Kupni smlouva

I. Smluvni strany

Masarykiiv onkologicky tstav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Janem Zaloudikem, CSc., Feditelem

1C0: 00209805, DIC: CZ00209805

bankovni spojeni: Ceska narodni banka, ¢. t.: 87535621/0710

(dale jen , kupujici®)

a

DATASYS s.r.o.

se sidlem Jeseniova 2829/20, 130 00 Praha 3

zastoupeny Ing. Markem Riizickou, Ph.D., prokuristou

ICO: 61249157 DIC: CZ61249157

bankovni spojeni: Komer¢ni banka, a.s. €. U.: 27-9647490267 /0100

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C, vlozka 28862

(dale jen ,proddvajici)

na zakladé zadavaciho rizeni k verejné zakazce ,Centrdlni tloZisté logii“ zadavané podle zakona
€.134/2016. Sb.,, o zadavani verejnych zakazek, ve znéni pozdéjSich predpisi, a vsouladu
s Obecnymi pravidly pro Zadatele a pfijemce Integrovaného regionadlniho opera¢niho programu
(vydani 1.11, platnymi od 15.5. 2018) vramci projektu: ,Zvyseni kybernetické bezpecnosti
v Masarykové onkologickém tstavu®, registracni cislo projektu: €Z.06.3.05/0.0/0.0/15_011/0006934
(dale jen ,projekt”) kupujicim, uzaviraji v souladu s § 2079 a nasl. zdkona ¢. 89/2012 Sb., oblansky
zakonik, ve znéni pozdéjsich predpisti (dale jen ,obcansky zdkonik”), tuto smlouvu (dale jen
~Ssmlouva“):

II. Predmét smlouvy

(1) Prodavajici se smlouvou zavazuje dodat kupujicimu centralni uloZisté logl dle specifikace
uvedené v priloze ¢. 1 smlouvy (dale jen ,centrdlni tloZisté logii“).
(2) Prodavajici se smlouvou zaroveii zavazuje k:

o instalaci a implementaci centralniho tlozisté log,

o zajisténi licen¢nich opravnéni k softwarové ¢asti centralniho uloZisté logt,

o dodani technické dokumentace a navodl k centralnimu uloZisti logli v ¢eském nebo
anglickém jazyce,

o dodani dokladli osvédcujicich zpisobilost hardwarové casti centralniho uloZiSté logi
k ti¢elu uzivani v Ceské republice,

o dodani dokladd nutnych k prevzeti a fadnému uzivani hardwarové Casti centralniho
ulozisté logl, zejména prohlaseni o shodé dle zakona ¢. 22/1997 Sb. o technickych
pozadavcich na vyrobky, ve znéni pozdéjsich predpist,

o provedeni $koleni pro 5 pracovnikl kupujiciho,

o poskytnuti dalSich sluzeb vymezenych ve smlouvé.

(3) Kupujici se smlouvou zavazuje radné a vcéas dodané centralni ulozisté logi prevzit a zaplatit
zanéj dohodnutou cenu a dale se zavazuje platit za radné a vcas poskytované dalsi sluzby
vymezené ve smlouvé.

III. Kupni cena a platebni podminky

(1) Cena za splnéni zavazkl prodavajiciho vyplyvajicich ze smlouvy s vyjimkou ceny servisni
podpory (dale jen ,kupni cena”) Cini:

Kupni cena bez DPH: 1099 160,00 K¢
DPH (21) %: 230 823,60 K¢
Kupni cena véetné DPH: 1329983,60 K¢

(2) Cena servisni podpory ¢ini:
Cena servisni podpory bez DPH: 179 860,00 K¢ / 1 rok
DPH (21) %: 37 770,60 K¢ / 1 rok
Cena servisni podpory vcetné DPH: 217 630,60 K¢ / 1 rok
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Rozklad kupni ceny a ceny servisni podpory je uveden v ptiloze ¢. 2 smlouvy.

Kupni cena a cena servisni podpory je stanovena jako konecnd, pevna a neprekrocitelna.
Kupni cena a cena servisni podpory miiZe byt zménéna pouze v piipadé zmény sazby dané
z pridané hodnoty. V takovém piipadé se slozka ceny, kterou tvoii dan z pridané hodnoty,
upravi v souladu s pravnimi predpisy.

Kupni cena (resp. cena servisni podpory) zahrnuje veSkeré naklady souvisejici se splnénim
zavazkl prodavajiciho ze smlouvy, vcetné odvozu alikvidace obali a dalSich materialg,
veSkerych organizacnich akoordina¢nich <¢innosti, manipulace s hardwarovou c(asti
centralniho ulozisté logt, licen¢nich opravnéni k softwarové casti centralniho ulozisté logi
apod.

Kupni cena bude uhrazena po protokolarnim piedani a prevzeti centralniho ulozisté logt, a to
na zakladé danového dokladu (faktury) vystaveného prodavajicim po piedani a prevzeti
centralniho ulozisté logli kupujicim se splatnosti do 30 dnli ode dne doruceni danového
dokladu kupujicimu. Cena servisni podpory bude hrazena vzdy na 1 rok predem, ato
na zakladé danového dokladu (faktury) vystaveného prodavajicim na prvni rok po predani
a prevzeti centralniho ulozisté logli kupujicim se splatnosti do 30 dni ode dne doruceni
daniového dokladu kupujicimu, nasledné vzdy nejdfive 1 kalendaini mésic pred koncem
ptedchoziho ro¢niho obdobi.

Danlovy doklad musi byt vsouladu s platnymi pravnimi predpisy, zejména se zakonem
€.235/2004 Sb., o dani z pridané hodnoty, v platném znéni. V pripadé, Ze danovy doklad
nebude obsahovat nalezitosti dle platnych pravnich predpisti, popf. bude obsahovat jiné
chyby ¢i nedostatky, je kupujici opravnén takovy danovy doklad vratit, pfiCemZ nova doba
splatnosti po¢ind béZet dnem doruceni opraveného daniového dokladu kupujicimu.

Na danovém dokladu bude uveden nazev verejné zakazky: ,Centrdlni tloZisté logti“ a Cislo
projektu: CZ.06.3.05/0.0/0.0/15_011/0006934.

Bude-li k datu uskute¢néni zdanitelného plnéni nebo k datu poskytnuti dplaty za takové
plnéni prodavajici nespolehlivym platcem ve smyslu § 106a zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZoDPH"), nebo bude-li na daiiovém
dokladu uveden bankovni ucet nezverejnény v souladu s § 109 odst. 2 pism. ¢) ZoDPH, je
kupujici opravnén postupovat dle § 109a ZoDPH, tj. uhradit ¢ast kupni ceny odpovidajici vysi
vypoctené dané z piidané hodnoty pfimo na bankovni ucet prislusného spravce dané (jako
uhradu dané za poskytovatele zdanitelného plnéni z takového zdanitelného plnéni), pricemz
se timto povaZuje dana ¢ast ceny za uhrazenou.

IV. Doba a misto dodani

Prodavajici se zavazuje dodat centralni ulozisté logii a provést jeho implementaci v rozsahu
uvedeném ve smlouveé do 70 kalendarnich dnii ode dne nabyti G¢innosti smlouvy.

Hardware a software budou dodany do prostor Masarykova onkologického tstavu, Zluty
kopec 7, 656 53 Brno (Usek informaénich technologii, Svejdiiv pavilon).

V. Predani a prevzeti centralniho tlozisté logt

Prodavajici se zavazuje nahlasit termin dodavky a implementace centralniho tulozisté logt
minimalné tri dny predem, a to | vedoucimu Useku informaénich technologii, tel.:
, e-mail: , vedoucimu Obchodniho oddéleni, tel.:
, e-mail:

Kupujici je opravnén prizvat k predani a prevzeti centralniho tlozisté logti i jiné osoby.
O pribéhu predavacitho a prejimaciho Fizeni poridi prodavajici zapis (protokol), jehoz
povinnymi daji jsou:

o udaje o smluvnich stranach,

o popis centralniho tlozisté logt,

o sériova Cisla dodavané hardwarové casti centralniho tlozisté logt,

o doklady prokazujici sjednani odstrafiovani vad hardwarové casti centralniho uloZisté

logti ze strany jeho vyrobce,

o doklady prokazujici sjednani sluZzeb vyrobce softwarové Casti centralniho ulozisté logt
dle ¢l. VII. odst. (3) smlouvy,
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pripadné vyhrady kupujiciho k centralnimu tlozisti logt,

prohlaseni kupujiciho, zda centralni ulozisté logl prevzal nebo neprevzal,
pripadné odtiivodnéni, pro¢ kupujici centralni ulozisté logli nepievzal,

o soupis piredavanych dokladt vztahujicich se k centralnimu tlozisti logu.

O O O

Kupujici je povinen prevzit fadné a véas dodané a implementované centralni ulozisté logg, tj.
které vykazuje vSechny vlastnosti a vyhovuje vSem podminkdm uvedenym ve smlouvé ci
stanovenym kupujicim nebo pravnimi predpisy a technickymi normami a u kterého bylo
provedeno Skoleni.
Kupujici neni povinen pievzit centralni tlozisté logi zejména v nasledujicich ptipadech:

o hardwarova ¢ast centralniho dlozisté logli vykazuje zndmky poskozeni,
k softwarové Casti centralniho tlozisté logli nejsou zajiSténa potiebna licencni opravnéni,
o centralni ulozisté logl vykazuje vady, které brani jeho fadnému uzivani,
o neni predana veskera dokumentace k centralnimu ulozisti logii v souladu se smlouvou,
o centralni ulozisté logli neni dodano a implementovano v terminu uvedeném ve smlouvé.

o

Naklady na pripadny odvoz hardwarové c¢asti centralniho ulozisté logli (vCetné balného),
které kupujici v souladu se smlouvou neprevzal, nese prodavajici.

Kupujici je opravnén pievzit i takové centralni ulozisté logtli, které vykazuje vady, které
nebrani jeho rddnému uZzivani. Tyto vady se vyznaci v protokolu pri prejimacim fizeni.
Prodavajici je povinen tyto vady bezodkladné, nejpozdéji vSak do 30 kalendarnich dnig,
odstranit.

Centralni uloZisté logli se povaZuje za predané a prevzaté okamzikem podpisu predavaciho
protokolu kupujicim, ze kterého vyplyva, ze kupujici centralni ulozisté logt piebira.

VI. Nebezpeci $kody, piechod vlastnického prava

OkamzZikem predani a prevzeti centrdlniho ulozisté logli kupujicim prechazi na kupujiciho
nebezpeci Skody na hardwarové casti centralniho ulozisté logd.

Okamzikem piedani a prevzeti hardware kupujicim piechazi na kupujiciho vlastnické pravo
k hardwarové ¢asti centralniho tlozisté log.

VII. Odpovédnost za vady, zaruka za jakost, servisni podpora

Prodavajici odpovida za vady, jeZ ma centralni ulozisté logi v dobé jeho predani. Zaruka
za jakost se nesjednava.
Prodavajici se zavazuje zajistit kupujicimu odstranovani vad hardwarové ¢asti centralniho
ulozisté logli vyrobcem této hardwarové casti centralniho dloZisté loga (dale také ,vyrobce
HW*), a to po dobu 60 mésici ode dne prevzeti centralni tlozisté logl. Vyrobce HW musi byt
povinen odstraniovat vady hardwarové Casti centralni uloziSté logl nejpozdéji neblizsiho
pracovniho dne ode dne nahlaSeni vady. Cena za odstranovani vad je zahrnuta v kupni cené.
Prodavajici se zavazuje zajistit kupujicimu takové sluzby vyrobce softwarové casti centralniho
ulozisté logl, které prodavajicimu umozni poskytovat kupujicimu niZe uvedenou servisni
podporu, a to po dobu 60 mésicli ode dne prevzeti centralni ulozisté logt.
Prodavajici se po dobu 60 meésicli ode dne prevzeti centralniho uloziSté logl zavazuje
kupujicimu poskytovat nasledujici sluzby (dale jen ,servisni podpora®) spocivajici v:
prijimani hlaseni o vadach centrdlniho ulozisté logl prostrednictvim helpdeskového
systému prodavajiciho (napi. prostrednictvim zakaznické zény na jeho webovych
strankach) na adrese https://helpdesk.datasys.cz ¢i prostrednictvim e-mailové adresy
i, v pracovnich dnech od 8.00 h do 17.00 h,
o odstranéni vad softwarové ¢asti centralniho dlozisté dat nejpozdéji:
- v pripadé vady vylucujici ¢i vyznamné omezujici funk¢énost centralniho tlozisté logt
- do 3 pracovnich dnii ode dne, ve kterém je vada nahlasena,
- v pripadé vady neomezujici ¢i nevyznamné omezujici funkénost centralniho ulozisté
logli - do 10 pracovnich dnii ode dne, ve kterém je vada nahlasena,
je-li vada nahlaSena mimo obdobi uvedené v prvnim bodé tohoto odstavce, povazuje se

Vv ’

pro ucely tohoto bodu za den nahlaseni nejblizsi pracovni den po dni, ve kterém skute¢né
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doslo k nahlaSeni vady, smluvni strany jsou opravnény se v konkrétnim pripadé domluvit
na jinych lhiitach k odstranéni vady,

o predavani pozadavkd na odstranéni vady hardwarové casti centralniho ulozisté logt
vyrobci hardwarové casti centralniho ulozisté logl, a to nejpozdéji nasledujiciho
pracovniho dne po dni, ve kterém je vada nahlasena (je-li vada nahlaSena mimo obdobi
uvedené v prvnim bodé, povaZuje se pro ucely tohoto bodu za den nahlaseni nejblizsi
pracovni den po dni, ve kterém skutecné doslo k nahlaseni vady),

o podptrnych sluzbach vrozsahu 40 hodin roc¢né spocivajicich vudrzbé centralniho
ulozisté logl (napr. konfigurace sbéru dat, vytvareni dashbordi ¢i vytvareni
»alertovacich” pravidel) a konzulta¢nich sluzbach tykajicich se centralniho tlozisté logt,

o provadéni aktualizaci softwarové ¢asti centrdlniho uloziSté logl tak, aby byl zajistén
rfadny provoz centralniho uloZzisté logli a bezpecnost v ném obsazenych dat (stav, kdy
neprovedenim aktualizace softwarové ¢asti centralniho ulozisté logli neni zajistén radny
provoz a bezpecnost centralniho uloZisté logi se povazuje za vadu softwarové Casti
centralniho ulozisté logh).

Prodavajici se pti poskytovani servisni podpory zavazuje komunikovat v ¢eském jazyce.
Prodavajici se pri poskytovani servisni podpory zavazuje vyuZivat prednostné vzdaleného
ptistupu, v této souvislosti se zavazuje uzavrit s kupujicim smlouvu o vzdaleném pristupu.
Prodavajici je opravnén k plnéni povinnosti vyplyvajicich z tohoto ¢lanku smlouvy vyuZit
poddodavatele.

VIII. Smluvni sankce

V ptipadé prodleni kupujictho suhradou kupni ceny je kupujici povinen uhradit
prodavajicimu urok z prodleni ve vysi dle natizeni vlady ¢. 351/2013 Sb., ve znéni pozdéjsich
predpist.

V pripadé prodleni prodavajiciho s dodanim centralniho ulozisté logi v souladu se smlouvou
je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 2.000 K¢, a to za kazdy
zapocaty den prodleni.

V ptipadé prodleni prodavajiciho s odstranénim vad vymezenych v ¢l. V. odst. (7) smlouvy je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdy zapocaty
den prodleni.

V ptipadé prodleni prodavajiciho s odstranénim vady softwarové ¢asti centralniho tulozisté
logli je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 2.000 K¢ za kazdy
zapocaty den prodleni.

V ptipadé prodleni prodavajiciho s predanim poZadavku na odstranéni vady hardwarové ¢asti
centralniho dlozisté logl vyrobci hardwarové ¢asti centralniho tulozisté logl je prodavajici
povinen uhradit kupujicimu smluvni pokutu ve vysi 2.000 K¢ za kazdy zapocaty den prodleni.
Prodavajici je povinen uhradit smluvni pokutu kupujicimu do 10 dnii pocitanych ode dne
doruceni jejitho vyactovani prodavajicimu.

Zaplaceni jakékoli zvyse uvedenych smluvnich pokut se nedotykd naroku kupujiciho
na nahradu skody v plné vysi.

IX. Platnost a a¢innost smlouvy, zmény smlouvy

Smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a G¢innosti uverejnénim
v Registru smluv (smlouvy.gov.cz).

Plnéni predmétu smlouvy pied ucinnosti smlouvy se povazuje za plnéni podle smlouvy
a prava a povinnosti z néj vzniklé se ridi smlouvou.

Veskeré zmény smlouvy mohou byt ucinény vyhradné pisemnou formou, prostiednictvim
vzestupné cislovanych dodatki podepsanych obéma smluvnimi stranami.

Pokud jakékoliv ustanoveni smlouvy netvorici jeji podstatnou naleZitost je nebo se stane
neplatnym nebo nevymahatelnym jako celek nebo jeho ¢ast, je plné oddélitelnym od ostatnich
ustanoveni smlouvy a takova neplatnost nebo nevymahatelnost nebude mit zadny vliv
na platnost a vymahatelnost jakychkoliv ostatnich ustanoveni ze smlouvy, strany se zavazuji
vramci smlouvy nahradit prostfednictvim dodatku k smlouvé toto neplatné nebo
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nevymahatelné oddélené ustanoveni takovym novym platnym a vymahatelnym ustanovenim,
jehoz predmét bude v nejvyssi mozné mite odpovidat predmétu plvodniho oddéleného
ustanoveni. Pokud vSak jakékoliv ustanoveni smlouvy tvorici jeji podstatnou naleZitost je
nebo se stane neplatnym nebo nevymahatelnym jako celek nebo jeho ¢ast, strany nahradi
neplatné nebo nevymahatelné ustanoveni v ramci nové smlouvy takovym novym platnym
a vymahatelnym ustanovenim, jehoz predmét bude v nejvyssi mozné mire odpovidat
piredmétu ptivodniho ustanoveni obsaZzenému ve smlouve.
Prodavajici je opravnén prevést svoje prava a povinnosti ze smlouvy vyplyvajici na jinou
osobu pouze s pisemnym souhlasem kupujiciho.
Kupujici je opravnén od smlouvy odstoupit zejména v pripadé:

o uvedeném v ¢l. VII. odst. 6) smlouvy,

o Ze je prodavajici v prodleni s dodavkou a implementaci centralniho ulozisté logli déle nez

30 dnq,
o ze centralni uloziSté logl nespliiuje pozadavky uvedené ve smlouvé, pozadavky pravnich
piredpisi, technickych a jinych norem.

V ostatnich piipadech je kupujici oprdvnén od smlouvy odstoupit v souladu s §2001
obcanského zakoniku.
Prodavajici je opravnén od smlouvy odstoupit v pripadé, Ze kupujici bude v prodleni
s thradou kupni ceny déle nez 2 mésice.
Odstoupenim od smlouvy se smlouva rozvazuje dnem doruceni odstoupeni druhé smluvni
strané.

X. Ostatni ujednani

Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda smluvni
strana obdrZi po jednom.

V otazkach vyslovné neupravenych smlouvou se zavazky smluvnich stran ridi ustanovenimi
prislusnych pravnich predpist, zejména § 2079 a nasl. obcanského zakoniku upravujicimi
kupni smlouvu.
Osobou opravnénou za kupujiciho:

o kprevzeti centralniho uloZisté logt a podpisu piedavaciho protokolu,

o kreklamaci vad centralniho ulozisté logl a podpisu servisnich vykazi,
je NN - I - . |

o ke komunikaci s opravnénymi zaméstnanci prodavajiciho ohledné dodavky centralniho

ulozisté logl a souvisejicich ¢innosti,

, vedouci Obchodniho oddéleni, tel.: _, e-mail:

Smluvni strany souhlasi se zvefejnénim smlouvy v Gplném znéni, stejné jako s uverejnénim
uplného znéni pripadnych dohod (dodatkil), kterymi se smlouva dopliiuje, méni, nahrazuje
nebo rusi, a to zejména prostiednictvim Registru smluv (smlouvy.gov.cz) vsouladu se

zakonem ¢.340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisti. Smluvni strany se
dohodly, Ze uverejnéni smlouvy zajisti kupujici.

Prodavajici si je védom toho, Ze v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé, ve znéni pozdéjsich predpist, je osobou povinnou spoluptisobit
pri vykonu finan¢ni kontroly. Prodavajici se zavazuje poskytnout kontrolnim organtim pfti
provadéni kontroly maximalni soucinnost. Prodavajici je zaroven povinen zavazat své
subdodavatele, aby tito spoluptisobili pfi provadéni kontroly a poskytovali kontrolnim
organtim pri provadéni kontroly maximalni soucinnost.

Prodavajici si je védom toho, Ze je povinen minimalné do konce roku 2028 uchovavat
veskerou dokumentaci souvisejici s realizaci projektu vcetné tcetnich dokladi a poskytovat
poZadované informace a dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo
zmocnénciim povéfenych organtt (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ucetniho dvora, Nejvyssiho kontrolniho uradu, prisluSného organu finan¢ni spravy a dalSich
opravnénych organt statni spravy) a Ze je povinen vytvorit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pii provadéni
kontroly soucinnost.
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(7) Smluvni strany se vsouladu s § 89a zdkona ¢. 99/1963 Sb., obcansky soudni rad, ve znéni
pozdéjsich predpist, dohodly, Ze mistné prislusnym soudem je Méstsky soud v Brné.
(8) Nedilnou soucasti smlouvy jsou nasledujici prilohy:
o Priloha ¢. 1 - Technickd specifikace centrdlniho tiloZisté log,
o Priloha ¢. 2 - Rozklad kupni ceny.
(9) Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, Ze sjejim
obsahem souhlasi a na dlikaz vySe uvedeného pripojuji své vlastnoru¢ni podpisy.

V Brné dne 13. 06. 2019 V Praze dne -5 -06- 2019

za kupujiciho za prodavajiciho

prof. MUDr. Jan Zaloudik, CSc. Ing. Marek Ruzicka, Ph.D.
feditel Masarykova onkologického tdstavu prokurista DATASYS s.r.o.
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Priloha ¢. 1
Technicka specifikace centralniho tlozisté logt

Vlastnosti nastroje ELISA

DATASYS ELISA je robustni a vykonné feSeni typu SIEM pro sbér, korelace a analyzu logu. Jadrem systému
je extrémné rychla ,noSQL” analytickd databdze Elasticsearch s vylepSenym uZivatelskym rozhranim
Kibana, které poskytuje vysoky komfort pfi analyze detekovanych bezpecénostnich incidentll a
relevantnich logl. Elasticsearch databazi je mozné distribuovat na vice serverd za Ucelem rozdéleni
zatéze a vysoké dostupnosti indexovanych dat.

UZivatelskym prostfedim je webovy prohlize¢. Vyhleddvani v databazi udalosti je podobné s
vyhleddvanim v internetovém vyhledavaci — provadéno jednoduse zadanim klicovych slov. Po kratkém
zaskoleni dokaze ale i nezkuSeny uzZivatel formulovat téZ komplexni filtry, které Siroce presahuji moznosti
vyhledavani v relacnich databazich. Definice filtrl Ize uklddat pro opakované poufiti.

ELISA poskytuje diky své architekture bleskové odezvy i v pfipadé objemnych indexd/databazi. UzZivateli
je v zakladu zobrazen histogram poctu vyskytd vyhovujicich zaznamuU za zvoleny Casovy interval a jejich
tabulkovy strankovany prehled. V odladéné konfiguraci naseho reSeni ELISA jsou udalosti prenaseny do
analytické databaze v puvodni, strukturu zaznamu zachovavajici podobé, s bezproblémovou podporou
diakritiky.

Oznacenim konkrétni uddlosti ziska uZivatel prehled o vSech jejich atributech a moznost drill-down
analyzy. Vybérem nékterého z atribut( totiz uZivatel ihned ziska statisticky prehled vyskytu jeho rdznych
hodnot s moznosti rychlého (i negativniho) filtrovani dle dané hodnoty.

Bezpecnostni uddlosti jsou v systému ELISA vyhodnocovdny na dvou urovnich:
na vstupu pfi prvotnim zpracovani udalosti

o detekce vyskytu konkrétnich udalosti = -

o korelace mezi udalostmi : i =4

* opakované vyskyty — it

* relace mezi riznymi udalostmi EERIRIE Een — “ . ‘

= kontextové korelace

e L. 0l St

= first“ udalosti apod.

definovanymi periodickymi dotazy do databaze
o statistické anomalie - -

Hlavnimi vstupnimi kandly systému ELISA jsou:
binarni protokol s podporou TLS Sifrovani pro pfenos strukturovanych udalosti (NXlog agent)

syslog (udp i tcp)
SNMP trapy @NXLOQ@ER&%%E

netflow

Doprovodny nastroj NXlog nebo jeho klon DATASYS DSlog je urcen k instalaci na monitorované systémy,
které nedokdzi zdznamy zlogl zpracovat a odeslat autonomné. Agent podporuje sbér udalosti
z textovych logli, windows eventlogd, rdznych typl strukturovanych logl (CSV, j2log a dalsich) a z tabulek
relacnich databazi.
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Vyznaéné viastnosti agenta NXlog':
multiplatformni a nenaro¢ny na zdroje

vytvafi buffer udalosti v pfipadé nedostupnosti centralniho systému ELISA

pamatuje si pozici jiz zpracovanych udalosti i po restartu

podporuje rotované log soubory, rizné typy kédovani a vicefadkové zaznamy

umoznuje filtrovani a korelace udalosti uz na monitorovaném systému

podporuje pfenos strukturovanych zaznamu v binarnim formatu a Sifrovany prenos (SSL)

Pro ziskani prehledu o logické architekture sbéru dat v ELISA doporucéujeme shlédnout produktové video
https://youtu.be/fRpc9fgWdiw .

Y SCHEMA
celkovy prehled

Respektujeme bezpe€nostni zény sité

webové GUI ELISA Server ELISA Proxy =
]
Elish A LA
® (-] =
-9 - * ] =
[ ox
@
-]
=]
* -]
i r Ini [ N -R -]
- nvch bezpe
AN siti apod

integrujeme

Bezpecnostni dohled je v systému ELISA, realizovan témito komponentami:
ELISA Log Manager

o Zajistuje sbér logli zejména témito mechanismy:

= Pfijem udalosti ze sitovych zatizeni protokoly syslog, SNMP Trap, netflow

= Nacitani udalosti z windows eventlogl a rlizné formatovanych textovych logt
s . s . 7 v 2
pomoci multiplatformniho agenta nebo i vzddlené bez agenta

= Ziskavanilogl pres http/s, ftp/s, sftp, scp, ssh, nfs, cifs, atd.
*  Naditani logt z databazovych® tabulek, CheckPoint LEA, VMware APl apod.

! Soucasti dodavky licence produktu ,,ELISA Log Manager* je neomezen licence pro uZivani programového

vybaveni ,,NXlog Enterprise Edition“. Detailni popis jeho vlastnosti: http://nxlog.co/products/nxlog-enterprise-

edition .

2 Podpora ,,Microsoft EventLog API* a ,,Microsoft Windows Event Forwarding®. Podpora formatti CEF, SDEE
apod.

® Obecné podporujeme jakoukoli DB piistupnou pies ODBC.
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o Provadi zpracovani logu a jejich ulozeni v prokazatelné nezménéné podobé
=  Filtrovani, parsovani, transformace a normalizace atributd
= Kryptograficka signatura RAW formatu logu

ELISA Security Manager
o Zaijistuje obohacovani logu o souvisejici informace z dalSich zdroju

o Vykonava persistentni korelace udalosti v éasovém okné i nékolika mésicu pro
automatickou alarmovani potencialnich bezpeénostnich incidentu

o Provadi vypocet ,Risc Score” formuli ASSET_VALUE*SEVERITY*RELIABILITY s
vyslednymi hodnotami v rozsahu 0 az 100, pfi€emz hodnotu aktiva |ze definovat na
urovni zafizeni

o Poskytuje pfednastavena korelaéni pravidla, ktera fesi klasické hrozby a bezpecnostni
rizika a pracuji s generalizovanou viceurovriovou kategorizaci, takze pfi spravné
konfiguraci parserd dat zUstavaji detekéni pravidla funkéni i po vymeéné firewallu, AV
systému apod.

ELISA Change Auditor
o Detekce a protokolovani zmén v konfiguracich server( a zafizeni
= File Integrity Monitoring
= Registry Integrity Monitoring
=  Protokolovani rozdilta v riznych exportech konfiguraci
= Protokolovani zmén provedenych ve VMware vCenter

Nastroj ELISA podporuje4 integraci i s dal$imi v CR rozsifenymi bezpe&nostnimi nastroji, napfiklad:

o FLOWMON pro detekci anomalii v sitové komunikaci
o NetSHIELD pro detekci a blokovani neautorizovanych zafizeni v siti
o OpenVAS nebo Greenbone Security Manager pro aktivni nalézani zranitelnosti v siti

Pfehled pozadavki na sitovou aplikaci typu klient/server

V souladu s pozadavkem Zadavatele uvddime v této kapitole souhrn k pozadavkim na integraci
nabizeného feseni do prostfedi Zadavatele:

a.

NavrZené centralni uUloZisté logll je navrieno v dvouvrstvé architekture typu klient/server a
veskery HW je soucasti dodavky.

Veskery potfebny HW je soucdsti dodavky. Jednd se o jeden 2U server s redundantnim
napajenim s prikonem 750 W. Doporucujeme 2x pfipojeni do datové sité 10/100/1000Mbps.
Veskery potfebny SW je soucasti dodavky. Pro zadlohovani konfigurace doporucujeme alokovat
1GB ulozného prostoru (100 MB denné). Pro pfipadné zalohovani dat nutno uvazovat az 40 TB
UloZzného prostoru (az 200 GB denné).

Nabizené tesSeni neklade Zadné specifické HW poZadavky na klientskou stanici nad ramec
pohodIlného pouzivani webového prohlizece, viz téz nasledujici bod.

Nabizené feSeni neklade zadné specifické SW pozadavky na klientskou stanici s vyjimkou
pozadavku na aktualni verzi nékterého z podporovanych webovych prohlize¢d Google Chrome,
Microsoft Edge nebo Mozilla Firefox.

Pozadavky na sitovou komunikaci:

* Uvadime jen vzorové piiklady pokroéilejiich integraci, diky podpore standardnich protokold a primyslovych

standardd podporuje ELISA na trovni zpracovani bezpecnostnich alarmti integraci prakticky jakéhokoli nastroje.

strana 9/10



Vyklad pouZitych termin(:

e ELISA Server — centralni log management server

e Administratoti — pracovnici provadéjici konfiguraci LM

e QOperdtofi — uzivatelé vyuzivajici analytické rozhrani

e Servery — koncova zatizeni s NXlog agentem

e  Ostatni zafizeni — koncova zafizeni, zasilaji uddlosti syslog protokolem, resp. SNMP Trapy
Vyklad komunikacnich protokolt:

e 514/udp, 514/tcp — standardni syslog a syslog pfes TCP (garantované doruceni)

e 10443/tcp — aktualizace konfigurace NXlog agenta

e 10514/tcp — proprietarni prenosovy protokol NXlog

e 162/udp — SNMP Trapy

o 22/tcp, 443/tcp— ssh a https, pristup k uzivatelskym a administra¢nim rozhranim

Nasledujici tabulka zachycuje zakladni pozadavky na komunikaci pro monitoring serveri a zafizeni:

Zdroj Cil Protokol Poznamka
Administratofi ELISA Server 22/tcp, 443/tcp
Operatofri ELISA Server 443 /tcp
Servery ELISA Server 10443/tcp, 10514 /tcp
Ostatni zafizeni ELISA Server 514/tcp, 514/udp,
162/udp

Nasledujici tabulka zachycuje pozadavky na komunikaci pro pfeklad adres, synchronizaci ¢asu, zasilani
notifikaci emailem a integrovanou autentizaci vici Active Directory:

Zdroj Cil Protokol

ELISA Server AD servery 389/tcp, 636/tcp (pro GC 3268/tcp,
3269/tcp)

ELISA Server SMTP server 25/tcp

ELISA Server DNS servery 53/udp

ELISA Server NTP servery 123/udp

Poznamka: Konektivita do sité Internet neni vyZzadovana nad ramec obc¢asného nebo automatizovaného
provadeéni aktualizaci nastroje.

g. Nabizené feSeni nevyZzaduje dodani software a hardware tretich stran Zadavatelem
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Spliiuje (Ano

Pozadavek Poznamk
/ Ne) Y
Zakladni poZadavky
Zatizeni pro centralni sbhér a management logti ze
sitovych a bezpecnostnich zatizeni, servert a stanic Ano
kupujiciho, které spliiuje/umoZziiuje:
K nasi nabidce
e poZadavky zakona o kybernetické bezpecnosti a prlk.lsiame \,/i/l]adrem
CSN ISO 27001 pro ukladani auditnich zaznamd. Cel;lt,l ! ov;r}e o ELISA
Splnéni pozadavki normy ISO 27001:2013 na A au 1tovr,a., aStr?ll( ik
porizovani auditnich zdznami prokazané no J\?I\S/yuzl_vzn Vv hekoll gv .
certifikatem (Ci jinym obdobnym dokladem) KIl ?{V]e, nom pripade 1
vydanym k tomu autorizovanou osobou. ', tery uspesne
prosel externim
auditem.
e centralni prehled s grafickou prezentaci Ano
e moznost korelace udalosti Ano
¢ moznost sjednoceni formatu logi Ano
e licen¢ni podminky bez omezeni na pocet zarizeni A
ani na pocet prijatych zprav za sekundu no
e podporu pro clusterovy provoz Ano
Zatizeni musi byt dodano kompletni, nové (nepouzité, Ano
nerepasované, ne starsi nez 12 mésicti).
Obecné parametry
zpracovani udalosti z riznych zdrojt logi napiic¢
vyrobci aplikaci, operacnich systémi, sitového Ano
a bezpecnostniho hardware
standardizace pfijatych logii do jednotného formatu a
rozdéleni (parserovani) zprav dle typu dil¢i informace Ano
Zpravy
moZnost dopsani parseru pro zatizen{ aktualné
nepodporované vyrobcem bez nutnosti spoluprace s Ano
vyrobcem nebo dodavatelem nabizeného systému
automaticka indexace rozdélenych (parsovanych) Ano
zprav pro rychlé vyhledavani
ochrana pred mazanim nebo modifikaci ulozenych Ano
udalosti
vyhledavani udalosti bez nutnosti programovani Ano
grafické znazornénf udalosti s moznosti zobrazeni TOP Ano
udalosti nad veSkerymi daty za urcité obdobi
automatické dopliiovani GeolP informaci k udalostem Ano
automatické dopliovani reverznich DNS zaznam k [P Ano
adresdm
moznost piredchazet ztraté zaznamu v provoznich . P
. 1 wivl4 1 ny . . Nastavitelna velikost
kratkodobych ,Spickach (v rozsahu fadové minut) Ano PR "
irs . - vyrovnavaci paméti.
pouzitim vyrovnavaci pameti
reportovaci nastroj s moznosti vlastnich tprav Ano
a vytvoreni novych pohledi
konfiguracni a systémové rozhrani, napovéda Ano
k systému a on-line dokumentace v ¢eském jazyce
Cista kapacita lozného prostoru dostupna pro ulozeni .
P b pnap Ano 12x 4 TB disk v RAID6

dat musi byt minimalné 40 TB
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moznost vytaZeni/poruchy dvou libovolnych diski bez
ztraty dat a vlivu na funk¢nost reSeni (tento stav nesmi
ovlivnit poZadovanou kapacitu tloZisté)

Ano

12x 4 TB disk v RAID6

moznost monitoringu stavu systému a upozornéni
formou SMTP pfti prekroceni prahovych hodnot nebo
chybé systému

Ano

jednotna centralni webova konzole pro pristup

k loglim, upozornénim, reportiim a pro spravu
systému (z této konzole se provadi veskera
konfigurace, sprava a analyza logli, neni pripustné, aby
dodany systém mél vice konzoli pro jednotlivé ¢asti
systému

Ano

uzivatelské role definujici ptistupova prava
k uloZenym udalostem a jednotlivym ovladacim
komponentam systému

Ano

moznost ovéreni uzivatele systému skrze externi LDAP

Ano

Véetné AD

HW parametry:

zarizeni obsahuje veskeré potrebné komponenty (CPU,
RAM, diskovy prostor) a je nezavislé na dalSich
systémech

Ano

podpora HW RAID s cache min. 2 GB, ktera je
zalohovana baterii nebo jako flash pamét

Ano

Zatizeni zahrnuje minimalné 12 ks stejnych RAID
edition diski urcenych pro pouZiti v datacentrech
(rychlost minimalné 7200 otacek / 1 minutu)

Ano

minimalné 2x 1Gbit LAN porty a 1x dedikovany port
pro management HW

Ano

zatrizeni musi obsahovat systém pro vzdalenou spravu
serveru vCetné piripadné potiebné licence (napi. HP
iLO, Dell iDrac apod.)

Ano

SW parametry:

zatizeni musi byt plné konfigurovatelné z webové
konzole (tzn., Ze neni nutna editace konfigurac¢nich
souborii)

Ano

pramérny piijem min. 6000 udalosti za sekundu

Ano

moznost uzivatelské konfigurace vlastnich parseri
pomoci vizualniho programovaciho jazyka ve webové
konzoli, vizualni programovaci jazyk musi uZzivateli
umoznit psat vlastni parsery bez nutnosti znalosti
programovani (napt. Node-RED, Microsoft VPL,
Blockly apod), vizualni programovaci jazyk neni
prezentovan textoveé, ale graficky formou obrazkd,
které obsahuji aplika¢ni logiku

Ano

I po uloZeni je takto
sestaveny parser
prezentovan graficky a
1ze jej vizualnim
programovacim
jazykem upravovat.

konfigurace uzivatelskych parseri musi umoziovat
automatické dopliiovani DNS reverznich zaznam,
GeolP informace a identifikace vyrobce zarizeni podle
MAC adresy

Ano

k jednotlivym zdrojim dat, aplikacim, zaiizenim nebo
[P subnetiim musi byt mozné ptidat znacky ¢i popis,
ktery oznacuje napt. umisténi zarizeni a jeho typ Ci
kriti¢nost v celé soustavé

Ano

pridavané znacky jsou ukladany s kazdou prijatou
udalosti a na zakladé této znacky je mozné @efinovat

Ano
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datovy filtr nebo omezit opravnéni uzivatell systému
k jednotlivym udalostem

musi podporovat cluster o dvou a vice zarizenich
v rezimu active/active

Ano

systém musi splilovat podminku, Ze v clusteru jsou
automaticky prohledavana vsechna data na vSech
zarizenich (z diivodu zrychleni vyhledavani)

Ano

systém musi umoZnit rozsifeni kapacity a vykonu
reseni formou pridani dalSiho zarizeni do clusteru

Ano

vy

v pripadé rozsireni clusteru musi sledovana zarizeni
odesilat udalosti pouze na jednu virtualni clusterovou
adresu (synchronizaci udalosti mezi cluster
jednotkami si systém ridi automaticky)

Ano

systém musi byt schopen na zakladé zadanych
podminek (pokud jsou v prijatych datech tyto
podminky splnény) vygenerovat upozornéni

Ano

text upozornéni miiZze spravce definovat
s proménnymi z ptijaté rozparsované udalosti

Ano

konfigurace upozornéni se musi definovat pomoci
vizualniho programovaciho jazyka, Vizualn{
programovaci jazyk neni prezentovan textove, ale
graficky formou obrazki, které obsahuji aplikacni
logiku

Ano

v upozornéni je mozné vyuzit i znacky (napft. zasli
upozornéni v pripadé, Ze se udalost stala na kritickém
zarizeni v lokalité hlavni serverovny)

Ano

pro sbér udalosti z Microsoft prostiedi je mozné pouzit
i SW aplikaci instalovanou piimo v koncovém systému
(agent), ktera zajisti sbér udalosti z internich logt i
souborovych logt

Ano

Soucasti nabizeného
feSeni je poctem
instalaci neomezena
licence NXlog Enterprise
Edition.

agent musi podporovat nastaveni filtrace odesilanych
udalosti, ktera je definovana z webové konzole
zarizeni (z jednotného ovladaciho prostiedi)

Ano

filtrace odesilanych udalosti agentem se konfiguruje
pomoci vizudlniho programovaciho jazyka z webové
konzole (vizualni programovaci jazyk neni
prezentovan textove, ale graficky formou obrazkij,
které obsahuji aplika¢ni logiku)

Ano

Analogicky jako parser.

tento agent musi byt centralné spravovatelny
a aktualizovatelny ptimo z webové konzole systému
(nezavislost na Group Policy)

Ano

agent automaticky preklada zastupné kédy
ve zpravach na text (napt. Logon Type 2 = Interactive,
Logon Type 3 = Network, atd.)

Ano

agent musi byt schopen pieklenout kratkodoby
vypadek spojeni s centralnim tlozistém logl bez ztraty
vygenerovanych udalosti

Ano

S vyuzitim lokalniho
bufferu.

centralni tlozisté logt musi s aplikacemi komunikovat
Sifrované

Ano

windows agent musi podporovat sbér nejen

ze zakladnich systémovych logt (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozZné

z centralni konzole nastavit i sbér vSech ostatnich logi

Ano
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ve sloZce Protokoly aplikaci a sluZeb

windows agent automaticky dopliuje ke vSem
odesilanym udalostem jejich textovy popis tak, jak je

iy vi s ; ; Ano
zobrazen v ProhliZeci udalosti (Event Viewer)
na koncovém systému
pocet instalaci aplikace (agenta) nesmi byt licencné Ano

omezen

Specifikace dalSich poZadavki
NiZe uvedené pozadavky tykajici se dodavaného centralni ulozisté logl (dale také ,zarizeni”) jsou
blize uvedeny ve vzoru kupni smlouvy, ktera ¢ini ptilohu ¢. 4 zadavaci dokumentace.

PoZadavky na implementaci:

asistence ¢i moZnost konzultace na dalku pfi instalaci

v , Ano
zarizeni

asistence ¢i moZnost konzultace na dalku pfi ptipadné

. 11 e . . Ano
instalaci klientli na servery a koncové stanice

asistence ¢i moZnost konzultace na dalku pfi

. . . v « . o Ano
konfiguraci jednotlivych zarizeni pro sbér log zdznami

validace prijmu jednotlivych log zaznamt
z podporovanych zarizen{ a identifikace pfipadnych Ano
potrebnych tiprav parsovacich pravidel

proskoleni spravcti systému z hlediska instalace

. i 2 e . , Ano
a obecného pouzivani zarizeni

Pozadavky na sluzby:

60meésicni servisni podpora vyrobce hardwarové casti
zafizeni s opravou v misté instalace zafizeni v rezimu Ano
NBD

60meésicni podpora vyrobce softwarové Casti zarizeni
- podpora funkcnosti a bezpecnosti softwarové ¢asti a Ano
narok na nové verze softwarové casti

PoZadavky na servisni podporu:

komunikace prostrednictvim e-mailu a telefonu

« 1 Ano
v ¢eském jazyce

moznost vzdaleného piistupu na zarizeni v pripadé
feseni problému (nutno uzavrit smlouvu o vzdaleném Ano
pristupu)

bezplatné dodani SW aktualizaci softwarové ¢asti

v .. ., Ano
zarizeni v ramci servisni podpory

rozsah servisni podpory minimalné v rezimu 8x5 NBD
po dobu 5 let s reakci do 2 hodin od nahlaseni Ano
poZadavku.

servisni podpora musi zahrnovat:

e analyzu a identifikaci pfi¢in nahlasené vady

e odstranovani vad softwarové ¢asti centralniho
ulozisté dat nejpozdéji nasledujiciho pracovniho
dne po dni, ve kterém je vada nahlasena,

e predavani pozadavki na odstranéni vady
hardwarové ¢asti centralniho ulozisté logi
vyrobci hardwarové €asti centralniho UloZisté

Ano
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logt, a to nejpozdéji nasledujiciho pracovniho dne
po dni, ve kterém je vada nahlasena,

podplirné sluzby v rozsahu 40 hodin ro¢né
spocivajici v udrzbé centralniho tlozisté logi
(napt. konfigurace sbéru dat, vytvareni
dashbordi ¢i vytvareni ,alertovacich” pravidel) a
konzultac¢nich sluzbach tykajicich se centralniho
ulozisteé logd,

provadéni aktualizaci softwarové Casti
centralniho ulozisté logt tak, aby byl zajiStén
radny provoz centralniho ulozisté logt

a bezpecnost v ném obsaZenych dat
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Priloha ¢. 2

Rozklad kupni ceny a ceny servisni podpory

e (s e Pocet Cena MJ Cena celkem DPH Cena celkem
popis polozky MJ | (KébezDPH) | (KEbez DPH) (K&) (KE vé. DPH
1 | Centralni ulozisté logd vietné 1 965 250,00 965 250,00 | 202702,50 | 1167 952,50
licenénich opravnén.
3 |Dodavka a ‘implementace centrdlniho) 54,5, o 123120,00| 25 855,20 148 975,20
uloZisté logl (v rozsahu dle smlouvy).
Skoleni (v rozsahu dle smlouvy). 10 790,00 10 790,00 2 265,90 13 055,90
5 | Servisni podpora (1 rok) ‘ 5 179 860 899 300,00 | 188 853,00 1088 153,00
Kupni cena a cena servisni podpory za dobu 5 let celkem (K¢ bez DPH) 1998 460,00

Kupni cena a cena servisni podpory za dobu 5 let celkem (K¢ véetné DPH)

2418 136,60
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