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Smiouva

o poskytovani sluzby vytvareni kvalifikovanych elektronickych
peceti na daiku I.CA RemoteSeal

uzavfena podle ustahoveni§1746 odst.2zak.c.89/2012 Sb.,obcanskeho zakoniku
(dalejen „Obcansky zakonik")

cislo smiouvy objednatele: SML/195/19/006

Prvni certifikacni autorita,a.s.

Se sidlem:

Zastoupena:

ICO:

DIG:

Bankovni spojeni:
Cislo uctu:

Praha 9,Podvinny mlyn 2178/6,PSC 19000

264 39395

CZ26439395

zapsana v obchodnim rejstnku, vedenem Mestskym soudem v Praze,spisova znacka B,
viozka 7136.

(dale tez„i.CA" ci „poskytovatel")

Ceska republika-Statni zemedelska a potravinafska inspekce

Se sidlem:

Zastoupena:

IC:

DIG:

Bankovni spojeni:
Cislo uctu:

Kvetna 15,60300 Brno
Ing. Martlnem Klanicou, ustfednim feditelem

75014149

GZ75014149

(dale tez„objednater')

(dale jednotllve takejako „Smluvni strana"a spolecne takejako „Smluvnlstrany")

uzavlrajl nize uvedeneho dne, meslce a roku tuto Smiouvu o poskytovani sluzby vytvareni
kvalifikovanych elektronickych peceti na daiku I.CA RemoteSeal(dale jen „Smlouva").

Preambule

1. Poskytovatel prohlasuje, ze je kvalifikovanym poskytovatelem sluzeb vytvafejiclch
duveru podle Naflzenl Evropskeho parlamentu a Rady c. 910/2014ze dne 23. cervence
2014 0 elektronicke identifikaci a sluzbach vytvafejiclch duveru pro elektronicke
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transakce na vnitfnim trhu a o zruseni smernice 1999/93/ES („elDAS") a zakona c.
297/2016 Sb., o sluzbach vytvafejicich duveru pro elektronicke transakce, pro oblast
vydavani kvalifikovanych certifikatu pro elektronicke podpisy, kvalifikovanych
elektronickych casovych razitek, kvalifikovanych certifikatu pro elektronicke pecete,
kvalifikovanych certifikatu pro autentizaci internetovych stranek a kyalifikovane sluzby
ovefovani platnosti kvalifikovanych elektronickych podpisu a pecetl. Sluzba I.GA
RemoteSeal, vzhledem ktomu, ze neni pnmo v nanzeni elDAS definovana, nemuze b^
auditovana jako kvalifikovana sluzba. Nicmene byla posouzena organem dohledu,
ministerstvem vnitra, a jeho rozhodnutim cj. MV-68158-6/EG-2018 ze dne 21. cervna
2018 bylo I.CA povoleno poskytovat sluzbu vytvafeni kvalifikovanych elektronickych
pecetl na daiku I.CA RemoteSeal v souladu s politikou teto sluzby a vsouladu
s technickou a uzivatelskou dokumentaci zaffzenl ARX CoSign v8.2 a DocuSign
Signature Appliance v8.4. Dale bylo stejnym Rozhodnutim povoleno I.CA vydavat
kvalifikovane certifikaty pro elektronicke pecete podle certifikacnl politiky vydavani
kvalifikovanych certifikatu pro elektronicke pecete na daIku (algoritmus RSA), verze 1.00
(identifikator 1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator teto sluzby byl uvefejnen
V duveryhodnem seznamu Ceske republiky u sluzby ,,(78) I.CA - vydavani
kvalifikovanych certifikatu" spolecne s identifikatorem „QCQSCDManagedOnBehalf"
podle kap; 5.5.9.2.3 technickych specifikaci ETSI TS 119 612 v2.1.1. Duveryhodny
seznam je veden na https://tsl.aov.cz/publ/TSL CZ.xtsl.

Smiouva ma dve casti:

o Cast prvni - poskytovani sluzby vytvafeni kvalifikovanych elektronickych pecetl na
daIku I.CA RemoteSeal

o Cast druha - poskytovani kvalifikovanych elektronickych casovych razitek v ramcl
sluzby I.CA RemoteSeal.

^  Cast pfvni

Poskytovani sluzby vytvafeni kvallflkovanych elektronickych pecetl na daIku I.CA
RemoteSeal

Clanek I.

Pfedmet Smiouvy

1. Pfedmetem pineni teto Smiouvy je zajisteni provozu sluzby vytvafeni kvalifikovanych
elektronickych pecetl na daIku v souladu s platnou Politikou sluzby vytvafeni
kvalifikovanych elektronickych pecetl na daIku (ve verzl 1.00, ke dni podpisu smiouvy).
Obchodnl oznaceni sluzby je I.CA RemoteSeal.

Clanek II.

Povlnnostl objednatele

1. I.CA poskytuje sluzbu vytvafeni kvalifikovanych elektronickych pecetl na daIku v souladu
se zavaznym prohlasenim uvedenym v Preambuli teto Smiouvy. Objednatel se zavazuje
zabezpecit dodrzovani platne Politiky sluzby vytvafeni kvalifikovanych elektronickych
pecetl na daIku („Politika"). Veskere zmeny teto Politiky jsou vuci objednateli ucinne po
uvefejneni uzavfeneho dodatku k teto Smiouve v registru smiuv.

2. Skody vznikle v souvislosti s nedodrzenirn cl. II. odst. 1 Smiouvy jdou k tizi objednatele.
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3. Objednatel se zavazuje neposkytovat plneni poskytnute l.CA dalsim osobam bez j
souhlasu l.CA a nezneuzivat poskytovani sluzeb l.CA. |

I

i

Clanek III. I
Povlnnosti l.CA

1. l.CA poskytuje objednatel! sluzbu vytvafen! kvalifikovanych elektronickych pecetl na '
daiku (dale tez „I.CA RemoteSeal") v souladu s bodem 52 recitalu, clanky 29 a 39, j
Pnlohou II body 3 a 4 a Pnlohou III nanzenl elDAS. Popis sluzby je uveden v prfloze c. 1 ]
teto Smiouvy. j

2. l.CA se zavazuje poskytovat sluzbu l.CA RemoteSeal v rezimu 24/7, tedy 24 hodin
denne, 7 dni v tydnu, s SLA 99,5 % a kapacitou az 60 vytvofenych pecetl za minutu.

3. l.CA se zavazuje poskytovat:

a) technickou podporu pfl provozu sluzby, fesenl nestandardnlch situacf a
poradenstvl souvisejici s pfedmetem teto Smiouvy prostfednictvlm e-mallove

adresy remoteseal@ica.oz a telefonnl linky 284 081 933.

b) Hotline v rozsahu Po - Pa 8:00 - 17:00 hod. na vyse uvedenych kontaktech a
provoznl pohotovost sluzby v rezimu 24/7 na telefonnim cisle 731 657 586.

c) pravnf a technickou aktualnost komponenty pro zajisteni komunikace s l.CA,
jakoz i celou sluzbu l.CA RemoteSeal, s relevantnfmi pravnimi a technickymi
predpisy a normami v navaznosti na naflzenl elDAS.

d) za ucelem otestovani novych verzl sluzby l.CA RemoteSeal pfed nasazenim
do ostreho provozu sluzbu l.CA TRemoteSeal v testovacfm prostfedl
s funkcionalitou obdobnou sluzbe l.CA RemoteSeal v ostrem prostfedl, pro
testovaci prostfedl plati SLA 95% a kapacita 10 vytvofenych pecetl za minutu.

4. l.CA garantuje a nese odpovednost za vytvofeni kvalifikovane elektronicke pecete pouze
za pfedpokladu, ze data nutna k vytvofeni pecete (odesllana do prostfedl l.CA),
generovana komponentou dodanou l.CA, nebyla jakkoliv pozmenena a nebylo s nimi
nijak manipulovano.

Clanek IV.

Smiuvnl cenove podmlnky

1. Cena za poskytovani sluzby l.CA RemoteSeal, tj. za vytvofeni kvalifikovane elektronicke
pecete, bude stanovena podle poctu vytvofenych kvalifikovanych elektronickych pecetl
V danem kalend#nlm mesici podle pflslusneho objemoveho pasma, a to jako soucin
„Ceny za 1 ks peceteni Kc bez DPH" a poctu skutecne vytvofenych kvalifikovanych
elektronickych pecetl v pflslusnem pasmu die pfilozeneho rozpisu za kalendafnl meslc.
Kteto cene bude pfipocten pausalnl poplatek ve vysi pro dane mnozstevnl pasmo.
K celkove cene bude pfipocteno DPH podle aktualne platnych pfedpisu.



pocet pecetenf od - do za

mesic

pausaini poplatek v Kc

bez DPH/mesic

Cena za 1 ks peceteni

V Kc bez DPH

1-100 1000 4,00

101 - 300 2 000 3,50

301 - 500 3 000 3,00

501 -1.000 5 000 2,50

1.001 - 3.000 7 000 2,10

3.001 - 5.000 9 000 1,70

5.001 -10.000 11000 1,40

10.001 - 30.000 14 000 1,10

30.001 - 50.000 17 000 0,80

50.001 -100.000 21000 0,50

100.001 - 300.000 24 000 0,30

300.001 - 500.000 29 000 0,20

500.001 -1.000.000 35 000 0,16

1.000.001 - 5.000.000 42 000 0,12

5.000.001 -10.000.000 49 000 0,08

2. Ceny uvedene v odst. 1. tohoto clanku jsou cenami nemennymi, nejvyse pnpustnymi a
zahrnujf veskere naklady I.CA souvisejicf s poskytovanim sluzby I.CA RemoteSeal. Ceny
mohou byt zmeneny pouze v souvislosti se zmenou danovych pfedpisu tykajici se DPH,
a to nejvyse o castku odpovfdajicf teto legislativnf zmene.

3. Uhrada poskytovani sluzby I.CA RemoteSeal bude provadena vzdy jednou mesicne
zpetne za uplynuly kalendafnl mesic, v nemz I.CA vytvorila kvalifikovane elektronicke
pecete, a to podle poctu skutecne provedenych a poskytnutych vytvofenych peceti.
Danovy doklad bude obsahovat pocet skutecne vytvofenych peceti; cena bude
stanovena jako soucln „Ceny za 1 pecetenf Kc bez DPH" a poctu skutecne vytvofenych
peceti V pfislusnem pasmu za kalendafni mesic die rozplsu uvedeneho v odst. 1. tohoto
clanku + pausaini poplatek v pfislusnem pasmu. DPH bude vyjadfeno die aktualne platne
legislativy.

4. I.CA je povinna vystavlt fadny dahovy doklad do 15. dne kalendafniho mesice
nasledujiciho po kalendafnim mesicl, za ktery je uctovana cena za poskytovani sluzby
I.CA RemoteSeal.

5. Objednatel je povlnen uhradit dahove doklady pfevodem na ucet I.CA do 30 dnu ode dne
doruceni dahoveho dokladu, vystaveneho I.CA a doruceneho do datove schranky
kupujiciho: avralqg nebo v elektronicke podobe na adresu epodatelna@szpi.gov.cz

6. Dahovy doklad musi mit nalezitosti danovych a ucetnich dokladu stanovenych platnymi a
ucinnymi pravnimi pfedpisy. Objednatel je opravnen dahovy doklad, ktery nebude
splhovat nalezitosti podle platnych a ucinnych pravnich pfedpisu nebo bude obsahovat
nespravne udaje, vratit I.CA. I.CA je povinna nedostatky dahoveho dokladu odstranit
a vystavlt novy dahovy doklad. Na zaklade vadne vystaveneho dahoveho dokladu
ve smyslu tohoto odstavce se objednatel neocita v prodleni. Lhuta splatnosti pocina
bezet znovu ode dne doruceni nalezite doplneneho ci opraveneho dahoveho dokladu.

7. Dnem platby se rozumi den odeslani fakturovane castky z uctu objednatele na ucet I.CA
uvedeny na dahovem dokladu, ktery musi odpovidat cislu uctu uvedenemu vzahlavi
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Smiouvy nebo cfslu uctu uvedenemu v registru platcu DPH. Pnpadnou zmenu cisla uctu
je I.CA povinna objednateli pisemne oznamit a na zpetny dotaz objednatele opetovne
pisemne potvrdit, jinak je objednatel opravnen vratit fakturu I.CA podia odst. 6 tohoto
clanku.

Clanek V.

Sankcni ustanoveni, odstoupeni od Smiouvy

1. V pnpade zavlneneho nedodrzeni parametru SI_A dostupnosti sluzby I.CA RemoteSeal
uvedeneho v clanku III. odstavci 2. teto Smiouvy, tj. pokud dostupnost sluzby klesne pod
99,5 % za kalendafni den, je I.CA povinna uhradit objednateli Smiuvnf pokutu ve vysi
1.000,- Kc bez DPH za kazdych zapocatych 0,1%, o kterych klesne dostupnost
poskytovane sluzby pod pozadovanou hodnotu. Mesicnf vyse Smiuvnf pokuty vsak
nepfesahne vysi mesicni ceny za poskytovani sluzby.

2. V pnpade nesplnenf povinnosti uvedenych v clanku III. odstavci 3. pism. a) a b) teto
Smiouvy je I.CA povinna uhradit objednateli Smiuvni pokutu ve vysi 1.000,- Kc bez DPH
za kazde takove poruseni.

3. V pnpade nesplnenf povinnostf uvedenych v clanku III. odstavci 3. pism. c) teto Smiouvy
je I.CA povinna uhradit objednateli Smiuvnf pokutu ve vysi 10.000,- Kc bez DPH za
kazde takove porusenf.

4. Kazda ze Smiuvnfch stran ma pravo odstoupit od teto Smiouvy v pffpade, porusf-li jedna
ze Smiuvnfch stran sve zavazky a povinnosti stanovene touto Smiouvou, a to
podstatnym nebo opakovanym zpusobem. Odstoupeni musf mft pfsemnou formu
s uvedenfm duvodu odstoupeni a musf byt doruceno druhe Smiuvnf strane, jinak je
odstoupeni neplatne. Odstoupeni od Smiouvy ma pravnf ucinky dnem dorucenf. Od toho
dne je Smiuvnf strana, ktere takto bylo odstoupeni doruceno, opravnena ukoncit pinenf
pfedmetu Smiouvy vyjma pffpadu, kdy by necinnostf mohia vzniknout skoda druhe
Smiuvnf strane. V takovem pffpade ma Smiuvnf strana povinnost pokracovat v pinenf
Smiouvy a zabezpecit pinenf pfedmetu Smiouvy do doby, kdy pomine nebezpecf shora
uvedene skody.

Cast druha

Poskytovani kvaiifikovanych elektronickych casovych razitek v ramci sluzby I.CA
RemoteSeal.

Clanek VI.

Pfedmet Smiouvy

1. Pfedmetem pinenf teto Smiouvy je vydavanf kvaiifikovanych elektronickych casovych
razitek I.CA (dale jen „casovych razitek") pro potfeby objednatele v souladu s platnou
Politikou vydavanf kvaiifikovanych elektronickych casovych razitek I.CA (ve verzi 2.00,
ke dni podpisu smiouvy).

2. Casova razftka, vydavana podle teto Smiouvy, budou vydavana pouze opravnenemu
zadateli. Opravnenym zadatelem se pro ucely teto Smiouvy rozumf fyzicka nebo



pravnicka osoba, ktera se prokazuje (autentizuje) v elektronicke komunikaci platnym
certifikatem l.CA, jmenem a heslem nebo IP adresou.

3. Seznam opravnenych zadatelu podle teto Smiouvy v dobe jejiho podplsu a zpusob
^  autentizace ke sluzbe casovych razitek je uveden v pnioze c. 2 teto Smiouvy. Seznam
muze byt v dobe platnosti teto Smiouvy v pflpade potreby na strane objednatele
zmenen/rozsifen vdohode l.CA s objednatelem, pnslusna dohoda musi b^ ucinena
transparentnlm zpusobem a nevyzaduje zmenu pnlohy teto Smiouvy.

Clanek VII.

Povinnosti objednatele

1. Objednatel se zavazuje ve svych Projektech, vyuzlvajiclch casova razltka, vydana na
zaklade teto Smiouvy, zabezpecit dodrzovanf platne Politiky vydavanf (kvalifikovanych)
elektronickych casovych razitek l.CA (dale jen „PQTSA l.CA"). Veskere zmeny teto
Politiky jsou vuci objednateli ucinne po uvefejnenl uzavfeneho dodatku k teto Smiouve
V registru smiuv.

2. Skody vznikle v souvislosti s nedodrzenfm cl. VII. odst. 1 Smiouvy jdou ktizi
objednatele.

3. Objednatel se zavazuje neposkytovat pineni poskytnute l.CA dalsim osobam bez
souhlasu l.CA a nezneuzfvat poskytovani sluzeb l.CA.

Clanek VIII.

Povinnosti i.CA

1. l.CA se zavazuje objednateli jako opravnenemu zadateli o sluzby casov§ autority
poskytovat danou komplexnf sluzbu vydavanf casovych razitek pro jim realizovana
feseni v souladu s platnou PQTSA l.CA a veskerymi relevantnlmi pravnimi pfedpisy, a to
bez omezeni poctu vydanych casovych razitek po celou dobu platnosti Smiouvy.

2. l.CA se zavazuje poskytovat objednateli podporu zarucenou platnou PQTSA l.CA.

3. l.CA se zavazuje poskytovat sluzbu vydavanf casovych razitek s dostupnosti 98% za
bezny kalendarni rok v nepfetrzitem rezimu 24 hodin denne 7 dni v tydnu (365 x 24) po
celou dobu platnosti Smiouvy.

4. l.CA prohlasuje, ze vydavanf casovych razitek odpovlda vsem pozadavkum vyplyvajiclm
z pravnich pfedpisu, ktere se na pInenI vztahuji.

5. l.CA se zavazuje poskytovat sluzbu vydavanf casovych razitek s propustnosti 2 ks
casovych razitek za sekundu.



Clanek IX.

Cenove podminky

1. Cena za vydani casovych razitek bude stanovena podle skutecneho odberu vdanem
'  kalendafnim mesfci podle pnsiusneho objemoveho pasma, a to jako soucin „Ceny Kc za

1 ks razitka" a poctu skutecne odebranych razitek za kalendafnf mesic die pfilozeneho
rozpisu. K cene bude pfipocteno DPH podle aktualne platnych pfedplsu.

Objemove pasmo mnozstvi razitek ks/mesic Cena v Kc bez DPH za 1 ks razitka

Do 100 1,20
Do 200 1,10
Do 500 1,00
Do 1.000 0,90
Do 2.000 0,75
Do 5.000 0,60
Do 7.500 0,55

Do 10.000 0,50
Do 20.000 0,45
Do 30.000 0,40

Do 50.000 0,35
Do 100.000 0,30
Do 200.000 0,28
Do 300.000 0,26

Do 400.000 0,24
Do 500.000 0,22
Do 1.000.000 0,20

2. Ceny uvedene v odst. 1 tohoto clanku Smiouvy jsou cenami nemennymi, nejvyse
pnpustnymi a zahrnuji veskere naklady I.CA souvisejicl s plnenim pfedmetu teto
Smiouvy. Ceny mohou byt zmeneny pouze v souvislosti se zmenou danovych pfedplsu
tykajicich se DPH, a to nejvyse o castku odpovfdajfcl teto legislatlvni zmene.

Clanek X.

Platebni podminky

1. Uhrada vydanych casovych razitek podle teto Smiouvy bude provadena vzdy jednou
mesfcne zpetne za uplynuly kalendafnf mesIc, v nemz I.CA casova razitka vydala, a to
podle poctu objednatelem skutecne odebranych casovych razitek. Dahovy doklad bude
obsahovat cislo smiouvy objednatele a pocet skutecne odebranych casovych razitek;
cena bude stanovena jako soucin „Ceny Kc za 1 ks razitka" a poctu skutecne
odebranych razitek za kalendafnf mesIc die rozpisu uvedeneho v odst. 1 clanku IX. teto
Smiouvy. DPH bude vyjadfeno die ucinnych pravnich pfedplsu.

2. I.CA je povinna vystavit fadny dahovy doklad do 15. dne nasledujiclho kalendafniho
meslce po kalendafnim meslcl, za ktery je uctovana cena za vydana casova razitka.

3. Objednatel je povlnen uhradlt dahove doklady pfevodem na ucet I.CA do 30 dnu ode
dne doruceni dahoveho dokladu vystaveneho I. CA do datove schranky kupujiclho:
avraiqg nebo v elektronlcke podobe na adresu epodatelna@szpi.gov.cz.

4. Dahovy doklad musi mit nalezltosti dahovych a ucetnlch dokladu stanovenych platnyml
pravnimi pfedpisy. Objednatel je opravnen dahovy doklad, ktery nebude splhovat
nalezltosti podle platnych a ucinnych pravnich pfedplsu nebo bude obsahovat
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nespravne udaje, vratit l.CA. I.CA je povinna nedostatky danoveho dokladu odstranit
a vystavit novy danovy doklad. Na zaklade vadne vystaveneho danoveho dokladu
ve smyslu tohoto odstavce se objednate! neocita v prodieni se spiatnosti. Lhuta
spiatnosti pocina bezet znovu ode dne doruceni naiezite dopineneho ci opraveneho
danoveho dokladu.

5. Dnem platby se rozumi den odeslani fakturovane castky z uctu objednatele na ucet l.CA
uvedeny na dahovem dokladu, ktery musi odpovidat cislu uctu uvedenemu vzahlavi
Smiouvy nebo cislu uctu uvedenemu v registru platcu DPH. Pnpadnou zmenu cisia uctu

je l.CA povinna objednateli pfsemne oznamit a na zpetny dotaz objednatele opetovne
pisemne potvrdit, jinak je objednatel opravnen vratit fakturu l.CA podle odst. 4 tohoto
clanku.

Xi.

Technicka podpora

l.CA poskytuje sluzbu technlcke podpory uzlvatelu, feseni nestandardnlch situaci a
poradenstvi souvlsejicf s pfedmetem teto Smiouvy prostfednlctvim e-mallove adresy
tsa@ica.cz a telefonni llnky 284 081 933.

XII.

Smiuvni sankce, odstoupeni od Smiouvy

1. V pflpade prodieni objednatele s uhrazenim danoveho dokladu vystaveneho l.CA, je
l.CA opravnena uctovat objednateli nejvyse zakohny urok z prodieni.

2. Pfl nezaplaceni ceny za vydana casova razltka ve Ihute tvofene souctem doby spiatnosti
pflslusneho danoveho dokladu a casoveho obdobi 30 dnu, tj. ve Ihute 60 dnu, vyhrazuje
si l.CA pravo neprljimat od objednatele dalsl zadosti na vydavani casovych razltek podle
teto Smiouvy, a to do doby vyrovnani vsech financnich zavazku ze strany objednatele.

3. Kazda ze Smiuvnich stran ma pravo odstoupit od teto Smiouvy v pflpade, porusl-ll jedna
ze Smiuvnich stran sve zavazky a povlnnosti stanovene touto Smiouvou, a to
podstatnym nebo opakovanym zpusobem. Odstoupeni musI mit pisemnou formu
s uvedenim duvodu odstoupeni a musI byt doruceno druhe Smiuvnl strane, jInak je
odstoupeni neplatne. Odstoupeni od Smiouvy ma pravnl uclnky dnem doruceni. Od toho
dne je Smiuvnl strana, ktere takto bylo odstoupeni doruceno, opravnena ukoncit pineni
pfedmetu Smiouvy vyjma pflpadu, kdy by neclnnosti mohia vzniknout skoda druhe
Smiuvnl strane. V takovem pflpade ma Smiuvnl strana povlnnost pokracovat v pInenI
Smiouvy a zabezpecit plnenl pfedmetu Smiouvy do doby, kdy pomlne nebezpecl shora
uvedene skody.

Clanek XIII.

Zvlastni a spolecna ujednani

1. DodrzovanI pfedplsu
l.CA se zavazuje, ze jl povefeni zamestnanci pfl plnenl teto Smiouvy v objektech
objednatele budou dodrzovat veskere obecne zavazne pfedplsy, vztahujici se
k vykonavane cinnosti, zejmena pfedplsy o bezpecnosti prace a o pozarni bezpecnosti,
InternI pfedplsy objednatele, pfedplsy o vstupu do objektu objednatele, o ochrane
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osobnich udaju a o bezpecnosti systemu, a budou se ndit organizacnimi pokyny
zamestnance, povefeneho objednatelem.

2. Ochrana osobnich udaju
V pnpade, ze se pfi pineni pfedmetu teto Smiouvy dostanou zamestnanci I.CA do styku I
s internimi aplikacemi ci informacnfmi systemy objednatele, zavazuje se I.CA v souladu i
s Nanzenim Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o |
ochrane fyzickych osob v souvlslosti se zpracovanim osobnich udaju a o volnem pohybu '
techto udaju a o zruseni smernice 95/46/ES (obecne nanzeni o ochrane osobnich
udaju), pfijmout takova opatfeni, aby nemohio dojit k neopravnenemu nebo nahodllemu
pflstupu k osobnim udajum, k jejich zmene, zniceni ci ztrate, neopravnenym pfenosum, |
k jejich jinemu neopravnenemu zpracovani, jakoz i k jinemu zneuziti osobnich udaju. :
Pokud jde o personainf opatfeni, zavazuje se I.CA u fyzickych osob - svych kmenovych j
zamestnancu, pflpadne jinych fyzickych osob, pokud by vykonavaly nektere cinnosti i
vramci pfedmetu pflslusne Smiouvy pro I.CA, ze tyto cinnosti budou vykonavat pouze
osoby bezuhonne a zavazane povinnosti micenlivosti.

3. Obchodnl tajemstvl '
Pokud I.CA zlska (bez ohiedu na zpusob) od objednatele informace, ktere majl povahu
obchodnlho tajemstvl (dale tez „chranene informace" nebo „obchodnI tajemstvl"), bude j
s temito chranenymi informacemi nakladat jako s vlastnim obchodnim tajemstvim, aniz
by bylo nutne takove informace jako „chranene informace" vzdy jednotlive oznacovat,
coz nevylucuje moznost v jednotlivych pflpadech pfi zvysenem zajmu toto nebo jine
oznaceni (napf. "diskretnl") pro jednotlive informace, resp. jejich nosice, vyslovne pouzlt.
I.CA se zavazuje, ze nepouzije chranene informace k jinemu ucelu, nez kjakemu mu
byly poskytnuty a ze kmenove zamestnance, ktefl pfijdou s chranenymi informacemi do
styku, pflpadne Smiuvnl partnery, kterym se svolenim druhe Smiuvnl strany chranene
informace zpflstupnl, o povinnosti uchovavat takove informace v tajnosti dostatecne
pouci a odpovldajiclm zpusobem Smiuvne zajisti jejich utajenl.

UstanovenI teto Smiouvy, ktera se tykajl ochrany obchodnlho tajemstvl, budou v pinem
rozsahu platna a ucinna po neomezenou dobu od ukonceni smiuvniho vztahu
zaiozeneho touto Smiouvou.

4. PoskytovanI informaci
I.CA se zavazuje, ze informace ani jakekoliv technicke nebo jine podklady, zlskane pfi
pInenI teto Smiouvy nepouzije pro jine nez touto Smiouvou stanovene ucely, ani je
neposkytne nebo k nim neumoznl pflstup tfetim osobam bez pfedchozlho pisemneho
souhlasu objednatele. Tento zavazek se vztahuje na vsechny zamestnance spolecnosti
I.CA a dalsl zamestnance, ktefl se budou pflpadne podllet na pInenI pfedmetu teto
Smiouvy a seznami se s temito informacemi nebo budou drziteli techto podkladu. Tento
zavazek bude trvat po neomezenou dobu od ukonceni platnosti Smiouvy.

5. Zadna ze Smiuvnich stran neni opravnena postoupit ci jinak pfevest jakakoli sva prava ci

povinnosti vyplyvajicl zteto Smiouvy bez pfedchozlho pisemneho souhlasu druhe

Smiuvnl strany.

6. V pflpade poruseni povinnosti I.CA uvedenych vtomto clanku je I.CA povinna zaplatit
objednateli Smiuvnl pokutu ve vysl 10.000,- Kc za kazdy jednotlivy pflpad.

7. Smiuvnl pokuty a uroky z prodleni uvedene ve Smiouve jsou splatne do 30 kalendafnich
dnu ode dne doruceni jejich vyuctovani druhe Smiuvnl strane. Zaplacenim Smiuvnl



pokuty nenf dotcen narok objednatele na nahradu skody ani povinnost I.CA fadne
poskytovat pinenf pfedmetu Smiouvy, popf. odstranit jeho vady.

Clanek XIV.

Zaverecna ustanoveni

1. Tato Smiouva a vztahy z ni vyplyvajfcf se fidf ceskym pravnim radem. Veskere spory
vyplyvajici z teto Smiouvy se Smluvni strany budou snazit resit smfrnou cestou. Teprve
nepovede-ll takove smirci jednani kvyfeseni sporu, bude soudni spor veden u
pnslusneho obecneho soudu CR.

2. Pokud jakykoli zavazek die Smiouvy nebo kterekoli ustanoveni Smiouvy je nebo se stane
neplatnym cl nevymahatelnym, nebude to mit vllv na platnost a vymahatelriost ostatnich
zavazku a ustanoveni die Smiouvy a Smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ci ustanoveni nahradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pfedmet bude nejiepe odpovidat pfedmetu a
ekonomickemu ucelu puvodniho zavazku ci ustanoveni

3. V pfipade, ze by se nektera ustanoveni Smiouvy stala neplatnym! v dusledku i
legislativnich zmen, nestava se neplatnou cela Smiouva. V takovem pfipade sjednaji '
Smluvni strany nove zneni dotcenych ustanoveni tak, aby vystihovalo co nejpfesneji ;i
podstatu puvodniho ujednani a aby co nejiepe odpovidalo duchu Smiouvy. i

4. Objednatel je povinnym subjektem die zakona c. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nekterych smiuv, uvefejhovani techto smiuv a o reglstru smiuv (zakon o registru I
smiuv), ve zneni pozdejsich pfedpisu (dale jen „zakon c. 340/2015 Sb.). Smluvni strany
se dohodly, ze povinnosti die tohoto zakona v souvislosti s uvefejnenim Smiouvy zajisti
objednatel. ll

5. Smluvni strany souhlasi s uvefejnenim Smiouvy, vcetne vsech jejich pfiloh a dodatku, |
V registru smiuv die zakona c. 340/2015 Sb. !

i
|l

6. Smluvni strany souhlasi s tim, ze v registru smiuv bude zvefejnen cely rozsah Smiouvy, '
vcetne osobnich udaju, a to na dobu neurcitou. !i

7. Tato Smiouva nabyva platnost! dnem jejiho podpisu obema Smiuvnimi stranami a j
ucinnosti jejim uvefejnenim v registru smiuv. j,

il8. Tato Smiouva se uzavira na dobu neurcitou. |!
9. Mistem pineni Smiouvy je sidio objednatele. j'

10. Smiouvu je mozne ukoncit: ;;
a) pisemnou dohodou Smiuvnich stran; li
b) pisemnou vypovedi nektere ze Smiuvnich stran, zaslanou druhe Smluvni strane, a to [ i

bud' vypovedi s duvodem, kterym je podstatne poruseni ustanoveni teto Smiouvy '■
druhou Smluvni stranou, nebo vypovedi bez uvedeni duvodu. V obou pfipadech se
uplatni vypovedni doba v delce 30 kalendafnich dnu pocinajici bezet prvnim dnem ,
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nasledujicim po dni, kdy bylo pisemne vyhotoveni vypovedi prokazatelne doruceno
druhe Smluvnf strane.

11.Pisemnou dohodou Smluvnich stran je Smiouva ukoncena ke dni v teto dohode uvedene
a neni-li v dohode takovy den uveden, pak ke dni podpisu dohody obema Smiuvnimi
stranami.

12. Ukoncenim Smlouvy nejsou Smiuvnl strany zbaveny povinnosti vyrovnat veskere
zavazky vznikle v dusledku platnosti a ucinnosti teto Smlouvy a ucinit veskere ukony,
ktere nesnesou odkladu a ktere jsou nutne k zabraneni vzniku skody na strane jedne ze
Smluvnich stran.

13.Smluvnf strany se dohodly, ze se ve vztazich mezi I.CA a objednatelem vyplyvajfcfch
zteto Smlouvy neuplatni§§ 1895-1900 Obcanskeho zakoniku.

14.Tato Smiouva muze byt zmenena dohodou obou Smluvnich stran. Dohoda o zmene
Smlouvy nebo o jejim zruseni musi mit pisemnou formu oznacenou jako vzestupne
cislovane dodatky a musi byt podepsana opravnenymi zastupci obou Smluvnich stran.

15.Smluvnf strany mohou zvefejnit ve svych informacnich materialech, ze I.CA je
poskytovatelem sluzby I.CA RemoteSeal pro objednatele.

16.Tato Smiouva je vyhotovena ve ctyfech vyhotovenich, z nichz objednatel obdrzi th
vyhotoveni a poskytovatel jedno vyhotoveni.

17.Seznam pfiloh, ktere tvofi nedilnou soucast teto Smlouvy:
a) Priloha c. 1-Popis sluzby I.CA RemoteSeal
b) Priloha c.2-Zpusob autentizace ke sluzbe casovych razitek.

V Praze dne V Brne dne

Za I.CA: Za objednatele:
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Pnloha c. 1

Sluzba vytvafeni kvalifikovanych elektronickych peceti na daiku
I.CA RemoteSeal

Vvchodisko sluzbv

Nanzeni Evropskeho parlamentu a Rady (EU) c. 910/2014 o elektronicke identifikaci a
sluzbach vytvafejfcich duveru pro elektronicke transakce na vnitfnlm trhu a o zrusenf
smernice 1999/93/ES (dale jen „nanzenl elDAS"), konkretne bod 52 recltalu, clanky 29 a 39,
body 3 a 4 Pnlohy II a Pnloha III.

Pravni zaklad

Povlnnost pouzivat kvaliflkovane elektronicke pecete organy vefejne moci pocinaje
20.9.2018 je dana § 8 zakona c. 297/2016 Sb., o sluzbach vytvafejfcich duveru pro
elektronicke transakce:

„Nestanovi-li jiny pravni pfedpis jako nalezitost pravniho jednani obsazeneho
V dokumentu podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani,
vefejnopravni podepisujici a jina pravnicka osoba, jedna-li pfi vykonu sve pusobnosti,
zapeceti dokument v elektronicke podobe kvalifikovanou elektronickou peceti."

Kvalifikovana elektronicka oecef die bodu 27) clanku 3 nafizeni elDAS:

„Zarucena elektronicka pecef, ktera je vytvofena pomoci kvalifikovaneho prostfedku pro
vytvafeni elektronickych peceti a ktera je zaiozena na kvalifikovanem certifikatu pro
elektronickou pecef."

Pozadavkv na kvalifikovane orostfedkv pro vvtvafeni elektronickych peceti (QSealCDI:
•  prostfednictvim „mutatis mutandis" stanovehy v Pfiloze II. nafizeni elDAS
•  jedna se o stejne pozadavky jako na kvalifikovane prostfedky pro vytvafeni

elektronickych podpisu

•  stejne funkcni pozadavky jako pro SSCD prostfedky die smernice 1999/93/ES pro ty
prostfedky, ktere jsou v drzeni osoby

•  V pfipade prostfedku pro vytvafeni kvalifikovanych elektronickych peceti na daIku
dodatecne pozadavky na kvalifikovane poskytovatele (odst. 3 a 4 Pfilohy II. nafizeni
elDAS).

Existuii dva tvov QSealCD:

1. QSealCD v drzeni pecetici osoby (pokud jsou data pro vytvafeni elektronickych
peceti uchovavana v prostfedi spravovanem zcela, nikoli vsak nutne vyhradne
uzivatelem). ;

2. QSealCD na daIku (pokud data pro vytvafeni elektronickych peceti spravuje
kvalifikovany poskytovatel sluzeb vytvafejfcich duveru jmenem pecetici osoby).

Sluzba I.CA RemoteSeal pfedstavuje variantu 2 stim, ze certifikace na zaklade |
alternativniho procesu - musi pouzivat srovnatelnou uroveh bezpecnosti a zaroveh
certifikacni organ dany postup oznamil Komisi. Alternativni postup muze byt pouzit pouze v j
pfipade, ze pfislusne normy neexistuji.

Seznam EU pro QSealCD

„Compllation of Member States notification on SSCDs and QSCDs" |
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https://ec.europa.eu/futurium/en/content/comDilation-member-states-notification-sscds-and-
gscds

Seznam je spravovan Komisf.

Komise pouze v roli editora seznamu.

Mohou pfispivat pouze ty clenske staty, ktere mely nebo majf nahlaseny certifikacnf
organy.

Je na zodpovednosti cienskych statu nahlasovat prostfedky Komisi a pffpadne zmeny
jejich certifikace.

Seznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Vvber QSealCD pro sluzbu I.CA RemoteSeal
•  ARX (Algorithmic Research) CoSign v8.2

Spolecnost ARX koupena v roce 2015 spolecnosti DocuSign
•  Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Applicant

Qualified Slfneture Creation Device (QSlgCOl

QSifCp dedgnstion by
QSIgCO desisnation date

QSgCO dedgnadon QfpiTy

QSigCO designation report reference

QSigCD designation repoR

AR.30.3.(b) nottfled alternative cenification

rnettiod

CC ceittficBdon repoRreference

CCcertifeadon twi^
CCcertlficadendate

CCcertificafion repoR

Security Target

Confonnity Protecfion Profile

Evatuatkm aitsrfa ar)d verdon

Evaluariori level

Devel^tera
Qualified Seel Creadon Device (QSeelCD]

QSeaICO destgnadon by'
QSealCO des^naOon date

QSeatCD dedgnation expiry

<Sea>CD designation repon ceference

QSeaICO des^don repoR

AR.30J^b) rtodfied alternative ceRification

method

CC ceRification repoR reference

CC certification body

CCcertfficadon date

CC ceRification report -

' Seoirtty Target

ARXCoSipiv8:2" ~ ■' ^ . j
ARX (Algorithmic Research, ltd.) " ~j
yes

IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSIgCO when duly operated by a QTSP in ,
occordancewith elDAS Regulation (EU) 910/2014.
OCSl

07.02.2017

OCS1/ACC/ARX/0V2017/RA

http://www.ocsLlsdcom.il/docuinentl/acceRamenti/arx/BC_rda_tidas.cosisn_82_vL0.pdf
htlp://www.ocsListicomJt/(ndex.php/disposliivHl]-firma/procedura-di-acceRamenta

OCSI/aiir/(MQ/05/2bl6/RC

12.09.2016

hiip://www.ocsLlhicomJt/document)/ceRlficazioni/an^r^ani_coslsn_e2_vl.0.pdf
http;//wvm.ocsLlsdcom.it/dflcumenti/ceRificazionj/arz/st_am_corien-S2_v2.6j)df

ya

IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by e QTSP that can be only considered as (^eolCO when duly operated by a QTSP |
in accordance vrith tiOAS Regulation (EU) 910/2014. \
OCSl I
07.02.2017

ocsi/Mc/Asa/oi/ianjM
http://www.ocsLlsticomJVd4Cumentl/accertamefiti/ani/ac_rda_tidas_coslsr)_82_vLO.pdf
http.7/iivww.ocsListicomJt/iRdex.php/dispositivMi-firma/procedun^i-sccerti]menta

OCSJ/CERT/IMQ/OS/2016/RC

12.09.2016

htdi://wwiiw.ocsUsticomJt/documentl/cefTlficazloni/arx/fc_anr_cosiBn_82jvl.04iiJf
hrtp://iivwwx)aLlsticomJt/docunientl/certlficaztonVar»/tt_aix_cosign_S^v2.6j>df _ -.

I

Archltektura sluzbv

Docu>i^.
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crop Archtefctura /

Spisova Blitcba Q RacC - Rexnote SH
Seal Cltent

PmstTedf I.CA

a

/V

DSA Attenuate ^

RSeC - RemoteSeal Client - klientska komponenta urcena pro integraci do volajici
aplikace, typicky do splsove siuzby.
RSeS - RemoteSeal Server - zakladnl aplikacnl server provozovany I.CA, ktery
realizuje prvni vrstvu autentizace volajici aplikace a udrzuje evidenci provedenych
transakci (opeceteni).
DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery
drzi privatni klice uzivatelu a podepisuje
DSA Alternate - DocuSign Signature Appliance Alternate - zaiozni HSM modul, ktery
udrzuje repliku databaze privatnich klicu a v pfipade vypadku primarniho HSM
zastoupi primarni HSM pro podepisovani
RSeActivationUtil - Aktivacni utilita slouzici k aktivaci RSeC pomoci tzv. aktivacni
karty.

cmpRSeC-Arohitektura ̂

«eJAR»

JRSeC
a

T

«;rsET DLu SI
RSeC.HEr

T
JNl P/lriw^e

A
aC++ [tb£ Q
RSeC

«C-H- Iib» ^
ICAPaife52 ICACiypQ

RemoteSeal Client
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Klientska komponenta slouzici k zadavani transakci (pozadavku na opeceteni dat) do
systemu RemoteSeal.
Nativni C++ jadro
Distribuovano ve forme:

JAR pro Java
.NET assembly pro .NET
V pnpade zajmu mozno volat pnmo nativni jadro.

Znzeni sluzby

Znzeni sluzby bude probihat na vybranych pobockach RA nasledujfclm zpusobem:

•  Klient navstivi pobocku RA.
•  Operator RA vyda klientovi prvotnl autentizacnl komercnl certifikat (FAC - First ;

Authentication Certificate) na aktivacnl kartu/token (viz nazvoslovi). FAC je nutne i
zavest do AUTHu jako autentizacni certifkat pro RemoteSeal pro daneho uzivatele j
(budou provadet rucne obchodnici na zaklade SN certifikatu, ktere jim zasle klient).

•  Operator RA pfipravi zadost o pecetici certifikat pro uzivatele.
•  Operator RA vygeneruje parova data pro pecetici certifikat (z pohledu operatpra i

atomicka operace) coz obnasi: 1
o  ICARA pomoci RSeS (RemoteSealServer) zaiozi pro klienta uzivatele na DBA

vcetne prvotnlho hesia FF (First Password),
o  ICARA nahodne vygeneruje nove heslo PR (Production Password) (drzeno

pouze V RAM) |
o  ICARA nahodne vygeneruje 256b AES sifrovaci klic SK (Secret Key) j
o  ICARA zasifruje pomoci AES-KW (kde K je SK a PR je W) do vysledku CPP '

(Ciphered Production Password) '
o  ICARA zasifruje pomoci RSAES_PKCS#1 v1.5 klic SK vefejnym klicem FAC

do vysledku CSKfac (Ciphered Secret Key)
o  ICARA nasledne ulozi do RSeS kryptogramy CSKfac a CPP
o  ICARA provede aktivaci uzivatelskeho uctu v DBA pomoci FP (a tudiz i zmenu |

hesIa na PP).
o  ICARA provede pod uctem uzivatele (s heslem PP) generovani parovych dat j

pro vydani prvotniho peceticiho certifikatu.
•  Operator RA pomoci ICARA podepise zadost o vydani peceticiho certifikatu

privatnim klice parovych dat na DSA (zde muzeme teoreticky zapojit uzivatele aby
zadal PIN na pinpadove ctecce (pro rozsifrovani CPP pomoci privatniho klice FAC)

•  Na zakiade zadosti probehne na CA vydani peceticiho certifikatu.
•  Pecetici certifikat: '

o  CA posle na mailovou adresu uzivatele.
o  ICARA ulozi na cipovou kartu uzivatele.
o  ICARA ulozi na DSA (diky pfihiaseni jako uzivatel)

•  Klient odchazi z RA s aktivacni(m) kartou/tokenem.

I
Aktivace RSeC
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13 LCAR&ActivatiouUtil

Aktiva2nf utUlta pro du2)u LCA Remot^eal

Tato utilita slouzi k vytveTenf akthra^niho touboiu pro sluSaa v^ileniho pe2etin( LU RemoteSeal za pomod aktiva&a kar^,
kterou jste obdr&D nivitSv# registra&if autority;

fiSHai

Vlozte ektiYacm' kartuAoken * pokra&ijte stidonitim tiaStka: 'DdS*.

t  Pr.flfomiSa&TiiJjMrtts. At (LCfcj

•  Pro aktivaci RSeC spusti uzivatel (napf.: opravnena osoba ufadu) dodavanou GUI
utilitu RSeActivationUtil (dale jen utilita)

•  Utilita vyzve uzivatele k viozeni aktivacnl karty (potazmo aktlvacniho tokenu), nacez
utilita;

o  Navaze spojeni s RSeS pomoci oboustranne autentizovaneho HTTPS za
pomoci FAC (uzivatel bude vyzvan k zadanf PINu)

o Automaticky vytvoff zadost o vydani nasledneho certifikatu SAC! (Secondary
Authentication Certificate cfslo i), ktera bude podepsana FAC a privatnf kllc k
SACi se bude generovat v SW (nikoliv na karte)

o  Zadost se odesle ke zpracovani na OA, kde se obratem vyda nasledny
certitifikat SACi a ten se stahne zpet do utility

o  Utilita si z RSeS stahne CSKfac (drzl se pouze v RAM)
o  Pomoci privatnlho klfce FAC na aktivacnl karte desifruje CSKfac na SK (drzl

se pouze v RAM)
o  Zasifruje pomoci RSAES_PKCS#1 v1.5 kllc SK vefejnym kllcem SACI do

vysledku CSKsaci
o  Utilita nasledne ulozl do RSeS kryptogram CSKsaci

•  Utilita muze pflpadne uzivatele vyzvat k dalsim nastavenim RSeC, pokud nejaka
budou (napf.: pfidavani TS, viditelny podpis, reason, location pokud se tyto nebudou
nastavovat pomoci RSeCAPI)

•  Nasledne utilita vytvofi aktivacnl soubor, kde bude ulozen certifikat SACI vcetne
privatnlho kllce.

•  Uzivatel tento aktivacnl soubor nasledne nacte do spisove sluzby (obecne do
aplikace volajicl RSeC), ktera jej bude pro pouziti RemoteSeal pfedavat do RSeC.

Technicke parametry RSeActivationUtil

•  Jednoducha Windows GUI utilita.

NemusI byt spoustena na stejnem PC, na kterem je provozovan RSeC.
•  Vyzaduje: .NET4.0

OpecetenI dokumentu

•  Proces opecetenI dokumentu inicializuje spisova sluzba (obecne volajicl aplikace),
ktera ma integrovanou knihovnu RSeC.
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•  Spisova sluzba preda do RSeC dokument k opeceteni spolu s nastavenfm peceteni
/  (viditelny/neviditelny podpis, format, pridani TS, atp.) + aktivacni soubor vznikly pfi
/  aktivaci RSeC

RSeC pfipravi dokument k podpisu a sestavi zadost o opeceteni (obsahujici cislo
jednaci dokumentu (obecne jednoznacny textovy identifikator), parametry podpisu,
hash puvodniho dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)
Tato zadost bude podepsana pomoci SACi
Nasledne RSeC navaze oboustrane autentizovany TLS kanal pro komunikaci s RSeS
pomoci SACi
Navazanym kanalem pfeda podepsanou zadost o opeceteni na RSeS
RSeS obratem vrati do RSeC kryptogramy CSKsaci a GPP, ktere budou v RSeC
drieny pouze v RAM
RSeC pomoci SACi rozsifruje CSKsaci na SK a pomoci nej rozsifruje CPP na PP
(vse pouze v RAM, po desifrovani PP mozno ostatni z RAM uvolnit)
RSeC nasledne navaze anonymni HTTPS na DSA s aplikovanim certificate pinningu
na ovefeni autenticity DSA
Nasledne timto kanalem po autentizaci pomoci PP vytvofi na DSA kryptogram
pomoci privatniho klice peceticiho certifikatu
Po vytvofeni kryptogramu se z RAM odstrani PP
RSeC vyuzije kryptogram pro kompletaci podepsaneho dokumentu
Pokud je vyzadovan podpis s casovym razitkem, je TS do dokumentu pfidano nyni,
pficemz RSeC se vuci ISA autentizuje pomoci SACi

•  Hotovy opeceteny dokument je vracen spisove sluzbe

Automaticke prodlouzeni

•  Soucasti RSeC bude funkcionalita automaticke obnovy SACi (obdobne feseni jako v
QVerify)

•  Nejprve se z RSeS stahne CSKsaci
•  Pomoci nove vygenerovane vefejneho klice se vygeneruje CSKsaci a spolu s

vefejnym klicem se nahraje na RSeS.
•  Nasledne je mozne provest standardni obnovu a nahrat nove vydany certifikat SACj

na RSeS

Obnova peceticiho certifikatu

•  V ramci automatickeho prodlouzeni sluzby (zakotveneho ve Smiove) bude take
probihat automaticka obnova peceticiho certifikatu

•  RSeC s urcitym pfedstihem pfed vyprsenim certifikatu vygerenuje na DSA novy par
klicu a vytvofi zadost o vydani nasledneho certifikatu, kterou opeceti puvodnim
certifikatem

•  Zadost o nasledny certifikat se zpracuje na CA standardni cestou
•  RSeC nasledne ulozi do DSA nasledn;^ certifikat a od toho okamziku jej zacne pro

peceteni vyuzivat

Podporovane formaty podpisu:

•  CAdES-B-B, CAdES-B-T
- Die normy EN 319 122, ve variantach:
-  Interni

- Extern i

•  PAdES-B-B, PAdES-B-T
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- Die ndrmy EN 319 142, ve variantach:
- Neviditelny
- Viditelny - Text/Obrazek/Text+Obrazek + volitelne obrazek na pozadi

Podeplsovana data (business obsah) nikdy neopousti volajicf system (komponentu
RSeC)!

Dostupnost:

•  Sluzba je poskytovana v rezlmu 24/7 s SLA 99,5 % a kapacitou az 60 overeni za
minutu.
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Pnloha c. 2

Seznam opravnenych zadatelu

Ceska republika - Statni zemedelska a potravinarska inspekce

IC: 75014149

Zpusob autentizace ke sluzbe casovych razitek

•  Autentizace komercnim certiflkatem I.CA:

o  Politika casove autority -1.3.6.1.4.1.23624.10.1.50.2.0

o Server casove autority - https://tsa. ica.cz/cai-bin/razitko2.cai

o  Hash algoritmus - SHA-256, 512
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