************

MVCRX04HRD53
prvotni identifikator

Smlouva

o poskytnuti uc¢elové podpory
na reseni projektu vyzkumu, vyvoje a inovaci s nazvem

,Vyzkum novych technologii pro zvyseni
schopnosti odborniku na kyberbezpeénost”

V120202022158

uzaviena mezi smluvnimi stranami

Ceskd republika — Ministerstvo vnitra
a

Masarykova univerzita

C.j.MV-56462-6/OBVV 2019
Podet stran: 14

Prilohy: 3



Smluvni strany
Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpecnostniho vyzkumu a policejniho vzdélavani

JUDr PetremNovakem_i Ph D o

adresa pro dorucovanli'Mlnlsterstvo vnitra, odbor bezpecnostniho vyzkumu a
policejniho vzdélavani (gescni utvar MV CR pro oblast bezpe¢nostniho vyzkumu),
Nad Stolou 936/3,
170 34 Praha 7, tel.: 974 832 746, e-mail: obv@mvcr.cz

(dale jen ,poskytovatel”)

a

Masarykova univerzita — Fakulta informatiky

se sidlem: Zerotinovo namésti 617/9, 601 77 Brno

IC: 00216224

DIC: CZ00216224

statutarni zastupce: doc. PhDr. Mikulas Bek, Ph.D., rektor

verejna vysoka Skola uvedena v pfiloze €. 1 zakona €. 111/1998 Sb., o vysokych
skolach

adresa pro dorucovam Sld|0 prljemce

kontaktni osoba manazer prOJektu

(dale jen ,pfijemce")

uzaviraji v ramci Programu bezpe&nostniho vyzkumu Ceské republiky v letech 2015 -
2022 (BV Ill/1 - VS), na zakladé § 9 zakona ¢.130/2002 Sb., o podpofe
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedki a o zméné
nékterych souvisejicich zakonl ve znéni pozdéjSich predpisu (dale jen ,zakon &.
130/2002 Sb.)
a vsouladu se zakonem ¢. 89/2012 Sb., obCansky zakonik (dale jen ,obCansky
zakonik®) tuto

Smlouvu o poskytnuti u¢elové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva“)



Clanek 1
Predmét Smlouvy

1) Pfedmétem této Smlouvy je zavazek pfijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,Vyzkum novych technologii pro zvysSeni schopnosti odborniki na
kyberbezpeénost® a identifikaénim kédem ,,VI20202022158“ a zavazek poskytovatele
poskytnout pfijemci na tento projekt ucelovou podporu z vefejnych prostfedku (dale jen
"podpora”) v rozsahu a za podminek stanovenych Smlouvou.

2) Pfedmétem FeSeni projektu je primyslovy vyzkum, zaméfeny na vyzkum metod a vyvoj
softwaru pro osvojovani znalosti a dovednosti v kyberbezpecnosti. Vytvofeny software
umozni realizovat novy format praktického vzdélavani kyberbezpecnosti pomoci
bezpecnostnich her. Automatizace a adaptace vzdélavacich postupl poskytne jednotlivci
vySSi kvalitu vzdélavani a zaroven umozni Skolit vétsi pocCet osob. Vysledky projektu
budou vyuzity pfi zvySovani odborné pfipravenosti zaméstnancl organizaci s pfimou
odpovédnosti za zajistovani bezpeénosti CR.

3) Cile projektu, pfedpokladané vysledky, rozpocet a harmonogram projektu, v&etné dalSich
udaju jsou uvedeny ve schvaleném projektu, ktery je pfilohou ¢. 1 Smlouvy (dale jen
,Projekt®).

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec gescniho utvaru pro oblast bezpe€nostniho
vyzkumu urCeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zdaleZitostech vécného plnéni Projektu a financniho vyuziti
poskytnuté podpory.

2) Jméno a kontaktni udaje administratora projektu budou pfijemci sdéleny pfi predani
Smiouvy.
Clanek 3
Manazer Projektu
Manazer Projektu urCeny pFijemcem je odpovédny za fizeni Projektu, v€etné finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni reSitel Projektu
Za odbornou uroven PrOJektu dle § 9 odst. 1 pism. e) zakona ¢&. 130/2002 Sb. je pfijemci
odpoveédny doc. et AR T Lo A a ity

Clanek 5

Doba reseni Projektu
1) PFijemce je povinen zahdjit feSeni Projektu dne 1. 1. 2020.
2) Prijemce je povinen ukongit feSeni Projektu nejpozdéiji ke dni 31. 12. 2022.

Clanek 6
Uznané naklady, vySe podpory a platebni podminky

1) Uznané naklady' na feSeni Projektu se stanovuji ve vy$i 13 475 977,-Ké (slovy:
tfinactmiliondctyfistasedmdesatpéttisicdevétsetsedmdesatsedmkorunéeskych).
Tato  Castka  zahrnuje  podporu ve vySi 13475 977,- KE  (slovy:
tfinactmilionuctyfistasedmdesatpéttisicdevétsetsedmdesatsedmkorunéeskych), ktera je
poskytovana formou dotace z rozpoctove kapitoly Ministerstva vnitra.

' Uznané naklady jsou takové zpusobilé naklady, které poskytovatel schvalil a které jsou zdlivodnéné.



2)

3)

4)

5)

6)

1)

2)

3)

Clenéni uznanych nakladd na jednotlivé polozky a pro jednotlivé roky fe$eni Projektu je
uvedeno v rozpoctu Projektu.

Nedojde-li v dasledku rozpocétového provizoria podle zakona ¢&. 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonl (rozpoctova
pravidla), ve znéni pozdéjSich predpisu (dale jen ,zakon o rozpoctovych pravidlech®)
k regulaci Cerpani rozpoctu, poskytovatel poskytne podporu pfijemci v prvnim roce feSeni
Projektu ve lhaté do 60 kalendarnich dni ode dne nabyti U€innosti Smlouvy. V dalSich
letech FeSeni poskytovatel poskytne podporu do 60 kalendafnich dni od zacatku
kalendarniho roku za podminky, Ze jsou splnény zavazky prijemce vyplyvajici ze
Smlouvy, zejména, ze pfijemce predlozil roéni zpravu v€etné vyuctovani poskytnutych
finan¢nich prostfedkl, a tato zprava byla schvalena poskytovatelem, a Ze jsou zafazeny
Udaje do informacniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
€. 130/2002 Sb., Nafizenim vlady €. 397/2009 Sb., o informacnim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV &. 397/2009 Sb.“) a se zvlastnim pravnim
predpisem (zakon &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu).

Pokud v prabéhu feSeni Projektu dojde ke snizeni planovanych finan¢nich prostfedkd na
vyzkum a vyvoj poskytovatele v ramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odstavci 1 tohoto ¢lanku a bude uzavien
pisemny dodatek ke Smlouvé, v némz se vymezi souvisejici Upravy Projektu.

Podpora bude poskytovana v souladu srozpoCtem bezhotovostnim prevodem
z bankovniho uétu poskytovatele na bézny korunovy bankovni ucet pfijemce.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu pfedloZzi
prijemce poskytovateli spolu se zavéreCnym vyuctovanim Projektu. Audit se tyka vSech
nakladl Projektu. Do uznanych nakladl Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a u€etni naro¢nosti Projektu az do vySe 100 000,- K¢.

Clanek 7
Zmény Rozpocétu

Podstatnou zménou rozpoctu, pro jejiz provedeni je nutny predchozi souhlas
poskytovatele se rozumi:

a) zduvodnéna zména celkové vyse rozpoctu pfijemce,

b) zdlvodnény pfesun uvniti rozpoctové skupiny mezi polozkami presahujici 10 %
celkovych nakladi této skupiny v ramci rozpoctu prijemce v daném kalendafnim roce,

c) zdavodnény pfesun mezi rozpoctovymi skupinami pfesahujici 10 % celkového
rozpoctu pfijemce v daném kalendafnim roce,

d) zduvodnény presun finanénich prostfedkd zjinych rozpocétovych skupin do
rozpoctové skupiny osobni naklady a zdlivodnény pfesun finan¢nich prostfedkd mezi
jednotlivymi poloZzkami v ramci rozpoc¢tové skupiny osobni naklady pfesahujici 10 %
celkovych nakladu této skupiny.

Ostatni zmeény rozpo¢tu musi byt se zddvodnénim oznameny poskytovateli do 7
pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
oznami ji pfijemce v roéni zpravé za pfisludny rok za dodrzeni podminek podle Clanku
12 odst. 2 Smlouvy.

V pfipadé€, ze soucet objemu jednotlivych zmén rozpoctu dle odstavce 2 tohoto Elanku
v daném kalendafnim roce dosahne hranice stanovené v odstavci 1 pism. b) nebo c)
tohoto c&lanku, podléha kazda dalsi zména rozpocltu predchozimu souhlasu
poskytovatele.



4) Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 pracovnich dnl ode dne

odeslani informace o podstatné zméné rozpoctu dle odstavce 1 tohoto ¢lanku nebo o
zméné dle odstavce 3 tohoto Clanku, povazuje se zména rozpoCtu za schvalenou
poskytovatelem, pokud neni stanoveno jinak. Poskytovatel maze |lhGtu prodlouzit o 15
pracovnich dn(; je vSak povinen o prodlouzeni lhaty pFijemce pisemné informovat.

5) V pfipadé zmény celkové vySe rozpocCtu, pfi které dochazi k navySeni podpory podle

tohoto &lanku odstavec 1 Ize tuto zménu realizovat pouze uzavienim dodatku k této
Smiouve.

6) Zadosti pfijemce o pfedchozi souhlas poskytovatele podle odstavce 1 a 3 tohoto &lanku i

5)

6)

7)

8)

oznameni zmény rozpoCtu podle odstavce 2 tohoto ¢&lanku predava pfijemce
prostfednictvim formulafe zvefejnéného na webovych strankach Ministerstva vnitra
vCetné nové verze rozpoctu a komentare popisujiciho jeho zmény.

Clanek 8
Intenzita podpory

Intenzitou podpory se rozumi v procentech vyjadfeny podil vySe podpory k uznanym
nakladdm pfijemce v daném roce feseni Projektu.

Maximalni povolena vySe intenzity podpory ¢ini 100 %.

Clanek 9
Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v prabéhu fesSeni Projektu vyskytne potfeba realizace subdodavky, postupuje
pfijemce podle zakona €. 134/2016 Sb. o zadavani vefejnych zakazek (dale jen ,zakon
C. 134/2016 Sb.).

Subdodavky je pfijemce povinen pofizovat za trzni ceny (fj. cena v misté a Case
obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximalné do
vyse 20 % celkovych uznanych nakladu Projektu.

Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny
pisemnym dodatkem ke Smlouvé.

Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li ur€it trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje plné naklady a pfiméfeny zisk.

Je-li pfilemce vyzkumnou organizaci, mizZe pofizovat subdodavky pouze od jiné
vyzkumné organizace.

PFi pofizeni subdodavek v rozporu s timto &lankem bude postupovano dle Clanku 20
Smlouvy.



1)

2)

Clanek 10
Vedeni Ucetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feSeni Projektu
vést v ucCetnictvi oddélenou evidenci podle zakona €. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpist v souladu s § 8 odst. 1 zakona €. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:
e zisk,
e dan z pfidané hodnoty (u pfijemcq, ktefi jsou platci této dané a ktefi uplatiiuji jeji
odpodet nebo odpodet jeji pomé&rné &asti)?,
jiné dané (silni¢ni dan, dan z nemovitosti, dan darovaci, dédicka, apod.),
naklady na marketing, prodej a distribuci vyrobkd,
uroky z dluhda,
naklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,
naklady na pohosténi, dary a reprezentaci,
naklady na vydani periodickych publikaci, u€ebnic a skript,
naklady/vydaje na pofizeni budov a pozemki,
opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek €i
zafizeni, ktera nejsou pevnou soucCasti mistnosti, a dalsi naklady, které
bezprostfedné nesouviseji s pfedmétem feSeni projektu,
spravni poplatky,
vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,
platby pfispévkl do soukromych penzijnich fondd,
penézita pomoc v matefstvi,
ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni
odvadét dle zvlastnich predpist (napf. dary k zivotnim jubileim, pfispévky na
rekreaci, pfispévky na penzijni pfipojisténi, Zivotni pojisténi apod.),
e odstupné,
najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,
e vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych nakladd na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
Cast ceny majetku, ktera odpovida podilu uziti majetku na feSeni Projektu.

Pfijemce uctuje dopliikové naklady souvisejici s Projektem metodou kalkulace uplnych
nakladu (FC - Full Costs).

V pfipadé, Zze prfilemce predpoklada nevycCerpani finanénich prostfedki daného
kalendarniho roku, ale vyuZil by je vramci projektu v roce nasledujicim, je povinen
pozadat poskytovatele o schvaleni vyuziti téchto nespotfebovanych finanénich
prostfedkd, a to do 15. listopadu daného kalendarniho roku cestou zménového fizeni.
V pfipadé, Ze bude jeho Zadost poskytovatelem schvalena, ponecha si pfijemce tyto
nespotfebované financni prostfedky na svém UucCtu. V pfipadé, ze Zzadost nebude
poskytovatelem schvalena, pfijemce tyto nespotrebovane fmancnl prostfedky pFevede
obratem na bankovni UCet poskytovatele Cislo %y _1’,_' i il (pFi prevodu financ¢nich
prostfedkd pfijemce uvede do Zpravy pro prijemce: V KA-NESPOTREBOVANE
PROSTREDKY, kéd projektu, svij nazev).

Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou Skolou, maze finanéni
prostfedky, které nemohly byt efektivné pouzity v roce, ve kterém byly poskytnuty, nad

2 Zakon &. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu



ramec odstavce 5 tohoto ¢lanku, prevést do fondu ucelové uréenych prostfedki, a to do
vysSe 5 % objemu téchto prostfedkd poskytnutych na Projekt v daném kalendainim roce.
Takto prevedené prostfedky mohou byt pouzity pouze k ucelu, ke kterému byly
poskytnuty.® Pfevod musi pFijemce pisemné prokazateln& oznamit poskytovateli a
odlvodnit.

Pfijemce finan¢ni prostfedky daného kalendarniho roku, u kterych pfedpoklada jejich
nevy€erpani v daném kalendafnim roce a nepostupuje-li dle odstavce 5 a 6 tohoto
¢lanku, pfevede nejpozdéji do konce listopadu daného kalendafniho roku na bankovni
UCet poskytovatele Cislo MEsEIHEIEIS!(pfi pfevodu finanénich prostfedkd pfijemce
uvede do Zpravy pro pfijemce: VRATKA-NESPOTREBOVANE PROSTREDKY, kod
projektu, svlj nazev).

V pfipadé, ze pfijemci zlistanou nevyuzité financni prostfedky daného kalendarniho roku,
s vyjimkou postupu podle odstavce 5 az 7 tohoto Clanku, je povinen tyto prostfedky
poskytovateli vratit do 15. unora nasledujiciho roku pfevedenim na bankovni ucet
poskytovatele Cislo Wﬁ%@ﬂpn prevodu finan&nich prostfedkl pfijemce uvede
do Zpravy pro piijemce: VRATKA-NEVYUZITE PROSTREDKY, kod projektu, svij
nazev). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpoctu.

V pfipadé, ze pfijemci v letech nasledujicich po prvnim roce feSeni zUstanou nevyuzité
finan&ni prostfedky, které si ponechal na svém uctu podle odstavce 5 tohoto &lanku, je
povinen tyto prostfedky poskytovateli vratit do 15. unora nasledujiciho roku pfevedenim
na bankovni UCet poskytovatele ¢Eislo W %) (pfi  pfevodu financnich
prosttedki  pfijemce uvede do Zpravy pro prijemce: VRATKA-NEVYUZITE
PROSTREDKY, kod projektu, svlj nazev). Tyto prostfedky budou poskytovatelem
odvedeny do statniho rozpoctu.

10) V poslednim roce feSeni prevede pfijemce finan¢ni prostfedky daného kalendafniho

roku, které predpoklada nevyCerpat do konce feSeni projektu, nejpozdejl do 15. prosince

daného kalendafniho roku na bankovni Uget poskytovatele CIS|O Wﬁ%pn
pfevodu finannich prostfedkld pfijemce uvede do Zpravy pro prljemce

KONECNE NESPOTREBOVANE PROSTREDKY, kéd projektu, sviij nazev).

11)V pfipadé, ze zlUstanou na uctu prijemce ke dni 31. prosince daného kalendarniho roku,

ktery je poslednim rokem feSeni projektu, néjaké nevyuzité finanéni prostiedky daného
kalendafniho roku a nevyuzité finanéni prostfedky, které si ponechal na svém uctu podle
odstavce 5 a 6 tohoto ¢lanku, je povinen tyto prostfedky poskytovateli vratlt do 31. Iednaﬂ
nasledujiciho roku prevedenim na bankovni Uc¢et poskytovatele Cislof:zsliizes Z_,u_.al.::tdr*

Frid hote s e
(pfi pfevodu finannich prostfedku prijemce uvede do Zpravy pro pruemce Ji
KONECNE NEVYUZITE PROSTREDKY, kod projektu, svij nazev) a provest financni
vyporadani podpory se statnim rozpoc¢tem dle Clanku 11 odst. 4 Smiouvy.

12) Nebude-li pfijemce postupovat dle povinnosti uvedenych v odstavci 5 az 11, mlze

poskytovatel postupovat dle Clanku 20 odst. 3 Smlouvy.

13) Pokud pfijemce uplatiuje rozdilny hospodarsky rok, provadi vyuctovani nakladid na

Projekt a poskytnuté podpory k 31. prosinci daného kalendainiho roku a pfi uzavérce
hospodarského roku provede kontrolu tohoto vyucétovani a o vysledku pisemné informuje
poskytovatele.

% § 18 odst. 9, 10, 11 zakona &. 111/1998 Sb., o vysokych kolach; § 26 zakona &. 341/2005 Sb., o vefejnych
vyzkumnych institucich;



5)

6)

7)

8)

9)

Clanek 11
Povinnosti pFijemce

Pfijemce je povinen postupovat pfi FeSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smlouvé.

Pfijemce je povinen pouzit podporu v souladu s podminkami, UuCelem a zpusobem
stanovenymi  Smlouvou. PouZije-li pfijemce podporu v rozporu s podminkami
stanovenymi Smlouvou na jiny uc€el nebo jinym zplsobem, zavaznym zplsobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano dle Clanku 20
odst. 4 Smiouvy.

Pfijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vyse miry podpory. Poruseni této povinnosti se poklada
za zavazné poruSeni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

Pfijemce je povinen provést finan¢ni vypofadani poskytnuté dotace v souladu s § 14
odst. 9 a § 75 zakona o rozpoctovych pravidlech a pfislusnymi pfedpisy pro zuc¢tovani se
statnim rozpoc€tem platnymi pro dany rok. Finan¢ni vyporadani zpracuje pfijemce za
obdobi tykajici se celé doby trvani Projektu podle stavu k 31. prosinci roku, v némz bylo
ukonéeno financovani Projektu. Pfijemce pfedlozi poskytovateli podklady pro finanéni
vypofadani dotace do 15. unora roku nasledujiciho po roce ukonceni Projektu na
tiskopisu, jehoz vzor je uveden v pfilohach pfislusnych predpist pro zuctovani se statnim
rozpoctem platnych pro dany rok.

Pfijemce je povinen pisemné informovat poskytovatele o veSkerych podstatnych
skute¢nostech, které by mohly mit vliv na pribéh a vysledek FeSeni Projektu
a které nastaly v dobé ode dne nabyti platnosti a u¢innosti Smlouvy, a to ve Ihuté do 15
kalendarnich dnu ode dne, kdy se o takové skutecnosti dozvédél.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zmeéna harmonogramu projektu, zména vysledku projektu, zména data ukonceni feSeni
projektu, zména manazera Projektu a zména hlavniho FeSitele Projektu. Pokud pfijemce
neobdrzi stanovisko poskytovatele do 15 pracovnich dnu ode dne odeslani informace o
podstatné zméné, povaZuje se podstatna zména za schvalenou poskytovatelem.
Poskytovatel maze Ihdtu prodlouzit o 15 pracovnich dnu; je vS8ak povinen o prodlouzeni
Ihty pfijemce pisemné informovat. Formular pro zménové Fizeni dle tohoto ustanoveni je
zvefejnén na webovych strankach Ministerstva vnitra. PFi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

Zmény CcClenl feSitelského tymu je pfijemce povinen se zdOvodnénim oznamit
poskytovateli do 7 pracovnich dnl od jejich provedeni. Pokud by zménou ve sloZzeni
fesitelského tymu mélo dojit k pfesunu finanénich prostfedkd mezi jednotlivymi polozkami
v ramci rozpo&tové skupiny osobni naklady, je pfijemce povinen postupovat dle Clanku 7
odst. 1 pism. d) Smlouvy. Oznameni o zméné feSitelského tymu musi obsahovat
formular Cerpani osobnich nakladl, ktery je s formulafem pro personalni zménu
zvefejnén na webovych strankach Ministerstva vnitra. Pfi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v rocni
zpravé dle Clanku 12 odst. 2 Smiouvy.

Pfijemce je povinen kazdou zahrani¢ni pracovni cestu, jejiZ naklady pfesahnou 100 000,-
KE, predlozit s prfedstihem nejméné 30 kalendarnich dni pfed zahajenim zahranicni
pracovni cesty se zdOvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendarnich dnl po ukonCeni cesty je prFilemce povinen predlozit poskytovateli
podrobnou zpravu o jejim prabéhu a vysledcich ve vztahu k feSeni Projektu.

10) VeSkera oznameni dle tohoto ¢lanku predava pfijemce formou a ve lhatach, které jsou

uvedeny ve Smlouvé.



11) Pfijemce je povinen poskytnout i dalSi udaje pozadované poskytovatelem pro vécné

1)

2)

5)

6)

7)
8)

9)

a finanéni fizeni Projektu, a to v terminech stanovenych poskytovatelem.

Clanek 12
Zpravy

Prijemce predklada poskytovateli ke schvaleni v prib&hu FeSeni Projektu zpravy
o prubéhu feSeni Projektu (ro€ni zpravy, mimofadné zpravy). Po ukonéeni feSeni
Projektu pfijemce pfedlozi poskytovateli zavére&nou zpravu.

Roc¢ni zpravu je pfijemce povinen predlozit poskytovateli za kazdy rok feSeni Projektu
vzdy ve lhuté do 15. ledna nasledujiciho kalendainiho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feSeni Projektu, o
dosazenych vysledcich a zpusobu jejich vyuziti v uplynulém roce. V ro¢ni zpravé zaroven
pfijemce upfesni postup feSeni Projektu na dalsi rok a predlozi aktualni verzi
harmonogramu. Samostatnou ¢asti ro¢ni zpravy je vyuctovani nakladi na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpocltu a aktualni verze rozpoctu.
Roc¢ni zpravu podle prvni véty je pfijemce povinen predlozit rovnéz za posledni rok
feSeni projektu. V pfipadé oznameni zmén v roéni zpravé podle Clanku 7 odst. 2 a
Clanku 11 odst. 8 Smlouvy je povinnosti pfijemce k roéni zpravé prilozit prislusny
formulaf pro zménové fizeni zvefejnény na webovych strankach Ministerstva vnitra.

Mimofadnou zpravu predklada pfijemce poskytovateli v pribéhu feSeni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi pfedmét zpravy a termin jejiho predlozeni.

ZavéreCnou zpravu z feSeni Projektu predlozi pfijemce do 30 kalendafnich dni ode dne
ukonéeni fedeni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z reseni
Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zplsobu jejich
vyuziti a vystupech Projektu. Soucasti zavérecné zpravy je vyuctovani nakladd na
Projekt a poskytnuté podpory za celé obdobi feSeni Projektu ve struktufe Rozpoctu.
Pfilohou zavérecné zpravy jsou materialy, kterymi pfijemce doklada, ze vysledky existuji
a jejich funk&nost, jako jsou napfiklad technicka dokumentace, rozhodnuti nebo
certifikace vysledka.

Pfijemce je povinen predkladat poskytovateli zpravu o vyuziti vysledkd Projektu
v souladu s Popisem vysledk( projektu a planem jejich vyuziti, ktery je pfilohou ¢&. 2
Smlouvy, a to kazdoro¢né po dobu 5 let ode dne ukon&eni Smlouvy, vzdy ve Ihité do 20.
ledna nasledujiciho kalendarniho roku.

U Projektll obsahujicich utajované informace budou zpravy uvedené v tomto ¢lanku
zpracovavany v souladu se zakonem €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjSich pfedpisu (dale jen ,zakon €. 412/2005
Sb.%).

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto ¢lanku.

Poskytovatel schvaluje rocni a mimoradné zpravy nejpozdéji do 30 kalendarnich dnd ode
dne jejich doruceni nebo v této Ihité uplatni pisemné pfipominky a stanovi lhGtu pro
jejich vyporadani pfijemcem.

Pokud prijlemce nepredlozi zpravy uvedené v odstavci 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smiouvy.



5)

6)

7)

1)
2)
3)
4)

5)

1)
2)

1)

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona ¢€. 130/2002 Sh. provadét u pfijemce
kontrolu pInéni cild Projektu, v€etné kontroly €erpani a vyuzivani podpory a ucelnosti
vynalozenych prostfedku podle této Smlouvy.

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem ¢&. 320/2001
Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl, ve znéni
pozdéjSich predpistli a provadét kontrolu podle zakona &. 255/2012 Sb., o kontrole
(kontrolni Fad).

PFijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych v odstavci
1 a 2 tohoto ¢lanku a poskytnout mu pfi nich potfebnou soucinnost, zejména poskytnout
na pracovistich pfijemce volny pfistup k osobam podilejicim se na feSeni Projektu, ke
véem dokumentim, pocitatovym zaznamim a zafizenim, ktera prislusi k feSeni
Projektu.

Pfijemce je povinen pfedlozit na zadost poskytovatele pro potfeby kontroly Projektu
originaly veSkerych ucetnich dokladu vztahujicich se k Projektu.

Pfijemce je povinen prfedkladat poskytovateli na vyzadani prehledy jakychkoliv u€etnich
zaznam( vztahujicich se k Projektu.

Osoby provadeéjici kontrolu jsou povinny pfedlozit pfijemci pisemné povéfeni feditele
vécné pfislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provest kdykoliv v dobé feSeni Projektu a nasledné ve
Ih(té do 5 let ode dne ukoneni Smilouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku pofizeného pro feSeni Projektu

V ramci feSeni Projektu pfijemce nebude pofizovat hmotny a nehmotny majetek ani
sluzby.

Pokud se v pribéhu feSeni Projektu vyskytne potfeba pofidit hmotny a nehmotny
majetek, postupuje se podle zakona &. 134/2016 Sb.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté
a Case obvykld). Toto je pfijemce povinen poskytovateli dolozit.

Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15
odst. 1 zakona €. 130/2002 Sb. pfijemce.

PFi pofizeni majetku v rozporu stimto &lankem bude postupovano dle Clanku 20
Smlouvy.

Clanek 15
Prava k vysledkiim Projektu a jejich vyuziti

,n

Prava k vysledkim Projektu patfi pfijemci.

PFi vyuziti vysledkd Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona €. 130/2002 Sb., Popisem vysledk( projektu a planem jejich vyuziti.

Clanek 16
Poskytovani informaci

Pfijemce je povinen predavat poskytovateli veSkeré informace o Projektu pro ucely jejich
pfedani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
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1)

2)

3)

1)
2)

3)

4)

1)

a terminech stanovenych poskytovatelem v souladu se zakonem €. 130/2002 Sb. a NV
¢. 397/2009 Sb., a dalSi informace stanovené poskytovatelem.

PFi jakémkoliv pfedavani nebo zvefejhovani informaci tykajicich se Projektu a vysledku
Projektu, v€etné konferenci, je pfijemce povinen zvefejnit informaci o poskytnuté podpore
poskytovatelem na zakladé Smlouvy a o pfisluSnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je pfedmét feSeni Projektu utajovanou informaci podle zakona &. 412/2005 Sb.,
je pfijemce povinen uvést stupen duvérnosti téchto udaju podle zakona ¢&. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona ¢. 130/2002 Sb.

Pfijemce je povinen pfi zméné Smlouvy predat poskytovateli informace o zméné udajli
zvefejfiovanych v informaénim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v dusledku zmény Smiouvy dojde.

Clanek 17
Povinnost mi¢enlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi¢enlivost o vSech informacich, které jim
jako davérné byly poskytnuty a jejichz pfedani dalSim subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
mic¢enlivost o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je
jen k uceldm, k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat mi€enlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako divérné, stane vefejné
pfistupnym, a to na zakladé jinych €innosti provadénych mimo ramec Smlouvy nebo
na zakladé opatfeni, ktera nesouvisi s feSenim Projektu;

b) Ze byl pozadavek zachovavat mienlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.
Clanek 18
Odpovédnost za Skodu

Odpovédnost za Skodu se fidi ustanovenimi ob&anského zakoniku.

Poskytovatel neodpovida za jednani nebo za neclinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.

Pfijemce se zavazuje, ze odSkodni tfeti strany v pfipadé uplatnéni pozadavku na
nahradu Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo kterd souvisi
s nedostatky vyrobkd vytvofenych nebo sluzeb poskytnutych na zakladé vysledkd
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vici poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) pfilemce uvedl neudpiné, nespravné nebo nepravdivé uUdaje a skuteCnosti
ve verejné soutézi nebo pfi uzavieni Smlouvy;
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2)

1)

2)

3)

4)

5)

6)

b) pfijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich splnént;
nahradni doba k pInéni nesmi byt kratSi nez 30 kalendarnich dn(;

c) pfijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vici
majetku pFijemce probiha insolvenéni Fizeni, vnémz bylo vydano rozhodnuti o
upadku nebo insolvenéni navrh nebyl zamitnut proto, ze majetek nepostacuje
k Uhradé nakladd insolvenéniho fizeni, nebo nebyl konkurs zrusen proto, Ze majetek
byl zcela nepostacujici, byla povolena reorganizace nebo byl nafizen vykon
rozhodnuti prodejem podniku, pokud by tato skuteCnost mohla dle nazoru
poskytovatele ovlivnit feSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych divodu, které podstatné
ovlivni FeSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatkl Projektu;

e) z duvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 obéanského zakoniku.

Odstoupeni od Smlouvy musi byt odivodnéno a nabyva ucinnosti dnem jeho doruceni
pfijemci.
Clanek 20
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plné vysi.
K vracené podpofe je pFijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z ¢astky
podpory uvedené v Projektu pro rok, v némz vznikl divod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, kterd ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. ¢) a d)
Smlouvy a v pfipadé uzavieni dohody o ukon&eni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve |haté do 30
kalendarnich dnt ode dne doruéeni sdéleni o odstoupeni od Smilouvy nebo ode dne
nabyti u€innosti dohody o ukon&eni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukonceni Smlouvy dohodou.

V piipadé, Ze pfijemce neinformuje poskytovatele dle Clanku 7, Clanku 10 odst. 5 az 11,
Clanku 11 odst. 6 a 7, Clanku 12 odst. 1 az 4 této Smlouvy, poskytovatel uloZi pfijemci
smluvni pokutu ve vySi 2 % z ¢astky podpory uvedené v Projektu pro rok, v némz vznikl
divod k ulozeni smluvni pokuty. Podpora pro nasledujici kalendafni rok bude pfijemci
poskytnuta ve vysi, snizené o uplatnénou smluvni pokutu.

V pfipadé, ze pfijemce pouzije poskytnutou podporu nebo Cast poskytnuté podpory
v rozporu s podminkami, UcCelem nebo zpusobem stanovenymitouto Smlouvou, je
poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostiedkd.
PFijemce je povinen tyto prostfedky prevést na ucet poskytovatele, a to ve lhaté do 30
kalendarnich dnG ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
prijemci.

V pfipadé, Ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v pIné vysi.

V pfipadé, Ze u pfijemce byly po ukonCeni Smlouvy zjistény na zakladé provedené
kontroly zavazné finan¢ni nesrovnalosti nebo podvod, miize poskytovatel od pfijemce
pisemné poZadovat vraceni poskytnuté podpory v celé vysi. Kvracené podpofe je
pfijemce povinen zaplatit smluvni pokutu ve vySi 0,1 % z poskytnuté podpory za kazdy
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den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni u€et pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni ucet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouziti nebo zadrZzeni podpory se posuzuje jako porudeni rozpoctove
kazné podle zakona o rozpoctovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud
jsou naplnény skutkové podstaty, pro které muze byt Smlouva ukonéena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Pfijemci nenalezi nahrada Skody, ktera mu
vznikne v dusledku pferuseni nebo zastaveni poskytovani podpory.

10) Timto ¢lankem neni dotéen narok poskytovatele na nahradu Skody, ktera mu vznikne

1)

2)

3)

4)

5)

1)

v disledku neplnéni Smlouvy pfijemcem.

Clanek 21
Ukonéeni feseni Projektu a ukonéeni Smlouvy

PFijemce je povinen FeSeni Projektu ukonéit nejpozdéji ke dni uvedenému v Clanku 5
Smlouvy. Re$eni Projektu se povaZuje za ukonéené rovnéz v pfipadé predéasného
zastaveni feSeni Projektu v  souvislosti s ukonenim Smlouvy v souladu
s ustanovenim tohoto ¢lanku odstavec 4 pism. b) a ¢c) Smlouvy.

Po ukoncCeni fedeni Projektu poskytovatel provede zavérecné hodnoceni Projektu,
zejména zhodnoceni plnéni cild Projektu, véetné kontroly ¢erpani a vyuzivani podpory,
ucelnosti vynalozenych prostfedkd Projektu podle Smlouvy a dale provede zavérecné
zhodnoceni dosazenych vysledku Projektu a jejich vztah k cilam Projektu.

Smlouva je splnéna dnem schvaleni zavéreCné zpravy poskytovatelem a Uspédnym
zavéreCnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukonc&ena:

a) dnem ukond&eni Smlouvy stanovenym ve Smiouvé v Clanku 25 odst. 2,
b) dnem doru€eni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti u€innosti dohody smluvnich stran o ukon&eni Smlouvy.

Po ukoneni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
¢. 130/2002 Sb. provadét u pfijemce kontrolu vyuziti vysledkd Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti, a to ve

Ih(té do 5 let ode dne ukon&eni Smlouvy.

Clanek 22
Dorucovani pisemnosti

Pisemnosti dle Smlouvy se doru€uji na adresu poskytovatele nebo pfijemce uvedenou
v této Smlouvé. V pFipadé dorucovani prostfednictvim provozovatele postovni sluzby je
nahradni doruceni ulozenim zasilky mozné. V takovém pfipadé se povazZuje pisemnost
za doru€enou 10. kalendafni den ode dne oznameni o uloZeni zasilky na posté.

Pisemnosti v elektronické formé Ize dorucovat do datove schranky poskytovatele nebo
prijemce podle zvlastniho zakona*, s vyjimkou ustanoveni Clanku 12 odst. 6 Smlouvy.

4 zakon &. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentu.
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Pisemnost se povazuje za doru¢enou nejpozdéji 10. kalendaini den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feSeny
pfislusnym soudem.

1)

Clanek 24
Zavérecna ustanoveni

Smlouva, véetné pfiloh, mize byt doplhovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smlouvé, podepsanymi smluvnimi stranami.

2) Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé Ize dorucit druhé
smluvni strané nejpozdéji 60 kalendarnich dnu pfede dnem ukonceni feSeni Projektu
uvedenym v Clanku 5 Smlouvy.

3) Smlouva se Fidi pravnim fadem Ceské republiky.

4) Vztahy neupravené Smlouvou se Fidi pfedevSim zakonem ¢&. 130/2002 Sb. a ob&anskym
zakonikem.

5) Zakladni ustanoveni Smiouvy (Clanky 1 az 25 Smlouvy) maiji v pfipadé rozporu pfednost
pfed ustanovenimi Projektu.

6) Nedilnou souc¢asti Smlouvy jsou:

a) Priloha €. 1 - Projekt,
b) PFiloha €. 2 - Popis vysledku projektu a plan jejich vyuziti,
c) Priloha ¢€. 3 — Upraveny rozpocet v€etné osobnich nakladu.

7) Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

8) Smluvni strany prohlasuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené udaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, uplné
a pravdive.

9) Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, s jejim obsahem souhlasi a ze
byla sepsana na zakladé jejich pravé a svobodné vile, a na dikaz toho pfipojuji své
podpisy.

Clanek 25
Platnost a u€¢innost Smlouvy

1) Smlouva se uzavira na dobu urcitou a nabyva platnosti dnem podpisu obou smluvnich
stran a ucinnosti od 1. 1. 2020, pokud pravni pfedpis nestanovi jinak.

2) Smlouva je ukonéena 29. 6. 2023.

3) Ukonceni Smlouvy pfed datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢c) Smlouvy.

Za poskytovatele: Za pfijemce:

JUDr. Petr Novak, Ph.D. doc. PhDr. Mikulas Bek, Ph.D.

V Praze dne: Vv dne:

Kvalifikovany elektronicky podpis:
2019.06.04 10:06:56 CEST

Certifikat autora podpisu:

Elektronicky podpis - 5.6.2019

Jméno a Prijmeni: doc. PhDr. Mikulads Bek Ph.D. 14 Certifikit autora podpisu :

Vydal: | CA

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C
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Vyzkum novych technologii pro zvyseni
schopnosti odborniki na kyberbezpeénost

Program: BV Ill/1-VS
Uchazel: Masarykova univerzita
DalSi u€astnici: 0
Hlavni obor: IN - Informatika
VedlejSi obor: JC - Poéitaéovy hardware a software

Stupen duvérnosti udaji: S - adaje jsou zverejnitelné a odpovidaji skute¢nosti

VaV Servis - MVCR 1/17 09.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor: |N Stupefi divérnosti: §

1. Identifikacni udaje Programu a vyhlaseni verejné soutéze
1.1 Kéd Programu

Kéd Programu

\

1.2 Nazev Programu

Nazev Programu

Program bezpeénostniho vyzkumu Ceské republiky 2015-2022

1.3 Diléi cil, ktery nejvice odpovida zamyslené oblasti uplatnéni vysledki

Nazev tematické oblasti v ramci daného dil¢iho cile Programu, ktera bude projektem feSena

2e) Rozvoj ICT, telematiky a kybernetické ochrany kritické infrastruktury

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlageni

Vyhlaseni tfeti VS z 23.08.2018.

VaV Servis - MVCR 2/17 09.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor: |N Stupefi divérnosti: §

2. Identifikace projektu

2.1 Nazev projektu

Nazev projektu

Vyzkum novych technologii pro zvySeni schopnosti odbornik(i na kyberbezpeénost

2.2 Nazev projektu anglicky

Nazev projektu anglicky

Research of new technologies to increase the capabilities of cybersecurity experts

2.3 Anotace projektu

Anotace projektu

Cilem projektu je vyzkum metod a vyvoj softwaru pro osvojovani znalosti a dovednosti v kyberbezpecénosti. Vytvofeny software umozni realizo-
vat novy format praktického vzdélavani kyberbezpeénosti pomoci bezpeénostnich her. Automatizace a adaptace vzdélavacich postupt poskytne
jednotlivci vyssi kvalitu vzdélavani a zaroveri umozni Skolit vétsi poCet osob. Vysledky projektu budou vyuzity pfi zvySovani odborné pfipravenosti
zaméstnanc(i organizaci s pfimou odpovédnosti za zajistovani bezpeénosti CR.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The goal of this project is to research methods and develop software for enhancing cybersecurity knowledge and skills. The software enables de-
signing and running a new format of hands-on training using cybersecurity games. Automation and adaptivity of the learning process within the-
se games will individualize the training and increase the number of trainees. The results of the project will be used to improve the competencies
of experts who are in charge of securing the Czech cyberspace.

2.5 Kategorie ¢innosti

Kategorie ¢innosti

pramyslovy vyzkum

2.6 Predpokladané datum zahajeni projektu

Predpokladané datum zahajeni projektu

01.01.2020

2.7 Datum ukongceni projektu

Datum ukonéeni projektu

31.12.2022

2.8 Projekt ma vice uchazecu

Projekt ma vice uchazect

NE

2.9 Klicova slova

Kli¢ova slova

Kll; kyberbezpeénost; odbornik; Skoleni; hra; CTF; dovednost; adaptabilita; analytika; cloud; paravirtualizace; multitenance

2.10 Kli¢ova slova anglicky

Kli¢ova slova anglicky

ClI; cyber security; expert; training; game; CTF; skill; adaptibilty; analytics; cloud; paravirtualization; multitenancy

VaV Servis - MVCR 3/17 09.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS

PID: VI3VS/709

Hlavni obor:  |N

Stuperi divérnosti:

S

3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazece

Masarykova univerzita

Organizaéni jednotka

14330 - Fakulta informatiky

3.2 Pravni forma

Pravni forma

VVS - vefejna nebo statni vysoka skola (zakon ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich zakonu)

331C

Ic
00216224

3.4DIC

DIC
CZ00216224

3.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
Zerotinovo namésti 617 9 60177
Telefon E-mail

+420549491011 info@rect.muni.cz

Web stranka

www.muni.cz

3.7 Statutarni zastupce/zastupci uchazece

Titul pfed jménem Jméno PFijmeni Titul za jménem
doc. PhDr. Mikulas Bek Ph.D.
Pracovni pozice osoby na pracovisti

rektor

Telefon Fax E-mail

+420549491001 +420549491070 rektor@muni.cz

3.8 Kategorie uchazece

Kategorie uchazece

VO - vyzkumna organizace

3.9 Popis predchozich zkusenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

VaV Servis - MVCR

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Masarykova univerzita (MU) je pravidelnym tsp&Snym uchaze&em o projekty vyzkumu a vyvoje napFi¢ programovymi ramci vyhlasovanymi v CR
i v zahranici. ReSitelsky tym ma dlouholeté zkuSenosti v oblasti zakladniho i aplikacné orientovaného vyzkumu a vyvoje a uplatnéni dosazenych
vysledkt do praxe. Subjekty vyuZivajici dosaZené vysledky jsou statni organizace (NUKIB, Policie CR, Armada CR) a komeré&ni podniky.

4717

V ramci programu Bezpeénostniho vyzkumu fesila MU projekt VG2013201510, ve kterém vzniklo unikatni prostfedi Kybernetického poly-

gon (KYPO). Projekt byl ocenén Cenou ministra vnitra za mimoradné vysledky v oblasti bezpe¢nostniho vyzkumu (2016) a bylo diky nému
realizovano prvni kybernetické cviéeni v Ceské republice — Cyber Czech 2015. Na projekt KYPO navazal projekt Simulace, detekce a potlageni
kybernetickych hrozeb ohrozujicich kritickou infrastrukturu (VI120162019014). Vysledky obou projektt jsou vyuzivany pfi realizaci cvié¢eni Cy-
ber Czech, vzdélavacich aktivitach bezpecnostniho tymu CSIRT-MU a vyuce na Fakulté informatiky MU. DalSi feSené projekty Bezpe&nostniho
vyzkumu (napf. V120172020070, VI20162019029 a VF20132015031) se zaméfuji na vyvoj technologii pro ochranu Kil.

Spigkovy zakladni vyzkum uchazede reprezentuje projekt Centra excelence pro kyberkriminalitu, kyberbezpeénost a ochranu kritickych
informacnich infrastruktur (C4e) zaméreny na na vyzkum komplexnich problému kyberprostoru. Mezinarodni pfesah vyzkumu potvrzuje ziskani
H2020 projektu Cyber security competence for research and innovation (830927).

09.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stupefi divérnosti: §

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let
Vyzkum a vyvoj pro komeréni sektor (AXENTA, CEPS, CEZ, Flowmon Networks aj.) zahrnuje poskytovani znalosti formou smluvniho vyzkumu,
inovagnich voucher( a projektt aplikovaného vyzkumu a experimentalniho vyvoje TA CR (TA04010062, TH02010185).

3.10 Uspésné vyfresené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

Identifikator Nazev

OVMASUN200801 CYBER - Bezpeénost informaénich a komunikaénich systém ACR — on line monitorovani, vizualizace a filtrace pakett.
Rozvoj schopnosti Computer Incident Response Capability v prostfedi Cyber Defence.

Oblast vyzkumu a vyvoje

Vyzkum a vyvoj v oblasti ochrany informacnich a komunikac¢nich systému proti kybernetickym Gtok(m. Analyza jednotlivych druhd hrozeb (vzor(
chovani) a specifikace postupt a metodik, jak naplnéni téchto hrozeb odhalit a branit se jim.

Vysledky evidované v RIV

D — Clanek ve sborniku — Celeda, P. et al. Revealing and Analysing Modem Malware. 2012. (RIV/00216224:14610/12:00058686).
D — Clanek ve sborniku — Celeda, P. et al. Flow-Based Security Issue Detection in Building Automation and Control Networks. 2012.
(RIV/00216224:14610/12:00058685).

D — Clanek ve sborniku — Viykopal, J. et al. Network-based Dictionary Attack Detection. 2009. (RIV/00216224:14610/09:00040909).

Identifikator Nazev
VG20132015103 Kyberneticky polygon
Oblast vyzkumu a vyvoje

Vyzkum a vyvoj unikatniho prostfedi pro analyzu hrozeb ohrozujicich bezpecénost kritickych informacnich infrastruktur. V prostfedi polygonu Ize
provadét komplexni scénare utokl vedenych proti kritickym infrastrukturam a analyzovat jejich prabéh.

Vysledky evidované v RIV

G- Ifunk(:ni vzorek — Ceggn, J. et al. KYPO - Kyberneticky polygon. 2015. (RIV/00216224:14610/15:00080536).
D- (;Iének ve sborniku — Celeda, P. et al. KYPO — A Platform for Cyber Defence Exercises. 2015. (RIV/00216224:14610/15:00080539).
D — Clanek ve sborniku — Koufil, D. et al. Cloud-based Testbed for Simulation of Cyber Attacks. 2014. (RIV/00216224:14610/14:00073216).

Identifikator Nazev

TA04010062 Technologie pro zpracovani a analyzu sitovych dat velkého rozsahu

Oblast vyzkumu a vyvoje

Vyzkum a vyvoj feSeni pro zpracovani a analyzu dat velkého rozsahu. Vyvinuté feSeni umoznuje zpracovani a analyzu extrémniho objemu dat v
realném Case. V ramci projektu byl vyvinut nastroj Stream4Flow pro proudové zpracovani sitovych dat.

Vysledky evidované v RIV

J — Clanek v odborném periodiku — Jirsik, T. et al. Toward Stream-Based IP Flow Analysis. 2017. (RIV/00216224:14610/17:00094364).

D — Clanek ve sborniku — Cermak, M. et al. A Performance Benchmark of NetFlow Data Analysis on Distributed Stream Processing Systems.
2016. (RIV/00216224:14610/16:00087595).

R — Software — Jirsik, T. et al. Stream4Flow: Software for mining and analysis of the large volumes of network traffic. 2016.
(RIV/00216224:14610/16:00087653).

komercéné

Identifikator Nazev

CAMNEP Multiagentni systém pro detekci anomalniho chovani v provozu pogitaové sité

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Vystupy projektl pro Armadu Spojenych statt americkych (N62558-07-C-0001 a W911NF-08-1-0250) které fesilo CVUT (pFijemce) spoleéné

s MU (dalsi tesitel) prevedlio CVUT v roce 2010 do své technologické spin-off spolednosti Cognitive Security s.r.o. (www.cognitivesecurity.cz),
kterou pozdéji koupila spole&nost Cisco (2013). Vysledek byl pfedan na zakladé licenéni dohody mezi CVUT se spole&nosti Cognitive Security
s.r.o. Soucasti pfevodu bylo i programové vybaveni vytvofené Masarykovou univerzitou pro sbér a pfedzpracovani sitovych dat pro multiagentni
systém. U prevedenych vysledkd do$lo ke komer&nimu dokondeni, zahajeni vyroby na nich postavenych produktt a prodeji v CR a zahraniéi.

Identifikator Nazev

LIBEROUTER Programovatelny hardware pro monitorovani vysokorychlostnich siti s hardwarové akcelerovanymi funkcemi

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

PFevod vysledkd védy a vyzkumu sdruzeni CESNET, MU a VUT (projekty MSM 6383917201, GEANT2 No. 511082, SCAMPI IST-2001-32404,
6NET IST-2001-32603) aktivita Programovatelny hardware (www.liberouter.org) do technologického spin-offu MU a VUT spole¢nosti INVEA-TE-
CH (od roku 2015 rozdélena na spole¢nosti Flowmon Networks a.s. a Netcope Technologies, a.s.). Vysledek byl licencovan na zakladé Smlouvy
o poskytnuti vysledkl vyzkumu ze dne 9. 5. 2007 a nasledné Smlouvy o spolupraci a smlouvy licenéni z 16. 4. 2008 spole¢nosti INVEA-TECH
a.s. Nejvyznamnéjsi pievedené vysledky jsou:

* COMBO - rodina akceleraénich karet COMBO vyuzivajici hradlovych poli (FPGA) pro bezeztratové zpracovani sitového provozu ve
vysokorychlostnich sitich.

* NetCOPE - vyvojova platforma NetCOPE pro navrh firmwaru vysokorychlostnich sitovych aplikaci vyuzivajicich hradlovych poli.

» FlowMon — hardwarové akcelerovana sonda FlowMon pro monitorovani IP tokl na pocitacoveé siti vyuzivajici platformy PC a hardwarovych
akceleratord COMBO.

VaV Servis - MVCR 5/17 09.10.2018
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Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stuperi davérnosti: S

Kym a po jakou dobu komer¢né vyuzivan, pripadné €islo patentu nebo jiného typu pravni ochrany .
U prevedenych vysledkl doslo ke komerénimu dokonéeni, zahajeni vyroby na nich postavenych produktl a prodeji v CR a zahraniéi. Spole¢nost
INVEA-TECH se opakované umistila v Zebficku Deloitte nejrychleji rostoucich technologickych firem Deloitte CE Technology Fast 50.

Identifikator Nazev

KYBERCVICENI Technické cvieni kybernetické bezpecnosti

Kym a po jakou dobu komer¢né vyuzivan, pripadné €islo patentu nebo jiného typu pravni ochrany

Vystupem projektu KYPO (VG20132015103) je software umozriujici vytvaret a provadét technicka cviéeni kybernetické bezpecnosti. Prvni
cvideni pod nazvem Cyber Czech bylo realizovano v roce 2015 ve spolupréci s Narodnim bezpe&nostnim Gradem (od roku 2017 NUKIB). Jednalo
se o prvni komplexni technické cvieni v Ceské republice. Od té doby jsou cviéeni pofadana pravidelné pro t&astniky z Ceské republiky i zahra-
ni¢i. Dosud bylo realizovano osm rozsahlych cvi€eni pro statni instituce a dvé cvieni pro komeréniho partnera z energetického sektoru.

Identifikator Nazev

AXENTA Vyvoj simulaéniho prostfedi pro analyzu kyberatoku

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany

Vystupy projektu (CZ.01.1.02/0.0/0.0/16_045/0007358) byly v roce 2017 pfedany spolec¢nosti AXENTA a.s. (www.axenta.cz) v souladu s
podminkami projektové vyzvy. Spole¢nost vystupy projektu v sou¢asné dobé vyuziva pro demonstraci svych nastroji a Skoleni technického
personalu v oblasti reakce bezpeénostniho tymu na kyberutoky.

3.12 Resitelsky tym projektu
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3.13 Manazer projektu
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Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stupefi divérnosti: §

5. Popis projektu

5.1 Hlavni cil projektu a jeho charakteristika

Hlavni cil projektu a jeho charakteristika

Hlavnim cilem projektu je vyzkum a vyvoj technologii umozriujicich realizovat nové formy odborného vzdélavani specialistl na kybernetic-
kou bezpeé&nost, kybernetickou kriminalitu a kybernetickou obranu CR. Sougasny akutni nedostatek kvalifikovanych specialistt neumozZfiuje
zodpoveédnym sloZzkam adekvatné reagovat na dynamicky se ménici hrozby v kyberprostoru.

V ramci projektu budou vytvofeny postupy a softwarové nastroje pro efektivnéjsi osvojovani dovednosti v doméné kyberbezpeénosti pomoci
bezpecnostnich her (praktickych technickych $koleni). Oproti stavajicim feSenim a pfistuplim zaloZenych na tymovych bezpeénostnich cvi¢enich
(Cyber Czech, Locked Shields, Cyber Coalition) bude kladen diraz na automatizaci vzdélavacich postupt a jejich adaptaci vzhledem k aktualnim
znalostem a dovednostem jednotlivce a optimalizaci lidskych a vypocetnich zdroju potfebnych pro realizaci $koleni. Vyvinuté nastroje umozni
efektivné vytvaret, realizovat a vyhodnocovat atraktivni format technickych $koleni. Dojde k vyznamnému kapacitnimu navys$eni po¢tu ucastniku,
ktefi budou moci absolvovat Skoleni. Zarover bude snizena vysoka ¢asova, personalni a finanéni naro€nost na zajisténi specializovanych
technickych kurzu a cviéeni.

PFinos projektu pro bezpecnostni praxi spociva v uceleném feSeni pro vytvareni a provadéni technickych Skoleni nejnovéjsimi metoda-

mi praktické vyuky kyberbezpecénosti. Vysledky projektu najdou uplatnéni u organizaci s pfimou odpovédnosti za zajiStovani bezpec¢nosti

CR pfi vzdélavani a zvy$ovani odborné pfipravenosti jejich zaméstnanct. Ambici projektu je poskytnuti vysledk( projektu také pro vyuku
kyberbezpeénosti na stfednich a zejména vysokych Skolach a motivovani studentl k zajmu o kyberbezpeénost. Dlouhodobym dopadem projektu
by mélo byt zvySeni poétu odbornikll na kyberbezpeénost v CR a podpora jejich kontinualniho vzdélavani.

5.2 Dilci cile projektu

Dil¢i cile projektu
Dil&i cile projektu predstavuji vyzkumné a vyvojové aktivity, které umozni realizovat novy format praktického vzdélavani kyberbezpecénosti pomoci
bezpecénostnich her.

» Implementace celého Zivotniho cyklu hry — cilem je vytvofit software (herni prostfedi), ktery umozni realizovat ¢innosti spojené s roli
navrhare hry, lektora a hrace. Jednotné prostfedi poskytne navrharim jednodussi a rychlejSi pfipravu her a lektoriim umozni spravu her a
hracu. Software bude optimalizovany s ohledem na minimalizaci zatéze cloudové infrastruktury a specifika praktického pouzivani pfi vzdélavani
prostfednictvim bezpeénostnich her.

» Sbér a vyhodnoceni hernich udalosti — cilem je poskytnout lektorovi pfehled o stavu probihajici hry a poskytnout hracim v€asnou zpétnou
vazbu. Herni udalosti reprezentuji prdchod hrace hrou. Udalosti budou hraci zobrazeny pfehledné po dokonceni jednotlivych €asti hry a na jejim
konci. VEasna zpétna vazba poskytne hraci informace pro reflexi vlastnich akci a podpofi jeho u€eni. Navrhafi her ziskaji data pro vyzkum metod
pfizplsobeni obtiznosti hry dovednostem hrace.

* PfizpGsobeni obtiznosti hry — cilem je v realném ¢ase upravovat obtiznost hry aktualnim znalostem a dovednostem hrace. Adaptabilita hry
umozni efektivnéjsi vyuku novych dovednosti v porovnani se stavajicimi pfistupy, kdy jsou hry statické, bez moznosti zmény obsahu v pribéhu
vyukové aktivity. PFiliSna naro¢nost konkrétniho ukolu mize navic vést ke ztraté motivace dokoncit hru (absolvovat vzdélavaci aktivitu).

» Zadani a vyhodnoceni hry — cilem je navrhnout metody a software pro automatické generovani a vyhodnocovani variantnich zadani her,
ktera jsou koncepcéné stejna, ale znesnadniuji podvadéni pfi hie. Stavajici herni prostfedi umoznuji vytvofit vice instanci hry, ale vétSinou vsSichni
hraci fesi stejné zadani. Na zakladé dosazenych vysledkd software doporuéi hraci dalsi vhodné hry, které rozsiti jeho dovednosti v pfibuzné nebo
navazujici oblasti.

5.3 Hlavni vysledky projektu

Kod Druh vysledku Pocet
R software 3

5.4 Vedlejsi vysledky projektu

Kaod Druh vysledku Pocet

D &lanek ve sborniku 3

5.5 Popis souc¢asného stavu problematiky reSené oblasti

Popis souc¢asného stavu problematiky feSené oblasti

Soucasny stav problematiky z hlediska teoretického a metodologického zaméfeni projektu:

+ Vzdélavaci pfistupy v kyberbezpecénosti — Existuje vice druhl vzdélavacich pFistupl s riznou formou zaméfeni a zprostfedkovani znalosti.
(i) E-learning je zalozeny na video lekcich a kvizech v hromadné pfistupnych online kurzech (Massive Online Open Courses, MOOCs). Tento
zpuUsob je vhodny pfedevsim pro vyuku zakladnich konceptd, které navic zprostfedkovava pouze teoreticky. (ii) Tréninkové platformy typu “Cap-
ture the Flag” (CTF) jsou popularni metodou pro praktické vzdélavani v kyberbezpecnosti. Mohou mit ofenzivni i defenzivni charakter, poskyto-
vat statické tréninkové Ukoly dostupné na webu, nebo i poskytovat prostfedi pro komplexnéjsi vyukové scénare. (iii) Platformy pro kybercviceni
typu “Cyber Defence Exercises” (CDX). Tato cvi¢eni poskytuji realistické podminky a umozfiuji provadéni rozsahlych utokd v kontrolovaném
prostiedi. Naro¢nost, diraz na realnost a vyhodnoceni postupu Ucastnikl odbornymi arbitry az s ¢asovym odstupem limituje vzdélavaci dopad
téchto cviceni. (iv) Platformy pro procvi¢ovani znalosti (napf. www.umimeto.org) pracuji s online kvizy, analyzuji uspésné a nedspésné odpovédi
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Popis souc¢asného stavu problematiky feSené oblasti
jednotlivce a uréuji dal$i otazky tak, aby doslo k upevnéni znalosti u¢iva. Tyto platformy jsou uréeny zejména pro procvi¢ovani znalosti, nikoliv do-
vednosti.

» Pristupy k analyze a vizualizaci dat — K vyhodnoceni dat se pouZivaji béZné statistické postupy, které jsou zaloZzeny na analytickych mode-
lech vychazejicich z dostupnych dat v dané problémové oblasti. V oblasti pfedkladaného projektu se jedna o doménu CTF her s cilem analy-
zovat jejich prabéh. Kromé toho Ize vyuzit i analytické pfistupy zaloZené na vizualni reprezentaci dat, kdy se kladené otazky a hypotézy ovéruji
prostfednictvim vizualnich interaktivnich rozhrani. Tento pfistup se aplikuje v rdznych oblastech (biologie, urbanizace, vzdélavani), propojeni s
kyberbezpecnostnimi tréninky vSak dosud chybi.

» Technologicka feSeni platforem pro vyuku kyberbezpeénosti — Sou¢asnym trendem pfi vyvoji tréninkovych systému je vyuziti virtualizace.
Ta mlze probihat napf. na Urovni virtualizace systému a celych siti v cloudu. Cloudové fe$eni umozriuje vyvijet multitenantni architekturu, kdy
uzivatelé sdili jeden virtualni prostor a je mozné ziskat ucelenéjsi data o jejich chovani. Data Ize nasledné vyuzit pfi analyze a pro nastaveni
adaptivniho chovani her.

Sougasny stav vyzkumu a fe$eni predmétné problematiky projektu v CR:

» Na tradi¢ni formy vzdélavani (e-learningové kurzy a videa) se zaméfuje projekt Vycvikovy trenazer typovych ¢innosti (VI20152020006), jehoz
vystupem je software pro nacvik chovani hasice pfi zasahu. V projektu Vyzkum vyuziti simulaénich technologii pro pfipravu a vycvik pfislusnikd
a $tabu 1ZS (VG20102013004) vznikly tréninkové simulace a hry ve virtualni realité. Dale projekt Simulace procesu krizového managementu v
systému celozivotniho vzdélavani slozek 1ZS a organil vefejné spravy (VG20102015043) vytvofil vzdélavaci scénare pro feSeni mimoradnych
udalosti. Zadny z téchto projekt(i nefesil oblast kyberbezpeé&nosti.

» V ramci projektu Kyberneticky polygon (VG20132015203) byl vytvoren software pro simulace v prostfedi privatniho cloudu pro realiza-
ci bezpecénostnich experimentt a CDX cvi€eni. Projekt Simulace, detekce a potlaceni kybernetickych hrozeb ohrozujicich kritickou infrastruk-
turu (VI20162019014) se zaméfuje na vyvoj bezpeénostnich nastroji a vyvoj kolaborativniho prostfedi pro CDX. Na vytvofené platformé by-
lo od roku 2015 zorganizovano 10 béhl narodniho CDX cviceni Cyber Czech. Pfedkladany projekt ma za cil dale rozsifit stavajici architekturu
Kybernetického polygonu o moznost nasazeni systému v prostfedi vefejného cloudu. Draz bude kladen na multitenantni chovani, komplexni
podporu pro navrh a hrani CTF her, véetné vytvoreni analytickych nastroju vhodnych pro zvySovani kvality CTF a zavedeni adaptabilniho chovani
CTF her.

Soucasny stav vyzkumu a feSeni pfedmétné problematiky projektu v zahranici:

» Tréninkové platformy a CTF — Ve Spojenych Statech je v akademickém prostfedi vyuzivana nejvétsi vyukova utoéné-obranna hra iCTF, dale
existuje napf. komeréni trénink od SANS Institute, nebo DEF CON CTF pochazejici ze stejnojmenné hackerské konference. Tyto CTF hry se
zaméfuji na tymovou obranu vlastni sité soub&zné s utoky na sit protivnika. Zamérné nemaji definovanou strukturu. Oproti tomu CTFd (US) ne-
bo Cyber Exercise Platform od ENISA (EU) jsou webové platformy pro statické tréninkové ukoly. Dal$i existujici platformou je komeréni startup
Avatao (EU) nebo pokrogilejsi e-learningovy systém Cybrary (US), obsahujici kromé videolekci i virtualni stroje pro trénink nebo online a offli-
ne staticka cviceni. Tato feSeni pro provadéni tréninkd vSak postradaji adaptabilni prabéh, ktery by se pfizplsoboval schopnostem a potfebam
ucastnikd.

+ Platformy pro béh komplexnich CDX kybercvi¢eni — Virtualni prostfedi vhodna pro bezpecnostni vyzkum nebo organizaci komplexnich CDX
vytvari projekty DETER (USA), GENI (USA), CRATE (SWE) nebo RGCE (FIN). Mezi nejdulezitéjsi kybercviceni organizovana v zahranici patfi
Locked Shields (NATO), Cyber Coalition (NATO), Cyber Europe (EU) nebo Crossed Swords (NATO).

5.6 Prinosy a dopady projektu v oblasti bezpeénosti a cilii stanovenych Programem

PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

Realizace projektu pozitivné podpoFi§ouéasnou bezpecnostni praxi v kontextu zavazku a ukolu, které plynou ze strategickych cild EU v oblasti
kybernetické bezpec¢nosti, Strategie Ceské republiky pro oblast kybernetické bezpeénosti a Zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti.
Vystupy projektu pfispéji k plnéni cild Programu v tematické oblasti Bezpec¢nost kritickych infrastruktur a zdroju.

Néavrh projektu vychazi ze zavérl publikovanych v Auditu narodni bezpeénosti vypracovaném Ministerstvem vnitra a schvaleném Vladou Ceské
republiky. Audit uvadi u hrozeb v kyberprostoru nedostate¢nou odbornou znalost expertl a jejich schopnost adekvatné ¢elit dynamicky se
vyvijejicim kyberhrozbam. Navic zdUrazriuje nedostatek odbornik(i na problematiku kybernetické bezpecnosti ve statni spravé a nemoznost jejich
efektivniho vzdélavani a budovani znalostni baze o problematice na urovni jednotlivych instituci a na narodni Grovni.

VVy$e popsané hrozby a nedostatky adresuje navrh projektu ve dvou oblastech. Prvni oblast reprezentuji o¢ekavané vystupy projektu technického
charakteru (vyvijeny software). Druhou oblasti je prohloubeni spoluprace s uzivateli vysledk( a pfesah do vyuky bezpecénosti na stfednich a
vysokych $kolach.

Zasadnim pfinosem projektu bude zavedeni bezpecnostnich her do vzdélavani kyberbezpecnostnich profesionall (viz Pfiloha 4.2.2 - Obr. 1).
Tim dojde k vypInéni mezery, ktera je dnes mezi zakladnimi vzdélavacimi kurzy a excelentnimi technickymi cvi¢enimi typu Cyber Czech. Mezi
konkrétni pfinosy a praktické dopady projektu v oblasti bezpecnosti a cilu stanovenych Programem patfi:

» Vytvoreni prostfedi pro kompletni pfipravu, realizaci a vyhodnoceni bezpe&nostnich her, které bude optimalné vyuzivat dostupné vypocetni
zdroje. Prostfedi umozni efektivni pFipravu technickych Skoleni a s tim spojené vyznamné snizeni personalnich a finan¢nich nakladd.

» V¢asna individualni zpétna vazba pro ucastniky her. Poskytovani zpétné vazby je jednou z dulezitych fazi procesu uceni. V sou¢asné dobé
je prezentovani vysledkl bezpecnostnich her omezeno pfevazné na poskytovani informaci o dosazeném skére, pfipadné na omezeny prehled
obecnych problém, které se béhem hrani vyskytly, a vychazi ze subjektivniho pozorovani lektori. Poskytnuti detailni personalizované zpétné va-
zby hra¢im automaticky v pribéhu hry nebo tésné po jejim skonéeni vyznamné zvysi kvalitu vzdélavani pro jednotlivce. Budou tak mit moznost
okamzité sebereflexe a posouzeni svych rozhodnuti u¢inénych béhem hry. Navic Ize zpétnou vazbu poskytovat i bez pfitomnosti lektord.
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PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

» Zpétna vazba pro lektory a tvlrce her. Nové dostupné informace o prdbéhu hrani umozni lektordm asistovat hrac¢tm, ktefi to potfebuji, pfimo
béhem hry. To umozni dfive identifikovat silné a slabé stranky jednotlivych u¢astnikl. Vyvinuté analytické nastroje, které v oblasti bezpe¢nostnich
her zcela chybi, umozni lektordm a navrhardm her zkoumat chovani t¢astniki a nasledné zlep$ovat kvalitu her na zakladé realnych dat.

+ PfizpGsobeni hry aktualnim znalostem a dovednostem konkrétniho hrace a maximalizace vzdélavani. Automaticky vybér ukoll v
bezpecnostni hfe bez nutnosti lidského vstupu neni v sou¢asné dobé dostupny v zadné platformé pro vzdélavani kyberbezpeénosti. Dostupné
bezpecnostni hry jsou statické, bez moznosti zmény obsahu v pribéhu vyukové aktivity. Projekt vytvofi otevienou implementaci obecnych metod
v oblasti kyberbezpe&nostniho vzdélavani. Skoleni formou adaptivni hry pokryje $irsi spektrum G&astnikd s rliznymi vstupnimi znalostmi a doved-

nostmi.

» Automatické generovani variantnich zadani kyberbezpecnostnich her. Funkce neni v sou¢asné dobé podporovana existujicimi platfor-
mami. Ukoly z oblasti kyberbezpeénosti vyZaduji specifické zachazeni pfi pozmériovani zadani, zejména pokud ukoly spoé&ivaji v praci ve
virtualnim prostfedi a nejsou izolované, ale navazuji na sebe. Projekt navrhne nové metody pro pfipravu variantnich zadani obecné pouzitelnych
a pfenositelnych i mimo konkrétni platformu.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)
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5.8 Zpusob a podil zapojeni jednotlivych G¢astnikl do realizace projektu

Zpusob a podil zapojeni jednotlivych Gc¢astniku do realizace projektu

Masarykova univerzita disponuje dostate€nymi personalnimi kapacitami s relevantnimi zkuSenostmi pro feSeni projektu. Byl sestaven kvalitni
fesitelsky tym z pracovnikil Fakulty informatiky a Ustavu vypogetni techniky, ktery ma dlouholetou zkugenost s problematikou bezpe&nostniho
vyzkumu. Klicovi fesitelé byli ocenéni Cenou ministra vnitra za mimoradné vysledky v oblasti bezpe¢nostniho vyzkumu, experimentalniho vyvoje
a inovaci za rok 2016. Clenové Fesitelského tymu maji navic zku$enosti s fungovanim bezpeé&nostniho tymu CSIRT-MU, realizaci technickych
cvi¢eni Cyber Czech a vyukou na Fakulté informatiky MU. Jadro FeSitelského tymu tvofi zkuSena skupina IT specialistt a vyzkumnych a
vyvojovych pracovniku, kterou doplriuje skupina programatort. K dosazeni jednotlivych vysledkd budou sestaveny specializované skupiny
fesitell disponujicich potfebnymi znalostmi. Pfedmét feSeni projektu je hlavnim vyzkumnym tématem nékolika ¢lenu feSitelského tymu, véetné
pfipravovanych habilitanich a disertacnich praci.

Masarykova univerzita disponuje potfebnym technickym a programovym vybavenim nutnym pro zabezpeceni feSeni projektu na pozadované
urovni po celou dobu jeho fesSeni. Mezi kliCové technické vybaveni patfi vypocetni a Ulozna infrastruktura Centra excelence pro kyberkriminalitu,
kyberbezpecnost a ochranu kritickych informacnich infrastruktur (C4e, reg. ¢. CZ.02.1.01/0.0/0.0/16_019/0000822) a centra CERIT Scientific Clo-
ud (CERIT-SC, reg. ¢. CZ.02.1.01/0.0/0.0/16_013/0001802). Provadéni experimentu (testovani bezpeénostnich her) bude probihat v prostorach
Laboratofe Kybernetického polygonu (KYPO) umisténého v prostorach CERIT Science Park. Laboratof KYPO pfedstavuje unikatni vyukové
prostfedi v Ceské republice, kde je mozné realizovat bezpe&nostni $koleni a cvigeni. Od roku 2015 jsou v prostorach Laboratofe KYPO pravi-
delné provadéna technicka cvi¢eni Cyber Czech.

5.9 Intenzita podpory

Intenzita podpory - Masarykova univerzita / Fakulta informatiky

MU je vyzkumna organizace a v souladu se zadavaci dokumentaci uplatriuje thradu zpusobilych nakladd ve vysi 100 % zplsobilych nakladd pro-
jektu. Kalkulace nakladl vychazi z cen a mezd v misté a ¢ase obvyklych. Osobni naklady jsou verifikovany osobnimi mzdovymi priméry a si-
tuaci v oboru ICT. Cestovné je kalkulovano ve vazbé na pocet planovanych ¢lankl. Naklady na sluzby jsou kalkulovany na zakladé zkuSenosti
uchazece a doplikové rezijni naklady vychazi z metodiky Full Cost MU.

5.10 Predpokladani uzivatelé vysledku

Predpokladani uzivatelé vysledk

Navrh projektu reflektuje aktuaini potteby uzivatel(, ktefi maji pfimou odpovédnost za zajistovani bezpeénosti kyberprostoru CR.
Predpokladanymi uZivateli vysledkd projektu jsou Narodni ufad pro kybernetickou a informaéni bezpeénost, Policie CR, Vojenské zpravodajstvi

a provozovatelé Kll a VIS. Své uplatnéni najdou vysledky projektu pfi pinéni pozadavkl vyplyvajicich ze Zakona o kybernetické bezpecnosti, dlo-
uhodobé strategie Evropské unie a strategickych cilti a mezinarodnich zavazkt Ceské republiky.

Podporu a zajem o vysledky projektu projevily nasledujici organizace:

+ Narodni GFad pro kybernetickou a informaéni bezpeé&nost (NUKIB) — je gestorem problematiky kybernetické bezpe&nosti a zarover narodni
autoritou pro tuto oblast, kterou pfebral po svém vydéleni z Narodniho bezpecnostniho Ufadu. Zabyva se koordinaci a pfipravou Sirokého spek-
tra technickych a netechnickych vzdélavacich aktivit v oblasti kyberbezpe&nosti. Podporu a zajem o vysledky projektu projevil NUKIB dopisem
uvedenym v pfiloze 4.3.4.

+ Policie CR — soustfeduje se na vyhledavani, odhalovani a vySetfovani kybernetické trestné &innosti. Zasadni pro plnéni téchto cildi je
odborna pfipravenost policistt skrze cileny systém vzdélavani a sluZzebni pfipravy pro plsobeni v kybernetickém prostoru. Zodpovédnym
pracovistém je Narodni centrala proti organizovanému zlo¢inu SKPV (NCOZ). Podporu a zajem o vysledky projektu projevilo NCOZ dopisem
uvedenym v pfiloze 4.3.4.

» Vojenské zpravodajstvi (VZ) — v ramci resortu Ministerstva obrany je Vojenské zpravodajstvi povéfeno budovanim Narodniho centra
kybernetickych sil a tomu odpovidajicim Gkoltim z Akéniho planu k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2015
az 2020. VZ je gestorem kybernetické obrany CR a bude v budoucnu provadét Siroké spektrum operaci v kyberprostoru a dal$i aktivity nutné pro
zajisténi kybernetické obrany CR. Podporu a zajem o vysledky projektu projevilo VZ dopisem uvedenym v pfiloze 4.3.4.

+ Ministerstvo vnitra CR — NAKIT — Ministerstvo vnitra ma kli¢ovou roli jako hlavni gestor elektronizace vykonu vefejné spravy (eGovernmentu)
a je zodpovédné za provoz celé fady VIS dllezitych pro fungovani statni spravy (zakladni registry, datové schranky, systém Czech POINT, atd.).
Vystupy projektu naleznou uplatnéni u Narodni agentury pro komunikacni a informaéni technologie (NAKIT), mezi jejiz ukoly patfi zajistit provoz
a bezpecnostni dohled nad komunika¢nimi sitémi pro potfeby sloZek integrovaného zachranného systému (IZS) a VIS statni spravy. Podporu a
zajem o vysledky projektu projevil NAKIT dopisem uvedenym v pfiloze 4.3.4.

» Provozovatelé kritické infrastruktury — vysledky projektu budou vyuzitelné i dalSimi organizacemi feSicimi problematiku kyberbezpecnosti a
zodpovédnymi za Kll a VIS. Svuj zajem a podporu projektu vyjadfily CEPS, a.s. a E.ON Distribuce, a.s., ktefi provozuiji kritické infrastruktury v
odvétvi vyroby, pfenosu a distribuce elektfiny. Jejich podpora a zajem je uveden v dopisech v pfiloze 4.3.4.

Snahou projektu bude poskytnout dosazené vysledky (herni prostfedi) pro inovaci vyuky kyberbezpeénosti na stfednich a zejména vysokych
Skolach pro motivovani studentl k zajmu o kyberbezpecénost. Tento krok by mél podpofit vychovu novych bezpecnostnich odbornikd, kterych
je v Ceské republice stale velky nedostatek. Cilem uchazege je vytvofit a rozvijet planované vysledky tak, aby mohly byt jednoduse vyuzity
tfetimi stranami. Vysledky budou zpfistupnény tak, aby jejich vyuzivani nebylo v rozporu se zajmy Ceské republiky a negativné neovliviiovalo
bezpeénost Ceské republiky a jejich obéan.
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5.11 Projekt poéita se subdodavkami

Projekt pocita se subdodavkami

NE

5.12 Harmonogram projektu

Nazev &innosti

Uchazeé

Obdobi, kdy je €innost uskute¢riovana

1]2[3]4]s]6]7]8]9f10]11]12

Rok 2020

1.1 Vyzkum a implementace modernich virtualiza¢nich postupt Masarykova univerzita / Fakulta X[ X|X]|X X[ x|X
Vyzkum a implementace novych postupli v oblasti virtualizace, které rozsifuji moznosti a zvy3uiji informatiky

pouzitelnost cloudové platformy.

1.2 Vyzkum a vyvoj asistenta bezpeénostnich her — Etapa | Masarykova univerzita / Fakulta X[ X|X]|X X[ X|X
Navrh prototypu software asistenta. Implementace minimalni funkcionality (vyb&r vétve hry) a prvotni informatiky

testovani.

1.3 Vyzkum a vyvoj metod pro sbér a analyzu dat — Etapa | Masarykova univerzita / Fakulta X | X|x]|x X|x|x
Navrh analytickych modelti a potfebné datové infrastruktury pro méfeni d&jii v bezpegnostnich hrach. Im- | informatiky

plementace zakladnich datovych sluzeb.

1.4 Vyzkum a vyvoj prostfedi pro bezpec€nostni hry — Etapa | Masarykova univerzita / Fakulta X[ X|X]|X X[ x|X
Vyzkum, navrh a implementace minimalniho prostedi pro realizaci her spoleéné s navrhem a implemen- | informatiky

taci zakladni sady komunikaénich rozhrani. Vyzkum a navrh standardizovaného formatu her pro platfor-

mu.

1.5 Sestaveni a ovéfeni vlastnosti prvotniho prototypu nastroju Masarykova univerzita / Fakulta X|X|X|X]|X
Sestaveni viech vytvofenych nastroji do prvniho zkusebniho celku a jeho otestovani proti hardware a informatiky

software. Vyhodnoceni ziskanych informaci o uginnosti feSeni a sepsani doporuceni pro dal$i vyzkum a

VYVOj.

Rok 2021

2.1 Vyzkum a vyvoj asistenta bezpecnostnich her — Etapa Il Masarykova univerzita / Fakulta X[ X|x]|x X[ x|x
Navrh a implementace dal$ich komponent asistenta, které komunikuiji s prostfedim pro bezpe&nostni hry informatiky

a datovymi sluzbami pro sbér a analyzu dat. Integra¢ni testovani.

2.2 Vyzkum a vyvoj metod pro sbér a analyzu dat — Etapa Il Masarykova univerzita / Fakulta X[ X|X]|xX X[ x|Xx
Vytvoreni analytickych vizualizaci poskytujicich situaéni povédomi a zpé&tnou vazbu hragim informatiky

bezpec&nostnich her.

2.3 Vyzkum a vyvoj multitenantniho uzivatelského prostredi Masarykova univerzita / Fakulta X[ X|X]|X X[ X|X
Vyuziti multitenance pro zajidténi pristupu velkého mnoZstvi uzivatelis do platformy spoleéné s informatiky

odstinénim uzivatelt od heterogeniho technického prostredi.

2.4 VVyzkum a vyvoj prostiedi pro bezpecnostni hry — Etapa Il Masarykova univerzita / Fakulta X|X|x]|x X | x|x
Navrh a implementace dalSich komponent asistenta, které komunikuji s prostfedim pro bezpe&nostni hry | informatiky

a datovymi sluzbami pro sbér a analyzu dat. Integraéni testovani.

2.5 Ovéreni schopnosti nastrojl pfi zkusebnim nasazeni Masarykova univerzita / Fakulta X[ X[X|X[X]|Xx
Otestovani vylepsenych nastrojti a jejich vyuZiti pfi zkugebnim nasazeni. Sesbirani zp&tné vazby. Finalni | informatiky

vyhodnoceni ziskanych informaci o u¢innosti feSeni a sepsani doporuceni pro dal§i smérovani dalsiho

vyzkumu.

Rok 2022

3.1 Vyzkum a vyvoj asistenta bezpec€nostnich her — Etapa Ill Masarykova univerzita / Fakulta X | X|Xx]|X

Navrh a implementace generovani variantnich zadani hry a nasledné vyhodnocovani pribéhu hry. informatiky

Prvotni testovani.

3.2 Vyzkum a vyvoj metod pro sbér a analyzu dat — Etapa Ill Masarykova univerzita / Fakulta X[ X|X]|X

VytvoFeni analytickych nastrojti umozfiujicich explorativni analyzu priibdhu a dopadu bezpenostnich her. | informatiky

3.3 Vyzkum a vyvoj prostfedi pro bezpecnostni hry — Etapa IlI Masarykova univerzita / Fakulta X[ X|Xx]|x

Vyzkum, navrh a implementace rozsifeni prostredi do podoby umozfiujici realizaci her bez pfimého do- | informatiky

hledu lektora spole¢né s navrhem a implementaci nastroji pro poskytovani zpétné vazby ucastnikim i

lektorim.

3.4 Integrace vytvofenych nastroji do finalni platformy Masarykova univerzita / Fakulta X X[ X|X
Integrace nastrojti pro sbér a analyzu dat a také asistenta bezpeénostnich her do platformy tvofené informatiky

prostfedim pro bezpeé€nostni hry a jejich komplexni provazani.

3.5 Ovéreni schopnosti nastroju v praxi Masarykova univerzita / Fakulta X[ X|X|Xx|x
Sestaveni véech vytvofenych nastroji do funk&niho celku a jeho otestovani pii praktickém nasa- informatiky

zeni. Sesbirani zpétné vazby. Finalni vyhodnoceni ziskanych informaci o u¢innosti feSeni a sepsani

doporuceni pro dal$i smérovani dal$iho vyzkumu.

5.13 Popis rizik projektu a jejich fizeni

Popis rizik projektu a jejich fizeni

kybernetickych cvi¢eni s narodni i mezinarodni Ucasti.

starych rizik.

VaV Servis - MVCR 13/17

Management projektu predstavuje zkuseny tym, ktery uspésné fesil a dokongil fadu vyznamnych projektt napf. Kyberneticky polygon
(VG20132015103), za ktery obdrzel Cenu Ministra vnitra. Naro¢nost fesSeni komplexnich projektd si oveéfil pfi pfipravé a realizaci nékolika

Resitelsky tym si uvédomuje dileZitost odpovédného posouzeni moznych rizik, ktera musi byt predevsim identifikovana v predrealiza&ni fazi pro-
jektu. Rizika budou navic v pribéhu feSeni projektu periodicky pfehodnocovana. V dusledku toho bude dochazet k identifikaci novych a zaniku
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stupefi divérnosti: §

Popis rizik projektu a jejich fizeni

Pravdépodobnost materializace rizika:
* nizka — materializace rizika v prabéhu feseni nenastane, ¢i k ni dojde maximalné jednou,
« stfedni — materializace rizika v pribéhu feSeni mize nastat a to vicekrat za projekt,
» vysoka — materializace rizika v pribéhu feSeni mize nastat i opakované v jednom roce.

Dopad rizika:
* nizky — riziko ovlivni maximalné jednu aktivitu a to ne kritickym zptsobem,
« stfedni — riziko ovlivni jednu aktivitu/vystup kritickym zpGsobem, pfipadné lehce vice aktivit,
» vysoky — riziko méa zasadni dopad na projekt, jeho vystupy a ohroZuje podstatu projektu.

Klasifikace rizik

A) PERSONALNI RIZIKA
1) Odchod zaméstnance
Materializace rizika: stfedni
Dopad rizika: stfedni
Pfijata opatfeni:
» Probiha kontinualni prace se zaméstnanci, ktefi jsou motivovani priibézné zvysSovat své schopnosti a odbornost. Jsou schopni zastat
narocné ukoly a pfipadné se navzajem nahradit.
» Pravidelné probihaji pohovory s projektovym tymem, které maji za ukol udrzovat zaméstnance spokojené a odhalit hrozici odchod
zaméstnance.

2) Kompetenéni znalosti
Materializace rizika: stfedni
Dopad rizika: nizky
Pfijata opatfeni:

» Projektovy tym je sestaven tak, aby zadny ze zaméstnancl nedrzel kli¢ové znalosti sam. Zaméstnanci navic sdili své znalosti v ramci
pravidelnych schizi, prezentaci a workshopa.

» Probiha kontinualni prace se zaméstnanci, ktefi jsou motivovani priibézné zvySovat své schopnosti a odbornost. Mohou tak zastat naro¢né
Ukoly a pfipadné se navzajem nahradit.

B) RIZIKA RiZENi PROJEKTU
1) Chybné nastaveny harmonogram
Materializace rizika: nizka
Dopad rizika: vysoky
Pfijata opatfeni:
* Harmonogram projektu byl sestaven a expertné konzultovan se zkuSenymi projektovymi manazery organizace.
» Harmonogram projektu je neustale kontrolovan a zjisténé odchylky od planu jsou pribézné feseny, pokud se objevi.

2) Nevhodny pfistup k Fizeni

Materializace rizika: nizka

Dopad rizika: vysoky

Prijata opatfeni:
» Dochazi k pribéznému vzdélavani seniornich pracovnikd v aktualnich trendech projektového Fizeni.
» Vedeni projektu ma rozsahlé zkuSenosti s fizenim projektd ziskané béhem své dlouholeté praxe.

C) TECHNOLOGICKA RIZIKA
1) Nucena zména kli¢ové technologie
Materializace rizika: stfedni
Dopad rizika: stfedni
Prijata opatfeni:
» Software je navrzen tak, aby jej bylo mozné pfenaset mezi typové odpovidajicimi technologiemi.
» Tym je v kontaktu s poskytovatelem pro projekt kliCové technologie (cloud), aby zmény v€as odhalil a mohl na né reagovat.

2) Ukonceni vyvoje technologie

Materializace rizika: stfedni

Dopad rizika: stfedni

Prijata opatfeni:
» Software je navrzen tak, aby jej bylo mozné pfenaset mezi typové odpovidajicimi technologiemi.
» Je monitorovan zivotni cyklus klicovych technologii, aby mohly byt u€inény pfislusné kroky.

D) RIZIKA NEUPLATNENI VYSLEDKU
1) Zména strategie gestora projektu a uzivatell vysledkud
Materializace rizika: nizka
Dopad rizika: vysoky
Prijata opatfeni:
» Probihaji pravidelné konzultace s gestorem projektu a uzivateli vysledku.
2) Konkurenéni feseni

Materializace rizika: nizka
Dopad rizika: stfedni

VaV Servis - MVCR 14 /17 09.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor: |N Stupefi divérnosti: §

Popis rizik projektu a jejich fizeni
Pfijata opatfeni:
* Probiha sledovani aktualniho stavu vyzkumu a vyvoje a vyhledavani obdobnych feSeni.
+ Resitelé projektu sbiraji informace o konkurenénich fe$enich na odbornych akcich, kterych se Ggastni.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stuperi davérnosti: S
6. Financovani a naklady projektu
6.1 Vyse statni podpory projektu podle jednotlivych uchazeci
Zpusobilé Z toho Pozadovana Intenzita
Uchazeé Rok naklady projektu vlastni zdroje statni podpora podpory
(tis. K&) (tis. K&) (tis. K&) (%)
Masarykova univerzita / Fakulta informatiky Celkem | 14 934.219 0| 14934.219 100
2020 4 859.609 0 4 859.609 100
2021 4 957.648 0 4 957.648 100
2022 5116.962 0 5116.962 100
PROJEKT Celkem | 14 934.219 0| 14934.219 100
6.2 Rozpocet projektu
6.2.1 Vypocet maximalni miry podpory uchazec¢e Masarykova univerzita / Fakulta informatiky
Kategorie uchazece | vyzkumna organizace
Kategorie vyzkumu | pramyslovy vyzkum
Zpusobilé naklady uchazece (tis. K¢) | 14 934.219
Ugastni se projektu alespori dva nezavislé podniky? | NE
Hradi kazdy podnik maximalné 70% nakladd projektu? | NE
Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Ugastni se projektu vyzkumna organizace? | ANO
Je podil vyzkumné organizace na celkovém rozpoétu projektu vy$si nez | ANO
10 %?
Muze vyzkumna organizace zverejnit své vysledky? | ANO
Budou vysledky projektu obecné Sifeny? | ANO
Zakladni intenzita podpory (%) | 50.00
Bonus (%) | 50.00
Maximalni intenzita podpory (%) | 100.00
Maximalni vysSe podpory (tis. K¢) | 14 934.219
6.2.2 Naklady na mzdy/platy uchazece Masarykova univerzita / Fakulta informatiky
Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin
mésicné
2020 | 2021 | 2022

Resitelé
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/709 Hlavni obor:  |N Stupefi divérnosti: §
Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Néaklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(K¢) hodin
meésicné
2020 2021 | 2022

Technicky personal

6.2.4 Rozpocet nakladli uchazece Masarykova univerzita / Fakulta informatiky

Naklady/vydaje uchazege (tis. K&) 2020 2021 2022 Celkem
Osobni naklady/vydaje - mezisoucet 3915.441 3965.441 4015.441| 11 896.323
a) mzdy/platy na zakladé pracovniho poméru 2 300.006 2 300.006 2 300.006 6 900.018
b) osobni naklady/vydaje na zakladé dohody o pracovni innosti 604.8 604.8 604.8 1814.4
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0 0 0 0
d) povinné pojistné na socialni zabezpeceni 726.202 726.202 726.202 2 178.606
€) povinné pojistné na zdravotni pojisténi 261.433 261.433 261.433 784.299
f) odvody do FKSP nebo socialniho fondu 23 23 23 69
g) cestovné 0 50 100 150
Naklady/vydaje na porizeni hmotného a nehmotného majetku - mezisoucet 0 0 0 0
a) dlouhodoby hmotny majetek 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0
c) drobny hmotny majetek 0 0 0 0
d) drobny nehmotny majetek 0 0 0 0
Dalsi provozni naklady/vydaje - mezisoucet 0 0 0 0
Naklady/vydaje na sluzby - mezisoucet 50 80 160 290
a) subdodavky 0 0 0 0
b) ostatni sluzby 50 80 160 290
audit 0 0 50 50
vyjezdni zasedani 50 50 50 150
konferencni poplatky 0 30 60 90
Dopliikové naklady/vydaje - mezisoucet 894.168 912.207 941.521 2747.896
rezie 894.168 912.207 941.521 2747.896
Celkové zpUsobilé naklady - mezisoucet 4 859.609 | 4957.648 5116.962 | 14 934.219
Celkova statni podpora - mezisoucet 4 859.609 4 957.648 5116.962 | 14 934.219
6.2.5 Rozpocet nakladti za cely projekt
Néklady/vydaje za cely projekt (tis. K&) 2020 2021 2022 Celkem
Osobni naklady/vydaje 3915.441 3 965.441 4015.441| 11896.323
Naklady/vydaje na porizeni hmotného a nehmotného majetku 0 0 0 0
DalSi provozni naklady/vydaje 0 0 0 0
Naklady/vydaje na sluzby 50 80 160 290
Dopliikové naklady/vydaje 894.168 912.207 941.521 2747.896
Celkové zplsobilé naklady 4 859.609 | 4957.648 5116.962 | 14 934.219
Celkova statni podpora 4859.609 | 4957.648 5116.962 | 14 934.219
VaV Servis - MVCR 17 /17 09.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS

PID: VI3VS/709

Hlavni obor:  |N

Stupefi divérnosti: §

Souhlas statutarniho zastupce uchazec¢e Masarykova univerzita / Fakulta informatiky
s navrhem projektu, se zverejnénim udaju v rozsahu pozadovaném CEP a potvrzeni
spravnosti udaja predkladanych k zadosti a souhlas s postupem stanovenym v zadavaci

dokumentaci.

Datum podpisu

Misto podpisu

Otisk razitka uchazece projektu

Titul pfed jménem

doc. PhDr.

Jméno

Mikulas

PFijmeni

Bek

Titul za jménem

Ph.D.

Podpis

VaV Servis - MVCR

Elektronicky podpis - 5.6.2019
Certifikét autora podpisu :

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C



Priloha ¢. 4.2.2

Podet list'; 10

.

*) Uchazeé zahlavi vypini, nehodici se Skrinéte
! Uchazet list vyplni, aktualizuje Pocet list
2 Povinna priloha pro viechny uchaze&e, v pfipadé, Ze projekt podava vice uchazetl, predklada koordinator
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5 Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti nebo zakon &.
240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon (krizovy zakon)
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software

software

specializovana vefejna databaze

vysledky s pravni ochranou - uzitny vzor, prumyslovy vzor

uzitny vzor

Fuan

prumyslovy vzor

Fprum

poloprovoz, ovéfena technologie

poloprovoz

Zaiop

ovéfena technologie

N._.ons

technicky realizované vysledky - prototyp, funkéni vzorek

G

prototyp

funkéni vzorek

metodika

metodiky schvalené pfislusnym organem
statnl spravy, do jehoZ kompetence dana
problematika spada

Z_._.ﬂ.m

metodiky certifikované opravnénym
organem

Nimetc

metodiky a postupy akreditované
opravnénym organem

Nimeta

specializovana mapa s odbornym
obsahem

Ninap

poskytovatelem realizované vysledky - vysledky
promitnuté do pravnich pfedpis(, norem, smémic a
vysledky promitnuté do pfedpist nelegislativni povahy

vysledky promitnuté do pravnich
pfedpisl a norem

Hieg

vysledky promitnuté do smémic a
pfedpist nelegislativni povahy
zavaznych v ramci kompetence
pfisluéného poskytovatele

vysledky promitnuté do schvalenych
strategickych a koncepénich dokumentd
organu statni nebo vefejné spravy

Hiane

vyzkumné zprava obsahujici utajované informace

vyzkumna zprava

10
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Navrh rozpoétu - souhrnny - po kraceni

Naklady/vydaje uchazece (tis. KE) 2020 2021 2022 Celkem
Osobni naklady/vydaje 3 560,383] 3 548,007] 3598,007| 10 706,397
a) mzdy/platy na zakladé pracovniho poméru 2032,556] 1990,796] 1990,796] 6 014,148
b) osobni naklady/vydaje na zakladé dohody o pracovni ¢innosti 604,800 604,800 604,800 1 814,400
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0,000 0,000 0,000 0,000
d) povinné pojistné na socialni zabezpeceni 659,339 648,899 648,899] 1957,137
e) povinné pojistné na zdravotni pojisténi 237,362 233,604 233,604 704,570
f) odvody do FKSP nebo socidlniho fondu 20,326 19,908 19,908 60,142
g) cestovné 6,000 50,000 100,000 156,000
|Naklady/vydaje na pofizeni hmotného a nehmotného majetku - mezisoucet 0,000 0,000 0,000 0,000
a) dlouhodoby hmotny majetek
b) dlouhodoby nehmotny majetek
c¢) drobny hmotny majetek
d) drobny nehmotny majetek
|Dalsi provozni naklady/vydaje - mezisoucet 0,000 0,000 0,000 0,000
[Material
|Naklady/vydaje na sluzby - mezisouéet 50,000 80,000 160,000 290,000
a) subdodavky 0,000
b) ostatni sluzby - audit po ukonéeni projektu 0,000 0,000 50,000 50,000
vyjezdni zasedani 50,000 50,000 50,000 150,000
konferenéni poplatky 0,000 30,000 60,000 90,000
0,000
|Doplikové naklady/vydaje - mezisoucet 814,106 818,080 847,394| 2479,580
Rezie (18%) 814,106 818,080 847,394] 2479,580
Celkové zpuUsobilé naklady 4424,489] 4 446,087| 4605,401] 13 475,977




Navrh rozpoétu - souhrnny - pfed kracenim

Naklady/vydaje uchazece (tis. KE) 2020 2021 2022 Celkem
Osobni naklady/vydaje 3915,441| 3965,441] 4015,441| 11 896,323
a) mzdy/platy na zakladé pracovniho poméru 2300,006] 2300,006] 2300,006] 6900,018
b) osobni naklady/vydaje na zakladé dohody o pracovni ¢innosti 604,800 604,800 604,800 1 814,400
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0,000 0,000 0,000 0,000
d) povinné pojistné na socialni zabezpeceni 726,202 726,202 726,202 2 178,606
e) povinné pojistné na zdravotni pojisténi 261,433 261,433 261,433 784,299
f) odvody do FKSP nebo socialniho fondu 23,000 23,000 23,000 69,000
g) cestovné 0,000 50,000 100,000 150,000
|Naklady/vydaje na pofizeni hmotného a nehmotného majetku - mezisoucet 0,000 0,000 0,000 0,000
a) dlouhodoby hmotny majetek
b) dlouhodoby nehmotny majetek
c¢) drobny hmotny majetek
d) drobny nehmotny majetek
|Dalsi provozni naklady/vydaje - mezisoucet 0,000 0,000 0,000 0,000
[Material
|Naklady/vydaje na sluzby - mezisouéet 50,000 80,000 160,000 290,000
a) subdodavky 0,000
b) ostatni sluzby - audit po ukonéeni projektu 0,000 0,000 50,000 50,000
vyjezdni zasedani 50,000 50,000 50,000 150,000
konferenéni poplatky 0,000 30,000 60,000 90,000
0,000
|Dopliikové naklady/vydaje - mezisoucet 894,168 912,207 941,521 2 747,896
Rezie (18%) 894,168 912,207 941,521] 2747,896
Celkové zpuUsobilé naklady 4 859,609] 4 957,648] 5116,962] 14 934,219




Tabulka osobnich nakladu - po kraceni

Jméno
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Naklady na mzdy/platy v
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letech trvani projektu (tis. K¢)
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