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Smluvni strany
Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpeénostniho vyzkumu a policejniho vzdélavani
JUDr. Petrem Novakem, Ph.D.

Cislo bankovniho uctu: 3605881/0710

adresa pro doruCovani: Ministerstvo vnitra, odbor bezpecnostniho vyzkumu a
policejniho vzdélavani (geséni utvar MV CR pro oblast bezpe&nostniho vyzkumu),
Nad Stolou 936/3,

170 34 Praha 7, tel.: 974 832 746, e-mail: obv@mvcr.cz

(dale jen ,poskytovatel”)

a

Masarykova univerzita, Ustav vypoéetni techniky

se sidlem Zerotinovo namésti 617/9, 601 77 Brno

IC: 00216224

DIC: CZ00216224

Statutarni zastupce: doc. PhDr. Mikulas Bek, Ph.D., rektor

verejna vysoka Skola uvedena v pfiloze €. 1 zakona €. 111/1998 Sb., o vysokych
ékoléch

i e

adresa pro dorucovam SId|O prljemce

F-,"

kontaktnl osoba manazer pro jektu

""".' "‘f@&,“" %ﬁ“-.,ﬁ 15-.1‘ *%:'_ _Hgl :

(dale jen ,pfijemce®)

uzaviraji v ramci Programu bezpeé&nostniho vyzkumu Ceské republiky v letech 2015 -
2022 (BV Ill/1 - VS), na zakladé § 9 zakona ¢&.130/2002 Sb., o podpofe
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedki a o zméné
nékterych souvisejicich zakonld ve znéni pozdéjSich predpist (dale jen ,zakon C.
130/2002 Sb.)
a vsouladu se zakonem €. 89/2012 Sb., obCansky zakonik (dale jen ,obCansky
zakonik®) tuto

Smlouvu o poskytnuti u¢elové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®)



Clanek 1
Predmét Smiouvy

1) Pfedmétem této Smlouvy je zavazek pfijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,Nastroje pro simulaci Uutokti a emulaci priniku do kritické informaéni
infrastruktury“ a identifikacnim kodem ,,VI20202022133“ a zavazek poskytovatele
poskytnout pfijemci na tento projekt ucelovou podporu z vefejnych prostfedku (dale jen
"podpora”) v rozsahu a za podminek stanovenych Smlouvou.

2) Pfedmétem feSeni projektu je experimentalni vyvoj zaméfeny vytvofeni sady nastroju,
které umozni Castecné nahradit experty na penetraéni testovani. Diky zaméfeni se na
automatizaci statického i dynamického testovani kyberbezpecnosti poskytne prostiedky
pro nepretrzité monitorovani a vyhodnocovani zabezpeceni cilové infrastruktury, pro
realizaci kyberbezpec€nostnich cvieni a poslouzi jako podklad pro bezpecnostni
certifikaci. Svym ddrazem na automatizaci vyrazné snizi pozadavky na mnozstvi a
expertizu personalu bezpe€nostnich tymu.

3) Cile projektu, pfedpokladané vysledky, rozpocet a harmonogram projektu, v€éetné dalSich
udaju jsou uvedeny ve schvaleném projektu, ktery je pfilohou €. 1 Smlouvy (dale jen
~Projekt®).

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec geséniho utvaru pro oblast bezpecnostniho
vyzkumu uréeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve v8ech zalezitostech vécného plnéni Projektu a finanéniho vyuZiti
poskytnuté podpory.

2) Jméno a kontaktni Udaje administratora projektu budou pfijemci sdéleny pfFi predani
Smlouvy.
Clanek 3
Manazer Projektu
Manazer Projektu urCeny pfijemcem je odpovédny za fizeni Projektu, v€etné finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni reSitel Projektu

Za odbornou uroven Projektu dle § 9 odst. 1 pism. e) zakona €. 130/2002 Sb. je pfijemci

odpovédny e R L NS

Clanek 5
Doba reSeni Projektu

1) PFijemce je povinen zahdijit feSeni Projektu dne 1. 1. 2020.

2) P¥ijemce je povinen ukongit feSeni Projektu nejpozdéji ke dni 31. 12. 2022.

Clanek 6
Uznané naklady, vySe podpory a platebni podminky

1) Uznané naklady' na fe$eni Projektu se stanovuji ve vysi 9679 618,- K& (slovy:
devetmiliontSestsetsedmdesatdevéttisicSestsetosmnactkorunéeskych).  Tato  Castka
zahrnuje podporu ve vySi 9 679 618,- K¢ (slovy:
devetmiliontSestsetsedmdesatdevéttisicSestsetosmnactkorunéeskych), ktera je
poskytovana formou dotace z rozpoctové kapitoly Ministerstva vnitra.

2) Clenéni uznanych nakladd na jednotlivé polozky a pro jednotlivé roky Feseni Projektu je
uvedeno v rozpoctu Projektu.

' Uznané naklady jsou takové zplsobilé naklady, které poskytovatel schvalil a které jsou zdtivodnéné.
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3)

6)

1)

2)

3)

4)

Nedojde-li v dusledku rozpoctového provizoria podle zakona ¢. 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu (rozpoctova
pravidla), ve znéni pozdéjsSich predpist (dale jen ,zakon o rozpoctovych pravidlech®)
k regulaci Cerpani rozpocCtu, poskytovatel poskytne podporu pfijemci v prvnim roce feSeni
Projektu ve Ihuté do 60 kalendarnich dni ode dne nabyti uc€innosti Smlouvy. V dalSich
letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnl od zacatku
kalendafniho roku za podminky, Ze jsou splnény zavazky pfijemce vyplyvajici ze
Smlouvy, zejména, Ze pfijemce predlozil roéni zpravu vcetné vyuctovani poskytnutych
finan€nich prostfedk, a tato zprava byla schvalena poskytovatelem, a Ze jsou zafazeny
udaje do informacniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
€. 130/2002 Sb., Nafizenim vlady ¢. 397/2009 Sb., o informacnim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV ¢&. 397/2009 Sb.“) a se zvlastnim
pravnim pfedpisem (zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpisu).

Pokud v prabéhu feseni Projektu dojde ke snizeni planovanych finan¢nich prostfedkl na
vyzkum a vyvoj poskytovatele vramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odstavci 1 tohoto ¢lanku a bude uzavien
pisemny dodatek ke Smlouvé, v némz se vymezi souvisejici Upravy Projektu.

Podpora bude poskytovana v souladu srozpoétem bezhotovostnim prfevodem
z bankovniho uctu poskytovatele na bézny korunovy bankovni ucet pfijemce.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu pfedlozi
pfijemce poskytovateli spolu se zavére€nym vyuctovanim Projektu. Audit se tyka v8ech
nakladd Projektu. Do uznanych nakladu Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a u€etni naro¢nosti Projektu az do vySe 100 000,- K¢.

Clanek 7
Zmény Rozpoctu

Podstatnou zménou rozpoctu, pro jejiz provedeni je nutny pfedchozi souhlas
poskytovatele se rozumi:

a) zduvodnéna zména celkové vyse rozpoctu prijemce,

b) zdlvodnény pfesun uvniti rozpoctové skupiny mezi polozkami presahujici 10 %
celkovych nakladl této skupiny v ramci rozpoctu pfijemce v daném kalendainim roce,

c) zduvodnény pFesun mezi rozpoctovymi skupinami presahujici 10 % celkového
rozpoctu pfijemce v daném kalendafnim roce.

d) zddvodnény pFesun finanénich prostfedkd zjinych rozpoctovych skupin do
rozpoctové skupiny osobni naklady a zdlvodnény pfesun financnich prostfedkd mezi
jednotlivymi polozkami v ramci rozpoctové skupiny osobni naklady pfesahujici 10 %
celkovych nakladu této skupiny.

Ostatni zmény rozpo¢tu musi byt se zduvodnénim oznameny poskytovateli do 7
pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
oznami ji prijemce v roéni zpravé za prislusny rok za dodrzeni podminek podle Clanku
12 odst. 2 Smlouvy.

V pfipadé, Ze soucet objemu jednotlivych zmén rozpoctu dle odstavce 2 tohoto €lanku
v daném kalendainim roce dosahne hranice stanovené v odstavci 1 pism. b) nebo c)
tohoto c&lanku, podléha kazda dalsi zména rozpoltu predchozimu souhlasu
poskytovatele.

Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 pracovnich dnd ode dne
odeslani informace o podstatné zméné rozpoctu dle odstavce 1 tohoto ¢lanku nebo o
zméné dle odstavce 3 tohoto ¢lanku, povaZuje se zména rozpoétu za schvalenou
poskytovatelem, pokud neni stanoveno jinak. Poskytovatel mize Ihatu prodlouzit o 15
pracovnich dn(; je vSak povinen o prodlouzeni Ihlty pfijemce pisemné informovat.
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4)

5)

6)

7)

8)

1)

2)

V pfipadé zmeény celkové vysSe rozpoctu, pfi které dochazi k navySeni podpory podle
Clanku 7 odst. 1 Smlouvy Ize tuto zménu realizovat pouze uzavienim dodatku k této
Smlouvé.

Zadosti pfijemce o pfedchozi souhlas poskytovatele podle odstavce 1 a 3 tohoto &lanku i
oznameni zmény rozpoCtu podle odstavce 2 tohoto C¢&lanku predava prijemce
prostfednictvim formulafe zvefejnéného na webovych strankach Ministerstva vnitra
v€etné nové verze rozpocltu a komentafe popisujiciho jeho zmény.

Clanek 8
Intenzita podpory

Intenzitou podpory se rozumi v procentech vyjadfeny podil vySe podpory k uznanym
nakladum pfijemce v daném roce feseni Projektu.

Maximalni povolena vySe intenzity podpory ¢ini 100 %.

Clanek 9
Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v prabéhu fesSeni Projektu vyskytne potfeba realizace subdodavky, postupuje
prijemce podle zakona €. 134/2016 Sb. o zadavani vefejnych zakazek (dale jen ,zakon
¢. 134/2016 Sb.).

Subdodavky je pfijemce povinen pofizovat za trzni ceny (fj. cena v misté a Case
obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximalné do
vyse 20 % celkovych uznanych nakladu Projektu.

Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny
pisemnym dodatkem ke Smlouvé.

Je-li subdodavatelem verfejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li ur€it trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje piné naklady a pfiméfreny zisk.

Je-li pfilemce vyzkumnou organizaci, mize pofizovat subdodavky pouze od jiné
vyzkumné organizace.

PFi pofizeni subdodavek v rozporu s timto &lankem bude postupovano dle Clanku 20
Smlouvy.

Clanek 10
Vedeni uéetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feSeni Projektu
vést v UCetnictvi oddélenou evidenci podle zakona €. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjsich predpist v souladu s § 8 odst. 1 zakona ¢. 130/2002 Sb.

NezpuUsobilymi naklady projektu jsou zejména:

o zisk,

e dan z pfidané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatiiuji jeji
odpodet nebo odpodet jeji pomérné &asti)?,

e jiné dané (silni¢ni dan, dan z nemovitosti, dan darovaci, dédicka, apod.),

naklady na marketing, prodej a distribuci vyrobku,

uroky z dluhd,

2 Zakon &. 218/2000 Sb., o rozpodtovych pravidlech a 0 zméné nékterych souvisejicich zakont
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naklady na finan¢ni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,

naklady na pohosténi, dary a reprezentaci,

naklady na vydani periodickych publikaci, u¢ebnic a skript,

naklady/vydaje na pofizeni budov a pozemkd,

opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek €i
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dalSi naklady, které
bezprostfedné nesouviseji s pfedmétem FeSeni projektu,

spravni poplatky,

vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,

platby pFispévkd do soukromych penzijnich fondd,

penézita pomoc v matefstvi,

ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni
odvadét dle zvlastnich predpist (napf. dary k zivotnim jubileim, pFispévky na
rekreaci, pfispévky na penzijni pfipojisténi, zivotni pojisténi apod.),

odstupné,

najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,

vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych nakladd na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
Cast ceny majetku, ktera odpovida podilu uZiti majetku na feSeni Projektu.

Pfrijemce uctuje dopliikové naklady souvisejici s Projektem metodou kalkulace
uplnych nakladt (FC - Full Costs).

V pfipadé, Ze prilemce predpoklada nevycCerpani financnich prostfedki daného
kalendarniho roku, ale vyuZil by je vramci projektu v roce nasledujicim, je povinen
pozadat poskytovatele o schvaleni vyuZiti téchto nespotfebovanych financnich
prostfedkd, a to do 15. listopadu daného kalendarniho roku cestou zménového Fizeni.
V pfipadé, ze bude jeho zadost poskytovatelem schvalena, ponecha si pfijemce tyto
nespotiebované finanéni prostfedky na svém uctu. V pfipadé, Ze Zadost nebude
poskytovatelem schvalena, prijemce tyto nespotiebované financni prostfedky prevede
obratem na bankovni UCet poskytovatele Cislo ggsinztt 7'1-.-'., #papfi prevodu financnich
prostfedkd pfijemce uvede do Zpravy pro prljemce VRATKA NESPOTREBOVANE
PROSTREDKY, k&d projektu, sv(ij nazev).

Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou S$kolou, muize
finan¢ni prostfedky, které nemohly byt efektivné pouzity v roce, ve kterém byly
poskytnuty, nad ramec odstavce 5 tohoto ¢lanku, prevést do fondu Ucelové uréenych
prostfedkl, a to do vySe 5 % objemu téchto prostfedkll poskytnutych na Projekt v
daném kalendafnim roce. Takto pfevedené prostfedky mohou byt pouzity pouze k
Ugelu, ke kterému byly poskytnuty.® Pfevod musi pfijemce pisemné prokazatelné
oznamit poskytovateli a oduvodnit.

Prijemce finanéni prostfedky daného kalendafniho roku, u kterych predpoklada jejich
nevycerpani v daném kalendarnim roce a nepostupuje-li dle odstavce 5 a 6 tohoto
Clanku, prevede nejpozdéji do konce listopadu daného kalendafniho roku na bankovni
Uucet poskytovatele Cislo ?W%&ﬂpn pfevodu financnich prostfedkd pfijemce
uvede do Zpravy pro prijemce: VRATKA-NESPOTREBOVANE PROSTREDKY, kéd
projektu, svlj nazev).

V pfipadé, ze pfijemci zlUstanou nevyuzité financni prostfedky daného kalendarniho
roku, s vyjimkou postupu podle odstavce 5 az 7 tohoto ¢lanku, je povinen tyto
prostfedky poskytovateli vratlt do 15 unora nasledujiciho roku pfevedenim na bankovni

ucet poskytovatele Cislo ii ',E‘;. ‘ ";..-*‘!H- pfi pfevodu finan¢nich prostfedkl pfFijemce

3 § 18 odst. 9, 10, 11 zakona €. 111/1998 Sb., o vysokych Skolach; § 26 zakona ¢. 341/2005 Sb., o vefejnych
vyzkumnych institucich;
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10)

11)

12)

13)

uvede do Zpravy pro pfijemce: VRATKA-NEVYUZITE PROSTREDKY, kdd projektu,
svUj nazev). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpoctu.

V pfipadé, ze pfijemci v letech nasledujicich po prvnim roce feSeni zlistanou nevyuzité
finan¢ni prostfedky, které si ponechal na svém uctu podle odstavce 5 tohoto ¢lanku, je
povinen tyto prostfedky poskytovateli vratit d 013, D ledujiciho roku pfevedenim
na bankovni U8et poskytovatele &islo Bt ) P-“ (pfi pfevodu finanénich
prostfedkll  pfijemce uvede do Zpravy pro prljemce VRATKA-NEVYUZITE
PROSTREDKY, kdd projektu, svij nazev). Tyto prostfedky budou poskytovatelem
odvedeny do statniho rozpoctu.

Vposlednl'm roce Feéeni pFevede pfijemce financ":nl' prostFedky daného kalendéfniho

KONECNE NESPOTREBOVANI’E PROSTREDKY, kod projektu, svdj nazev).

V pfipadé, Ze zlstanou na uctu pfijemce ke dni 31. prosince daného kalendarniho roku,
ktery je poslednim rokem FeSeni projektu, néjaké nevyuzité financni prostfedky daného
kalendarniho roku a nevyuzité finanéni prostfedky, které si ponechal na svém uctu
podle odstavce 5 a 6 tohoto ¢lanku, je povinen tyto prostfedky poskytovateli vratit do 31.

Iedna nasleduucmo roku prevedenim na bankovni UCet poskytovatele Cislo i

g

i 1, iy =m0l prevodu financnich prostfedkl pfijemce uvede do Zpravy pro
pruemce 'KA-KONECNE NEVYUZITE PROSTREDKY, kéd projektu, svij nazev)
a provést finanéni vypofadani podpory se statnim rozpoétem dle Clanku 11 odst. 4
Smlouvy.

Nebude-li pfijemce postupovat dle povinnosti uvedenych v odstavci 5 az 11, muze
poskytovatel postupovat dle Clanku 20 odst. 3 Smlouvy.

Pokud pfijemce uplatiiuje rozdilny hospodarsky rok, provadi vyuctovani nakladd na
Projekt a poskytnuté podpory k 31. prosinci daného kalendafniho roku a pfi uzavérce
hospodarského roku provede kontrolu tohoto vyuétovani a o vysledku pisemné
informuje poskytovatele.

Clanek 11
Povinnosti pfijemce

Pfijemce je povinen postupovat pfi FeSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smlouvé.

Pfijemce je povinen pouzit podporu v souladu s podminkami, Uuelem a zpusobem
stanovenymi  Smlouvou. Pouzije-li pfijemce podporu vrozporu s podminkami
stanovenymi Smlouvou na jiny uc€el nebo jinym zplsobem, zavaznym zpusobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano dle Clanku 20
odst. 4 Smiouvy.

Pfijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vyse miry podpory. Poruseni této povinnosti se poklada
za zavazné poruSeni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

Pfijemce je povinen provést finan¢ni vyporfadani poskytnuté dotace v souladu s § 14
odst. 10 a § 75 zdkona o rozpoctovych pravidlech a pfislusnymi pfedpisy pro zuctovani
se statnim rozpoctem platnymi pro dany rok. Finanéni vypofadani zpracuje pfijemce za
obdobi tykajici se celé doby trvani Projektu podle stavu k 31. prosinci roku, v némz bylo
ukonéeno financovani Projektu. Pfijemce pfedlozi poskytovateli podklady pro finanéni
vypofadani dotace do 15. unora roku nasledujiciho po roce ukonceni Projektu na
tiskopisu, jehoz vzor je uveden v pfilohach pfislusnych pfedpist pro zuctovani se statnim
rozpoctem platnych pro dany rok.

Pfijemce je povinen pisemné informovat poskytovatele o veSkerych podstatnych
skute¢nostech, které by mohly mit vliv na pribéh a vysledek FeSeni Projektu
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8)

9)

a které nastaly v dobé ode dne nabyti platnosti a u¢innosti Smlouvy, a to ve Ihité do 15
kalendarnich dnli ode dne, kdy se o takové skutec¢nosti dozvedél.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledkl projektu, zména data ukonceni feSeni
projektu, zmé&na manazera Projektu a zména hlavniho fesitele Projektu. Pokud pfijemce
neobdrzi stanovisko poskytovatele do 15 pracovnich dnu ode dne odeslani informace
0 podstatné zméné, povaZuje se podstatna zména za schvalenou poskytovatelem.
Poskytovatel mize Ihitu prodlouzit o 15 pracovnich dnu; je vSak povinen o prodlouzeni
Ihty pfijemce pisemné informovat. Formular pro zménové fizeni dle tohoto ustanoveni je
zvefejnén na webovych strankach Ministerstva vnitra. PFi postupu pfijemce v rozporu
s timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

Zmény Cclenl feSitelského tymu je pfijemce povinen se zdGvodnénim oznamit
poskytovateli do 7 pracovnich dnl od jejich provedeni. Pokud by zménou ve slozeni
feSitelského tymu mélo dojit k pfesunu finan€nich prostfedkd mezi jednotlivymi poloZzkami
v ramci rozpo&tové skupiny osobni naklady, je pfijemce povinen postupovat dle Clanku 7
odst. 1 pism. d) Smlouvy. Ozndmeni o zméné feSitelského tymu musi obsahovat
formular Cerpani osobnich nakladl, ktery je s formulafem pro personalni zménu
zvefejnén na webovych strankach Ministerstva vnitra. PFi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v rocni
zpravé dle Clanku 12 odst. 2 Smiouvy.

Pfijemce je povinen kazdou zahrani¢ni pracovni cestu, jejiZz naklady pfesahnou 100 000,-
KE, predlozit s prfedstihem nejméné 30 kalendarnich dni pfed zahajenim zahranicni
pracovni cesty se zdOvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendafnich dni po ukonleni cesty je pfijemce povinen predlozit poskytovateli
podrobnou zpravu o jejim pribéhu a vysledcich ve vztahu k feSeni Projektu.

10) Veskera oznameni dle tohoto ¢lanku pfedava pfijemce formou a ve |htach, které jsou

uvedeny ve Smlouvé.

11) Pfijemce je povinen poskytnout i dalSi Udaje pozadované poskytovatelem pro vécné

1)

2)

3)

a finan¢ni fizeni Projektu, a to v terminech stanovenych poskytovatelem.

Clanek 12
Zpravy

Pfijemce predklada poskytovateli ke schvaleni v prabéhu FeSeni Projektu zpravy
o prubéhu feSeni Projektu (ro¢ni zpravy, mimofadné zpravy). Po ukonceni feSeni
Projektu pfijemce predlozi poskytovateli zavére&nou zpravu.

Roéni zpravu je pfijemce povinen pfedlozit poskytovateli za kazdy rok feSeni Projektu
vzdy ve |haté do 15. ledna nasledujiciho kalendafniho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu fesSeni Projektu, o
dosazenych vysledcich a zplUsobu jejich vyuziti v uplynulém roce. V ro¢ni zpravé zaroven
pfijemce upfesni postup feSeni Projektu na dalSi rok a predlozi aktualni verzi
harmonogramu. Samostatnou ¢asti ro¢ni zpravy je vyuctovani nakladd na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpoctu a aktualni verze rozpoctu.
Roéni zpravu podle prvni véty je pfijemce povinen pfedloZit rovnéz za posledni rok
feSeni projektu. V pfipadé oznameni zmén v roéni zpravé podle Clanku 7 odst. 2 a
Clanku 11 odst. 8 Smlouvy je povinnosti pfijemce k rodni zpravé priloZit prislusny
formular pro zménové fizeni zvefejnény na webovych strankach Ministerstva vnitra.

Mimoradnou zpravu predklada pfijemce poskytovateli v pribéhu feSeni Projektu na
vyzadani poskytovatele, ktery zarover stanovi pfedmét zpravy a termin jejiho predlozZeni.

4) Zavérecnou zpravu z feSeni Projektu pfedlozi pfijemce do 30 kalendafnich dnl ode dne

ukondeni Fedeni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z reseni

Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zplsobu jejich

vyuziti a vystupech Projektu. Soucasti zavéreéné zpravy je vyucétovani nakladi na
8



2)

3)

4)

5)

6)

7)

1)
2)

3)

Projekt a poskytnuté podpory za celé obdobi feSeni Projektu ve struktufe Rozpoctu.
PFilohou zavérecné zpravy jsou materialy, kterymi pfijemce doklada, ze vysledky existuji
a jejich funk&nost, jako jsou napfiklad technicka dokumentace, rozhodnuti nebo
certifikace vysledka.

Pfrilemce je povinen predkladat poskytovateli zpravu o vyuziti vysledk( Projektu
v souladu s Popisem vysledkl projektu a planem jejich vyuziti, ktery je pfilohou €. 2
Smlouvy, a to kazdoro€né po dobu 5 let ode dne ukon€eni Smlouvy, vzdy ve Ihité do 20.
ledna nasledujiciho kalendainiho roku.

U Projektll obsahujicich utajované informace budou zpravy uvedené vtomto ¢lanku
zpracovavany v souladu se zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o0 bezpecnostni zplsobilosti, ve znéni pozdéjSich pfedpisu (dale jen ,zakon €. 412/2005
Sb.%).

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto ¢lanku.

Poskytovatel schvaluje ro¢ni a mimoradné zpravy nejpozdéji do 30 kalendarnich dnli ode
dne jejich doruc€eni nebo v této Ihuté uplatni pisemné pfipominky a stanovi lhatu pro
jejich vyporadani pfijemcem.

Pokud prijlemce nepredlozi zpravy uvedené v odstavci 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smlouvy.

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona €. 130/2002 Sb. provadét u pfijemce
kontrolu pInéni cild Projektu, v€etné kontroly Cerpani a vyuzivani podpory a ucelnosti
vynalozenych prostfedkd podle této Smlouvy.

Poskytovatel je opravnén provadét financni kontrolu v souladu se zakonem ¢. 320/2001
Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni
pozdéjSich predpisl a provadét kontrolu podle zakona ¢. 255/2012 Sb., o kontrole
(kontrolni Fad).

Pfijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych v odstavci
1 a 2 tohoto &lanku a poskytnout mu pfi nich potfebnou soucinnost, zejména poskytnout
na pracovistich pfijemce volny pfistup k osobam podilejicim se na feSeni Projektu, ke
véem dokumentlim, pocitatovym zaznamum a zafizenim, ktera pfislusi k feSeni
Projektu.

Pfijemce je povinen pfedlozit na Zadost poskytovatele pro potfeby kontroly Projektu
originaly veskerych Gcetnich dokladu vztahujicich se k Projektu.

Pfijemce je povinen pfedkladat poskytovateli na vyzadani pfehledy jakychkoliv ucetnich
zdznamu vztahujicich se k Projektu.

Osoby provadéjici kontrolu jsou povinny pfedlozit pfijemci pisemné povéfeni feditele
vécné prislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé FeSeni Projektu a nasledné ve
Ihité do 5 let ode dne ukon&eni Smlouvy. Pfijemce je povinen po celou tuto dobu
uchovavat vesSkeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku pofizeného pro feseni Projektu

V ramci feSeni Projektu pfijemce nebude pofizovat hmotny a nehmotny majetek.

Pokud se v pribéhu feSeni Projektu vyskytne potfeba pofidit hmotny a nehmotny
majetek, postupuje se podle zakona &. 134/2016 Sb.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté
a Case obvykld). Toto je pfijemce povinen poskytovateli dolozit.
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1)

2)

3)

4)

1)

2)

3)

1)
2)

Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15
odst. 1 zakona ¢. 130/2002 Sb. pfijemce.

PFi pofizeni majetku vrozporu stimto &lankem bude postupovano dle Clanku 20
Smlouvy.

Clanek 15
Prava k vysledkiim Projektu a jejich vyuziti

Prava k vysledkim Projektu patfi pfijemci.

PFi vyuziti vysledk( Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona &. 130/2002 Sb. a Popisem vysledkd projektu a planem jejich
vyuziti.
Clanek 16
Poskytovani informaci

Pfijemce je povinen predavat poskytovateli veSkeré informace o Projektu pro ucely jejich
predani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem €. 130/2002 Sb. a NV
€. 397/2009 Sb., a dalSi informace stanovené poskytovatelem.

Pri jakémkoliv pfedavani nebo zverejhiovani informaci tykajicich se Projektu a vysledku
Projektu, v€etné konferenci, je pfijemce povinen zvefejnit informaci o poskytnuté podpore
poskytovatelem na zakladé Smilouvy a o pfislusnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je pfedmét fedeni Projektu utajovanou informaci podle zakona €. 412/2005 Sb.,
je pfijemce povinen uvést stupen dlvérnosti téchto udaju podle zakona &. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona €. 130/2002 Sb.

Pfijemce je povinen pfi zméné Smlouvy pfedat poskytovateli informace o zméné udaju
zverejhovanych v informacnim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v disledku zmény Smlouvy dojde.

Clanek 17
Povinnost mi¢enlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi¢enlivost o vSech informacich, které jim
jako davérné byly poskytnuty a jejichz pfedani dal§im subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé€, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
mic¢enlivost o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je
jen k ucelum, k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat mi€enlivost v pripadé:

a) ze se obsah informaci, které jim byly poskytnuty jako dvérné, stane vefejné
pfistupnym, a to na zakladé jinych &innosti provadénych mimo ramec Smlouvy nebo
na zakladé opatfeni, ktera nesouvisi s feSenim Projektu;

b) Ze byl pozadavek zachovavat mienlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.
Clanek 18
Odpovédnost za Skodu

Odpovédnost za Skodu se fidi ustanovenimi ob&anského zakoniku.

Poskytovatel neodpovida za jednani nebo za necinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.
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3)

2)

1)

2)

Pfijemce se zavazuje, Ze odSkodni tfeti strany v pfipadé uplatnéni poZadavku na
nahradu Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo ktera souvisi
s nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé vysledku
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vici poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) priemce uvedl neupiné, nespravné nebo nepravdivé Udaje a skutecnosti
ve vefejné soutézi nebo pfi uzavieni Smlouvy;

b) pFijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich splnéni;
nahradni doba k plnéni nesmi byt kratsi nez 30 kalendarnich dnu;

c) pfijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vici
majetku pfFijemce probiha insolvenéni Ffizeni, v némz bylo vydano rozhodnuti o
upadku nebo insolvencni navrh nebyl zamitnut proto, Ze majetek nepostacuje
k Uhradé nakladd insolvenéniho Fizeni, nebo nebyl konkurs zrusen proto, Ze majetek
byl zcela nepostacujici, byla povolena reorganizace nebo byl nafizen vykon
rozhodnuti prodejem podniku, pokud by tato skuteCnost mohla dle nazoru
poskytovatele ovlivnit FeSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych dlivodu, které podstatné
ovlivni feSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatkl Projektu;

e) z duvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 obéanského zakoniku.

Odstoupeni od Smlouvy musi byt odivodnéno a nabyva ucinnosti dnem jeho doruéeni
pFijemci.
Clanek 20
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plné vysi.
K vracené podpore je pfijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl divod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni uc€et pfijemce do dne jejiho pfipsani na ucet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukon&eni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve Ihiaté do 30
kalendarnich dnd ode dne doruceni sdéleni o odstoupeni od Smlouvy nebo ode dne
nabyti u€innosti dohody o ukon&eni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukonceni Smlouvy dohodou.

V ptipadé, Ze ptijemce neinformuje poskytovatele dle Clanku 7, Clanku 10 odst. 5 az 11,
Clanku 11 odst. 6 a 7, Clanku 12 odst. 1 az 4 této Smlouvy, poskytovatel uloZi pfijemci
smluvni pokutu ve vySi 2 % z ¢astky podpory uvedené v Projektu pro rok, v némz vznikl
divod k ulozeni smluvni pokuty. Podpora pro nasledujici kalendarni rok bude pfijemci
poskytnuta ve vysi, snizené o uplatnénou smluvni pokutu.

V pfipadé, Ze pfijemce pouzije poskytnutou podporu nebo €ast poskytnuté podpory
v rozporu s podminkami, uCelem nebo zpusobem stanovenymitouto Smlouvou, je
poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostiedkd.
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8)

9)

PFijemce je povinen tyto prostiedky prevést na ucet poskytovatele, a to ve |haté do 30
kalendarnich dnli ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
pFijemci.

V pfipadé, Ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v piné vysi.

V pfipadé, Ze u pfijemce byly po ukonCeni Smlouvy zjistény na zakladé provedené
kontroly zavazné finan¢ni nesrovnalosti nebo podvod, mize poskytovatel od pfFijemce
pisemné pozadovat vraceni poskytnuté podpory v celé vySi. Kvracené podpore je
pfijemce povinen zaplatit smluvni pokutu ve vy3i 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni uc€et poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruseni rozpoctové
kazné podle zakona o rozpoc&tovych pravidlech.

Poskytovatel je opravnén prerudit nebo zastavit poskytovani podpory pfijemci, pokud
jsou naplnény skutkové podstaty, pro které mize byt Smlouva ukoncena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Pfijemci nenalezi nahrada Skody, ktera mu
vznikne v dusledku pferuseni nebo zastaveni poskytovani podpory.

10) Timto ¢lankem neni dotéen narok poskytovatele na nahradu Skody, ktera mu vznikne

1)

2)

3)

4)

5)

v dusledku neplnéni Smlouvy pFijemcem.

Clanek 21
Ukong€eni FfeSeni Projektu a ukonéeni Smlouvy

PFijemce je povinen fedeni Projektu ukonéit nejpozdéji ke dni uvedenému v Clanku 5
Smlouvy. Re$eni Projektu se povaZuje za ukonéené rovnéz v pfipadé predéasného
zastaveni FfeSeni Projektu v  souvislosti s ukonéenim Smlouvy v souladu
s ustanovenim tohoto ¢lanku odstavec 4 pism. b) a ¢) Smlouvy.

Po ukonCeni fedeni Projektu poskytovatel provede zavérecné hodnoceni Projektu,
zejména zhodnoceni plnéni cild Projektu, v€éetné kontroly Eerpani a vyuzivani podpory,
ucelnosti vynalozenych prostfedkd Projektu podle Smlouvy a dale provede zavérecné
zhodnoceni dosazenych vysledku Projektu a jejich vztah k cilam Projektu.

Smlouva je splnéna dnem schvaleni zavérecné zpravy poskytovatelem a uspé&Snym
zavéreCnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukonc&ena:

a) dnem ukond&eni Smlouvy stanovenym ve Smiouvé v Clanku 25 odst. 2,
b) dnem doru€eni pisemného odstoupeni od Smlouvy poskytovatelem,
¢) dnem nabyti Ucinnosti dohody smluvnich stran o ukonceni Smlouvy.

Po ukoneni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
€. 130/2002 Sb. provadét u prijemce kontrolu vyuziti vysledk( Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti, a to ve

Ihaté do 5 let ode dne ukon€eni Smlouvy.
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1)

Clanek 22
Dorucovani pisemnosti

Pisemnosti dle Smlouvy se doru€uji na adresu poskytovatele nebo pfijemce uvedenou
v této Smlouvé. V pfipadé dorucovani prostfednictvim provozovatele postovni sluzby je
nahradni doruceni ulozenim zasilky mozné. V takovém pfipadé se povazuje pisemnost
za doru€enou 10. kalendafni den ode dne oznameni o ulozeni zasilky na posté.

Pisemnosti v elektronické formé lze doru€ovat do datové schranky poskytovatele nebo
pfijemce podle zvlaétniho zakona®, s vyjimkou ustanoveni Clanku 12 odst. 6 Smiouvy.
Pisemnost se povazuje za doru€enou nejpozdéji 10. kalendaini den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feSeny
pfislusnym soudem.

3)
4)

5)

6)

7)

8)

9)

Clanek 24
Zavérecna ustanoveni

Smlouva, véetné pfiloh, mdze byt doplhovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smlouvé, podepsanymi smluvnimi stranami.

Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé lze dorucit druhé
smluvni strané nejpozdéji 60 kalendafnich dnl pfede dnem ukonceni feSeni Projektu
uvedenym v Clanku 5 Smlouvy.

Smlouva se fidi pravnim fadem Ceské republiky.
Vztahy neupravené Smlouvou se Fidi pfedevSim zakonem ¢&. 130/2002 Sb. a ob&anskym
zakonikem.

Zakladni ustanoveni Smlouvy (Clanky 1 az 25 Smlouvy) maji v pfipadé rozporu piednost
pfed ustanovenimi Projektu.

Nedilnou soucasti Smlouvy jsou:

a) Priloha €. 1 - Projekt,

b) PfFiloha €. 2 - Popis vysledku projektu a plan jejich vyuziti.

Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

Smluvni strany prohladuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené udaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, uplné
a pravdive.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, s jejim obsahem souhlasi a ze
byla sepsana na zakladé jejich pravé a svobodné vile, a na dukaz toho pfipojuji své
podpisy.

4 Zakon &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu.
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Clanek 25
Platnost a u¢innost Smlouvy

1) Smlouva se uzavira na dobu ur€itou a nabyva platnosti dnem podpisu obou smluvnich
stran a ucinnosti od 1. 7. 2019, pokud pravni pfedpis nestanovi jinak.

2) Smlouva je ukonena dnem 29. 6. 2023.

3) Ukonceni Smlouvy pred datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢c) Smlouvy.

Za poskytovatele: Za pfijemce:
JUDr. Petr Novak, Ph.D. doc. PhDr. Mikulas Bek, Ph.D.
V Praze dne: V dne:

Kvalifikovany elektronicky podpis:
2019.06.13 12:10:38 CEST o
Certifikat autora podpisu: Elektronick{ podpis - 18.6.2019
Jméno a Prijmenti: doc. PhDr. Mikulas Bek Ph.D.
Vydal. | CA Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C

1 4 Certifikét autora podpisu :
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor: |N Stupefi divérnosti: §

1. Identifikacni udaje Programu a vyhlaseni verejné soutéze
1.1 Kéd Programu

Kéd Programu

\

1.2 Nazev Programu

Nazev Programu

Program bezpeénostniho vyzkumu Ceské republiky 2015-2022

1.3 Diléi cil, ktery nejvice odpovida zamyslené oblasti uplatnéni vysledk

Nazev tematické oblasti v ramci daného dil¢iho cile Programu, ktera bude projektem feSena

2d) Uginna detekce a identifikace hrozeb kritické infrastruktury

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlageni

Vyhlaseni tfeti VS z 23.08.2018.

VaV Servis - MVCR 2/14 09.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS PID: VI3VS/712

Hlavni obor:  |N

Stupefi divérnosti: §
2. Identifikace projektu

2.1 Nazev projektu

Nazev projektu

Nastroje pro simulaci Utok a emulaci praniku do kritické informaéni infrastruktury

2.2 Nazev projektu anglicky

Nazev projektu anglicky

Breach Emulation and Attack Simulation Toolkit

2.3 Anotace projektu

Anotace projektu

Cilem projektu je vytvoreni sady nastroju, které umozni ¢aste¢né nahradit experty na penetracni testovani. Diky zaméFeni se na automatizaci
statického i dynamického testovani kyberbezpecnosti poskytne prostfedky pro nepfetrzité monitorovani a vyhodnocovani zabezpeceni cilové

infrastruktury, pro realizaci kyberbezpecénostnich cvi¢eni a poslouzi jako podklad pro bezpecénostni certifikaci. Svym ddrazem na automatizaci
vyrazné snizi pozadavky na mnozstvi a expertizu personalu bezpec¢nostnich tymu.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The aim of this project is creating a toolkit to partially replace penetration testing experts. By focusing on automation of static and dynamic testing
of cybersecurity, it will provide means for continuous monitoring and security evaluation of target infrastructure, for implementation of cyber defen-
se exercises, and will serve as a basis for security certification. lts emphasis on automation will significantly lower requirements on the number
and expertise of security teams' personnel.

2.5 Kategorie ¢innosti

Kategorie ¢innosti

experimentalni vyvoj

2.6 Predpokladané datum zahajeni projektu

Predpokladané datum zahajeni projektu

01.01.2020

2.7 Datum ukongceni projektu

Datum ukonéeni projektu

31.12.2022

2.8 Projekt ma vice uchazecu

Projekt ma vice uchazect

NE

2.9 Klicova slova

Kli¢ova slova

Kyberbezpecnost; penetracni testovani; automatizace; kontinualni testovani; BAS; kyberbezpecnostni cvi¢eni; CDX; KlI; VIS;
2.10 Kli¢ova slova anglicky

Kli¢ova slova anglicky

Cybersecurity; penetration testing; automation; continuous testing; BAS; cyber defense exercise; CDX; KiIl; VIS;

VaV Servis - MVCR 3/14 09.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor: |N Stupefi divérnosti:

S

3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazece

Masarykova univerzita

Organizaéni jednotka

14610 - Ustav vypocetni techniky

3.2 Pravni forma

Pravni forma

VVS - vefejna nebo statni vysoka skola (zakon ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich zakonu)

331C

Ic
00216224

3.4DIC

DIC
CZ00216224

3.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
Zerotinovo namésti 617 9 60177
Telefon E-mail

+420549491011 info@rect.muni.cz

Web stranka
www.muni.cz

3.7 Statutarni zastupce/zastupci uchazece

Titul pfed jménem Jméno PFijmeni Titul za jménem
doc. PhDr. Mikulas Bek Ph.D.
Pracovni pozice osoby na pracovisti

rektor

Telefon Fax E-mail

+420549491001 +420549491070 rektor@muni.cz

3.8 Kategorie uchazece

Kategorie uchazece

VO - vyzkumna organizace

3.9 Popis predchozich zkusenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

nizace (NUKIB, Policie CR, Armada CR).

struktur.

bezpecnostniho vyzkumu potvrzuje ziskani H2020 projektu Cyber security competence for research and innovation (830927).

VaV Servis - MVCR 4/14

Masarykova univerzita (MU) je pravidelnym tsp&$nym uchaze&em o projekty vyzkumu a vyvoje napfFi¢ programovymi ramci vyhlasovanymi v CR
i v zahraniéi. MU spolupracuje s partnery z komeréni i neziskové sféry. Resitelsky tym ma dlouholeté zkuSenosti v oblasti zakladniho i aplikaéné
orientovaného vyzkumu a vyvoje a uplatnéni dosazenych vysledkd do praxe. Subjekty vyuZivajici dosazené vysledky jsou podniky a statni orga-

V ramci programu Bezpeénostniho vyzkumu feSila MU projekt VG20132015103, ktery vytvofil software pro unikatni prostfedi Kybernetického po-
lygonu (KYPO). Projekt byl ocenén Cenou ministra vnitra za mimoradné vysledky v oblasti bezpe¢nostniho vyzkumu v roce 2016. Na projekt KY-
PO navazal projekt Simulace, detekce a potlaéeni kybernetickych hrozeb ohrozuijicich kritickou infrastrukturu (V120162019014). Vysledky obou
projektl jsou Uspésné pouzivany pfi realizaci narodnich technickych cvi¢eni Cyber Czech. Dal$i feSené projekty Bezpeénostniho vyzkumu jsou
napf. V120172020070, V120162019029 a VF20132015031 a zaméruji se na vyvoj technologii uréenych pro ochranu kritickych informacénich infra-

Spigkovy zakladni vyzkum uchazede reprezentuje projekt Centra excelence pro kyberkriminalitu, kyberbezpeénost a ochranu kritickych
informacnich infrastruktur (C4e), ktery se zaméfuje na vyzkum komplexnich problému kyberprostoru. Mezinarodni pfesah provadéného

09.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor:  |N Stupefi divérnosti: §

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Vyzkum a vyvoj pro komeré&ni sektor (spoleénosti AXENTA, CEPS, CEZ, Flowmon Networks aj.) zahrnuje poskytovani znalosti formou smluvniho
vyzkumu, inovaénich vouchert a projekt(i aplikovaného vyzkumu a experimentalniho vyvoje TA CR (TA04010062, TH02010185).

3.10 Uspésné vyfresené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

Identifikator Nazev

OVMASUN200801 CYBER - Bezpeénost informaénich a komunikaénich systém ACR — on line monitorovani, vizualizace a filtrace pakett.
Rozvoj schopnosti Computer Incident Response Capability v prostfedi Cyber Defence.

Oblast vyzkumu a vyvoje

Vyzkum a vyvoj v oblasti ochrany informacnich a komunikac¢nich systému proti kybernetickym Gtok(m. Analyza jednotlivych druht hrozeb (vzor(
chovani) a specifikace postupl a metodik, jak naplnéni téchto hrozeb odhalit a branit se jim.

Vysledky evidované v RIV

D — Clanek ve sborniku — Celeda, P. et al. Revealing and Analysing Modem Malware. 2012. (RIV/00216224:14610/12:00058686).
D — Clanek ve sborniku — Celeda, P. et al. Flow-Based Security Issue Detection in Building Automation and Control Networks. 2012.
(RIV/00216224:14610/12:00058685).

D — Clanek ve sborniku — Viykopal, J. et al. Network-based Dictionary Attack Detection. 2009. (RIV/00216224:14610/09:00040909).

Identifikator Nazev
VG20132015103 Kyberneticky polygon
Oblast vyzkumu a vyvoje

Vyzkum a vyvoj unikatniho prostfedi pro analyzu hrozeb ohrozujicich bezpecénost kritickych informacnich infrastruktur. V prostfedi polygonu Ize
provadét komplexni scénare utokl vedenych proti kritickym infrastrukturam a analyzovat jejich prabéh.

Vysledky evidované v RIV

D — Clanek ve sborniku — Celeda, P. et al. KYPO — A Platform for Cyber Defence Exercises. 2015. (RIV/00216224:14610/15:00080539).

D — Clanek ve sborniku — Kouil, D. et al. Cloud-based Testbed for Simulation of Cyber Attacks. 2014. (RIV/00216224:14610/14:00073216).
D — Clanek ve sborniku — Jirsik, T.; Husak, M. et al. Cloud-based Security Research Testbed: A DDoS Use Case. 2014.
(RIV/00216224:14610/14:00073217).

Identifikator Nazev

TA04010062 Technologie pro zpracovani a analyzu sitovych dat velkého rozsahu

Oblast vyzkumu a vyvoje

Vyzkum a vyvoj FeSeni pro zpracovani a analyzu dat velkého rozsahu. Vyvinuté feSeni umoznuje zpracovani a analyzu extrémniho objemu dat v
realném Case. V ramci projektu byl vyvinut nastroj Stream4Flow pro proudové zpracovani sitovych dat v redlném Case.

Vysledky evidované v RIV

J — Clanek v odborném periodiku — Jirsik, T. et al. Toward Stream-Based IP Flow Analysis. 2017. (RIV/00216224:14610/17:00094364).

D — Clanek ve sborniku — Cermak, M. et al. A Performance Benchmark of NetFlow Data Analysis on Distributed Stream Processing Systems.
2016. (RIV/00216224:14610/16:00087595).

R — Software — Jirsik, T. et al. Stream4Flow: Software for mining and analysis of the large volumes of network traffic. 2016.
(RIV/00216224:14610/16:00087653).

komercéné

Identifikator Nazev

CAMNEP Multiagentni systém pro detekci anomalniho chovani v provozu pogitaoveé sité

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Vystupy projektl pro Armadu Spojenych statt americkych (N62558-07-C-0001 a W911NF-08-1-0250) které fesilo CVUT (pFijemce) spoledné

s MU (dalsi tesitel) prevedlio CVUT v roce 2010 do své technologické spin-off spolednosti Cognitive Security s.r.o0. (www.cognitivesecurity.cz),
kterou pozdé&ji koupila spole&nost Cisco (2013). Vysledek byl pfedan na zakladé licenéni dohody mezi CVUT se spole&nosti Cognitive Security
s.r.o0. Soucasti pfevodu bylo i programové vybaveni vytvofené Masarykovou univerzitou pro sbér a pfedzpracovani sitovych dat pro multiagentni
systém. U prevedenych vysledkd do$lo ke komer&nimu dokongeni, zahajeni vyroby na nich postavenych produktt a prodeji v CR a zahraniéi.

Identifikator Nazev

LIBEROUTER Programovatelny hardware pro monitorovani vysokorychlostnich siti s hardwarové akcelerovanymi funkcemi

Kym a po jakou dobu komeréné vyuzivan, pripadné Cislo patentu nebo jiného typu pravni ochrany

PFevod vysledkd védy a vyzkumu sdruzeni CESNET, MU a VUT (projekty MSM 6383917201, GEANT2 No. 511082, SCAMPI IST-2001-32404,
6NET IST-2001-32603) aktivita Programovatelny hardware (www.liberouter.org) do technologického spin-offu MU a VUT spole¢nosti INVEA-TE-
CH (od roku 2015 rozdélena na spole¢nosti Flowmon Networks a.s. a Netcope Technologies, a.s.). Vysledek byl licencovan na zakladé Smlouvy
o poskytnuti vysledkl vyzkumu ze dne 9. 5. 2007 a nasledné Smlouvy o spolupraci a smlouvy licenéni z 16. 4. 2008 spole¢nosti INVEA-TECH
a.s. Nejvyznamnéjsi pievedené vysledky jsou:

+ COMBO - rodina akceleraénich karet COMBO vyuzivajici hradlovych poli (FPGA) pro bezeztratové zpracovani sitového provozu ve
vysokorychlostnich sitich.

* NetCOPE - vyvojova platforma NetCOPE pro navrh firmwaru vysokorychlostnich sitovych aplikaci vyuzivajicich hradlovych poli.

» FlowMon - hardwarové akcelerovana sonda FlowMon pro monitorovani IP tokd na pocitacové siti vyuzivajici platformy PC a hardwarovych
akceleratord COMBO.

VaV Servis - MVCR 5/14 09.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor:  |N Stuperi davérnosti: S

Kym a po jakou dobu komer¢né vyuzivan, pripadné €islo patentu nebo jiného typu pravni ochrany

U prevedenych vysledki doslo ke komerénimu dokon&eni, zahajeni vyroby na nich postavenych produkttl a prodeji v CR a zahraniéi. Spole¢nost
INVEA-TECH se opakované umistila v Zebficku Deloitte nejrychleji rostoucich technologickych firem Deloitte CE Technology Fast 50.

Identifikator Nazev

KYBERCVICENI Technické cvieni kybernetické bezpecnosti

Kym a po jakou dobu komer¢né vyuzivan, pripadné €islo patentu nebo jiného typu pravni ochrany

Vystupem projektu KYPO (VG20132015103) je software umozniujici vytvaret a provadét technicka cviéeni kybernetické bezpecnosti. Prvni
cvideni pod nazvem Cyber Czech bylo realizovano v roce 2015 ve spolupréci s Narodnim bezpe&nostnim Gfadem (od roku 2017 NUKIB). Jednalo
se o prvni komplexni technické cvieni v Ceské republice. Od té doby jsou cviéeni pofadana pravidelné pro t&astniky z Ceské republiky i zahra-
ni¢i. Dosud bylo realizovano osm rozsahlych cvi€eni pro statni instituce a dvé cvieni pro komeréniho partnera z energetického sektoru.

Identifikator Nazev

AXENTA Vyvoj simulaéniho prostfedi pro analyzu kyberatoku

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany

Vystupy projektu (CZ.01.1.02/0.0/0.0/16_045/0007358) byly v roce 2017 pfedany spole¢nosti AXENTA a.s. (www.axenta.cz) v souladu s

podminkami projektové vyzvy. Spole¢nost vystupy projektu v sou¢asné dobé vyuziva pro demonstraci svych nastroji a Skoleni technického
personalu v oblasti reakce bezpeénostniho tymu na kyberutoky.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor:  |N Stupefi divérnosti: §

5. Popis projektu

5.1 Hlavni cil projektu a jeho charakteristika

Hlavni cil projektu a jeho charakteristika

Hlavnim cilem projektu je vytvofit prostfedky pro automatizaci ¢innosti penetracniho testovani a poslouzit tak provozovatelim Kll a VIS v zajisténi
adekvatni urovné zabezpeceni, navzdory nedostatku kvalifikovaného personalu a neustale se ménicim hrozbam. Za tim u¢elem budou vyvinu-
ty nastroje pro efektivni orchestraci existujicich nastroju ofenzivni bezpeénosti, pro automatickou realizaci komplexnich scénar penetraéniho
testovani a pro automatickou dynamickou analyzu zabezpeceni cilové infrastruktury.

K dosazeni stanoveného cile budou zanalyzovany nastroje ofenzivni bezpec¢nosti, komplexni systémy simulace praniku (breach and attack simu-
lation) a budou zkoumany mechanismy automatizace scénarli penetraéniho testovani a hledani optimalnich metod priniku do cilové infrastruktu-
ry. Na zakladé téchto ¢innosti bude implementovana a otestovana oteviena a snadno rozsifitelna sada nastrojl, ktera umozni zastoupit vétsinu
¢innosti expertll na penetracni testovani. Na rozdil od stavajicich feSeni bude zaméfena na realizaci vSech typu utoku, véetné bezpecénostniho
testovani samotnych nastroj pro detekci a prevenci priniku a bude klast ddraz na snadnou ovladatelnost, aby jeji vyuziti nebylo podminéno
hlubokymi znalostmi v oblasti kyberbezpec€nosti.

Predlozeny projekt umozni snizit pozadavky na mnozstvi a expertizu ¢len bezpeénostnich tym( provozovatell Kll a VIS, otevie cestu pro zave-
deni procesu kontinualniho testovani infrastruktury, umozni i ICT expertim bez specializace na kyberbezpeénost provadét hloubkové penetraéni
testovani infrastruktury a poslouzi jako prostfedek snizeni nakladd na realizaci kyberbezpeénostnich cvic¢eni. Pfispéje tak k navy$eni odolnosti
kritické IT infrastruktury a posili schopnost dotéenych subjektl reagovat na hrozby v kyberprostoru.

5.2 Dilci cile projektu

Diléi cile projektu

K napInéni hlavniho cile projektu byly stanoveny nasledujici dil&i cile, které pokryvaji tfi hlavni komponenty komplexniho penetraéniho testovani:

» Analyza nastroju ofenzivni bezpecnosti a vytvofeni mechanismu jejich orchestrace - tento cil se zabyva vyzkumem a vytvofenim mechani-
smu pro jednotné ovladani nastroju ofenzivni bezpeénosti a jednotného popisu jejich vystupl, aby bylo mozné tyto nastroje mezi sebou propojo-
vat a jejich vystupy konzistentné zpracovavat.

+ Vytvofeni mechanismu popisu a realizace komplexnich scénafd penetrac¢niho testovani - penetracni testovani mize zahrnovat celou fadu
riznych Ukonu s netrivialnimi zavislostmi. Dil€i cil se proto bude vénovat vyzkumu a vyvoji popisnych nastroju pro specifikaci a opakovanou auto-
matickou realizaci penetrac¢nich testt podle daného scénare.

» Navrh metod pro automatizaci dynamického penetrac¢niho testovani - tento cil zahrnuje vyzkum a vyvoj metod automatické kombinace
objevenych zranitelnosti pro dosazeni stanoveného cile penetraéniho testu a pfizpdsobovani béhu testu dynamickym obrannym mechanismdm
testovaného systému.

5.3 Hlavni vysledky projektu

Kod Druh vysledku Pocet
R software 3

5.4 Vedlejsi vysledky projektu

Kod Druh vysledku Pocet

D &lanek ve sborniku 2

5.5 Popis souc¢asného stavu problematiky feSené oblasti

Popis souc¢asného stavu problematiky feSené oblasti

Automatizace a kontinualni testovani jsou hodnoceny analytiky jako jedna z oblasti, jez bude mit v blizké dobé velmi vyznamny dopad

na kyberbezpecnost (viz napf. analyza spole¢nosti Gartner k tématu Breach and Attack Simulation). Nastroje automatizace statického a
dynamického bezpecnostniho testovani jsou vyvijeny v komeréni, open-source i vyzkumné sféfe. Nejvétsimi zastupci komerénich nastroj jsou
FireDrill, Cymulate, SafeBreach a ThreatCare. Predstaviteli open-source nastroju jsou AutoTTP, Metta a DumpsterFire. Vyzkumnymi projekty
vyuzivanymi v praxi pfi automatizaci Utocnych scénarli v bezpec€nostnich cvicenich jsou Sved, vyvijeny ve §védské agentufe obranného vyzkumu
(FOI), a Cryton, vyvijeny uchaze€em jako soucast projektu KYPO Il (VI20162019014).

Schopnosti komer¢nich nastroji sahaji od provadéni kontinualniho testovani na zakladé predem vytvorenych scénarl (FireDrill) po lateraini po-
hyb testovanou infrastrukturou a simulaci pfitomnosti Uto¢nika v infrastrukture (Cymulate, SafeBreach). Tyto nastroje jsou dostupné jako lokalné
provozovany SW nebo v rezimu Security as a Service (SaaS), kdy je veSkera uto¢na infrastruktura spravovana provozovatelem nastroje.

Open-source nastroje poskytuji proti ttm komerénim omezenou funkcionalitu. Zaméfuji se vice na simulaci aktivit napadeného stroje, coz
nachazi vyuziti pfi testovani nasazenych bezpecénostnich detekénich nastroji. Tyto nastroje se staraji bud pouze o orchestraci uto¢nych nastrojl
(AutoTTP, DumpsterFire), nebo o vytvoreni celého virtualizovaného prostfedi, ve kterém nasledné vykona popsany utocny scénar (Metta).

V akademické sféfe jsou nejvyznamnéjsi dva nastroje: Sved a Cryton. Sved poskytuje rozhrani pro definici itoénych scénart pomoci tto¢nych
grafl, v kterych je cesta volena na zakladé uspéchu jednotlivych utoénych krokd. Pouziva pravdépodobnostni model s pravdépodobnostmi
stanovenymi na zakladé analyzy existujicich infrastruktur a realnych pfipadd penetrac¢niho testovani. Cryton poskytuje prostfedky pro orchestra-
ci Uto€nych nastroji a pro vykonavani jednotlivych krokll utoku v daném ¢ase a za danych podminek. Nastroj je ve stadiu prototypu a vyviji se
prevazneé jako prostfedek realizace kyberbezpecnostnich cviceni.

Emulace reédlnych Utokt a pohybu Uto¢nika infrastrukturou vyzaduje existenci modelu zranitelnosti cilového systému. Téchto modeld byla
vytvorena cela fada. Ackoliv je jejich ptivodnim ucelem vyhodnoceni zranitelnosti cilovych systému nebo infrastruktur, predstavuje planovani
utokd dualni problém, ktery Ize fesit stejnymi prostiedky. Pfikladem téchto modelll jsou Uto¢né grafy, obranné grafy, Markovovy procesy fizené
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Popis souc¢asného stavu problematiky feSené oblasti

Booleovskou logikou, CORAS framework, nebo Secure Tropos. Tyto modely jsou povétSinou omezené tim, Ze vyZaduji specifikaci zavislosti me-
zi jednotlivymi komponentami posuzované infrastruktury, stanoveni pravdépodobnosti napadeni a zavaznost jednotlivych zranitelnosti. V prin-
cipu tedy nemohou byt vyuzivany nikym jinym nez experty na kyberbezpecnost. Navzdory t€mto omezenim vznikly nastroje, které tyto modely
vyuzivaji a zaroven se dotazuji externich zdroju informaci o zranitelnostech, aby zredukovali mnozstvi informaci, které musi uzivatelé vyplnit. Jde
o nastroje NETSPA, GARNET, NAVIGATOR, MulVAL a TVA-tool. Tyto nastroje v§ak maji velkd omezeni tykajici se rozsahu posuzovanych zrani-
telnosti - primarné se zaméruji na zneuzivani zranitelnosti a neumoznuji napf. modelovat dopady slovnikovych utoku.

Nejdale v modelovani Utoku a jejich nasledné realizaci je nastroj Sved, ktery stavi na vlastnim jazyku pro modelovani kyberbezpecnosti (CySe-
MoL). U né&j jsou pravdépodobnosti Uspéchu rdznych typu Gtokd experimentalné ovéfeny a stanoveny na zakladé expertnich hodnoceni a na
zakladé vysledkl penetracnich testovani a kyberbezpeénostnich cviéeni, nevyzaduje tedy tak hluboké znalosti pro Uspésnou analyzu praniku.
Zaroven tento jazyk umozriuje modelovat mnohem S$ir§i mnozinu typl utokud. Hlavni slabinou tohoto nastroje je binarnost rozhodovani o uspéchu
jednotlivych krok(, ktera znemozriuje pfipravu komplexnéjsich scénara.

Aby mohl pfedkladany projekt naplnit stanovené cile, bude potfeba adresovat nasledujici oblasti, jejichZ FeSeni je stale oteviené:
« Efektivni integraci nastroju ofenzivni bezpecnosti a jejich propojeni, aby bylo mozZné nastroje vhodné kombinovat a eliminovat false positives.

» Rozsifeni modell zranitelnosti, aby pokryvaly framework MITRE ATT&CK.
+ Vytvoreni mechanismu popisu jednotlivych kroktd Gtoku k popisu komplexnich scénara.
» Propojeni nastroje s infrastrukturou, aby bylo mozné simulovat &innost utoénikd vevnitf infrastruktury.

5.6 Prinosy a dopady projektu v oblasti bezpeénosti a cilii stanovenych Programem

PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

Realizace projektu bude mit pfimy vliv na bezpeénostni praxi v kontextu zavazku a ukold, které plynou ze strategickych cilll EU v oblasti ky-
bernetické bezpeénosti, Strategie Ceské republiky pro oblast kybernetické bezpeé&nosti, Zakona &. 181/2014 Sb. o kybernetické bezpe&nosti a
souvisejicich provadécich pravnich predpisl a vysledkd Auditu narodni bezpecénosti v oblasti hrozeb v kyberprostoru. Vystupy projektu pfispéji k
plnéni cilh tematické oblasti Bezpecnost kritickych infrastruktur a zdroji Programu. Mezi konkrétni pfinosy a praktické dopady projektu v oblasti
bezpecénosti patfi:

» Zpftistupnéni Siroké Skaly nastroji ofenzivni bezpecnosti expertim. Pro specialisty na kyberbezpecénost je k dispozici nepfeberné mnozstvi
riznych ofenzivnich nastrojl, jez jsou mnohdy vyuzitelné pouze pro jeden konkrétni utok nebo omezenou sadu akci. A¢koliv existuji vyjimky,
jako napf. Metasploit, provadéni efektivnich utok vyzaduje znalost celé Fady téchto nastrojl, které se vSak lii svym ovladanim i prezentaci a
dal§im zpracovanim vystupu. Diky sjednoceni ovladani a zpracovani vystupu téchto nastroju se bude mozné pfi vycviku bezpeénostnich experta
vice zaméfit na samotné koncepty, nez na konkrétni nastroje, coz usnadni a urychli jejich vzdélavani. Toto sjednoceni zarover umozni efekti-
vné porovnavat vystupy rdznych nastroju, ¢imz pfispéje ke snazsi identifikaci false positives a zefektivnéni ¢innosti bezpeénostnich tyma. V ne-
posledni fadé poskytne sjednoceni prostfedky pro jednotné programové ovladani rliznych nastrojl a da tak bezpe¢nostnim expertdm do rukou
prostfedek pro $ir§i automatizaci jejich prace.

» Omezeni pozadavkl na pocet a expertizu ¢len bezpecnostnich tymu a tedy i jejich snadnéj$i personalni zajisténi. Kazdy z planovanych
vysledku projektu prispéje k automatizaci procesu penetra¢niho testovani a zredukuje pozadavky na potfebné specifické znalosti. Tim dojde
ke zpfistupnéni téchto procesu i specialistim mimo obor kyberbezpeénosti. Tymy, které se potykaji s nedostatkem personalu budou jednak
potfebovat méné expertll a také budou moct delegovat ¢ast role kyberbezpecnostnich expertt napf. na IT specialisty z jiné domény, nebo budou
moct snizit pozadavky na nové zaméstnance, jez bude mozné rychleji a levnéji zaskolit.

» Vyrazné uleh¢eni zajisténi procesu kontinualniho testovani pro Kll a VIS. Kontinualni testovani je nezbytnym predpokladem pro zajisténi
optimalniho zabezpeceni za situace, kdy se vyviji nejenom hrozby v kyberprostoru, ale i podminky ve sledované infrastrukture. V sou¢asné dobé
takové testovani vyZzaduje bud dostatek expertl nebo zakoupeni sluzeb externich penetra¢nich tymu pro kazdou Kll nebo VIS. Nastroje vyvinuté
v ramci tohoto projektu umozni centralné pfipravit procesy kontinualniho testovani a pak je sdilet mezi jednotlivymi subjekty. Tim se jednak zaji-
sti shodné vysoka uroven testovani vSech zucastnénych a také se dale snizi naroky na expertizu ICT personalu jednotlivych subjekt. Pfidanou
hodnotou sjednoceni testovani je vzajemna porovnatelnost irovné zabezpeceni jednotlivych subjektd.

+ Sledovani vyvoje bezpecnosti v ase. Automatizované kontinualni testovani spojené s tvorbou auditll umozni vést podrobnou dokumentaci o
stavu vyvoje zabezpeceni v ¢ase. To umozni manazeram bezpecnosti jednotlivych subjektl vyhodnocovat dopad internich a externich zmén na
zabezpeceni organizace. V pfipadé, kdy dojde k naruseni zabezpeceni nékterého subjektu, usnadni auditova historie vySetfeni incidentu.

» Redukce nakladd pro realizaci bezpecnostnich cviceni. Kyberbezpecnostni cviceni imitujici realné infrastruktury a hrozby jsou velmi
nakladna na realizaci. Zajisténi ¢erveného tymu odpovidajici kvalifikace patfi mezi jednu z nejvyznamnéjsich polozek. Nastroje vyvinuté v ramci
predkladaného projektu umozni vyrazné zmensit velikost tymG Uto€nikud a snizit jejich expertizu, aniz by byla ovlivnéna kvalita cvi€eni. To povede
k vyraznym Usporam a umozni zajistit cvi€eni pro SirSi okruh specialistu.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)
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5.8 Zpusob a podil zapojeni jednotlivych Gé¢astnikl do realizace projektu

Zpusob a podil zapojeni jednotlivych Uc¢astnikd do realizace projektu

Masarykova univerzita se na feeni projektu podili sama. Resitelsky tym se sklada z pracovnikd Ustavu vypogetni techniky, ktefi jiz maji
zkugenosti s problematikou fe$eni projektil bezpednostniho vyzkumu MV CR a provozem bezpeénostniho tymu CSIRT-MU. Na fe$eni projektu
se bude podilet vyvazeny tym slozeny z vyzkumnik, jejichz vyzkumna témata jsou blizka cilim projektu, a IT specialistl. Vzhledem k nemalému
podilu vyvojovych praci spojenych s vytvofenim softwarovych nastrojd (Vysledek €. 1 az 3), jsou na pozici programatort do projektu zapojeni také
studenti Fakulty informatiky MU.

Masarykova univerzita disponuje potfebnym technologickym zazemim pro feSeni projektu. V ramci univerzitniho centra CERIT Scientific Cloud
(CERIT-SC - CZ.1.05/3.2.00/08.0144) bude poskytnuta vypocetni a sitova infrastruktura pro vyvoj a testovani vytvafeného software. Simulace
kritickych infrastruktur a bezpe¢nostnich incidentd bude provadéna v prostredi Kybernetického polygonu (VG20132015103) a s vyuzitim SCADA
testbedu projektu C4e (CZ.02.1.01/0.0/0.0/16_019/0000822). Pilotni nasazeni vysledkl projektu bude provedeno Fesitelskym tymem na siti Ma-
sarykovy univerzity. Vysledky projektu budou napojeny na technické a programové vybaveni, které vyuziva bezpeénostni tym CSIRT-MU.

5.9 Intenzita podpory

Intenzita podpory - Masarykova univerzita / Ustav vypogetni techniky

MU je vyzkumna organizace a v souladu se zadavaci dokumentaci uplatfiuje uhradu zpUsobilych nakladt ve vysi 100 % zpUsobilych nakladd pro-
jektu. Kalkulace nakladl vychazi z cen a mezd v misté a ¢ase obvyklych. Osobni naklady jsou verifikovany osobnimi praméry a situaci v obo-

ru ICT. Cestovné je kalkulovano ve vazbé na pocet planovanych ¢lankud. Naklady na sluzby jsou kalkulovany na zakladé zkuSenosti uchazece a
doplrikové rezijni naklady vychazi z metodiky FullCost MU.

5.10 Predpokladani uzivatelé vysledk

Predpokladani uzivatelé vysledku
Predpokladanymi uzivateli vysledk( projektu jsou pfedevsim bezpecnostni tymy povinnych organt a osob (organizaci) dle Zakona o kybernetické
bezpeénosti &. 181/2014 Sb. Zejména pak Vladni CERT (GovCERT.CZ) a dale pak narodni CSIRT CR, CIRC MO, CESNET-CERTS, CSIRT-MU.

Narodni GFad pro kybernetickou a informaéni bezpe&nost (NUKIB) — vznikl 1. srpna 2017 na zékladé zékona &islo 205/2017 Sb., kterym se zménil
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti) a je Ustfednim spravnim
organem pro kybernetickou bezpec¢nost véetné ochrany utajovanych informaci v oblasti informacnich a komunikac¢nich systému a kryptogra-

fické ochrany. Mezi jeho hlavni &innosti patfi provozovani Viadniho CERT Ceské republiky, vyzkum a vyvoj v oblasti kybernetické bezpegnosti a
pFiprava bezpe&nostnich standard pro informaéni systémy Kil a VIS. NUKIB projevil podporu predkladanému projektu formou dopisu uvedeného
v pfiloze 4.3.4. Vysledky projektu budou poskytnuty Vladnimu CERT a jemu podfizenym organizacim a bude je mozno vyuzit pro standardizaéni
a certifikacni aktivity spojené s provozovanim Kil a VIS.

Ministerstvo obrany (MO) — v ramci resortu MO vybudovalo Vojenské zpravodajstvi (VZ) Narodni centrum kybernetickych operaci (NCKO), které
formuluje a realizuje strategii kybernetické obrany CR. Dal$i prvek kybernetické bezpe&nosti resortu MO tvoii Centrum CIRC. Jeho tkolem je pro-
aktivni identifikace bezpecnostnich hrozeb a incidentd, jejich analyza a nasledné reportovani zjisténych udalosti a postupti fe$eni k relevantnim
partnerdm. Vysledky projektu budou poskytnuty VZ, NCKO a Centru CIRC.
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Predpokladani uzivatelé vysledk(
Vysledky projektu budou vyuzitelné i dal$imi organizacemi a firmami fesicimi problematiku udrzitelnosti Grovné kybernetické bezpecnosti. Cilem
uchazece je vytvorit a dale rozvijet planované vysledky tak, aby mohly byt jednoduse vyuZity tfetimi stranami. Vysledky budou zpfistupnény tak,

aby jejich vyuZivani nebylo v rozporu se zajmy Ceské republiky a negativné neovliviiovalo bezpe&nost Ceské republiky a jejich ob&and.

V neposledni fadé budou vysledky projektu vyuZzity bezpe¢nostnim tymem uchazece (CSIRT-MU), ktery je pouZzije pro u¢inné a kontinualni
testovani zabezpeceni infrastruktury Masarykovy univerzity a pro pfipravu kyberbezpeénostnich cvi€eni. Vysledky projektu budou rozvijeny v
dalSich VaV aktivitach uchazece a pouzity pro podporu bezpeénostniho vzdélavani ¢lent bezpec¢nostnich tymu a studentl Masarykovy univerzity.
Tento krok podpofi vychovu novych bezpeénostnich odbornik(, kterych je v Ceské republice stale velky nedostatek.

5.11 Projekt poéita se subdodavkami

Projekt pocita se subdodavkami

NE

5.12 Harmonogram projektu

Nazev &innosti

Uchaze¢

Obdobi, kdy je €innost uskutecriovana

1]2[3]4]s5]6]7[8]9]10]11]12

Rok 2020

1.1 Navrh architektury systému a definice rozhrani
Navrh centralizované/distribuované architektury, specifikace univerzalniho rozhrani mezi komponentami,
specifikace komunika¢niho protokolu.

Masarykova univerzita / Ustav
vypocetni techniky

1.2 Vyvoj a testovani SW pro orchestraci nastroju ofenzivni bezp.
Specifikace jednotného rozhrani pro ovladani nastroji ofenzivni bezpeénosti a pro zpracovani a analyzu
jejich vystupt. Vyvoj SW pro ovladani téchto nastroju.

Masarykova univerzita / Ustav
vypocetni techniky

1.3 Vyvoj SW pro statickou verifikaci bezpe¢nostnich opatreni
Priprava modelovych scénafu statického penetraéniho testovani, vytvofeni jazyka pro popis komplexnich
utoénych scénaru, vyvoj SW pro spousténi téchto scénari.

Masarykova univerzita / Ustav
vypocetni techniky

1.4 Integrace nastroju ofenzivni bezpecnosti: Etapa |
Vybér a integrace nastroju ofenzivni bezpeénosti do Vysledku €. 1, tak aby bylo mozné je jednotnym
zpusobem ovladat.

Masarykova univerzita / Ustav
vypocetni techniky

Rok 2021

2.1 Integrace nastroju ofenzivni bezpecnosti: Etapa Il
Vybér a integrace nastroju ofenzivni bezpecnosti do Vysledku €. 1, tak aby bylo mozné je jednotnym
zpusobem ovladat.

Masarykova univerzita / Ustav
vypocetni techniky

2.2 Staticka verifikace bezp. opatfeni zvolenych modelovych pFipadu
Analyza expresivnosti vytvofeného jazyka pro popis komplexnich Gtoénych scénart, vyhodnoceni na
pfipadu velkych kyberbezpecnostnich cviceni.

Masarykova univerzita / Ustav
vypocetni techniky

2.3 Vyvoj a testovani SW pro st. verifikaci bezp. opatfeni: Etapa |
Vyvoj SW pro spousténi komplexnich uto¢nych scénaft pro statickou verifikaci bezpe¢nostnich opatfeni,
testovani ve virtualizovaném prostredi.

Masarykova univerzita / Ustav
vypocetni techniky

2.4 VVyvoj SW pro dynamickou analyzu bezpecnostnich opatfeni

Pfiprava modelovych scénafu dynamického penetraéniho testovani, reSerse modelt a jazyku pro popis
zavislosti bezpe¢nostnich zranitelnosti, pfiprava vlastniho/upraveného modelu a jazyka, ktery umozni de-
finovat cile penetracniho testovani, implementace SW.

Masarykova univerzita / Ustav
vypocetni techniky

Rok 2022

3.1 Dynamicka analyza bezp. opatfeni zvolenych modelovych pfipadu
Vyhodnoceni zvoleného modelu a jazyka pro popis zavislosti bezpeénostnich zranitelnosti, analyza algo-
ritmU pro dosazeni cile penetracniho testovani.

Masarykova univerzita / Ustav
vypocetni techniky

3.2 Integrace nastroji ofenzivni bezpecénosti: Etapa Il
Vybér a integrace nastroju ofenzivni bezpeénosti do Vysledku €. 1, tak aby bylo mozné je jednotnym
zpusobem ovladat.

Masarykova univerzita / Ustav
vypocetni techniky

3.3 Vyvoj a testovani SW pro dynamickou analyzu bezp. opatfeni
Implementace SW pro automatickou analyzu priniku do infrastruktury, testovani na univerzitni
infrastrukture, v kyberbezpecnostnich cvi¢enich a ve SCADA testbedu.

Masarykova univerzita / Ustav
vypocetni techniky

3.4 Vyvoj a testovani SW pro st. verifikaci bezp. opatfeni: Etapa Il
Vyvoj SW pro spousténi komplexnich utonych scénait pro statickou verifikaci bezpecnostnich opatfeni,
testovani v prostredi univerzitni infrastruktury a na SCADA testbedu.

Masarykova univerzita / Ustav
vypocetni techniky

3.5 Vyvoj a integracni testovani celého systému
Integrace vSech tfi vysledkd pro dosazeni bezproblémového provozu v rezimu statického testovani, dy-
namické analyzy, i jejich kombinace.

Masarykova univerzita / Ustav
vypocetni techniky

5.13 Popis rizik projektu a jejich Fizeni

VaV Servis - MVCR

Popis rizik projektu a jejich fizeni

Kategorie: Rizika fizeni projektu
Riziko nespravného odhadu navaznosti aktivit a délky jejich trvani

Pravdépodobnost: nizka
Zavaznost: vysoka
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Popis rizik projektu a jejich fizeni

Opatfeni: Harmonogram byl sestavovan a konzultovan s projektovymi manazery organizace. Bylo provedeno nékolik expertnich odhadt ¢asové
narocnosti jednotlivych aktivit a jejich navaznosti, na jejichz zakladé byl harmonogram finalizovan. KliGovi feSitelé, odpovédni za planovani a
fizeni projektu, jsou proskoleni v projektovém Fizeni a maji dostate¢né zkuSenosti s planovanim a realizaci projektu.

Aktivity, u nichz hrozi zvy§ena naro¢nost jsou umistény v harmonogramu tak, aby prodlouzeni doby jejich feSeni nezplisobilo komplikace s reali-

zaci vystupu projektu. Harmonogram projektu bude prabézné kontrolovan a aktualizovan podle potfeby.

Riziko, Ze navrzené postupy a technicka feseni nepovedou k dosazeni vysledkld s o¢ekavanymi parametry

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatreni: Vechny vysledky byly diskutovany s kli¢ovymi osobami fesitelského tymu, které maiji dlouhodobé zkuSenosti v feSené oblasti. Harmo-
nogram projektu obsahuje etapy vyvoje zakonéené testovacimi a integracnimi etapami, na nichz bude ovéfovana dosazitelnost vysledku.

Kategorie: Personalni rizika

Riziko kratkodobého vypadku, pretizeni a fluktuace zaméstnanct

Pravdépodobnost: stfedni

Zavaznost: nizka

Opatteni: Resitelsky tym je sestaven tak, aby byla zaji§téna kratkodoba zastupitelnost. Je kladen diiraz na sdileni znalosti. Resitelsky tym méa
rovnéz zkuSenosti se ziskavanim a Skolenim vysoce kvalifikovanych vyzkumnych a vyvojovych pracovnikd z fad absolventd bakalafského,
magisterského a doktorského studia.

Riziko odchodu kli€¢ovych zaméstnanct

Pravdépodobnost: stfedni

Zavaznost: stfedni

Opatreni: Pravidelné probihaji pohovory s projektovym tymem, které maji za ukol odhalit pfipadné komplikace a hrozici odchod zaméstnance.
Zameéstnanci pribézné zvysuji svou odbornost, takZze mohou zastat i naro¢né ukoly.

Kategorie: Technologicka rizika

Riziko nevhodné zvolené technologie

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatfeni: Resitelé projektu maji dlouhodobé zkugenosti s vyvojem a testovanim software. Jsou tak schopni zvolit optimalni technologii. PFi feSeni
projektu se dale pocita s resersi a tvorbou specifikaci, které umozni vybrat vhodnou technologii dle zku$enosti uzivatelt a jimi pouzivanych
nastroja.

Riziko nedostatecné spoluprace pfi testovani vysledkl

Pravdépodobnost: nizka

Zavaznost: nizka

Opatreni: Uchaze¢ disponuje vlastnim bezpe€nostnim tymem, ktery provadi penetraéni testovani univerzitni infrastruktury, disponuje virtualnim
testovacim prostfedim i pro SCADA doménu a podili se na organizaci kyberbezpecnostnich cvi¢eni. | v pfipadé, Ze by potencialni uzivatelé nepo-
skytli souc¢innost pfi testovani, ma uchaze¢ odpovidajici prostfedky pro vlastni testovani, které se bude blizit operativnim podminkam.

Kategorie: Rizika neuplatnéni vysledku

Riziko nezajmu potencialnich uzivatel( o vystupy projektu a vécné konzultace ke sméfovani projektu

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatreni: Zajem potencialnich uzivatel byl provéfen v pfedchazejicich aktivitach a projektech realizovanych uchaze¢em. Zajem je rovnéz
vyjadren v pfilozeném dopise vyjadfujicim podporu projektu. Riziko je dale minimalizovano dlouhodobé probihajici spolupraci s uzivateli.

Riziko: Zména strategie poskytovatele

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatreni: Probihaji pravidelné konzultace s poskytovatelem na nékolika urovnich. Vysledky projektu se planuji vyuzit pfi provozu infrastruktury
uchazece.

5.14 Doplnujici informace k projektu

Dopliiujici informace k projektu
V ramci pfedlozeného projektu jsou vyuzivany pojmy statického a dynamického penetracniho testovani, pfipadné dynamické analyzy. Tyto pojmy
nejsou ustalené a byly uchazeem zvoleny pro rozliSeni dvou fundamentalné odliSnych pfistupu ke konkrétni instanci penetraéniho testovani.

Statické penetracni testovani zahrnuje pevné danou sadu akci, ktera je vykonana podle pfedem daného planu. Typickym pfikladem je penetra¢ni
testovani, které zahrnuje pouze spusténi nastroje na detekci zranitelnosti a pfipadné provedeni jednoduchych utoku na objevené zranitelnosti.

Dynamické penetracni testovani ma definovanou sadu cilll a sestava z posloupnosti akci, které vedou k danému cili a zarover jsou voleny na
zakladé odezvy systému, na ktery se utoCi. Tento typ testovani tak zahrnuje lateralni postupy infrastrukturou a post-exploitacni aktivity. Typicky je
tento typ testovani realizovan experty na penetracéni testovani na zakladé jejich zkusenosti.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/712 Hlavni obor:  |N Stuperi davérnosti: S
6. Financovani a naklady projektu
6.1 Vyse statni podpory projektu podle jednotlivych uchazeci
Zpusobilé Z toho Pozadovana Intenzita
Uchazeé Rok naklady projektu vlastni zdroje statni podpora podpory
(tis. K&) (tis. K&) (tis. K&) (%)
Masarykova univerzita / Ustav vypoéetni techniky Celkem 9 679.618 0 9 679.618 100
2020 3 141.267 0 3 141.267 100
2021 3238.721 0 3238.721 100
2022 3299.63 0 3299.63 100
PROJEKT Celkem 9 679.618 0 9 679.618 100
6.2 Rozpocet projektu
6.2.1 Vypoéet maximalni miry podpory uchazeée Masarykova univerzita / Ustav vypoéetni techniky
Kategorie uchazece | vyzkumna organizace
Kategorie vyzkumu | experimentalni vyvoj
Zpusobilé naklady uchazece (tis. K¢) | 9 679.618
Ugastni se projektu alespori dva nezavislé podniky? | NE
Hradi kazdy podnik maximalné 70% nakladd projektu? | NE
Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Ugastni se projektu vyzkumna organizace? | ANO
Je podil vyzkumné organizace na celkovém rozpoétu projektu vy$si nez | ANO
10 %?
Muze vyzkumna organizace zverejnit své vysledky? | ANO
Budou vysledky projektu obecné Sifeny? | ANO
Zakladni intenzita podpory (%) | 25.00
Bonus (%) | 75.00
Maximalni intenzita podpory (%) | 100.00
Maximalni vysSe podpory (tis. K¢) | 9 679.618
6.2.2 Naklady na mzdy/platy uchazeée Masarykova univerzita / Ustav vypoéetni techniky
Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin
mésicné
2020 | 2021 | 2022

Resitelé
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Program: BV |I1/1-VS PID: V|3VS/712 Hiavni obor: [N Stupeii davérosti: S
6.2.3 Naklady uchazeée Masarykova univerzita / Ustav vypoéetni techniky na porizeni majetku
6.2.4 Rozpocéet naklad(i uchazeée Masarykova univerzita / Ustav vypoéetni techniky
Naklady/vydaje uchazege (tis. K&) 2020 2021 2022 Celkem

Osobni naklady/vydaje - mezisoucet 2 538.666 2 588.666 2 588.666 7 715.998
a) mzdy/platy na zakladé pracovniho poméru 1480.28 1480.28 1480.28 4 440.84
b) osobni naklady/vydaje na zakladé dohody o pracovni innosti 403.2 403.2 403.2 1209.6
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0 0 0 0
d) povinné pojistné na socialni zabezpeceni 470.87 470.87 470.87 1412.61
e) povinné pojistné na zdravotni pojisténi 169.513 169.513 169.513 508.539
f) odvody do FKSP nebo socialniho fondu 14.803 14.803 14.803 44.409
g) cestovné 0 50 50 100
Naklady/vydaje na pofrizeni hmotného a nehmotného majetku - mezisoucet 0 0 0 0
a) dlouhodoby hmotny majetek 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0
c) drobny hmotny majetek 0 0 0 0
d) drobny nehmotny majetek 0 0 0 0
Dalsi provozni naklady/vydaje - mezisoucet 0 0 0 0
Naklady/vydaje na sluzby - mezisoucet 40 70 120 230
a) subdodavky 0 0 0 0
b) ostatni sluzby 40 70 120 230
audit 0 0 50 50
vyjezdni zasedani 40 40 40 120
konferencni poplatky 0 30 30 60
Dopliikové naklady/vydaje - mezisoucet 562.601 580.055 590.964 1733.62
rezie 562.601 580.055 590.964 1733.62
Celkové zpusobilé naklady - mezisoucet 3141.267 3238.721 3299.63 9 679.618
Celkova statni podpora - mezisoucet 3 141.267 3 238.721 3 299.63 9 679.618

6.2.5 Rozpocet nakladt za cely projekt

Naklady/vydaje za cely projekt (tis. K&) 2020 2021 2022 Celkem
Osobni naklady/vydaje 2538.666| 2588.666| 2588.666| 7715.998
Naklady/vydaje na pofizeni hmotného a nehmotného majetku 0 0 0 0
Dalsi provozni naklady/vydaje 0 0 0 0
Naklady/vydaje na sluzby 40 70 120 230
Dopliikové naklady/vydaje 562.601 580.055 590.964 1733.62
Celkové zplsobilé naklady 3141.267 | 3238.721 3299.63| 9679.618
Celkova statni podpora 3141.267 | 3238.721 3299.63| 9679.618
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Souhlas statutarniho zastupce uchazeée Masarykova univerzita / Ustav vypoéetni techniky
s navrhem projektu, se zverejnénim udaju v rozsahu pozadovaném CEP a potvrzeni
spravnosti udaja predkladanych k zadosti a souhlas s postupem stanovenym v zadavaci
dokumentaci.

Datum podpisu Misto podpisu Otisk razitka uchazece projektu
Titul pfed jménem Jméno PFijmeni Titul za jménem Podpis
doc. PhDr. Mikulas Bek Ph.D.

Elektronicky podpis - 18.6.2019
VaV Servis - MVCR Certifikét autora podpisu :

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C
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