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1. ldentifikace vzniku pozZadavku
Zadani poZadavku prostrednictvim ServisDesk.

2. Zadani pozadované zmény

Zadame o nacenani (PnC) zaji§téni bezpeénostniho monitoringu v ramci internich systémd
SZR (CLOUDIE) Na strané SZR vedeno jako RFC 530

3. Popis zajisténi realizace zmeény
3.1 Predpoklady

Vzhledem k soucasnému stavu, kdy nejsou v ramci infrastruktury spinény zakladni podminky
nutne pro vlastni realizaci a spusténi bezpecnostniho monitoringu je nutné jako prvni krok provést
analyzu a naplanovani nezbytnych krokd, po jejichz realizaci bude mozné zahdjit vlastni nasazeni
systému pro bezpecnostni monitoring.

Pro zajisténi bezpecnostniho monitoringu systému je nutné:

- Definovat bezpecnostni domény systému

- Definovat minimalni seznam zaznamenavanych udalosti pro kazdy ze zdrojovych
systemu/komponent

- Definovat pozadavky pro shér a uchovavani zaznamenanych udélosti

- Definovat pozadavky pro detekci bezpecnostnich udalosti
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3.2 Cinnosti 2 vystup
Vystupem analytické faze bude dokument popisujici:

1. Zaznamenavani udalosti
a. Pozadavky na zaznamenavani udalosti pro jednotlivé druhy komponent v souladu
s Vyhlaskou ¢. 82/2018 Sh.
b. Zohlednéni pfipadnych omezeni pro zaznamenavani udalosti jednotlivych
komponent
Definice minimélniho seznamu (dajl pro zaznamenavané udalosti
Navrh principt pro do¢asné uchovavani zaznamd v ramei zdrojovych komponent
e. Navrh pravidel pro Fizeni pfistupti k zéznamim o udalostech, zamezeni pokustim o
manipulaci se zaznamy o udalostech a zmény nastaveni nastrojii pro zaznamenavani
udalosti
2. Uchovavani a shér zaznamenanych udalosti — centralni log management
a. Definice pozadavkl na centrainf log management — zakladni vlastnosti, sizing
b. Navrh mechanismu pro zajiSténi bezpecnosti a integrity log zaznam( (ochrana pred
zneuzitim, zmeénénim nebo vymazanim) napfi¢ celym log management systémem

Qo

3. Detekce kybernetickych bezpeénostnich udalosti — bezpeénostni monitoring
a. Definice pozadavki na bezpeénostni monitoring — zakladni vlastnosti, sizing
b. Navrh zakladni/startovni sady pravidel — detekovanych bezpecnostmch incidentd, jejich
hladin a dotéenych systémovych komponent

4. Plan realizace — harmonogram
a. Plan jednotlivych krokd
b. Definice zodpovédnosti za jednotlivé tkoly

4 Odhad piacnostl

Definice poZadavk(l na zaznamenavani udalosti, definice minimalniho seznamu [B
tdaju pro zaznamenavané udalosti po jednotlivych komponentach systému

Navrh uchovavani zaznamu v ramci zdrojovych komponent, navrh pravidel pro fizeni :
pristupll k zadznamUm, zamezeni pokusim o manipulaci a zménam nastaveni
astrOJu pro zaznamenavam udalosti

Deftmce pozadavku na centralm Jog management zakladnl vlastnostl SJng

Navrh mechanismu pro zajisténi bezpecnosti a integrity log zaznamu (ochrana pied s
zneuzitim, zménénim nebo vymazanim) napfi¢ celym log management systémem |3
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Definice poZadavku na bezpeénostni monitoring — 7akladn| vlastnosti, s1zrng

Navrh zakladni/startovni sady pravidel — detekovanych bezpeénostnich incidentt,

JEJJCh hladm a dotcenych systémovych komponent
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5| Deleked kybermetickjch pezosbras
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| Navrh harmonogramu -

ikt

Celkova cena: 364.650,00 K¢ bez DPH, tj. 441.226,5 K& s DPH.

(%}

Navrh harmonogramu zménového poZadavku
Odevzdani vystupu do 6 tydnt od objednani.
6. Navrh testovaciho scénare
Akceptace predaneho vystupu.
7. Vystupy zménového pozadavku
Dokument feSeni poZadavku bezpecnostniho monitoringu.
8. Akceptacni kritéria, zptisob ovéient na produkei

Akceptace predaného vystupu.

]

9. PoZadavky na soucinnosti

¢ Poskytnuti relevantni technické a bezpecnostni dokumentace
o Ucast vytipovanych zaméstnanct SZR na pracovnich schizkach

o Ugast vytipovanych spravct IS na pracovnich schiizkach

10. Dopady do provozu / dopady do provozni dokumentace

Zadné.

| schvalil (dodavatel)

Schvalil (zakaznik)
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