REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PT-003851
Cislo smlouvy Poskytovatele: 05/19
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 155 0003
Nézev souvisejici vetejné zakazky:
D2 PHS Starovi¢ky v km 30,2 — 31,0 vpravo - Priprava podrobného GTP

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami
(dale jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

DIC: CZ65993390

pravni forma: ptispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Objednatel”)

a

[dodavatel doplni sviij nazev] doc. Ing. Antonin Paseka, CSc. InZenyrska
geologie, geotechnika a zakladani staveb

se sidlem )

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:



e-mail:

tel:

(dale jen ,,Poskytovatel™)

(Objednatel a Poskytovatel dale také spolecné jako ,,Smluvni strany*)

I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢&. 89/2012 Sb., obCansky
zakonik, v platném znéni (dale jen ,,Obcansky zakonik™) na zékladé vysledkd vefejné
zakdzky malého rozsahu na sluzby vedené pod vyse uvedenym ndzvem zaddvané mimo
zaddvaci Fizeni v souladu s § 31 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka®).

Pro vyloudeni jakychkoliv pochybnosti o vztahu Smlouvy a zadévaci dokumentace nebo

vyzvy k podéni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mife zohledriovala Géel Zakazky vyjadieny
zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pifpadé chybgjicich ustanoveni Smlouvy budou pouzZita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL
Piedmét pinéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (shuzby), jejichZ podrobny soupis

vietné specifikace je uveden v piiloze ¢. 1 Smlouvy (dale jen ,,Sluzby®).

Poskytovatel se zavazuje poskytnout Objednateli SluZby na nasledujicim miste:
Reditelstvi silnic a dalnic CR, adresa: Reditelstvi silnic a dalnic CR, adresa: Zdvod Brno,
Sumavskd 33, 602 00 Brno. Vstupy sluZeb Poskytovatel piedd Objednateli na adrese: na
téZe adrese.

Objednatel se zavazuje fadné a v€as poskytnuté SluZby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti SluZeb dle této Smlouvy cenu
uvedenou v ¢l. IV této Smlouvy.

Je-li soudasti plnéni Poskytovatele dilo ve smyslu zdkona &. 121/2000 Sb., o pravu
autorském, ve znéni pozd&jsich predpisd, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, izemné a mnoZstevné neomezenou licenci, a to ke viem zplisoblim
uZiti {zejména s pravem dilo dale upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tfeti osobu. Licencni poplatek je zahrnut
v cené uvedené v ¢l. [V Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajt a o volném pohybu
t&chto udajil a o zruleni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajit)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadg,
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kdy bude Poskytovatel v kterémkoliv okamZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udajii poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skuteénost Objednatele upozomnit a bezodkladné (vzdy
vSak pfed zahdjenim zpracovéni osobnich tdaji) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, kterd tvofi pfilohu &. 3 této Smilouvy. Smlouvu dle predchazejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vidy, kdyZ jej k tomu Objednatel
pisemné vyzve.

1.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhhtach ¢&i terminech

uvedenych v piiloze €. 1 Smlouvy.

Iv.
Cena

Objednatel je povinen za fadné a vcas poskytnuté Sluzby zaplatit Poskytovateli
nasledujici cenu (déle jako ,,Cena®):

Cena bez DPH: 165.000,- K¢
DPH: 34.650,- K¢
Cena vietné DPH: 199.650,- K¢

. Cena je stanovena jako maximalni a nepfekrolitelna s vyjimkou zmény zékonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smiouvy.
. Polozkovy rozpis Ceny SluZeb je uveden v piiloze €. 2 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb bankovnim pievodem na Glet
Poskytovatele uvedeny na faktufe, a to na zaklad€ datiového dokladu — faktury vystavené
Poskytovatelem se thiitou splatnosti 30 dnli ode dne doruceni faktury Objednateli. Fakturu
lze predlozit Objednateli nejdiive po protokolarnim pievzeti SluZeb Objednatelem bez
vad, resp. po odstranéni viech vad SluZeb a nejpozdéji ve lhit€ do 15 dnli ode dne
protokoldrniho pfedani Sluzeb Objednateli. Faktura musi byt doruena na nésledujici
adresu Objednatele: Reditelstvi silnic a dalnic, Zavod Brno, Sumavska 33, 602 00 Brno.

. Fakturovand Cena musi odpovidat Cené uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZzeb uvedenému v piiloze ¢. 2 Smlouvy.

. Faktura musi obsahovat veskeré néleZitosti stanovené platnymi prédvnimi pfedpisy,
zejména § 29 zakona &. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat ¢islo Smlouvy, nazev Zakazky a evidentni &islo (ISPROFIN/ISPROFOND).
Pokud faktura nebude obsahovat viechny poZadované udaje a naleZitosti nebo budou-li
tyto udaje uvedeny Poskytovatelem chybné, je Objednatel opravnén takovou fakturu
Poskytovateli ve thité splatnosti vratit k odstranéni nedostatkd, aniZ by se tak dostal do
prodleni s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou)
fakturu ve 1hiié 15 (patnacti) kalendéafnich dn ode dne doruceni prvotni (chybné) faktury
Objednateli. Pro vylou€eni pochybnosti se stanovi, Ze Objednatel neni v takovém pfipadé
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povinen hradit fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktufe a
Poskytovateli nevznika v souvislosti s prvotni fakturou Zadny nérok na troky z prodleni.

. Objednatel neposkytuje Zadné zélohy na Cenu.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamZikem odepsani piislusné penéZni ¢astky z uétu Objednatele ve prospéch
uétu Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktufe uvadét Gcet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K& (korunédch ceskych) a rovnéz veskeré cenové tdaje budou
uvedeny v této méneé.

VI
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupl Sluzeb, jestliZe nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (déle jen ,,Vytéeni vady*). K Vyteni vady vystupil Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhite 6 (Sesti) mésicli ode
dne pievzeti daného vystupu SluZby, tji. ode dne podpisu pfislusného piedavaciho
protokolu nebo jiného relevantniho dokladu o pfevzetf vystupu Sluzby.
. Poskytovatel je povinen zahgjit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vSak do péti (5) kalendainich dnl ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytéend vada®). Objednatel je opravnén poZadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti SluZeb.
. JestliZe je Vytéend vada vzhledem k povaze SluZeb a Vystupl SluZeb neodstranitelnd, je
Objednatel opravnén pozZadovat po Poskytovateli v rdmci Vytfeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uéinéné v okamZiku uplatnéni vady u Poskytovatele.
. Jestlize md Vyt¢end vada charakter vady pravni je Objednatel opravnén poZadovat po
Poskytovateli odstranéni Vytéené vady spoéivajici v zajiSténi neruSeného uZivani SluZeb,
resp. vystupl SluZeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uéinéné pfi uplatnéni vady SluZeb.
Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zplisobu
feSeni Vytéeni vady.
. Pro vyloudeni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytéeni vad jiné feSeni Vytéené vady, nezZ je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.
. Poskytovatel je povinen postupovat pii odstrafiovani Vytenych vad Sluzeb, resp. vad
vystup SluZeb s odbornou pééi, Vytéené vady odstrafiovat ve lhitach stanovenych
k tomu Objednatelem s piihlédnutim k objektivni ¢asové néro€nosti odstranéni dané
Vytéené vady. Pfi odstranén{ vady SluZeb je Poskytovatel povinen postupovat v souladu
s poZadavky a instrukcemi Objednatele a v souladu s jemu zndmymi zajmy Objednatele.
Poskytovatel je povinen po celou dobu odstrafiovani Vytfenych vad informovat
Objednatele o postupu jejich odstrafiovani, a to zplsobem, formou, rozsahem a
v terminech & lhiitdich urenych Objednatelem v ramci Vytleni vady, pokud tuto
povinnost Poskytovatele v rdmei Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
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Poskytovatele v rdmei Vytéeni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zaklad€ jednotlivé pisemné
zadosti Objednatele, a to v terminu &1 1hiité v této Zadosti uvedené a nejsou-li uvedené,
pak ve lhit€ pfiméfené.

V ptipadé Vytéenych vad vystupl Sluzeb je Poskytovatel povinen tyto vady odstranit ve
1hiité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystuplt Sluzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V pfipadé€, Zze Objednatel odmitne
prevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytlend vada je vadou neodstranitelnou, a Objednatel mé dale pravo poZadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti SluZeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby uinéné pfi odmitnuti prevzeti Dokumentace nebo Vystupl z diivodu
neodstranéni jejich vad.

VIl
Smliuwvni sankce

. Za prodleni s poskytovanim SluZeb, resp. za prodleni s pfeddnim vystupd SluZeb, se

Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny SluZeb
stanovené v &1, IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

V pifipadé prodieni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli PoZadovat tirok z prodleni ve vyS$i stanovené platnymi pravnimi piedpisy.
Uplatnénim smluvni pokuty neni dotfena povinnost Smiuvni strany k ndhradé Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIL
Ukonédeni Smlouvy

Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s €inky ex tunc v piipadg, Ze
Poskytovatel ve stanovenych lhitdch ¢i terminech nezapoéne s plnénim piedmétu
Smlouvy.

Objednatel je oprévnén pisemné odstoupit od Smlouvy v pfipad€, Ze prokéZe, Ze
Poskytovatel vramci své nabidky podané v Zakézce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, Ze drubd
Smluvni strana opakované (minimalné tfikrat) porusi své€ povinnosti dle této Smlouvy ana
tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy oprdvnény od Smiouvy
platng odstoupit i tim zplsobem, Ze pisemné odstoupeni od Smlouvy doruéi druhé
Smluvni strané spole¢né s tfetim pisemnym upozornénim na poruSeni smluvni povinnosti
druhé Smiuvni strany.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, Ze druba
Smluvni strana porusi své smluvni povinnosti podstatnym zpiisobem.

Objednatel je opravnén pisemné vypovédét Smlouvu sifinky od dorufeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipadé je vSak povinen
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Poskytovateli uhradit nejen cenu jiZz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazateln® doloZzené marné vynaloZené U€elné naklady piimo souvisejici
s neuskute¢nénou &asti pfedmétu plnéni, které Poskytovateli vznikly za dobu G&innosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

Smluvni strany jsou déle oprdvnény Smlouvu pisemné vypovédét s vypovédni dobou
3 kalendainich mésict, ktera poéina bézet prvnim dnem mésice nasledujiciho po mésici,
kdy byla pisemna vypovéd’ dorucena druhé Smluvni{ strané.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym
zdkonem ¢. 340/2015 Sb.,, o zvlaStnich podminkach G&innosti nékterych smluv,
uvefejfiovani t&€chto smluv a o registru smluv, ve znéni pozdg&jsich pfedpisi (dale jako
»zakon o registru smiuv®). Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojové Citelném formatu a rovnéZ metadata Smlouvy.
Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smiouva bude uvefejnéna v registru
smluv bez ohledu na skuteCnost, zda spadd pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zdkona
o registru smluv oznatené Poskytovatelem pfed podpisem Smlouvy.

X.
Zavéreéna ustanoveni

Tato Smlouva nabyvéd platnosti podpisem obou Smluvnich stran a U€innosti dnem
uvefejnéni v registru smluv.

Smlouva je uzaviena na dobu uréitou a skonéi fadnym a Uplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je moZné ménit pouze prostiednictvim vzestupné Cislovanych dodatkd

uzavienych v listinné podobg.
Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny

touto Smlouvou Ob&anskym zékonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany
obdrZi po 2 (dvou) stejnopisech.

. Nedilnou souéasti této Smlouvy jsou nasledujici piilohy:

Ptiloha €. 1 — Specifikace ShuZeb

Ptiloha €. 2 — Rozpis Ceny Sluzeb

Piiloha ¢. 3 — Smlouva o zpracovani osobnich udajl (vzor)
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Priloha ¢.1 a 2

"D2 PHS Starovicky v km 30,2 - 31,0 vpravo - Priprava podrobného GTP"

Ptiloha 1 Specifikace Sluzeb

zahdjeni plnéni

\po podpisu smlouvy

1/ dokonéeni dilgiho i)lglénii- reé_erée archivnich po{ikTadﬁ do 3 tydnti od podpisu smiiouvyi -

2/ dokon&ent dil&iho plnéni - projekt prizkumnych praci | do 4 tydnt od zpracovani resers

Ptiloha 2 Rozpis ceny Sluzeb

1 Excerpéni prace - ndkup - ndkup materidlu
z Geofondu, Geotestu

2 Excerpéni prace - studium a analyza
material

Grafické prace - situace vrtl, podélny fez

4 ZavéreCna zprava veetné navrhu dalSich
praci

5 Projekt IGP

6 Digitalizace a reprografické prace
Cena praci celkem (bez DPH) 165.000,00 K¢
DPH 21% 34.650,00 K¢

Cena celkem s DPH 199.650,00 K¢




Smlouva o zpracovani osobnich tdaji

uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: pfispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontakini osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel)

(Spravce a Zp! | spol dale také jako ,Smluvni strany")

strana 1 | stran 13
Schval i Pod i ji: (a) Pod uvedeni v piiloze €. 3 této
Smlouvy (aulonzované p(edénf Osobnk:h Gdajl Spmvce) a (b) pfipadné dalsi dilgi
Podzp lé piedem pi P pra v souladu se kapitolou 6 této Smiouvy.

.Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Sprévci podle Hlavni smiouvy.

i* se rozumi lard smluvnl dolozky pro pfedévénl’
bnich udaijli zp! 10 ym ve tfetich zemich sch

komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvalenyoh

Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

.Treti zemi* se mzuml ;akakoh zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
i Evropské komise o odpovidajici ochrané osobnich

uda;u ve lietich zemich

se rozumi od &ni nebo zniteni Osobnich tdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zp i bnich Gdaju” se rozumi zésada zakonnosti, korektnosti,
P i, U é i, minimali udajl, p i uloZeni, integrity

a divérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zp b udaji &i jaky

vyklad této Smlouvy musl byt vsouiadu slérmlo asadami. Dok Zasady zp ani
t udaj je k di i na il ych kach www.rsd.cz v zéloZce Organizace pod

odkazem GDPR.

Zp , .subjekt udaji*, ,0sobni udaje", ;zvlastni kategorie

osobnich udnju a ;akékoh dal$i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR.

2 Podminky zp vani Osobnich Gdaja
21 Vv prubéhu poskytovénl Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
Osobni tdaje Spravce jménem Spravce pouze za
podmlnek této Smbuvya na zakladé Pokynu Sprévce. Zpracovalel se zavazuje, Ze bude po

celou dobu zp i tykajici se ochrany Osobnich udaji
Spravce.

22 V rozsahu pozadk ém platnymi a G&innymi Predpisy o ochrané osobmch adajd musi

| ziskat a uchova veskeré p licence, éniap é k

zpraoovénl Osobnich tdaji Spravce vEetné osobnich uda]u uvedenych v phloze €. 1této
louvy.

23 Zp | musi dod veskera hnicka a izatni opalieni pro spinéni

Zadavk( ych v této Smik a jejich je déle povinen dbat

Zasad zpracovani osobnich udajii a za viech okolnosti lylo zdsady dodrzovat.
24 Pro ucely i a zapélénr i i Spravce a Zp ! ajem (zejm.
v piipadech p i bnich udaji, ivani zadosti ibjektl udaja), neni-

li v konkrétnim pfipadé uréeno jinak, povéfily Smiwnl strany tyto osoby:
2.4.1 osoba povéiena Spravcem:

2.4.2 osoba Ei‘eﬂé gacovalelem:
tel: s

e-mail:
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Preambule

Vzhledem k tomu, Ze Zp | v pribé&hu posky Sluzeb a/nebo Produkti Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaju byla zajidténa vysoka trovei ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnlch udajl a toto zp{acovénl bylo v souladu s Pfedpisy na ochranu

osobnich Gdaji, a to zejm. s N p p a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osobv i i se zpi bnich tdajii a o volném
pohybu téchto Gdajii a o zruseni smérmice 96/46/ES (obecné nafizeni o ochrané osobnich tdaji),
a proto Smiuvni strany iraji tuto smi o ochrané osobnich tdajii (déle jen ,Smiouva®).

1 Definice

Pro ucely této Smiouvy se na jici pojmy vykladaji takto:

LEHP" se rozumi Evropsky hospodaisky prostor.

GDPR" se mzum[ Nafizeni Evropského parlamenlu a Hady (EV) €. 2016/679 ze dne 27. dubna
2016 o ochrané ych osob v i bnich tdaji a o volném pohybu
téchto dajiia o zruéenf smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaji) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

4Hlavni smlouvou® se rozumi smiuvni vztah & smluvni vztahy zalozené mezi Spravcem
aZp na zakladé ych platnych a Géinnych smiuy ych v piiloze €. 1 této
Smiouvy.

.Osobnimi udaji Spravce" se rozumi osobni tdaje popsané v piiloze €. 1 této Smiouvy a veskeré

dalsi osobni tdaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smiouvou.

Podzprucovn!okm se rozumi jakykoli zpracovatel osobnich tdaji (vEetné jakékoli tfeti strany)

pojeny :, do zp ’Osobnich Udajl Spravce jménem Spréavce. Za podminek
h touto Smik je Podzp a zapojit do zp ani Osobnich udaji

Spréavce dal§x‘ho Podzpracovatele (tzv. fetézeni podzprawva!elu)
.Pokynem" se rozumi jakykoliv pokyn Spravce Zp li tykajici se zp ani Osobnich udaji
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zp ani osot udajl i i
a obsah Pokynu.
P k - udaj“ se rozumi takové poruieni zabezpeceni osobnich
uda;u které vede nebo mize p(lmo vést k neoprtivnénsmu pi’lslupu nebo k neopravnéne
&i nahodilé zméné, zniCeni, vy i Ci ztraté k
vyzrazeni nebo pfistupu k pienas Y Osobn[m udajiim
Spravce.

+Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.Pfedpisy o ochrané osobnich udaju* se rozumi Evropskéh ! 1 a Rady (EV)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v islosti
osobnich Gdajli a o volném pohybu t&chto tdaji a o zruéeni smémice 96/46/ES (obacné nafizeni
o ochrané osobnich Gdajii) ve znéni opravy uveiejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veskeré narodni piedpisy upravujici ochranu osobnich udaji.
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3 Zpracovani Osobnich tidaju Spravce

3.1 Zpracovatel zpracovéava Osobni tidaje Spravce pouze pro Géely pinéni Hlavni smiouvy nebo
pro pinéni posky!ovane na zakladé Hlavni smiouvy (viz pfiloha & 1 této Smiouvy).
| nesmi nebo ménit Osobni udaje Spravce
nebo zvefejnit & povom zvare)ném Osobnich udajli Spravce jiné tfeti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefs;nénl nenl
vyzadovéno prévem EU nebo &lenského s:alu k!eramu Zp | podiéha.
rozsahu px Spravoe o tomto zékonnem poiadavku
pfed zahé]en(m zpraoovén{ Osobnich udajii Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnén(

3.2 ebo bez zbyteCného odkladu od obdrzeni Pokynu inf
Spravce vpﬂpadé kdy podle |eho nazoru vzhled: k jeho
ovy Pokyn p lje Pfedpisy o ochrané osobnlch udaju
33 Zpracovatel berenavédorm Ze neni opra urgit GCely a prosti bnich

udajii Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k(akovemu
zpracovani za spravce.

3.4 Pro UCely zpracovani uvedeného vyse timto Spravce i j le, aby pfedaval
Osobni tidaje Spravce pifjemcim ve tietich zemich uvedanych v p(lloze &. 3 této Smiouvy
(Autorizované predavani Osobnich Udaji Spravce) vzdy za piedpokladu, Ze takové osoba
spini pozadavky uvedené v kapitole 6 této Smiouvy.

ES

Spolehlivost Zpracovatele

4.1 Zpracovatel ucini piiméiené kroky, aby zajistil spolehli kazdéh ] jeho
zéstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl piistup omezen vyhradné na ty osoby, jejichz &innost vyzaduje pfistup k
piislusnym Osobnim Udajim Sprévce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni tdaje Spravce a osob, které maji k témto osobnim udajum pfistup,
piicemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odslavce.

4.2 Zpracovatel musi zajistit, aby vsechny osoby, které zapojil do zpracovani Osobnich tdaji
Spravce:

421 byly mfom'\ovény o duvémé povaze Osobnk:h Udaji Spravce a byly si védomy
j z této Smiouvy, Hlavni y, Pokyni a

platnych a uémnych Pfedplsu o ochrané osobnich (daji, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o

osobnich tdajich a piijatych op k jejich ochrané, a to i po skon&eni jejich
p nebo jiného vztahu ke Zp li;

422 byly piiméfené Skoleny/certifikovany ve vztahu k Pedpisim o ochrané osobnich
udajl nebo dle Pokym‘x Sprévee;

423 y zdvazku di i nebo prof Ciza ym povi hova
mlbenlwosl

424 Zivaly a softy a dodrzovaly zasady bezpetnéh
pouZuvani vypoée(n( (echmky

425 diéhal a i v iihl i pii piistupu k Osobnim
uda;um Spravce v souladu s touto Smi Hlavnl ! Pokyny a p ia
uginnymi Pfedpisy o ochrané osobnich tdajl;

42,6 zabranily avnénému &ten, i ani ¢i i Osobnich
udajl Spravce, fely kopie nosicl bnich Gdajd pro jinou nez pracovni

potiebu a noumoimly takové jednani ani jinym osobam a piipadné neprodieng,
nejpozdgji viak do 24 hodin od vzniku, hlésily jakékoliv divodné podezieni na
ohrozeni bezpe&nosti osobnich Udaji, ato osobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpeceni osobnich tdaju

51

52

53

54

S piihlédnutim ke stavu lechm)w nakladum na proveden, _povaze, rozsahu, kontexiu
a ucelim zpracovani i k rizné p ym a ruzné nzlkum pro prava
a svobody fyzickych osob, proveds Zp | vhodna techni i opatfeni

(piiloha &. 2 této Smiouvy), aby zajlsul urovei zabezpe&eni odpovlda;;cl danému riziku,
piipadné vEetné:

5.1.1 pseudonymizace a Sifrovani osobnich tdaji;
pnosti zajistit alou di , integritu, a odolnost systémii a
sluzeb zpracovani;
513 i obnovit Udajii a pfistup k nim véas v pfipadé
fyz:ckych &itechnickych |ncodenlu.
51.4 procesu pravi éh a hod
techmckych a organizanich opa(i‘eni pro zajisténi bezpe(‘nosu zpfacovém
PF posuzovanl vhodné urovné bezpetnosti se zohledni rizika, klsré Fed: lje zp
é nebo protip zniceni, zlréla & éné zpiistup
P y ych nebo jinak zp ych bnich ﬁdam. nebo
pﬁslup k nim.
V piipadé zpracovani osobnich Udaj vice spravci je Zp | povinen zp
takové osobni tdaje oddélené.
Konkrétni podmink bezpeteni jsou wy vpiiloze & 2 této Smiouvy a dile
v Pokynech.

6 DalSi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani Osobnich udaji Spravce dalé(

Podzpracovatele wsdenevphlozeb 3télo . Jmé Podzp le je Zp
P zapojit do zp i pouze s pfedch p ym povolenim Spravce.
Zp | je povinen u kazdého Podzp
6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou uroveﬁ ochrany Osobnich udaju Spravce, véeiné dostate¢nych
zaruk pro provedeni h opatfeni dle této
Smiouvy, Hlavni Smiouvy, Pokynu a platnych a uginnych Pedpisi na ochranu

osobnich udaji;

623 zahmout do smiouvy mezi Zpracovatelem a kazdym dalslm Podzpracovatelem
podminky, které jsou shodné s ymi vtéto Smi Pro
vylou€eni pochybnosll si Smiuvni strany ujedndvaji, Ze v pfipadé tzv. fetézeni
zpracovateld (lj. uzavirani smlouvy o zpracovani osobnich Udajii mezi
podzpracovateli) musi tyto smiouvy spl dminky dle této Smiouvy. Na

pozadani poskytne Zpracovatel Spravci kopu svych smiuv s dilimi Podzpmeovateh
a vpiipadé fetézeni podzpracovatell i kopii smiuv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich tidajii Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalsim Podzpracovalelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 zaijistit plnéni vech povil hovani plné odpovédnosti viici
Spravcl za kazdé selhani kazdého dilciho P le pri p{nénl]sho i i
i i se zpi énim Osobnich udaji Spravce.
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P i vlivu na och bnich tdaju a p hozi I
Z k Spmvcn pomoc ve vsech piipadech posouzeni viivu na

ochranu osobnich uda;u klere jsou vyzadovany &l. 35 GDPR, a s veskerymi piedchozimi
ym ufadem Spravce, kieré jsou pozadovany podle &l. 36
GDPR, ato dey pouze ve vztahu ke zpracovavani Osobnich udaji Sprévcs Zpraoovalelem
a s ohledem na povahu zp ia které ma Zp

10 Vymazéni nebo vraceni Osobnich daju Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendainich dnu po:

(i) ukon&eni zpracovani Osobnich (daji Spravce Zp nebo (i) Hlavni

smiouvy, podle volby Spravce (tato volba bude plsemné oznamena Zpracovateli Pokynem

Spravce) bud:

10.1.1 vratit Uplnou kopii véech Osobnich Udajii Spravce Spravci zabezpe&enym pienosem
datovych souborli v takovém formétu, jaky oznamil Spravce Zpracovateli a déle
bezpelné a prckazalslné vymazal viechny ostatni kopie Osobnich udaji Spravce

nebo y diléim

Podxpmeovalslem nsbo i
10.1.2 bezpeéné a prokazate(né smazat v§echny kopie Osobnich uda]u Spravce
nebo j i dalsim Pod: , plicemz
Spravm pi édCeni, ze plné spinil poiaduvky

2P yeh £pi

k;piloiy 10 této Smiouvy.

Zpracovatel miize uchovavat Osobni (daje Spravce v rozsahu pozadovaném pravnimi
pfedpusy Unie nebo &lenského statu a pouze v rozsahu a po dobu poiadovanou pravnimi

dpisy Unie nebo &l ho statu a za pfedg | zajisti du
v§ech téchto osobnich udaji Sprévce a za]tsﬁ aby Mo osobm udaje Spmvce byly
zpracovavény pouze pro Unie nebo statu,

Utely
které vyZzaduiji jejich ukladani, a nikoliv pm Zadny j pmy acel.

11 Pravo na audit

11

1.2

Zp i Spravcn vo§kere Y kp ani
souladu s plalnymi a iinny Pfedptsy bnich idaji, touto Smi a Pokyny
a dale umozni audity a inspekce ze strany Spfavca nebo ||neho auditora povéfeného
Spravcem ve viech mistech, kde probiha zpmcwém Osobmch udaji Spréavce. Zpraoova(sl
umozni Spravci nebo jinému audil

kopirovat viechny pfislusné zaznamy, pvocssy a systémy, aby Spravce mohl ovéit, ie
zpracovani Osobnich tdaji Spravce je v souladu s plalnyml a G¢innymi Pfedpisy o ochrané
osobnich tdajl, touto Smi a Pokyny Sprévci plnou spolupraci
a na zadost Spravce poskylne Spnivc: dukazyo pinéni svych povmnos(l podle této Smiouvy.
Zp pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich udaj.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovateli.

byving

12 Mezindrodni pfedavani Osobnich udaju Spra

121

122

Z) | nesmi 2 Osobni udaje Spravce sam ani prostfednictvim
Podzpmoova(els ve treti zemi, s vyjimkou léch ph;emcu ve tfetich zemich (pokud extslun
uvedenych v piiloze €. 3 této Smik pfedani Osobnich daji
neni-li to pi‘edsm pisemné schvaleno Spraveem

na Zadost Spravce okamzité se Sp uzavie (nebo zajisti, aby uzaviel
;akykoh phs!uény diléi Podzp 1) smi véetné dolozek
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7 PInéni prav subjektd Gdaja

71

72

73

7.4

Subjekt tidaji mé na zakladé své zadosti zejména pravo ziskat od Spréavce informace tykajici
se zpracovani svych osobnich (idaj, Zadat jejich opravu & doplnéni, podavat namitky proti
zpracovani svych osobnich udaji & zadat jejich vymaz.
Vzhledem k povaze zp avani Zp aha Spravci pii provadéni
technickych a organizaénich opalfem pro spinéni pownnos(l Sprévce reagovat na zadosti o
uplatnéni prav subjektu ddaj.
Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu tdaji, organu dohledu
a/nebo jiného piislusného organu zadost podle platnych a G&innych Pfedpisti o ochrang
osobnich udaji, pokud se iedné o Osobni udaje Spravce.

1l 4 dle jeho potfeb a Pokyn tak, aby Spravci umoZnil
;akykoh vykon prav sub]ekiu udelu podle Ff‘edptsu o ochrané osobnich udalu pokud jde o

Osobni uda;e Sprévce, a vyhovél j dotazu, i nebo etieni die
Predpisi o ochrané osobnich udaji nebo dle této Smiouvy, coZ zahmuje:
741  posky ych tdaji poz h Spré v piiméfensm & obdobi

specifik & A atove viech pfipadech a véetné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich udaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdajl zpracovava;

7.4.2 poskytnuli takové asistence, kterou miZe Spravce rozumné pozadovat, aby mohl
vyhovét piislusné Zadosli ve lhitach stanovenych Pfedpisy o ochrané osobnich
udaji;

743 impl i dodate¢nych & teni, které mize
Spravce rozumné poiadovat aby mohl uﬁnné reagovat na pfislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

8.2

83

Zpracovatel je povinen bez zbytetného odkladu a v kazdém piipadé nejpozdgiji do 24 hodin
lnformovat Spravce o tom, Ze doslo k poruéenl zabezpet&eni Osobnich Udaji Spravce nebo

exnslu]a z porud &eni Osobnich tdaji Spravce. Zpracovatel

Sprévm é infe Kleré mu umozni splmt ve§ksre povlnnoetl tykajici

hi pfipadi p udaji podle Pledpisl
o ochrané osobmch udaji. Takové oznémeni musi pﬁnejmensim

8.1.1 popi povahu poruseni zab Ceni bnich Oda)u k ie a polty

y ibjektd udajl a kategori nspecl(kace a bnich tdajich;
8.1.2 jméno a kontaktni tidaje povéience pro ochranu osobnich udajli Zpracovatele nebo
;mého pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

813 dhadované riziko a pravdépodobné di v P bezped
osobnich udaiji;

8.1.4 popisovat opatfeni piijata nebo navrzena k feseni poruseni zabezpe&eni osobnich
udaijl.

pracuje se Sp a podmké takové pﬁméfene kroky, které j jsou ilzany
pravcem, aby napomahal vy a napravé P

udaj.
V piipadé poruseni zabezpet: bnich Udajii Zp je zadnou tieti
stranu bez piedct Spfavoe pokud takové oznémenl nevyzaduje
préavo EU nebo Clenského s!étu klere se na Zj le vztahuje. V pfipadé je
Zpracovatel povmsn v rozsahu t y pfavem, f Spravce o tomto
pravnim poZad: k i éh i a zvazit veskeré pfipominky,

které proved| Sprévca pfed tim, nei povuésnl zabezpeteni osobnich tdaji oznami.

strana 6 | stran 13

a/nebo obdobnych dolozek, které mohou vyZadovat Pfedpisy o ochran& osobnich tdaji,
pokud jde o jakékoli zpracovéni Osobnich udaji Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1 Na Zadost Sprévce je Zp | povinen dodrZ kodex chovani schvéleny

podle €l. 40 GDPR a ziskat relevantni osvédZeni podle &l. 42 GDPR, pokud se tyka
zpracovani Osobnich udaji Sprévce a bez zbyte€ného odkladu zajistit dodrZovani takového
kodexu nebo jeho &asti u Podzp I a dale zajistit ziskani takovych
osvédCeni Podzpracovateli.

14 Vseobecné podminky

14.1 Smiuvni strany si ujednaly, Ze tato zanikne s

Gci i Hlavni smiouvy.
Tim nejsou dot&eny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaji
ipo jejim zaniku.

14.2 Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakeékoli p této je zavaZné p

Hlavni smiouvy. V piipadé
existence vice smiuvnich vztahu se |sdné o poru§enf kazdé smiouvy, dle klavé probihalo
zpracovani Osobnich udaju Spravce.

14.4 V piipadé mezi imi této Smik y jlr\ych dohod mezi
Sm|uvnim| stranami, véetné, aviak nlkolw vyluéné Hlavnl smlouvy maji ustanoveni této
y pied pied povi h stran tykaj se ochrany osobnich tdaji.

145 Pokud se ukaze nékteré '(élo louvy latné, netiginné nebo nevymahatell
jici Casti Smk v ! i. Ohledné latnéh Géinného nebo

nwymahalelneho uslanovenl se Smluvn[ strany zavazuji, Ze je bud (i) dodatkem k této

Smlouvé upraw |nk aby byla zanSléna ;eho platnosl ucinnost a vymahatelnost, a to pii co
pi zam@rl Sml slran nsbo pokud to neni moine. (II)

budouvykléda| toto Gsobem, jako by nep nebo

&ast nebyla nlkdy v této Smiouvé obsazena.

14.6 Tato k pfiemZ Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyho(ovenl

14.7 Veskeré zmény této Smlowy je! moiné provést lovmou & Cisl ych pi: ,‘ h
dodatkii P louteni viech pochy
Smluvni slmny jed ie timto nsn( dotéeno udéleni Pokynu Sprévce

ke zpracovani Osobnich uda]u Spravce, ktery tato Smiouva piedvida.

14.8 Tato Smiouva nabyva Ginnosti dnem podpisu obou Smiuvnich stran.

(,Spravce*) (,Zp 1)

dne v dne
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PRILOHA ¢. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré p io ani osobnich udaji spravce, jak vyZaduje
€l. 28 odst. 3 GDPR.

1 Pi a trvani zp aj bnich tdaju Sp

P p a h udajii jsou tyto kategorie:

Doba trvéni zpracovéni osobnich tidajii Spravce je totozna s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G€innosti.

2 Povaha a ucel zpracovani osobnich tdaju spravce

Povaha zp Ani ich udaji Spravce Zp

00 Zpracovani

0 Automatizované zpracovani

ar nebo i 1é rozhodk

Utelem zpracovani osobnich dajii Spravce Zpracovatelem je:

3 Druh osobnich tdaju spravce, které maji byt zpracovany
Druh osobnich tdajii (zaskrndte):
O] Osobni Gdaje (viz vy3e odst. 1)

O Osobni tdaje zvlastni kategorie dle &l. 9 GDPR [Live
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na ochranu osobnich tdaiji a pravnich

a. Je implementovéan systém fizeni piistupu, ktery je pouZitelny pro v§echny uZivatele
i jici k T Systém je vytvafet, sch
a odstrafiovat uZivatelské ucty.

b. Je Zivani Zi ucta. vV lech, kdy je to nezbytné je
zajléléno Ze v§tchn| uZivatelé spoleéneho (&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omez:l pocet uzivateld, kleff maji pistup k osobnim tdajim

pouze na ty, ktefi je potiebuji pro p cili zp

d. Tam, kde jsou na heslech, Zp | zajistuje, aby
heslo mélo alespoil osm znaki a vyhovovalo pozadavkim na velmi silné hesla, véetné
délky, slozitosti znaki a neopakovatelnosti.

e. Autentifikatni povéfeni (napiiklad uZivatelské jméno a heslo) se nikdy nesméji predavat
pfes sit.

2.2. Logovini a monitorovani
a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich tdaji. Log soubory obsahuji viechny typy piistupu k idajim (zobrazeni,
modifikace, odstranéni).
2.3. Zabezpeceni osobnich udaju v klidu
a. Bezpelnost serveru/ databaze
i. Databazové a aplikani servery jsou [ y tak, aby fungovaly

ého G¢lu s minimal P ystému pro
zaji$téni fadné funkce.

il. D a aplil i servery zp avaji pouze osobni tdaje, které jsou
pro naplnéni G&eld zp bytné

b. ZabezpeCeni pracovni stanice

i. Uzvatelé i nebo obejit i zabezpeteni.

ii.  Jsou pravi izovany antivirové aplikace a d signatury.

ii. ~ Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém mad nastaveny asové limity pro odhlaseni, pokud uzivatel neni po
urtitou dobu aklivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATREN{

1. Organizaéni bezpeénostni opatieni

1.1. Spréva zabezpeleni

a. Bezpetnostni politika a postupy: Zp | musi mit dok D
politiku tykajici se zpracovani osobnich tdaj.

b. Role a odpovédnosti:

i. role a odp i isejici se zp ani bnich Udajl jsou jasné
inovany a piidéleny v souladu s bezpedi politikou;
i.  béhem i i nebo pii a zméné éstnani je ve
shodé s piisludnymi postupy jasné defi zrueni prav a p i.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajl, jsou
piidélena specifické prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroji/akliv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
i udaju it a sité). Je urfena konkréini osoba, klera je
dpovédna za a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény IT systémi byly reglstrovany

amnllorovény konkrémi osobou (napf. IT nebo P Je
tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poruseni osobnich udaj:

i.  je definovan plén reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gginna a vEasna reakce na incidenty tykajici se osobnich udaji;

i. Z | bude bez zbytetného odkladu i Sprévce o jakémk
bezpeenostnim incidentu, ktery ved| ke ztraté, zneuZiti nebo neopravnénému
ziskéni jakychkoli osobnich tdaj.

b. ita provozu: Zp stanovi hlavnl posll.py a opaﬁsnf. které jsou
dodrzovany pro zajisténi p & drovné a 16
zpracovani osobnich Udaji (v piipadé incidentu / poruseni osobnich uda|u)

1.3. Lidské zdroje

a. Duvéryhod: p | zapstu;e. aby vsichni zaméslnanu rozuméli svym
8 se bnich Udaji; role
a odpovédnos( |sou )asné komumkwény béhem procesu pfed nastupem do zaméstnani

a/ nebo pfi zacviku;

-1“

b. Skoleni: Zpraoovatel zajistuje, Ze vsichni jsou
ob & IT sy ktera se vztahuiji k jejich kazdodenni praci;
zamés(nanci, ktefi ss podileji na zpracovani osobnich Udaijl, jsou rovnéz fadné
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v. Jsou i instalovany kritické bezp i aktuali vydané
vyvojafem operaéniho systému.
2.4, Zabezp sité / k ik
a. Kdykoli je pfistup provadén pfes intemet, je komunikace sifrovana pomoci
kryptografickych protokold.
b. ProvozdoazIT systému je a fizen prostiednictvim Firewalld a IDS (Intrusion
Detection Systems).
2.5. Zélohovani
a. Jsou defi postupy zalohovani a ob udaiil, jsou zdokumentovany a jasné

spojeny s tlohami a povinnostmi.

b. Zal je posky dpovidajici Uroveii fyzické ochrany a ochrany Zivotniho
prostiedi.
¢. Je monitorovéna Gplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informacnimu systému.

2.7. Zabezpecteni Zivotniho cyklu aplikace
a. Vpribéhu Zivotniho cykiu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich

postupy a § postupy bezp Vvyvoje nebo odp jicl normy.
2.8. Vymazani/ odstranéni tidaju

a. Pred vyi: médii bude pi deno jejich pfepsani pii pouZiti softy . V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / daslrukce

b. Je providéna sk papirovych dok Gap ych médil slousicich k ukléds
osobnich tdajd.

2.9, Fyzicka bezpetnost

a. Fyzicky perimetr i neni p
osobam. Musi byt zavedena vhodna technicka opalfenl (napf. |umnkst ovladany Cpovou
kartou, vstupni zamky) nebo organizatni opatfeni (napi. bezpe&nostni ostraha) pro
ochranu zabezpetenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenyeh podzpracovalelr. Uvedle prosim {i) Uping ndzev podzpracovatele;

{ii) &innost zp ani; {ii)) umisténi slifodisek sluZeb,
€. | schyalony Cinnost zj ind fedisok stufeb
podzpracoyatat
1. R
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