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Smluvni strany

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpeénostniho vyzkumu a policejniho vzdélavani
JUDr Petrem Novakem Ph D

. adresa pro dorucovanl Mllterstvo vnltra odbor bezpeénostniho vyzkumu a
policejniho vzdélavani (gescni utvar MV CR pro oblast bezpeénostniho vyzkumu),
Nad Stolou 936/3, 170 34 Praha 7, tel.: 974 832 746, e-mail: obv@mvcr.cz

(dale jen ,poskytovatel”)
a

CESNET, zajmové sdruzeni pravnickych osob

se sidlem: Zikova 1903/4, 160 00 Praha 6

IC: 63839172

DIC: CZ63839172

statutarni zastupce: Ing. Jan Gruntorad, CSc., feditel sdruzeni

zajmove sdruzeni pravnickych osob, zapsano ve spolkovém rejstfiku vedeném
u Mestskeho soudu v Praze oddil L, vlozka 58848

e e w e e e
adresa pro dorucovani: sidio prijemce

(dale jen ,pfijemce*)

uzaviraji v ramci Programu bezpeénostniho vyzkumu Ceské republiky v letech 2015 -
2022 (BV Ill/I1 - VS), na zakladé § 9 zakona ¢.130/2002 Sb., o podpofe
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedki a o zméné
nékterych souvisejicich zakonl ve znéni pozdéjSich predpist (dale jen ,zakon C.
130/2002 Sb.)
a vsouladu se zakonem €. 89/2012 Sb., obCansky zakonik (dale jen ,obCansky
zakonik®) tuto

Smilouvu o poskytnuti u¢elové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®)



Clanek 1
Predmét Smiouvy

Predmétem této Smlouvy je zavazek pfijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,Adaptivhi ochrana pred DDoS utoky“ a identifikatnim kdodem
»V120192022137“ a zavazek poskytovatele poskytnout pfilemci na tento projekt
ucelovou podporu z vefejnych prostfedkl (dale jen "podpora”) v rozsahu a za podminek
stanovenych Smlouvou.

Predmétem feSeni projektu je primyslovy vyzkum zaméfeny na vyzkum a vyvoj v oblasti
pokrocilé obrany pfed utoky na dostupnost sluzeb, tzv. DDoS utoky. Rychla adaptace na
ménici se vektor Utoku, automatizace postupl uzivatele, vyuzivani externich
informacnich zdroju jsou velmi dllezité schopnosti, které nabizi moznosti zlepSeni
soucCasného stavu a budou v ramci projektu rozvijeny, aby byla docilena efektivni reakce
na utok nejen z pohledu pfesnosti, ale i z pohledu sniZeni personalni a financni
naro¢nosti.

Cile projektu, pfedpokladané vysledky, rozpoCet a harmonogram projektu, vcéetné
dalSich udaju jsou uvedeny ve schvaleném projektu, ktery je pfilohou €. 1 Smlouvy (dale
jen ,Projekt®).
Clanek 2
Administrator Projektu

Administrator Projektu je zaméstnanec gesCniho utvaru pro oblast bezpecnostniho
vyzkumu ureny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zalezitostech vécného pInéni Projektu a financniho vyuziti
poskytnuté podpory.

Jméno a kontaktni udaje administratora projektu budou pfijemci sdéleny pfi predani
Smiouvy.
Clanek 3
Manazer Projektu

Manazer Projektu urCeny pfijemcem je odpovédny za fizeni Projektu, v€etné financniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni reSitel Projektu

Clanek 5
Doba reseni Projektu

1) PFijemce je povinen zahdijit feSeni Projektu dne 1. 9. 2019.

2) Prijemce je povinen ukoncit feSeni Projektu nejpozdéji ke dni 31. 8. 2022.

Clanek 6
Uznané naklady, vySe podpory a platebni podminky

Uznané naklady' na FeSeni Projektu se stanovuji ve vysi 19 845815,- K&
(slovy:devatenactmilioniosmsetctyficetpéttisicosmsetpatnactkorunéeskych).

Tato Castka zahrnuje podporu ve vySi 19 845 815,- Ké
(slovy:devatenactmiliontosmsetctyficetpéttisicosmsetpatnactkorunéeskych), ktera je
poskytovana formou dotace z rozpoctové kapitoly Ministerstva vnitra.

" Uznané naklady jsou takové zplsobilé naklady, které poskytovatel schvalil a které jsou zdtvodnéné.



1)

2)

3)

Clenéni uznanych nakladd na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno v rozpoctu Projektu.

v

Nedojde-li v dlUsledku rozpoc¢tového provizoria podle zakona ¢&. 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonl (rozpoctova
pravidla), ve znéni pozdéjSich predpisu (dale jen ,zakon o rozpoctovych pravidlech®)
k regulaci Cerpani rozpoctu, poskytovatel poskytne podporu pfFijemci v prvnim roce
feSeni Projektu ve lhuté do 60 kalendafnich dnu ode dne nabyti uc€innosti Smlouvy. V
dalSich letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnl od zacatku
kalendafniho roku za podminky, Ze jsou splnény zavazky pfijemce vyplyvajici ze
Smlouvy, zejména, Ze pfijemce pFedloZil ro¢ni zpravu vcetné vyuctovani poskytnutych
finan¢nich prostfedk, a tato zprava byla schvalena poskytovatelem, a Ze jsou zafazeny
udaje do informaéniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
¢. 130/2002 Sb., Nafizenim vlady €. 397/2009 Sb., o informacnim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV ¢&. 397/2009 Sb.“) a se zvlastnim
pravnim pfredpisem (zakon &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpisl).

Pokud v pribéhu feSeni Projektu dojde ke snizeni planovanych finanénich prostfedkd na
vyzkum a vyvoj poskytovatele v ramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odstavci 1 tohoto €lanku a bude uzavien
pisemny dodatek ke Smlouvé, v némz se vymezi souvisejici upravy Projektu.

Podpora bude poskytovana v souladu srozpoétem bezhotovostnim pfevodem
z bankovniho uctu poskytovatele na bézny korunovy bankovni ucet pfijemce.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu predlozi
pfijemce poskytovateli spolu se zavéreEnym vyuctovanim Projektu. Audit se tyka v8ech
nakladu Projektu. Do uznanych nakladl Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a ucetni naro¢nosti Projektu az do vyse 100 000,- K¢.

Clanek 7
Zmény Rozpoctu

Podstatnou zménou rozpoctu, pro jejiz provedeni je nutny pfedchozi souhlas
poskytovatele se rozumi:

a) zduivodnéna zména celkové vySe rozpoctu pfijemce,

b) zdUvodnény pfesun uvnitf rozpoctové skupiny mezi polozkami pfesahujici 10 %
celkovych nakladd této skupiny v ramci rozpoctu pfijemce v daném kalendarnim
roce,

c) zduvodnény pfesun mezi rozpoCtovymi skupinami pfesahujici 10 % celkového
rozpoctu pfijemce v daném kalendafnim roce,

d) zddvodnény pfesun finanénich prostfedkd zjinych rozpoctovych skupin do
rozpoctové skupiny osobni naklady a zdlvodnény presun finanénich prostfedku
mezi jednotlivymi poloZzkami v ramci rozpoc&tové skupiny osobni naklady presahujici
10 % celkovych nakladud této skupiny.

Ostatni zmény rozpo¢tu musi byt se zdUvodnénim oznameny poskytovateli do 7
pracovnich dnl od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
oznami ji pfijemce v roéni zpravé za prislusny rok za dodrzeni podminek podle Clanku
12 odst. 2 Smlouvy.

V pfipadé, Ze souclet objemu jednotlivych zmén rozpoctu dle odstavce 2 tohoto Elanku
v daném kalendainim roce dosahne hranice stanovené v odstavci 1 pism. b) nebo c)
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1)

2)
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6)

7)

8)

tohoto ¢&lanku, podléha kazda dalSi zména rozpoCtu predchozimu souhlasu
poskytovatele.

Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 pracovnich dnd ode dne
odeslani informace o podstatné zméné rozpoctu dle odstavce 1 tohoto ¢lanku nebo o
zméné dle odstavce 3 tohoto ¢lanku, povaZuje se zména rozpocltu za schvalenou
poskytovatelem, pokud neni stanoveno jinak. Poskytovatel mize |hdtu prodlouzit o 15
pracovnich dnu; je vSak povinen o prodlouzeni Ihuty pfijemce pisemné informovat.

V pfipadé zmeény celkové vySe rozpoctu, pfi které dochazi k navySeni podpory podle
Clanku 7 odst. 1 Smlouvy Ize tuto zménu realizovat pouze uzavienim dodatku k této
Smlouvé.

Zadosti pfijemce o pfedchozi souhlas poskytovatele podle odstavce 1 a 3 tohoto &lanku i
oznameni zmény rozpoCtu podle odstavce 2 tohoto C¢&lanku pfedava pfijemce
prostfednictvim formulafe zvefejnéného na webovych strankach Ministerstva vnitra
v&etné nové verze rozpocltu a komentare popisujiciho jeho zmény.

Clanek 8
Intenzita podpory

Intenzitou podpory se rozumi v procentech vyjadfeny podil vySe podpory k uznanym
nakladim pfijemce v daném roce feSeni Projektu.
Maximalni povolena vySe intenzity podpory ¢€ini 100 %.

Clanek 9

Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v priibéhu feSeni Projektu vyskytne potfeba realizace subdodavky, postupuje
pfrijemce podle zakona €. 134/2016 Sb. o zadavani vefejnych zakazek (dale jen ,zakon
¢. 134/2016 Sb.").

Subdodavky je pfijemce povinen pofizovat za trzni ceny (. cena v misté a Case
obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximalné do
vySe 20 % celkovych uznanych nakladl Projektu.

Nové subdodavky musi byt predem odsouhlaseny poskytovatelem a upraveny
pisemnym dodatkem ke Smlouvé.

Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li urCit trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje plné naklady a pfiméfreny
zisk.

Je-li pfilemce vyzkumnou organizaci, mizZe pofizovat subdodavky pouze od jiné
vyzkumné organizace.

PFi pofizeni subdodavek v rozporu s timto &lankem bude postupovano dle Clanku 20
Smlouvy.



1)

5)

Clanek 10
Vedeni ucetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feseni Projektu
vést v UCetnictvi oddélenou evidenci podle zakona &. 563/1991 Sb., o ucetnictvi, ve
znéni pozdéjSich predpisl v souladu s § 8 odst. 1 zakona ¢. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:
e Zisk,
e dan z pfidané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatiuji jeji
odpocet nebo odpocet jeji pomérné Casti)*,
jiné dané (silni¢ni dan, dan z nemovitosti, dafn darovaci, dédicka, apod.),
naklady na marketing, prodej a distribuci vyrobku,
uroky z dluhd,
naklady na finan¢ni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,
naklady na pohos&téni, dary a reprezentaci,
naklady na vydani periodickych publikaci, u¢ebnic a skript,
naklady/vydaje na pofizeni budov a pozemkd,
opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek ¢i
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dalSi naklady, které
bezprostifedné nesouviseji s pfedmétem FeSeni projektu,
spravni poplatky,
vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,
platby pfispévkl do soukromych penzijnich fondd,
penézita pomoc v matefstvi,
ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni
odvadét dle zvlastnich predpist (napf. dary k zivotnim jubileim, pfispévky na
rekreaci, pfispévky na penzijni pfipojisténi, zivotni pojisténi apod.),
e odstupné,
najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,
e vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych nakladd na pofizeni hmotného a nehmotného majetku lze zahrnout
pouze Cast ceny majetku, ktera odpovida podilu uziti majetku na feSeni Projektu.

Pfilemce uctuje dopliikové naklady souvisejici s Projektem metodou vykazovani
doplnkovych naklada (AC — Additional Costs). VySe celkovych doplfikovych nakladu
pFijemce Projektu uctovanych metodou kalkulace dodatecnych nakladd (AC - Additional
Costs) nesmi po celou dobu feSeni Projektu pfekrocit 10 % celkovych uznanych pfimych
nakladl Projektu pfijemce.

V pfipadé, Ze prFilemce predpoklada nevycerpani finanénich prostfedkll daného
kalendainiho roku, ale vyuZil by je vramci projektu v roce nasledujicim, je povinen
pozadat poskytovatele o schvaleni vyuziti téchto nespotfebovanych finanénich
prostfedkl, a to do 15. listopadu daného kalendarniho roku cestou zménového fizeni.
V pfipadé, Ze bude jeho Zadost poskytovatelem schvalena, ponecha si pfijemce tyto
nespotiebované financni prostfedky na svém uctu. Vprlpade ze zadost nebude
poskytovatelem schvalena, pfijemce tyto nespo _-o_. e, fin ncnl prostredky prevede
obratem na bankovni UCet poskytovatele Cislo "l.'. s

2 7akon &. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu



prostfedkd pfijemce uvede do Zpravy pro pfijemce: VRATKA-NESPOTREBOVANE
PROSTREDKY, kéd projektu, svij nazev).

6) Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou Skolou, muze
finanéni prostfedky, které nemohly byt efektivné pouzity v roce, ve kterém byly
poskytnuty, nad ramec odstavce 5 tohoto ¢lanku, prevést do fondu ucelové uréenych
prostfedkd, a to do vysSe 5 % objemu téchto prostfedkd poskytnutych na Projekt v daném
kalendafnim roce. Takto pfevedené prostfedky mohou byt pouzity pouze k ucelu, ke
kterému byly poskytnuty.® Pfevod musi pFijemce pisemné& prokazateln& oznamit
poskytovateli a odlvodnit.

7) Prijemce financni prostfedky daného kalendarniho roku, u kterych pfedpoklada jejich
nevycCerpani vdaném kalendainim roce a nepostupuje-li dle odstavce 5 a 6 tohoto
¢lanku, pfevede nejpozdéji do konce listopadu daného kalendainiho roku na bankovni
Ucet poskytovatele Gislo FFziRldkgtidag (pfi prevodu financnich prostiedkd prijemce
uvede do Zpravy pro pfijemce: VRATKA-NESPOTREBOVANE PROSTREDKY, kaéd
projektu, svlj nazev).

8) V pfipadé, Ze pfijemci zlGstanou nevyuzité finanéni prostfedky daného kalendarniho
roku, s vyjimkou postupu podle odstavce 5 az 7 tohoto ¢lanku, je povinen tyto prostfedky
poskytovateli vratit do 15, Unora_nasledujiciho roku pfevedenim na bankovni Ucet
poskytovatele Cislo Easzes " o _1":1 pfi pfevodu finan¢nich prostfedku pfijemce uvede
do Zpravy pro prljemce VRATKA-NEVYUZITE PROSTREDKY, kod projektu, svj
nazev). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpoctu.

9) V pripadé, Ze pfijemci v letech nasledujicich po prvnim roce feSeni zGstanou nevyuzité
finanéni prostfedky, které si ponechal na svém uctu podle odstavce 5 tohoto &lanku, je
povinen tyto prostfedky poskytovateli vratlt do 15 unora nasledu1|0|ho roku prevedenim
na bankovni UCet poskytovatele Cislo gy ¥isirsray (pfi pfevodu financnich
prostfedkll pfijemce uvede do Zpravy pro prljemce VRATKA-NEVYUZITE
PROSTREDKY, koéd projektu, svdj nazev). Tyto prostfedky budou poskytovatelem
odvedeny do statniho rozpoctu.

10) V poslednim roce feSeni prevede pfijemce financni prostfedky daného kalendafniho
roku, které pfedpoklada nevycerpat do konce feSeni projektu, nejpozdéji do 15. prosince
daného kalendainino roku na bankovni Gcet poskytovatele Gislo Fi=uilxisemiBm: oy
prevodu financnich prostfedkl pfijemce uvede do Zpravy pro prijemce: VRATKA-
KONECNE NESPOTREBOVANE PROSTREDKY, kdd projektu, svij nazev).

11) V pfipadé, ze zlstanou na uctu pfijemce ke dni 31. prosince daného kalendarniho roku,
ktery je poslednim rokem feSeni projektu, néjaké nevyuzité financni prostfedky daného
kalendarniho roku a nevyuzité finanéni prostfedky, které si ponechal na svém uctu podle
odstavce 5 a 6 tohoto Clanku, je povinen tyto prostfedky poskytovateli vratit do 31. ledna
nasledujiciho roku pFevedenim nabankovni UcCet poskytovatele Cislo
@W (pfi prevodu finantnich prostfedki pfijemce uvede do Zpravy pro
prijlemce: VRATKA-KONECNE NEVYUZITE PROSTREDKY, kéd projektu, svij nazev) a
provést finanéni vyporadani podpory se statnim rozpoétem dle Clanku 11 odst. 4
Smiouvy.

12) Nebude-li pfijemce postupovat dle povinnosti uvedenych v odstavci 5 az 11, mize
poskytovatel postupovat dle Clanku 20 odst. 3 Smiouvy.

13) Pokud pfijemce uplatiuje rozdilny hospodarsky rok, provadi vyuctovani nakladd na
Projekt a poskytnuté podpory k 31. prosinci daného kalendafniho roku a pfi uzavérce

%§ 18 odst. 9, 10, 11 zakona & 111/1998 Sb., o vysokych $kolach; § 26 zakona &. 341/2005 Sb., o vefejnych
vyzkumnych institucich;



7)

8)

9)

hospodarského roku provede kontrolu tohoto vyuctovani a o vysledku pisemné informuje
poskytovatele.
Clanek 11
Povinnosti pFijemce

Pfijemce je povinen postupovat pfi feSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smlouvé.

Pfijemce je povinen pouzit podporu v souladu s podminkami, ucelem a zpUsobem
stanovenymi Smlouvou. Pouzije-li pfijemce podporu vrozporu s podminkami
stanovenymi Smlouvou na jiny Ucel nebo jinym zplsobem, zavaznym zpusobem porusi
povinnosti stanovené Smilouvou. V takovém pfipadé bude postupovano dle Clanku 20
odst. 4 Smlouvy.

PFijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vySe miry podpory. Poruseni této povinnosti se poklada
za zavazné porusSeni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

PFijemce je povinen provést finan¢ni vyporadani poskytnuté dotace v souladu s § 14
odst. 9 a § 75 zakona o rozpoctovych pravidlech a pfisluSnymi pfedpisy pro zuctovani se
statnim rozpocCtem platnymi pro dany rok. FinanCni vypofadani zpracuje pfijemce za
obdobi tykajici se celé doby trvani Projektu podle stavu k 31. prosinci roku, v némz bylo
ukonceno financovani Projektu. Pfijemce pfedlozi poskytovateli podklady pro finanéni
vypofadani dotace do 15. unora roku nasledujiciho po roce ukonceni Projektu na
tiskopisu, jehoz vzor je uveden v pfilohach pfislusnych predpist pro zuctovani se
statnim rozpoc¢tem platnych pro dany rok.

Pfilemce je povinen pisemné informovat poskytovatele o veSkerych podstatnych
skuteénostech, které by mohly mit viiv na pribéh a vysledek FfeSeni Projektu
a které nastaly v dobé ode dne nabyti platnosti a u€innosti Smlouvy, a to ve Ih(té do 15
kalendarnich dnu ode dne, kdy se o takové skutecnosti dozvédél.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledkl projektu, zména data ukonc&eni feSeni
projektu, zména manazera Projektu a zména hlavniho feSitele Projektu. Pokud pfijemce
neobdrzi stanovisko poskytovatele do 15 pracovnich dnt ode dne odeslani informace o
podstatné zméné, povaZuje se podstatna zména za schvalenou poskytovatelem.
Poskytovatel mize lhatu prodlouzit o 15 pracovnich dnu; je v8ak povinen o prodlouzeni
IhGty pfijemce pisemné informovat. Formular pro zménové fizeni dle tohoto ustanoveni
je zvefejnén na webovych strankach Ministerstva vnitra. Pfi postupu pfijemce v rozporu
s timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

Zmény c¢lent fFeSitelského tymu je pfijemce povinen se zdlvodnénim oznamit
poskytovateli do 7 pracovnich dnl od jejich provedeni. Pokud by zménou ve slozeni
fesSitelského tymu mélo dojit k pfesunu financnich prostfedkd mezi jednotlivymi
polozkami v ramci rozpoctové skupiny osobni naklady, je pfijemce povinen postupovat
dle Clanku 7 odst. 1 pism. d) Smlouvy. Oznameni o zméné fesitelského tymu musi
obsahovat formulaf Cerpani osobnich nakladu, ktery je s formulafem pro personalni
zménu zvefejnén na webovych strankach Ministerstva vnitra. Pfi postupu pfijemce
v rozporu s timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3
Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele pribézné, nejpozdéji v rocni
zpravé dle Clanku 12 odst. 2 Smlouvy.
Pfijemce je povinen kazdou zahraniCni pracovni cestu, jejiz naklady pfesahnou

100 000,- K¢, predlozit s predstihem nejméné 30 kalendarnich dna pfed zahajenim
zahrani¢ni pracovni cesty se zdlvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30



kalendafnich dnG po ukonCeni cesty je pfijemce povinen predlozit poskytovateli
podrobnou zpravu o jejim pribé&hu a vysledcich ve vztahu k feSeni Projektu.

10) Veskera oznameni dle tohoto ¢lanku predava prijemce formou a ve lhutach, které jsou

uvedeny ve Smlouvé.

11) Pfijemce je povinen poskytnout i dalS$i udaje pozadované poskytovatelem pro vécné

7)
8)

9)

a finan¢ni fizeni Projektu, a to v terminech stanovenych poskytovatelem.

Clanek 12
Zpravy

Prijemce predklada poskytovateli ke schvaleni v pribéhu FeSeni Projektu zpravy
o prubéhu FeSeni Projektu (ro€ni zpravy, mimofadné zpravy). Po ukonceni feSeni
Projektu pfijemce predlozi poskytovateli zavéreCnou zpravu.

Roc¢ni zpravu je pfijemce povinen predlozit poskytovateli za kazdy rok feSeni Projektu
vzdy ve |haté do 15. ledna nasledujiciho kalendainiho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feseni Projektu, o
dosazenych vysledcich a zplUsobu jejich vyuziti v uplynulém roce. V roéni zpravé
zaroven pfijemce upfesni postup FeSeni Projektu na dalSi rok a predlozZi aktuadlni verzi
harmonogramu. Samostatnou ¢asti roéni zpravy je vyuctovani nakladd na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpoctu a aktualni verze rozpoctu.
Roc¢ni zpravu podle prvni véty je pfijemce povinen pfedloZit rovnéz za posledni rok
feSeni projektu. V pfipadé oznameni zmén v roéni zpravé podle Clanku 7 odst. 2 a
Clanku 11 odst. 8 Smlouvy je povinnosti pfijemce k roéni zpravé prilozZit pfislusny
formulaf pro zménove fizeni zvefejnény na webovych strankach Ministerstva vnitra.

Mimofadnou zpravu predklada pfijemce poskytovateli v pribéhu feSeni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi prfedmét zpravy a termin jejiho
predlozeni.

Zavérecnou zpravu z feSeni Projektu predlozi pfijemce do 30 kalendarnich dnl ode dne
ukoné&eni feSeni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z fedeni
Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zplsobu jejich
vyuziti a vystupech Projektu. Soucasti zavéreCné zpravy je vyuctovani nakladi na
Projekt a poskytnuté podpory za celé obdobi feSeni Projektu ve struktufe Rozpoctu.
PFilohou zavérecné zpravy jsou materialy, kterymi pfijemce doklada, Ze vysledky existuji
a jejich funkénost, jako jsou napfiklad technicka dokumentace, rozhodnuti nebo
certifikace vysledku.

Pfijemce je povinen predkladat poskytovateli zpravu o vyuziti vysledkd Projektu
v souladu s Popisem vysledkl projektu a planem jejich vyuziti, ktery je pfilohou ¢&. 2
Smlouvy, a to kazdoro€né po dobu 5 let ode dne ukoneni Smlouvy, vzdy ve Ihuté do
20. ledna nasledujiciho kalendafniho roku.

U Projektl obsahujicich utajované informace budou zpravy uvedené vtomto clanku
zpracovavany v souladu se zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpec€nostni zpUsobilosti, ve znéni pozdéjSich predpist (dale jen ,zakon ¢.
412/2005 Sb.").

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto ¢lanku.

Poskytovatel schvaluje ro¢ni a mimofadné zpravy nejpozdéji do 30 kalendafnich dnu
ode dne jejich doru€eni nebo v této Ihité uplatni pisemné pfipominky a stanovi lhatu pro
jejich vyporadani pfijemcem.

Pokud pfijemce nepredlozi zpravy uvedené v odstavci 1 az 4 tohoto clanku, bude
postupovano dle Clanku 20 odst. 3 Smiouvy.



1)
2)

3)
4)

5)

1)
2)

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona ¢. 130/2002 Sb. provadét u pfijemce
kontrolu pInéni cild Projektu, v€éetné kontroly Cerpani a vyuzivani podpory a ucelnosti
vynalozenych prostfedkl podle této Smiouvy.

Poskytovatel je opravnén provadét financni kontrolu v souladu se zakonem €. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl, ve znéni

pozdéjSich predpisi a provadét kontrolu podle zakona €. 255/2012 Sb., o kontrole
(kontrolni Fad).

Pfijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych
v odstavci 1 a 2 tohoto ¢lanku a poskytnout mu pfi nich potfebnou soucinnost, zejména
poskytnout na pracovistich pfijemce volny pfistup k osobam podilejicim se na feSeni
Projektu, ke vSem dokumentim, pocitaCovym zaznamum a zafizenim, ktera pfislusi
k FeSeni Projektu.

Pfijemce je povinen pfedlozit na zadost poskytovatele pro potfeby kontroly Projektu
originaly veSkerych u€etnich dokladd vztahujicich se k Projektu.

Pfijemce je povinen predkladat poskytovateli na vyZzadani pfehledy jakychkoliv u€etnich
zaznamu vztahujicich se k Projektu.

Osoby provadéjici kontrolu jsou povinny pFedlozZit pfijemci pisemné povéfeni Feditele
vécné pfislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé FeSeni Projektu a nasledné ve
Ihité do 5 let ode dne ukonéeni Smilouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku porizeného pro feseni Projektu

V ramci feSeni Projektu pfijemce nebude pofizovat hmotny a nehmotny majetek.

Pokud se v pribéhu feSeni Projektu vyskytne potfeba pofidit hmotny a nehmotny
majetek, postupuje se podle zakona &. 134/2016 Sb.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté
a Case obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15
odst. 1 zakona €. 130/2002 Sb. pfijemce.

PFi pofizeni majetku v rozporu s timto ¢&lankem bude postupovano dle Clanku 20
Smlouvy.

Clanek 15
Prava k vysledkim Projektu a jejich vyuziti

,n

Prava k vysledkim Projektu patfi pfijemci.

PFi vyuziti vysledk( Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona €. 130/2002 Sb., Popisem vysledkl projektu a planem jejich vyuziti.
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3)

1)
2)

3)

4)

Clanek 16
Poskytovani informaci

Pfijemce je povinen pfedavat poskytovateli veSkeré informace o Projektu pro ucely jejich
predani do informacéniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem ¢&. 130/2002 Sb. a NV
€. 397/2009 Sb., a daldi informace stanovené poskytovatelem.

Pfi jakémkoliv pfedavani nebo zvefejhovani informaci tykajicich se Projektu a vysledki
Projektu, v€etné konferenci, je pfijemce povinen zvefejnit informaci o poskytnuté
podpofe poskytovatelem na zakladé Smlouvy a o pfislusnosti k programu vyzkumu a
vyvoje poskytovatele.

Pokud je pfedmét feSeni Projektu utajovanou informaci podle zakona €. 412/2005 Sb.,
je pfijemce povinen uvést stupen duvérnosti téchto udaju podle zakona ¢&. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona €. 130/2002 Sb.

PFijemce je povinen pfi zméné Smlouvy predat poskytovateli informace o zméné udaja
zvefejiilovanych v informacénim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v dusledku zmény Smiouvy dojde.

Clanek 17
Povinnost mi¢enlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi¢enlivost o v8ech informacich, které jim
jako duavérné byly poskytnuty a jejichz pfedani dal§im subjektim by mohlo poSkodit
prava toho, kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
mic¢enlivost o téchto informacich, které jim byly poskytnuty jako davérné, a pouzivaly je
jen k uceldm, k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat micenlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako divérné, stane vefejné
pfistupnym, a to na zakladé jinych &innosti provadénych mimo ramec Smlouvy nebo
na zakladé opatfeni, ktera nesouvisi s feSenim Projektu;

b) Ze byl pozadavek zachovavat mienlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.
Clanek 18
Odpovédnost za Skodu

Odpovédnost za Skodu se Fidi ustanovenimi ob¢anského zakoniku.

Poskytovatel neodpovida za jednani nebo za necinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé
vysledkl Projektu.

Pfijemce se zavazuje, Zze odsSkodni tfeti strany v pfipadé uplatnéni pozadavku na
nahradu Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo ktera souvisi
s nedostatky vyrobkd vytvofenych nebo sluzeb poskytnutych na zakladé vysledku
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vUici poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.
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2)

1)

2)

3)

4)

Clanek 19
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) prfilemce uvedl neuplné, nespravné nebo nepravdivé Udaje a skuteénosti
ve vefejné soutézi nebo pfi uzavieni Smiouvy;

b)  pfFijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co
jej poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich spinéni;
nahradni doba k plnéni nesmi byt krat$i nez 30 kalendafnich dn;

c) pfijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vuci
majetku pfijemce probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o
upadku nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostacuje
k uhradé nakladl insolvenéniho fizeni, nebo nebyl konkurs zrusen proto, Ze majetek
byl zcela nepostacujici, byla povolena reorganizace nebo byl nafizen vykon
rozhodnuti prodejem podniku, pokud by tato skuteCnost mohla dle nazoru
poskytovatele ovlivnit fFeSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych davodd, které
podstatné ovlivni feSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatku
Projektu;

e) zduvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 ob&anského
zakoniku.

Odstoupeni od Smlouvy musi byt odidvodnéno a nabyva ucinnosti dnem jeho doruceni
pfijemci.
Clanek 20
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v piné vysi.
K vracené podpofe je pfijemce povinen zaplatit smluvni pokutu ve vy8i 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl divod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. c¢) a d)
Smlouvy a v pfipadé uzavieni dohody o ukonéeni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve lhaté do 30
kalendarnich dnG ode dne doru€eni sdéleni o odstoupeni od Smlouvy nebo ode dne
nabyti Uc€innosti dohody o ukonéeni Smlouvy. Z poskytnuté podpory mohou byt
uhrazeny jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené
vystupy z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy,
pfipadné ukon&eni Smlouvy dohodou.

V pfipadé, Ze ptijemce neinformuje poskytovatele dle Clanku 7, Clanku 10 odst. 5 az 11,
Clanku 11 odst. 6 a 7, Clanku 12 odst. 1 aZ 4 této Smlouvy, poskytovatel uloZi pFijemci
smluvni pokutu ve vySi 2 % z ¢astky podpory uvedené v Projektu pro rok, v némz vznikl
divod k ulozeni smluvni pokuty. Podpora pro nasledujici kalendarni rok bude pfijemci
poskytnuta ve vySi, sniZzené o uplatnénou smluvni pokutu.

V pfipadé, Ze pfijemce pouzije poskytnutou podporu nebo &ast poskytnuté podpory
v rozporu s podminkami, Uc¢elem nebo zpusobem stanovenymitouto Smlouvou, je

poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostredku.
PFijemce je povinen tyto prostfedky pfevést na ucet poskytovatele, a to ve lhaté do 30
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10)

1)

2)

3)

4)

5)

kalendarnich dnl ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
pfijemci.

V pfipadé, ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona ¢. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v pIné vysi.

V pfipadé, ze u prijemce byly po ukon&eni Smlouvy zjistény na zakladé provedené
kontroly zavazné finan¢ni nesrovnalosti nebo podvod, mize poskytovatel od pfijemce
pisemné& pozadovat vraceni poskytnuté podpory v celé vySi. Kvracené podpofe je
pfijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni uc€et pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni ucet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouZiti nebo zadrzeni podpory se posuzuje jako porudeni rozpoctové
kazné podle zakona o rozpoctovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud
jsou naplnény skutkové podstaty, pro které muze byt Smlouva ukonéena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou
dotCena prava poskytovatele stanovena Smlouvou. PFijemci nenalezi nahrada Skody,
ktera mu vznikne v dusledku preruseni nebo zastaveni poskytovani podpory.

Timto ¢lankem neni doten narok poskytovatele na nahradu Skody, ktera mu vznikne
v disledku neplnéni Smlouvy pFijemcem.

Clanek 21
Ukonéeni feseni Projektu a ukonéeni Smlouvy

PFijemce je povinen feSeni Projektu ukongit nejpozdé&ji ke dni uvedenému v Clanku 5
Smlouvy. Re$eni Projektu se povazuje za ukon&ené rovnéz v pfipadé pred&asného
zastaveni fe8eni Projektu v souvislosti s ukonfenim Smlouvy v souladu
s ustanovenim tohoto Clanku odst. 4 pism. b) a ¢) Smlouvy.

Po ukonCeni feSeni Projektu poskytovatel provede zavéreCné hodnoceni Projektu,
zejména zhodnoceni plnéni cilt Projektu, véetné kontroly Eerpani a vyuzivani podpory,
ucelnosti vynalozenych prostfedk Projektu podle Smlouvy a dale provede zavérecné
zhodnoceni dosazenych vysledku Projektu a jejich vztah k cilim Projektu.

Smlouva je splnéna dnem schvaleni zavéreCné zpravy poskytovatelem a uspé&Snym
zavérecnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukon&ena:

a) dnem ukon&eni Smlouvy stanovenym ve Smlouvé v Clanku 25 odst. 2,
b)  dnem doru€eni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti u€innosti dohody smluvnich stran o ukon€eni Smiouvy.

Po ukonceni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
¢. 130/2002 Sb. provadét u pfijemce kontrolu vyuziti vysledkl Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti, a to

ve |h(té do 5 let ode dne ukon&eni Smlouvy.
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Clanek 22
Dorucovani pisemnosti

Pisemnosti dle Smlouvy se doru€uji na adresu poskytovatele nebo pfijemce uvedenou
v této Smlouvé. V pfipadé dorucovani prostfednictvim provozovatele postovni sluzby je
nahradni doru€eni ulozenim zasilky mozné. V takovém pfipadé se povazuje pisemnost
za doru€enou 10. kalendafni den ode dne oznameni o uloZeni zasilky na posteé.

Pisemnosti v elektronické formé Ize doruCovat do datové schranky poskytovatele nebo
prijemce podle zvlastniho zakona*, s vyjimkou ustanoveni Clanku 12 odst. 6 Smiouvy.
Pisemnost se povazuje za doru¢enou nejpozdéji 10. kalendaini den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feSeny
pfislusnym soudem.

7)

8)

9)

Clanek 24
Zavérecna ustanoveni

Smlouva, v€etné pfiloh, mize byt doplhovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smlouveé, podepsanymi smluvnimi stranami.

Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé Ize dorucit druhé
smluvni strané nejpozdéji 60 kalendarnich dnu prede dnem ukonceni feSeni Projektu
uvedenym v Clanku 5 Smiouvy.

Smlouva se fidi pravnim fadem Ceské republiky.
Vztahy neupravené Smlouvou se fidi pfedevsim zakonem &. 130/2002 Sb. a obanskym
zakonikem.

Zakladni ustanoveni Smlouvy (Clanky 1 az 25 Smlouvy) maji v pfipadé rozporu prednost
pfed ustanovenimi Projektu.

Nedilnou souc&asti Smlouvy jsou:

a) Priloha €. 1 - Projekt,

b) PfFiloha €. 2 - Popis vysledku projektu a plan jejich vyuziti,

c) Pfiloha €. 3 — Upraveny rozpocet.

Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

Smluvni strany prohladuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené udaje, na
jejichz zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou
spravne, uplné
a pravdivé.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, s jejim obsahem souhlasi a ze
byla sepsana na zakladé jejich pravé a svobodné vile, a na dikaz toho pfipojuji své
podpisy.

* Zakon &. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumenta.
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Clanek 25
Platnost a u¢innost Smlouvy

1) Smlouva se uzavira na dobu uréitou a nabyva platnosti dnem podpisu obou smluvnich
stran a ucinnosti od 1. 7. 2019, pokud pravni pfedpis nestanovi jinak.

2) Smlouva je ukongena dnem 27. 2. 2023.

3) Ukonceni Smlouvy pred datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢) Smlouvy.

Digitalné podepsal
Ing' Jan Ing.Jan GFr)untoF:éd,
Za poskytovatele: Za prijemce: Gruntorad, csc
Datum: 2019.06.07
CSc. 10:16:40 +02'00"
JUDr. Petr Novak, Ph.D. Ing. Jan Gruntorad, CSc.
V Praze dne: V dne:

Elektronicky podpis - 7.6.2019
1 5 Certifikét autora podpisu :

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C



P

MIMISTERSTVD YBITRA  Zadost o poskytnuti uelové podpory § VI 3VSI7 34

ZESKE REFLIBLIKY

Adaptivni ochrana pred DDoS utoky

Program:

Uchaze¢:

DalSi uc¢astnici:

Hlavni obor:

Vedlejsi obor:

Stupen davérnosti udaja:

VaV Servis - MVCR

BV 1lI/1-VS

CESNET, zajmové sdruzeni pravnickych osob

IN - Informatika

JC - Poéitaéovy hardware a software

S - udaje jsou zverejnitelné a odpovidaji skute¢nosti

1717 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/734 Hlavni obor: |N Stupefi divérnosti: §

1. Identifikacni udaje Programu a vyhlaseni verejné soutéze
1.1 Kéd Programu

Kéd Programu

\

1.2 Nazev Programu

Nazev Programu

Program bezpeénostniho vyzkumu Ceské republiky 2015-2022

1.3 Diléi cil, ktery nejvice odpovida zamyslené oblasti uplatnéni vysledk

Nazev tematické oblasti v ramci daného dil¢iho cile Programu, ktera bude projektem feSena

2e) Rozvoj ICT, telematiky a kybernetické ochrany kritické infrastruktury

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlageni

Vyhlaseni tfeti VS z 23.08.2018.

VaV Servis - MVCR 2/17 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS PID: VI3VS/734

Hlavni obor:  |N

Stupefi divérnosti: §
2. Identifikace projektu

2.1 Nazev projektu

Nazev projektu

Adaptivni ochrana prfed DDoS utoky

2.2 Nazev projektu anglicky

Nazev projektu anglicky

Adaptive protection against DDoS attacks

2.3 Anotace projektu

Anotace projektu

Projekt je zaméFen na vyzkum a vyvoj v oblasti pokrocilé obrany pfed Utoky na dostupnost sluzeb, tzv. DDoS utoky. Rychla adaptace na ménici
se vektor Utoku, automatizace postupud uzivatele, vyuzivani externich informaénich zdroju jsou velmi dulezité schopnosti, které nabizi moznosti
zlepSeni sou¢asného stavu a budou v ramci projektu rozvijeny, aby byla docilena efektivni reakce na utok nejen z pohledu presnosti, ale i z po-
hledu sniZeni personalni a finanéni naro¢nosti.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The project undertakes research into advanced protection against distributed denial of service attacks. Rapid adaptation to an evolving vector of
attack, automation of user tasks, exploitation of external information resources are key capabilities that offer scope for improvement over the cur-
rent situation. The project will address these topics to achieve an effective response to the attack from the accuracy as well as from human-reso-
urces and financial perspective.

2.5 Kategorie ¢innosti

Kategorie ¢innosti

pramyslovy vyzkum

2.6 Predpokladané datum zahajeni projektu

Predpokladané datum zahajeni projektu

01.09.2019

2.7 Datum ukongceni projektu

Datum ukonéeni projektu

31.08.2022

2.8 Projekt ma vice uchazecu

Projekt ma vice uchazect

NE

2.9 Klicova slova

Kli¢ova slova

kybernetika;utok;ochrana;mitigace

2.10 Kli¢ova slova anglicky

Kli¢ova slova anglicky

cybernetic;attack;protection;mitigation

VaV Servis - MVCR 3/17 10.10.2018




Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/734 Hlavni obor: |N Stupefi divérnosti: §

3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazece

CESNET, zajmové sdruzeni pravnickych osob

3.2 Pravni forma

Pravni forma

ZSP - zajmové sdruzeni pravnickych osob (§ 20f az 21 ob&anského zakoniku), obéanské sdruzeni, ...

331C

IC
63839172

3.4DIC

DIC
CZ63839172

3.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Praha Praha 6

Ulice C. popisné C. orientaéni PSC
Zikova 1903 4 160 00
Telefon E-mail

+420224352994 info@cesnet.cz

Web stranka
www.cesnet.cz

3.7 Statutarni zastupce/zastupci uchazece

Titul pred jménem Jméno Prijmeni Titul za jménem

Ing. Jan Gruntorad CSc.

Pracovni pozice osoby na pracovisti

feditel sdruzeni

Telefon Fax E-mail

+420224352975 jan.gruntorad@cesnet.cz

3.8 Kategorie uchazece

Kategorie uchazece

VO - vyzkumna organizace

3.9 Popis predchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis predchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

CESNET ma s vyzkumem a vyvojem v oblasti bezpe€nosti mnohaleté zkuSenosti dané potfebou zajistit bezproblémovy chod a rozvoj e-infra-
struktury CESNET. Projekty, vyzkumné zaméry a vefejné zakazky, které CESNET feSi v poslednich letech, daly vzniknout fadé Spi¢kovych tech-
nologii, detekénich nastrojii a systém, které monitoruji stav sit¢ CESNET2 a jeji perimetr, odhaluji anomalie v sitovém provozu a poskytuji
spravcim podporu a informace nutné k nalezeni zdroje problému, jeho Gspésné eliminaci a k prevenci. Nékteré z téchto technologii jsou jako
sluzba poskytovany i mimo e-infrastrukturu CESNET, nékteré vysledky byly uspé&Sné komercializovany (rodina akcelera¢nich karet COMBO, har-
dwarové akcelerovana sonda FlowMon) a bylo udéleno nékolik patentli (napf. americké patenty US8923300, US8582967, US8630035).

V roce 2003 byl sdruzenim CESNET zaloZen tym CESNET-CERTS, prvni bezpe&nostni CSIRT tym v CR. CESNET-CERTS byl v roce 2004 pfijat
svétovou komunitou a v lednu 2008 dosahl akreditace u ufadu Trusted Introducer. V letech 2007 — 2010 v rdmci pInéni grantu Ministerstva vnitra
CR s nazvem Kybernetické hrozby z hlediska bezpe&nostnich zajma CR (VD20072010B01) vybudoval CESNET modelové pracoviété CSIRT.CZ,
které v prosinci 2010 MV CR prohlasilo za Narodni CSIRT CR.

CESNET je ¢lenem fady narodnich i mezinarodnich organizaci, platforem a projektt zabyvajici se kyberbezpecnosti — TF-CSIRT, ENISA, EGI,
Pracovni skupina CSIRT.CZ, NIX.CZ, CZ.NIC, Géant, Internet 2 a je zakladajicim ¢lenem projektu Fenix.

VaV Servis - MVCR 4717 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/734 Hlavni obor:  |N Stupefi divérnosti: §

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

V soucasnosti se CESNET vyzkumem a vyvojem v oblasti bezpe¢nosti zabyva v projektech: VI20162019029 - Sdileni a analyza bezpeénostnich
udalosti v CR, V120172020079 - Zabezpe&ena brana pro internet véci, VI20172020064 - Adaptivni Fizeni sbéru a analyzy dat ve
vysokorychlostnich sitich.

3.10 Uspésné vyfresené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

Identifikator Nazev

TA03010561 Distribuovany systém pro komplexni monitorovani vysokorychlostnich siti

Oblast vyzkumu a vyvoje

AP-Aplikovany vyzkum progresivni technologie v oblasti monitoringu 40/100G Ethernetu se zaméfenim na vyvoj méficich hardwarové
akcelerovanych sond a software pro sbér dat z téchto sond, a jejich centralizované ukladani, vizualizace a vyhodnoceni.

Vysledky evidované v RIV
» Software: IPFIX collector (2013) RIV/63839172: /13:10130228

« Clanek ve sborniku: Memory Efficient IP Lookup in 100 Gbps Networks. 23rd International Conference on Field Programmable Logic and Ap-
plications (FPL'13) RIV/63839172: /13:10130212

* Funkéni vzorek: Sada firmware modull pro praci se 100 Gb/s Ethernetem RIV/63839172: /13:10130230
Identifikator Nazev
MSM6383917201 Opticka sit narodniho vyzkumu a jeji nové aplikace

Oblast vyzkumu a vyvoje

AP-Aplikovany vyzkum, IF-Infrastruktura VaV v oblasti pocitaovych siti a védecko-vyzkumnych aplikaci, jejiz integralni soucasti je vyvoj,
testovani a implementace novych vyspélych pfenosovych a sitovych technologii, protokoll, nastroji a sluzeb.

Vysledky evidované v RIV
» USA patent US8582967B2: Device for multicast of optical signals in the internet and other networks RIV/63839172: /13:10130246

» CZ patent 300812: Modularni programovatelna platforma pro vysokorychlostni hardwarové zpracovani pakett
RIV/63839172: /09:10130350

 Prototyp: NetCOPE Development Platform RIV/63839172: /09:00006821
Identifikator Nazev
TA04010062 Technologie pro zpracovani a analyzu sitovych dat velkého rozsahu

Oblast vyzkumu a vyvoje

Cilem projektu je vyvinout inovativni technologické feseni pro zpracovani a analyzu extrémniho objemu specifickych sitovych udaju o IP tocich.
Reseni bude umozriovat sbér a uchovani dat na rtizné urovni detailu a nasledné jejich zpracovani a analyzu.

Vysledky evidované v RIV

RIV/00216224:14610/17:00094410 - Systém pro sbér, uchovani a analyzu sitovych dat velkého rozsahu (2017)

RIV/27730450: /15:#0000011 - Software pro cloudové zpracovani sitovych dat o IP tocich (2015)

RIV/27730450: /16:N0000001 - Software pro masivné paralelni zpracovani velkého objemu sitovych dat na dynamické urovni detailu (2016)

3.11 Vysledky projektii vyzkumu a vyvoje uchazece, které byly nebo jsou prokazatelné Uuspésné vyuzivany
komeréné

Identifikator Nazev

Kodek JPEG2000 Kodek JPEG 2000 pro grafické procesory GPU

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Komercializace v oblasti GPU akcelerovaného zpracovani videa. Komercializace prob&hla modelem spin-offu, pfi€emz vazba na sdruzeni je
vyjadifena pfevodem vykonu autorskych prav za uplatu na nové vzniklou spole¢nost Comprimato Systems s.r.o.

Identifikator Nazev

COMBO6X Prototyp karty COMBO6X

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Tento prototyp vytvofeny v roce 2005 byl po¢atkem vyvoje celé rodiny akceleracnich karet rodiny COMBO a s nimi souvisejicich vysledku. Patfi
mezi né napfiklad prototypy COMBOL-GPS, COMBOI-10G4TXT, COMBOI-100G1 nebo uzitny vzor 19987. Dohromady tvofi hardware, firmwa-
re a software pro realizaci konfigurovatelnych zafizeni na monitorovani vysokorychlostnich siti. Licencovani rodiny produktt COMBO spole¢nosti
INVEA-TECH probiha od roku 2007. Spole¢nost INVEA-TECH (pozdéji FlowMon Networks a Netcope Technologies) byla zaloZena jako spin-off
za Ucelem dalSiho rozvoje a komeréniho uplatnéni karet COMBO, jehoz vysledkem je napfiklad aktualné komeréné uspésna karta COMBO-CG.
Vysledek COMBO-CG byl ocenén v soutézi Ceska hlava 2016 cenou Ministerstva pramyslu a obchodu.

Identifikator Nazev

303954 Zapojeni pro rychlou analyzu hlavi¢ek paketli pfenasenych po datové sbérnici

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany

Od svého vytvofeni v roce 2012 predstavuje tento vysledek dileZitou soucast firmward pro rodinu produkti COMBO. Urad priimyslového viast-

nictvi CR mu v kvétnu 2013 udélil patentovou listinu Cislo 303954. Ufad pro patenty a ochranné znamky USA mu v prosinci 2014 udélil patento-
vou listinu &islo 8923300. V ramci smlouvy o transferu technologii byl vysledek licencovan spole¢nosti INVEA-TECH a.s. (pozdéji Netcope Tech-
nologies a.s.), ktera jej integrovala do svych hardwarové akcelerovanych feSeni pro monitorovani vysokorychlostnich siti.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/734 Hlavni obor:  |N Stupefi divérnosti: §

5. Popis projektu

5.1 Hlavni cil projektu a jeho charakteristika

Hlavni cil projektu a jeho charakteristika

Utoky typu DDoS, tj. odepfeni sluZby, stéle rostou na intenzité a sofistikovanosti a pfedstavuji tak neustalou a rostouci hrozbu pro narodni kyber-
neticky prostor. Hlavnim cilem projektu je proto vyvinout a ovéfit adaptivni a otevieny systém pro CiSténi sitového provozu na vysokych rychlo-
stech (100 Gb/s a vys$si). Tento systém bude realizovat Siroké mnozstvi mitigacnich procedur, které bude schopen adaptivné aplikovat dle vyvoje
utoku. Tim se bude vyznamné odliSovat od sou€asnych FeSeni, ktera autonomné nedokazi dostatecné do hloubky analyzovat utok, rozpoznat
kli¢ove vlastnosti utoku a aplikovat adekvatni postupy a naopak vyzaduji znacnou expertni znalost operatora a to nejen znalost daného sitového
provozu a utoku, ale i detailni znalost daného zafizeni pro mitigaci. Za ucelem vyssi miry autonomie bude systém sledovat Siroké mnozstvi
Udaju o provozu, vytvaret modely, simulovat dopady mitigace na provoz, aplikovat reputa¢ni informace a k tomu vyuzivat vhodnych algoritm(
strojového ucéeni tak, aby byla reakce na Utok maximalné efektivni at' uz automatizovanymi prostfedky ¢i rozhodnutim experta s maximalni asi-
stenci systému. Otevienost zamys$leného systému bude spocivat nejen v dostupnosti zdrojového kédu napf. z divodu bezpeénostniho auditu,
ale i v moznosti modularné cely systém rozvijet tak, aby bylo mozné feSeni vyuzivat k mitigaci aktualnich Utokd i po skonéeni projektu. Snadné
vyuziti systému bude dale podpofeno intuitivhim uzivatelskym rozhranim a podporou rGznych zplGsobu zapojeni systému do infrastruktury.

5.2 Dilci cile projektu

Dil&i cile projektu

Adaptivni a semi- ¢i plné automatizovana reakce na utok. Diléim cilem projektu je zkoumat a vyvijet rozhodovaci a asistenéni algoritmy, které
dokazi samy zvolit vhodné mitiga¢ni procedury a podporovat dodate¢nymi informacemi rozhodovani uzivatele systému. Rozhodovani bude ad-
aptivné pfizpGsobovat konfiguraci, pravidla mitigace a vybér mitigaénich technik nejen na zakladé detekovaného typu a velikosti utoku, ale i na
zakladé efektivity CiSténi sitového provozu a na zakladé vytizeni zdroji systému ¢isténi.

Flexibilni reakce na utok. Diléim cilem projektu je implementovat Sirokou paletu mitigacnich procedur od zdrojové velmi naronych a presnych, az
po zdrojové méné narocné, ale vice plosné, tedy i méné presné. Siroka paleta rGznorodych procedur umozni volit mezi témito procedurami, ¢imz
zajisti flexibilitu a ur€itou miru univerzalnosti vzhledem k budoucim Gtokdm.

Vys$§i mira spoluprace s externimi systémy a podpora uzivatele. Diléim cilem projektu je systém ¢isténi co nejvice napaojit na své okoli. Prvnim
smeérem je napojeni na externi zdroje dat, jako jsou napfiklad reputac¢ni databaze. Druhym smérem je interakce s uzivatelem, kdy je potfeba jak
usnadnit rozhodovani uzivatele (napfiklad modelovani dopadd na sitovy provoz pfi volbé urcité mitigacni procedury), tak i poskytnout rozhrani,
na které je uzivatel zvykly, tedy nejen GUI, ale i rozhrani pfikazové fadky, které zkuSenému uzivateli nabizi dalsi flexibilitu pfi praci se systémem.
Tretim smérem je pak podpora protokold, které zjednodus$i zapojeni systému do existujici infrastruktury.

V neposledni fadé je dil€im cilem projektu vybudovat experimentalni laboratorni prostfedi, ve kterém bude mozné opakované méfit vykonové
charakteristiky systému a validovat chovani nejen jednotlivych algoritm(, ale i celého feSeni.

5.3 Hlavni vysledky projektu

Kod Druh vysledku Pocet
F vysledky s pravni ochranou — uzitny vzor, prdmyslovy vzor 1
R software 3

5.4 Vedlejsi vysledky projektu

Kod Druh vysledku Pocet

D ¢lanek ve sborniku 2

5.5 Popis souc¢asného stavu problematiky reSené oblasti

Popis souc¢asného stavu problematiky feSené oblasti

DDoS utoky neustale rostou a vyvijeji se z pohledu své intenzity i zpusobu provedeni. Jiz v roce 2016 dosahly nejvéts§i DDoS utoky intenzity 1
Tb/s. Utoky této intenzity jsou schopny zahltit sluZby i velkych poskytovatelil sluZeb s velmi dobrou konektivitou. K ttok(im jsou zneuzivany kri-
tické sluzby internetu (napf. DNS), ale i rozsahlé botnety (jako v pfipadé botnetu Mirai). DDoS se postupné staly pfedmétem kyberkriminality na
nékolika urovnich, od tzv. hacktivism pfes konkurenéni boj a vydirani, ovlivilovani vefejného minéni, az po terorismus a jeden ze zpusobu vedeni
valky. Navic v pribéhu poslednich péti let doSlo k profesionalizaci Uto¢nikl a k pfesunu k tzv. DDoS primyslu, kdy je mozné si DDoS koupit jako
sluzbu (DDoS-for-hire).

Zatimco generovat DDoS utok je v dnesni dobé velmi snadné, mitigovat tyto Gtoky je naroéné a to jak z pohledu expertni znalosti, tak i z pohle-
du finanénich a dal$ich zdroja. Z pohledu zdrojl pfistupuji poskytovatelé sluzeb k navyseni vypocetnich zdroju, které jsou dostupné pro sluzbu,
v idealnim pfipadé i k distribuci sluzby do vice lokalit, a k navySeni kapacity konektivity, coz s sebou nese zna¢né pofizovaci a provozni naklady.
Z pohledu expertni znalosti pak boj proti DDoS Gtokdim vyZaduje analytické znalosti pro odhaleni a identifikaci Utoku a znalosti sitovych prvka
pfipadné systému DDoS ¢isténi tak, aby doSlo alespori ke zmirnéni dopadu utoku.

Pro omezeni DDoS utoku jsou pouzivany i stavajici smérovace, kdy pomoci techniky tzv. Remotely-Triggered Black Hole je provoz sméfujici na
definovany cilovy prefix pfesmérovan &i zahozen. Ve vysledku dojde sice k UspéSnému DDoS, nebot je zahozen veskery provoz sméfujici na
dany cil, ale jsou typicky zachranény ostatni sluzby sdilejici s napadenou sluzbou svou konektivitu. Na smérovacich podporujicich BGPFlow-

aplikovano jak na provoz Uto¢nika, tak na provoz legitimnich uzivateld sluzby.
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Popis souc¢asného stavu problematiky feSené oblasti

Z tohoto divodu jsou pro mitigaci nasazovana dedikovana zafizeni, ktera jsou schopna analyzovat provoz vice do hloubky a aplikovat slozitéjsi
postupy mitigace. V oblasti mitigace DDoS Utok pomoci dedikovaného zafizeni se pohybuje nékolik celosvétové vyznamnych vyrobcl zafizeni,
predevsim Arbor, Radware a A10. Nejvétsi nevyhodou téchto zafizeni jsou velmi vysoké naklady na jejich pofizeni (typicky se cena pro feSeni

s propustnosti kolem 100Gb/s blizi milionu dolard). Dal$i nevyhodou je uzavrenost feSeni. Tato uzavienost se projevi ve chvili, kdy zakaznik
potfebuje doplnit uréitou funkcionalitu do produktu. Uzavfené feSeni neni mozné rozs$ifovat vlastnim vyvojem a je nutné ¢ekat na terminy stano-
vené vyrobcem na zaélenéni pozadované funkcionality nebo pfijmout extrémné vysoké naklady na zaclenéni dané funkcionality. V neposledni
fadé je spravna konfigurace zafizeni klic¢ova a vyZaduje expertni znalost sitového provozu i samotného zafizeni.

V pfipadé provozovani menSich sluzeb je pofizeni dedikovaného mitigacniho zafizeni znané neekonomické a provozovatelé sluzeb pfechazi na
model ochrana jako sluzba. Mezi nejvétsi hrace patfi Cloudflare, Akamai, tedy obecné provozovatelé velkych datovych center, velci operatofi a
hostitelé samotnych sluZeb. Typicky tito hraci zakoupi dedikované zafizeni, takze nevyhody uzavieného zafizeni pretrvavaji, plus daldi nevyhodu
mUze predstavovat zpracovani sitového provozu tfetim subjektem (tedy problémy typu feSeni odpovédnosti, moznost Uniku informaci apod.).

CESNET se na tento stav rozhodl reagovat vyvojem vlastniho feeni pro &isténi provozu, kdy platforma tohoto feSeni vychazi z pfedchozich
projekti zaméFenych na pasivni monitoring sitového provozu. Platforma sestava ze specializované sitové karty s hardwarovou akceleraci
zpracovani sitového provozu na FPGA a vykonného serveru, ve kterém je karta standardné pres PCI-Express sbérnici pfipojena. Zafizeni je
experimentalné nasazeno v siti CESNET, kde bylo pouzito pro mitigaci jednoduchych amplifikaénich DDoS utokd (DNS a memcache). Podobné
jako u komer&nich feSeni je automatizace a expertni podpora znaéné omezena.

5.6 Prinosy a dopady projektu v oblasti bezpeénosti a cilii stanovenych Programem

PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

Stézejni pfinosy a dopady projektu a jeho vysledkl o€ekavame v nékolika oblastech - v oblasti bezpecnosti, ekonomiky, ve spoleCenské oblasti a
dale v oblasti vzdélavani a know-how.

Bezpecnostni pfinosy a dopady

Nasazenim vyvinutého feseni do sitové infrastruktury CESNET, NIX.CZ a NUKIB dojde k pokryti vyznamnych &asti éeského kyberprostoru.
Vysledky projektu tak povedou ke zvySeni odolnosti narodniho kyberprostoru vii¢i DDoS utok(im, konkrétné k ochrané samotné sitové infrastruk-
tury a sluzeb na ni provozovanych.

Pro stavajici bezpe¢nostni praxi bude nejvyznamnéj$im pfinosem posun od zadného nebo velmi disruptivniho zplsobu obrany jako je ostro-

vni model ¢&i technika tzv. Remotely-Triggered Black Hole, k technikam, které jsou schopny selektivné odlisit provoz od Gto¢nika od provozu od
legitimniho uzivatele. Dal$im vyznamnym pfinosem budou pokrocilé schopnosti feSeni v oblasti adaptivity a automatizace, pfedev§im usnadnéni
analyzy informaci vztahujicich se k utoku, navrzeni mitigacnich postupl véetné simulace dopadu a zkraceni reakéni doby od zaéatku utoku.
Dulezitym pfinosem bude rovnéz lepsi schopnost interakce s uzivatelem vyuzivajici informace od tfetich stran, povelovani zafizeni pfes rdzna
konfiguraéni rozhrani a jednodussi nasazeni do infrastruktury.

Ekonomické pfinosy a dopady

Z ekonomického hlediska predstavuji DDoS Utoky asymetrickou hrozbu. Naklady na utok jsou o mnoho Fadl nizsi nez naklady na ochranu pro-

ti utokm. Ekonomickym pfinosem vysledkl projektu bude fadové nizsi cena nez je cena soucasnych feSeni. Stejné tak nizké provozni naklady
na provozovani dosazeného vysledku pfinasi ekonomické vyhody oproti feSenim, ktera jsou zaloZzena na distribuci ochrany nebo na distribuci sa-
motné chranéné sluzby na velké mnozstvi uzla.

Projekt a jeho vysledky pfispivaji k profilaci CR jakoZto vysoce schopného hrage v oblasti pogitadové a sitové bezpednosti, ktera se jiz promitla v
uspésnych start-up firmach jako napf. AVG (akvizice Benson Oak Capitals), Cognitive Security (akvizice Cisco) ¢i INVEA-TECH, respektive Flow-
mon Networks. O¢ekavame, Ze vedlejSim dopadem projektu bude pokra¢ovani tohoto trendu, kdy potencialni ekonomicky pfinos predstavuje
mozny vznik spin-off spole¢nosti, ktera bude komercializovat vysledky projektu, pfevezme podporu vysledkd od sdruzeni CESNET a bude
vysledek dale rozvijet a nabizet Sirokému okruhu zakaznika.

Spolecenské pfinosy a dopady

Vyuzivani online sluzeb jako jsou napfiklad email, online bankovnictvi, telefonie, zpravy, videostreaming, webové sluzby a mnoho dalSich, se
stalo nedilnou soucasti nejen pracovniho, ale i soukromého aspektu lidského Zivota. Dostupnost sluzeb vyuzivajici sitovou infrastrukturu je ale
neustale ohroZena hrozbou utokd. Navic u nékterych sluzeb je jejich dostupnost naprosto kriticka a jejich vypadek maze zplsobit nejen materialni
Skody, ale také i Skody na zdravi. Ze spole¢enského hlediska je proto pfinosem predkladaného projektu moznost selektivné blokovat nelegi-

timni sitovy provoz, ktery zpusobuje nedostupnost sluzeb. ZvySeni obranyschopnosti sitové infrastruktury tak nasledné povede k dalSimu rozvoji
sluzeb, a to jak v komerénim, tak i ve vefejném sektoru.

Oblast vzdélavani a know-how

V neposledni fadé se na feSeni projektu budou podilet také Ph.D. studenti, ktefi tak ziskaji moznost uplatnit vysledky svého vyzkumu v realné
praxi a ziskat tak zpétnou vazbu a dulezitou zkuSenost pro svuj dalSi profesni rozvoj. Procesem zapojovani Ph.D studentd do praxe tak ro-
vnéz vznika a rozsifuje se vysoce kvalifikovana pracovni sila, ktera je dale schopna inovovat a vyvijet nova feSeni. Dopadem projektu je tak
uchovavani a rozvoj znalosti a know-how v Ceské republice.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)

Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)

Realizace projektu bude vyuzivat a navazovat na doposud vyvinutou experimentalini verzi zatizeni pro mitigaci amplifikacnich atokl (vizte
kapitolu Soucasny stav). Ucelem projektu je dosazeni hlavniho a vedlejsich cil, tj. dosdhnout produkéniho feseni s pokrocilymi parametry
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Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)
prekonavajicimi stavajici komercni feeni, které bude pilotné nasazené v infrastruktufe. Pro dosazeni vy$e uvedenych cilll byla realizace projektu
naplanovana jako kombinace vodopadového a inkrementalniho modelu vyvoje.

Z hlediska vodopadového modelu je projekt rozdélen do CtyF zastfeSujicich etap. Prvni etapa je naplanovana na konec roku 2019. B&éhem této
etapy dojde k dokumentaci aktualniho stavu existujiciho zafizeni, bude navrzeno jeho rozsifeni a stanovena specifikace tomu odpovidajiciho
testovaciho prostfedi. Do této etapy rovnéz vstupuje detailni analyza potfeb planovanych uzivatell, ktera dale rozsiti samotny navrh zafizeni.

Druha etapa navaze na prvni v roce 2020. V této etapé budou vyvinuta zakladni rozhrani a rlizné typy mitigacnich procedur rdzné vypocetni a
pamétové slozitosti sméfujici do oblasti mitigace L3 az L7 DDoS utokl véetné moznosti za béhu ménit jejich parametry. Zaroveri bude vytvofeno
z4kladni testovaci prostiedi. Paralelné k tomu budou zkoumany vhodné algoritmy sméfujici k podpofe uzZivatele, adaptivité a automatizaci reak-
ce.

Treti etapa je naplanovana na rok 2021. V tfeti etapé probéhne kompletni cyklus vyvoje vhodnych algoritmd na zakladé vyzkumné ¢innosti z
pfedchozi etapy. Dale bude rozSifena a dokon&ena realizace jak rozhrani, tak testovaciho prostredi.

Finalni ¢tvrta etapa ma za cil sestavit cely systém jako pIné funkéni celek na vhodné hardwarové platformé, ktera bude vybrana na za¢atku této
etapy (minimalné pfedpokladame novou generaci karet). Dale bude v ramci etapy dokon&ena vyvojarska a uzivatelska dokumentace. Rovnéz
bude zpracovan plan nasazeni do peeringového uzlu i do dalSich typl zapojeni tak, aby bylo podpofeno vyuziti vysledkd uzivateli. Projekt bude
zavrsen validaci funkéniho vzorku pilotnim nasazenim v peeringovém uzlu.

V ramci inkrementalniho vyvoje budeme jiz od druhé etapy projektu provadét pravidelné sestavovani, testovani a vydavani vysledk( jako balikd
pro potfeby ovéfovani vysledkl v laboratornim prostfedi, sestavovani experimentalnich verzi zafizeni pro potfeby zapujcek a ziskavani zpétné
vazby od uzivatell. Vystupy se budou promitat do Gprav detailnich planG €innosti vyvojového tymu a pfispéji k dosazeni planovaného osmého

stupné vyspélosti dle pfilohy 4.2.3.

V ramci vyzkumnych aktivit sméfujicich do oblasti podpory uzivatele planujeme vyuzit poznatkd v oblasti hybridnich doporuéujicich systémd,
které na zakladé obsahu historie uzivatele a jeho podobnosti k ostatnim uzivatelim dokazi nabidnout relevantni obsah a ten vhodné vizualizo-
vat. Tento obsah bude tvofen nejen doporuéenymi akcemi, ale i kontextem ziskanym z externich informaénich zdroju skrze strojova rozhrani. Z
pohledu mitiga¢nich technik a jejich automatizace a adaptivity reakce planujeme aplikovat podobnostni vyhledavani, korelaéni a shlukovaci al-
goritmy pro odvozovani mitigacnich a fidicich pravidel, a dale budeme zkoumat moznosti vyuZiti strojového uceni za béhu, kdy trénovaci sadou
bude pfimo zpétna vazba vyjadfujici uspé&sSnost mitigace v simulovaném rezimu &i testovacim prostfedi. PfestoZe deep learning metody se vice
uplatfiuji v oblasti rozpoznavani obrazu, budeme zkoumat moznosti vyuZiti deep learning, napf. tzv. attention networks, pro modelovani b&znych
a rozpoznani anomalnich paketd a spojeni z pohledu jejich obsahu.

5.8 Zpusob a podil zapojeni jednotlivych Gc¢astnikl do realizace projektu

Zpusob a podil zapojeni jednotlivych Uc¢astnikd do realizace projektu
Sdruzeni CESNET disponuje potfebnym technickym vybavenim, infrastrukturou, zkusenostmi s vyzkumem a vyvojem vysokorychlostnich
sitovych zafizeni a praxi s provozem a zajiSténim kybernetické bezpecnosti ve velké sitové infrastrukture.

Sdruzeni CESNET provozuije rozsahlou sit CESNET?2. K siti je aktualné pfipojeno 26 Seskych vysokych $kol, Akademie véd CR a nékolik sto-
vek dalSich instituci, které se zabyvaji védou, vyzkumem a vyvojem (napfiklad nemocnice, knihovny, vyzkumné Ustavy a dalsi). Sit CESNET2 tak
vyuziva pres 400 tisic uzivatel( z CR. Sit CESNET2 je pfipojena do 9 zahrani¢nich siti a peeringovych uzl(i, mj. do eského peeringového cen-
tra NIX.CZ. Vzhledem k vyznamu sité je kladen velky diraz na monitoring a ochranu samotné infrastruktury, provozovanych sluzeb a pfipojenych
uzivatelG. Sdruzeni CESNET je jednim ze zakladajicich ¢lend projektu Fenix (http://fe.nix.cz).

Reseni a koordinaci FeSeni zjiténych bezpedénostnich incidentd v siti CESNET2 provadi bezpeénostni tym CESNET-CERTS. CESNET-CERTS
byl zaloZen jiz v roce 2004 jako prvni CERT v CR a mé dlouholeté zku$enosti v oblasti sbéru, zpracovani a reakce na bezpeé&nostni inciden-

ty vztahujicich se k siti CESNET2. CESNET je vzhledem ke své vysokorychlostni siti a pfipojenym organizacim, které provozuji sluzby na
vykonném hardware, zajimavym testovacim hfistém pro DDoS uGto¢niky. Pokud Utok bude Uspésny vzhledem k organizaci zapojené v siti CE-
SNET, pak bude velmi pravdépobobné Uspésny i v komerénim prostredi.

DDoS utoky fesi CESNET-CERTS ve spolupraci se sitovym operac¢nim centrem. Sitovi administratofi ziskali praktické zkuSenosti s reakci
na DDoS utoky vedené proti siti sdruzeni CESNET. S postupné narustajici intenzitou a mnozstvim téchto utoka administratofi zavadéli do
sité adekvatni opatfeni pro zmirnéni jejich dopadu, a to od zakladnich opatfeni typu Remotely-Trigged Black Hole, pfes rate limiting, az po
pfesmeérovani potencialné zavadného provozu k experimentalné nasazenému zafizeni pro mitigaci amplifikacnich DDoS utoki (vizte kapitolu
Soucasny stav).

Vyzkumné-vyvojové oddéleni sdruzeni CESNET ma bohaté zkuSenosti s vyvojem hardwarové akcelerovanych sitovych prvkd, predevsim pak
pasivnich sond pro monitoring provozu. Stejné tak ma zkuSenosti s tzv. softwarovou akceleraci zpracovani sitového provozu v pocitaci za pomoci
knihovny DPDK.

Resitelsky tym je sloZen z vhodné kombinace &len(i s expertnimi znalostmi z vy$e uvedenych domén a vyuZije tak své znalosti a zkuSenosti pro
kvalitni FeSeni projektu a dosazeni planovanych vysledka.

Sdruzeni CESNET dale disponuje vybavenim pro vyzkum a vyvoj hardwarové akcelerovanych sitovych prvki. Soucasti vybaveni jsou vysokory-
chlostni generatory sitového provozu, které budou vyuzity k ovéfeni vlastnosti vyvijenych technologii. Jako dal§i materialni zabezpeceni projektu
Ize uvést vysokorychlostni generator paketu Spirent Test Center, dale farmu prekladovych server( a licence na vyvojovy software Xilinx Vivado,
OrCAD PCB Designer a OrCAD Capture CIS.
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5.9 Intenzita podpory

Intenzita podpory - CESNET, zajmové sdruzeni pravnickych osob

CESNET, z. s. p. 0. byl na zékladé Rozhodnuti MSMT ze dne 7. zaFi 2017, &. j. MSMT-24091/2017-2 zapsan do seznamu vyzkumnych orga-
nizaci, proto v souladu se zadavaci dokumentaci k vyhlaseni tfeti vefejné soutéze ve vyzkumu, experimentalnim vyvoji a inovacich Programu
bezpeénostniho vyzkumu CR v letech 2015 a2 2022, odst. 5.5.2 uplatfiuje Ghradu zptsobilych/uznanych nakladd do vy$e 100% zpusobilych/
uznanych nakladl projektu.

5.10 Pfedpokladani uzivatelé vysledk

Predpokladani uzivatelé vysledkl

Typickymi uzivateli vysledkl budou provozovatelé scrubbingovych center, peeringovych uzll ¢i Internet eXchange Pointa (IXP), datovych cen-
ter, dale vyznamni telekomunikacni operatofi, silové slozky a narodni sité pro vyzkum a vzdélavani. VSichni tito uzivatelé maji moznost lépe Celit
DDoS utoklim nez samotné koncové sité ¢i sluzby, nebot disponuji vysokou sitovou konektivitou, ktera je schopna ¢asto pfenést samotny utok az
do koncové sité a ke koncové sluzbé, kde zpUisobi samotné odepreni sluzby.

Konkrétnimi planovanymi uzivateli vysledk(, ktefi se budou pasivné podilet na projektu, jsou Narodni Gfad pro kybernetickou a informacni
bezpeénost (NUKIB) a nejvétsi Sesky IXP NIX.CZ.

NUKIB planuje realizovat projekt Narodniho scrubbing centra (NSC), kde bude moZné pfimo uplatnit vysledky tohoto projektu vzhledem k tomu,
e potteby NUKIB budou reflektovany jiz v navrhu vysledkil. Pokrogila funkcionalita usnadni praci s vysledkem a bude vyZzadovat niz$i zapojeni
lidskych zdrojt. Automatizaci a adaptivitou se pfirozené snizi reakéni ¢as na utok a zvysi se efektivita, nebot’ vysledek pfipravi uzivateli relevantni
podklady a navrhne zpusoby vhodné mitigace, které uzivatel pouze schvaéli a ve vybranych ovérenych pfipadech povoli plnou automatizaci re-
akce. Dal$i vyhodou vysledkt pro NUKIB je rozsititelnost a nezavislost. K vysledkim budou dostupné zdrojové kédy a vyvojaiska dokumentace,
coZ umozfiuje snazsi audit vysledku a zvySuje uplatnitelnost z hlediska dlouhodobého pouZiti. V ptipadé&, Ze by NUKIB naplanoval vyuZit sluzeb
CESNET pro podporu a rozvoj v budoucnu, bude moci vysledek dale uzpusobovat a rozvijet i po skonéeni projektu viastnimi silami, coZ posky-
tuje nezavislost na vyrobci a jeho planu rozvoje. Pfestoze konkrétni architektura NSC neni nyni znama, diky standardnim sitovym rozhranim a
podpote Sirokého mnozstvi konfigura¢nich, povelovacich a smérovacich protokold bude nasazeni do vysledného prostredi pfimoc¢aré, napfiklad
napojeni vysledku na systém sond, ktery je v ramci verejné soutéZe v soucasné dobé nasazovan do sitové infrastruktury statni spravy.

Sdruzeni NIX.CZ je nejvétsim neutralnim IXP v Ceské republice a fadi se mezi deset nejvétsich IXP v Evropé. V soudasné dobé je do NIX.CZ
pfipojeno vice nez 150 siti s vlastnim autonomnim systémem. NIX.CZ jiz v minulosti fesil potfebu reagovat na utoky typu DDoS na zakladé utok(
z bfezna roku 2013. Jako obrana proti t¢tmto DDoS utokdim byla pfedstavena tzv. bezpe¢na VLAN projekt FENIX. Smyslem projektu je umoznit

v pfipadé DoS utoku dostupnost internetovych sluzeb v ramci subjektd zapojenych do této aktivity a odpojenim se od zbylé ¢asti Internetu a

tim zablokovani DDoS utoku ale i dostupnosti mimo FENIX. To se ukazuje velkym omezenim a existuje tak potfeba FENIX rozvinout o feSeni,
které nebude mit dopady na konektivitu a bude schopné selektivné dle prani individualnich ¢lenu cistit jim pFislusny provoz. Témto parametrim
odpovidaji vysledky pfedkladaného projektu. Z pohledu zapojeni v peeringovém uzlu bude zafizeni schopné napojit se na smérovaci protokol
BGP a na zakladé téchto informaci spravné preposilat provoz do cilové destinace. Dal$i vyhodou vysledku je podpora multitenant, tj. oddéleni
uzivatelt a moznost vyuziti zafizeni vice organizacemi zarovern.

Sdruzeni CESNET bude rovnéz uzivatelem vysledk(, nebot jiz b&hem feSeni projektu bude rozvijet a aktualizovat zafizeni experimentalné na-
sazené ve sveé siti. Pilotni nasazeni v patefni siti hraje vyznamnou roli pro dalSi evropské sité narodniho vyzkumu a vzdélavani. Tyto sité jsou
organizovany v ramci evropského projektu GEANT, kde probiha k vyzkum a vyvoj a rovnéz dochazi k vyméné zkusenosti mezi provozovateli
narodnich siti. Je tedy pravdépodobné, Ze nasazeni v patefni siti CESNET bude mit za nasladek adopci tohoto feSeni i u ostatnich narodnich siti
védy a vzdélavani.

5.11 Projekt pocita se subdodavkami

Projekt pocita se subdodavkami

NE

5.12 Harmonogram projektu

Nazev ¢innosti Uchazeé Obdobi, kdy je €innost uskutecriovana
1]2[3]4]s5]6]7]8]9f10]11]12
Rok 2019
1.1 Analyza a navrh mitigaénich metod CESNET, zajmove sdruzeni x| x|x|x

Identifikace vhodnych existujicich metod mitigace, véetné analyzy metod v IDS a navrhu zaglenéni IDS pravnickych osob

do celého systému. Sbér a reflektovani uzivatelskych poZadavku jako rozsifeni navrhu.

1.2 Sbér pozadavk( na uzivatelské a strojové rozhrani CESNET, zajmoveé sdruzeni x| x| x|x
Definice pozadavk( na rizna periferni rozhrani celého systému od Ul a GUI pres strojova rozhrani pravnickych osob
pro pfedavani nauc¢enych profilQi, pfedavani prikazl, export statistik, konfiguraci az po rozhrani viéi
smérovani v siti.

1.3 Specifikace zakladniho laboratorniho prostfedi pro validaci CESNET, zajmove sdruzeni X | X|Xx]|x
Specifikace zptisobu zapojeni testovacich zafizeni, odvozeni a popis testovacich scénafu, navrh nastroji | Pravnickych osob
pro experimenty, jako jsou napf. sw pro generovani provozu, sledovani statistik automatizaci prekladu a
testovani.

Rok 2020

2.1 Realizace mitiga¢nich procedur CESNET, zajmové sdruzeni XIX|X|X[X[X|[X|X]|X]|X]|x]|X
Implementace a testovani vybranych mitigagnich procedur predevsim pro heuristické metody pro pravnickych osob
blokovani L3/L4 Gtokd.

2.2 Realizace zakladniho laboratorniho prostredi CESNET, zajmoveé sdruzeni XX X|X|X|[x]|x]|x
pravnickych osob
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Nazev Einnosti Uchazeé Obdobi, kdy je €innost uskutecriovana
112|3|4|5|6|7|8]|9]|10(11]12

Instalace a propojeni zafizeni a linek pro vytvoreni lab. prostiedi, konfigurace sitovych prvku, implemen-
tace software pro samotné generovani experimentt, pro vyhodnocovani uspésnosti mitigacnich procedur
a pro pribézné testovani kvality kodu.

2.3 Vyvoj zakladniho rozhrani CESNET, zajmové sdruzent XX | X[ X|X[X][X[xX|X]|X|X]|X
Navrh, implementace a testovani zakladnich rozhrani smérem k uZivateli (pfikazova radka) a rozhrani pravnickych osob
pro konfiguraci, reportovani statistik. Prototypovani GUI.

2.4 VVyzkum adaptivnich a automatiza¢nich postupt CESNET, zajmove sdruzeni XX | X[ X|X[X[X[X|X]|X|X]|X
Dohledani potencialné vhodnych algoritmd a vyuZitelnych postupti v odborné literatufe, narvh, pravnickych osob
prototypovani a pfizpisobeni téchto algoritml na specifické problémy systému ¢isténi véetné testovani
metod stroj. uceni, sepsani vysledku a publika¢ni ¢innost.

2.5 Prubézna integrace CESNET, zajmove sdruzeni X[X|X|X]|x]x
Pribézné ale zatim odd&lena kompilace, testovani a ladéni nové vyvijenych software komponent. Pravi- | Pravnickych osob
delné vydavani stabilnich verzi software.

2.6 Ovéreni mitigacnich heuristik CESNET, zajmove sdruZeni x| x| x|x
Testovani dostupnych mitigagnich procedur v laboratnim prostiedi. pravnickych osob

Rok 2021

3.1 Pflibézna integrace CESNET, zéjmové sdruzeni x| xIx!xIx!xIxIxIx!x|xl|x
Priib&zné sestavovani, testovani a ladéni nové vyvijenych software komponent. Pravidelné vydavani pravnickych osob

stabilnich verzi software. Akcelerace kritickych ¢asti.

3.2 Rozsifeni testovaciho prostfedi CESNET, zajmove sdruzeni XXX X[ X[ X[X|X]|X]|X]|x]|Xx
Rozsifeni software o dal$i schopnosti, napf. generovani aplikagnich utokd. Dale rozsifeni o testovani pravnickych osob
vykonnosti jednotlivych €asti i celého systému.

3.3 Vyvoj adaptivnich a automatizaénich postupt CESNET, zajmové sdruzeni XX | X[ X|X[X[X[X|X]|X|X]|X
Navrh rozhrani a detailni funkcionality komponent zajiatujicich adaptivnost mitigagnich metod a automati- | Pravnickych osob
zaci jejich volby véetné realizace pokrocilych mitigacnich procedur. Nasledna implementace a testovani
az do podoby produkéniho software.

3.4 Vyvoj pokrocilého rozhrani CESNET, zajmove sdruzeni X|X[X|X[X|X[x|X[xX]|Xx]xX]|X
Navrh, implementace a testovani GUI véetné naslednych tprav dle pozadavk uZivateld. pravnickych osob

Rok 2022

4.1 Finalni integrace systému CESNET, zajmove sdruzeni X[ X[ X|[X[X]|X]|X]|X

Sestaveni a slad&ni jednotlivych softwarovych komponent, sestaveni hardwarové platformy, uzptisobeni | Pravnickych osob
pro danou platformu. Tvorba instalacnich nastroji a balikd. Tvorba uziv. dokumentace a popis sestaveni
funkéniho vzorku.

4.2 Validace funkéniho vzorku CESNET, zajmové sdruzeni X[ X|X|Xx]|x
Nasazeni a méfeni vlastnosti a vykonnosti funk&niho vzorku nejprve v laboratornim a nasledné pravnickych osob
produkénim prosttedi peeringového uzlu. Dokumentace vysledku validace.

5.13 Popis rizik projektu a jejich fizeni

Popis rizik projektu a jejich fizeni

Fluktuace lidskych zdroja. Vy§si mira fluktuace je zpdsobena tim, Ze do vyzkumu a vyvoje projektu jsou zapojeni Ph.D. a magistersti studenti. U
studentd Ize rovnéz predpokladat vy$si miru fluktuace zplsobenou napfiklad ukonéenim studia a ukonéenim ¢innosti na projektu. Mira rizika by-
la vyhodnocena jako vysoka. Navrzena protiopatfeni jsou zastupitelnost klicovych fesitell, pribézné ziskavani a Skoleni vysoce kvalifikovanych
pracovnikd v prabéhu projektu, pribézné vznikajici vyvojarska dokumentace, code review a provadéni internich kontrolnich dnu, vyuziti repo-
sitard a wiki systému pro uchovani dat a sdileni informaci.

Nesoulad s pozadavky zainteresovanych subjektd. Toto riziko je snizeno slozenim feSitelského tymu, nebot vysledky projektu budou mimo jiné
vyuzivat i samotni feSitelé v ramci sité sdruzeni CESNET. DalSim protiopatfenim je pribézna konzultace vyvoje systému s Narodnim ufadem pro
kybernetickou bezpecnost a dal$imi subjekty a jejich zapojeni do testovani systému. Komunikace se zainteresovanymi subjekty zapocala jiz pred
samotnym podanim projektu, jak je doloZeno pfilozenymi dopisy vyjadfujici zajem o vysledek.

Nedosazeni vyzkumnych zamérud projektu. Mira rizika je stfedni, v pfipadé cile na plnou automatizaci mitigace je riziko vysoké. Navrzena
protiopatfeni jsou pokryti ¢innosti vysoce kvalifikovanymi a zkuSsenymi vyzkumniky a vyvojafi, konzultace na Urovni univerzit, naplanovana dedi-
kovana ¢innost na vyzkum v nejvice rizikové oblasti.

Nedostate¢na spoluprace v ramci tymu. V kazdém projektu existuje riziko Spatné spoluprace ve smyslu fizeni, komunikace, pfredavani know-how
¢i vysledku. Mira rizika je nizka vzhledem k pfedchozi dobré tymové spolupraci na pfedchozich projektech. Navrzena protiopatfeni jsou usta-
veni hierarchie fizeni a odpovédnosti ale i komunikace v ramci tymu, pofadani pravidelnych schiizi, kde bude dochazet k plnému informovani
ostatnich feSitell o probihajicich aktivitach a vysledcich, a minimalné dvakrat roéné jedno az dvoudenni vyjezdni seminar.

Nesoulad s legislativou. Systém tedy bude zpracovavat a vyuzivat data a identifikatory, které mohou mit charakter rGznymi pravnimi instituty
chranénych Gdaju (osobni Udaje, divérné informace, informace, které jsou pfedmétem telekomunikaéniho tajemstvi). Mira rizika je vyhodnoce-
na jako stfedni. Resitelsky tym ustavil nasledujici protiopatfeni: komunikace obsahu projektu DPO, autorizace pfistup(i k redlnym dattim pouze
opravnénym pracovnikim, sledovani a pfizplsobeni systému nedavno zavedenym regulacim napf. NIS, GDPR, elDAS, ePrivacy a jejich trans-
pozice do narodni legislativy (napf. NIS a novelizace zakona o kybernetické bezpecnosti), Skoleni zaméstnancud na tyto pravni ramce.
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5.14 Doplnujici informace k projektu

Doplriujici informace k projektu
Projekt navaze na projekt TA03010561 "Distribuovany systém pro komplexni monitorovani vysokorychlostnich siti". Pfi implementaci bude v prvni
fazi vyuzita pfedevsim karta COMBO-CG vyvinuta v ramci TA03010561. Predkladany projekt se vSak zasadné liSi od TA03010561:

» Zcela novym konceptem je aktivni zpracovani zivého provozu, kdy doposud byl vzdy zpracovavan provoz pouze pasivné bez jeho modifika-
ce.

» Zcela odlisné tematické smérovani projektu, predkladany projekt planuje resit oblast mitigace DDoS utok, zatimco TA03010561 fesil moni-
toring sitového provozu.

Projekt souvisi s projekty VI20162019029 "Sdileni a analyza bezpe&nostnich udalosti v CR" a VI20152020026 "Predikce a ochrana pred
kybernetickymi incidenty". Na rozdil od uvedenych se predkladany projekt zaméfuje na samotnou DDoS obranu, nikoliv na korelaci a sdileni infor-
maci o incidentech. Nicméné predkladany projekt muze velmi dobfe vyuzit vysledkd téchto projektu, napf. informace z reputacni databaze, ktera
je planovanym vysledkem VI120152020026.

Projekt svym obsahem souvisi téZ s bézicim projektem V120152019001 "Sondy pro analyzu a filtraci provozu na urovni aplikacnich protokold".
V ramci projektu V120152019001 jsou vyvijeny sondy pro hloubkovy monitoring siti operujicich s 1 a 10 Gb/s Ethernetem. V pfipadé akcelerace
zpracovani aplikacnich protokol( na sitové karté vyuZzije predkladany projekt relevantnich vystupll tohoto projektu.

Projekt TH01010229 "Technologie pro ochranu vysokorychlostnich siti" vyvinul zakladni firmware, ktery se pouziva v experimentalnim zafizeni
pro Cisténi provozu. Pfedkladany projekt tak navaze na projekt TH01010229 vyuzitim firmware a budovanim software s pokrocilou funkcionalitou.
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6. Financovani a naklady projektu
6.1 Vyse statni podpory projektu podle jednotlivych uchazeci
Zpusobilé Ztoho Pozadovana Intenzita
Uchazeg Rok naklady projektu | viastni zdroje | statni podpora |  podpory
(tis. K&) (tis. K&) (tis. K&) (%)
CESNET, zajmové sdruzeni pravnickych osob Celkem | 19 845.815 0.025 19 845.79 100
2019 1524.838 0.008 1524.83 100
2020 5779.47 0.01 5779.46 100
2021 7 341.833 0.003 7 341.83 100
2022 5199.674 0.004 5199.67 100
PROJEKT Celkem | 19 845.815 0.025 19 845.79 100
6.2 Rozpocet projektu
6.2.1 Vypocet maximalni miry podpory uchaze¢e CESNET, zajmové sdruzeni pravnickych osob
Kategorie uchazece | vyzkumna organizace
Kategorie vyzkumu | pramyslovy vyzkum
Zpusobilé naklady uchazece (tis. K¢) | 19 845.815
Ugastni se projektu alespori dva nezavislé podniky? | NE
Hradi kazdy podnik maximalné 70% nakladd projektu? | NE
Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Ugastni se projektu vyzkumna organizace? | ANO
Je podil vyzkumné organizace na celkovém rozpoctu projektu vys$si nez | ANO
10 %?
Mlze vyzkumna organizace zvefejnit své vysledky? | NE
Budou vysledky projektu obecné Sifeny? | NE
Zakladni intenzita podpory (%) | 50.00
Bonus (%) | 50.00
Maximalni intenzita podpory (%) | 100.00
Maximalni vySe podpory (tis. K¢) | 19 845.815
6.2.2 Naklady na mzdy/platy uchazeée CESNET, zajmové sdruzeni pravnickych osob
Druh | Hodinova | Pramémy Naklady
Jméno Pozice v projektu pracovni | mzdova | poget Naklady na mzdy/platy v jednotlivych celkem
smlouvy s(aéé))a °§§Q?n° letech trvani projektu (tis. K&) (tis. K&)

Resitelé
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6.2.3 Naklady uchazec¢e CESNET, zajmové sdruzeni pravnickych osob na porizeni majetku

6.2.4 Rozpocet nakladii uchaze¢e CESNET, zajmové sdruzeni pravnickych osob

Néklady/vydaje uchazee (tis. K&) 2019 2020 2021 2022 Celkem

Osobni naklady/vydaje - mezisoucet 1386.217 5254.064| 6674.394| 4646.977| 17 961.652
a) mzdy/platy na zakladé pracovniho poméru 675.24 2 358.036 3230.192 2 250.863 8 514.331
b) osobni naklady/vydaje na zakladé dohody o pracovni innosti 353.28 1525.594 1705.923 1172.254 4 757.051
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0 0 0 0 0
d) povinné pojistné na socialni zabezpeceni 257.13 970.907 1234.029 855.779 3317.845
e) povinné pojistné na zdravotni pojisténi 92.567 349.527 444.25 308.081 1194.425
f) odvody do FKSP nebo socialniho fondu 0 0 0 0 0
g) cestovné 8 50 60 60 178
Naklady/vydaje na pofizeni hmotného a nehmotného majetku - 0 0 0 0 0
mezisoucet

a) dlouhodoby hmotny majetek 0 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0 0
c) drobny hmotny majetek 0 0 0 0 0
d) drobny nehmotny majetek 0 0 0 0 0
Dalsi provozni naklady/vydaje - mezisoucet 0 0 0 0 0
Naklady/vydaje na sluzby - mezisoucet 0 0 0 80 80
a) subdodavky 0 0 0 0 0
b) ostatni sluzby 0 0 0 80 80
Audit projektu 0 0 0 80 80
Dopliikové naklady/vydaje - mezisoucet 138.621 525.406 667.439 472.697 1804.163
Rezie prijemce 138.621 525.406 667.439 472.697 1804.163
Celkové zpusobilé naklady - mezisoucet 1524.838 5779.47 7 341.833 5199.674 | 19 845.815
Celkova statni podpora - mezisoucet 1524.83 5779.46 7 341.83 5199.67 19 845.79

6.2.5 Rozpocet nakladtl za cely projekt
Naklady/vydaje za cely projekt (tis. K&) 2019 2020 2021 2022 Celkem

Osobni naklady/vydaje 1386.217 5254.064| 6674.394| 4646.977| 17 961.652
Naklady/vydaje na pofrizeni hmotného a nehmotného majetku 0 0 0 0 0
Dalsi provozni naklady/vydaje 0 0 0 0 0
Naklady/vydaje na sluzby 0 0 0 80 80
Dopliikové naklady/vydaje 138.621 525.406 667.439 472.697 1804.163
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Naklady/vydaje za cely projekt (tis. K&) 2019 2020 2021 2022 Celkem
Celkové zpUsobilé naklady 1524.838 5779.47| 7341.833| 5199.674| 19 845.815
Celkova statni podpora 1524.83 5779.46 7 341.83 5199.67 19 845.79
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Souhlas statutarniho zastupce uchazeée CESNET, zajmové sdruzeni pravnickych osob
s navrhem projektu, se zverejnénim udaju v rozsahu pozadovaném CEP a potvrzeni
spravnosti udaja predkladanych k zadosti a souhlas s postupem stanovenym v zadavaci

dokumentaci.

Datum podpisu

Misto podpisu

Otisk razitka uchazece projektu

Titul pfed jménem

Ing.

Jméno

Jan

PFijmeni

Gruntorad

Titul za jménem

CSc.

Podpis

VaV Servis - MVCR
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Priloha ¢. 4.2.2
Poéet listi': 12

Plan vyuziti vysledki projektu a jejich popis?

Nazev uchazece: CESNET, z. s. p. 0.

Sidlo uchazece: Zikova 4, 160 00 Praha 6

IC: 63839172

Nazev navrhovaného projektu: Adaptivni ochrana pfed DDoS utoky
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% Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti nebo zakon ¢.
240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon)
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Pifedbézny nazev a druh vysledku:

Funkéni vzorek zafizeni pro Cisténi sitového provozu; vysledek typu Gfunk - funkéni vzorek
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Metodika 2013 .
(zadavaci dokumentace + elektronicka prihlaska) Metodika 2017+
. kod . kéd
nazev vysledku vysledku nazev vysledku vysledku
patent P patent P
software R
software R
specializovana verejna databaze S
ysledky s pravni ochranou - uzitny vzor, primyslovy vzor | F uBiny v2or =
¥ ysp . ] R prumyslovy vzor Forum
oloprovoz Z
poloprovoz, ovéiena technologie V4 2 i
ovéiena technologie Ziecn
. . L prototyp Gorot
technicky realizované vysledky - prototyp, funkénl vzorek |G
funkéni vzorek Grunk
metodiky schvalené pfisluSnym organem
statni spravy, do jehoz kompetence dana
problematika spada Nmeis
metodiky certifikované opravnénym N
metodika N organem melC
metodiky a postupy akreditované N
opravnénym organem L
specializovana mapa s odbornym N
obsahem map
vysledky promitnuté do pravnich predpisi H
a norem leg
vysledky promitnuté do smérnic a
; s o pfedpis nelegislativni povahy zavaznych
poskytovatelem reallzované vysnledky vysledky_ v rAmeci kompetence pfislusného Hueleg
promitnuté do pravnich pfedpist, norem, smérnic a H K tel
vysledky promitnuté do predpist nelegislativni povahy poskytovatele
vysledky promitnuté do schvalenych
strategickych a koncepé&nich dokumentd | Hyone
organi statni nebo vefejné spravy
vyzkumna zprava obsahujici utajované informace \4 vyzkumna zprava vV
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JUDr. Petr Novik, Ph.D., feditel odboru
Ministerstvo vnitra Ceské republiky

Odbor bezpeénostniho vyzkumu a vzdélavani
Nad Stolou 3

170 34 Praha 7
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ROZPOCET NAVRHU PROJEKTU VI3VS/734 s nazvem , Adaptivni ochrana pfed DDoS utoky”

Vaieny pane fediteli,

na zakladé vyzvy zasilame v pfiloze upraveny rozpocet ndvrhu projektu s nazvem , Adaptivni ochrana
pred DDoS utoky” (VI3VS/734).

V pripadé dotazu nas nevahejte kontaktovat

Prilohy:
VI3VS-734 ROZPOCET.pdf
VI3VS-734 ROZPOCET xls

CESNET, z. s. p. 0., Zikova 1903/4, 160 00 Praha 6, tel.: +420 224 352 975, fax: +420 224 320 269

Bankovni spojeni: KB Praha, a. s..6. .- 19-8482200297/0100, IC: 63839172, DIC: CZ63839172
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6. Financovani a naklady projektu

6.1. Vyie statni podpory projektu podle jednotlivych uchazeél

Poladovana
Ipisobilé nakiady| 2 toho viastni stétni podpora |Intenzita podpory
Uchazet Rok projektu (tis. KE) | :droje (tis. KE) (tis. KE) (%)

CESNET, zdjmoveé sdruieni pravnickych osob Celkem

2019 1524,838 0,000 1524,838 100

2020 5 779,470 0,000 5 779,470 100

2021 7 341,833 0,000 7 341,833 100

2022 5 199,674 0,000 5 199,674 100
PROJEKT Celkem 19 845,815 0,000 19 845,815 100
6.2.4 - Rozpoiet nikladd uchazete CESNET, zdjmové sdruleni pravnickych osob

Naklady/vydaje uchazede (v tis. KE) 2019 2020 2021 2022 Celkem
Osobni néklady/vydaje - mezisouet 1386,217 5 254,064 6 674,394 4 646,977 17 961,652
a) mzdy/platy na zdkladé pracovniho poméru 675,240 2 358,036 3 230,192 2 250,863 8 514,331
b) osobni niklady/vydaje na zdkladé dohody o pracovni 353,280 1 525,594 1 705,923 1172,254 4 757,051
c) osobni niklady/vydaje na zikladé dohody o provedeni 0,000 0,000 0,000 0,000 0,000
d) povinné pojistné na socidini zabezpeéeni 257,130 970,907 1234,029 855,779 3 317,845
¢) povinné pojistné na zdravotni pojisténi 92,567 349,527 444,250 308,081 1 194,425
f) odvody do FKSP nebo socidlniho fondu 0.000 0,000 0,000 0,000 0,000
g) cestovné 8,000 50,000 60,000 60,000 178,000
Néklady/vydaje na pofizeni hmotného a nehmotného 0,000 0,000 0,000 0,000 0,000
imajetku - mezisouéet
a) dlouhodoby hmotny majetek 0,000 0,000 0,000 0,000 0,000
b) dlouhodoby nehmotny majetek 0,000 0,000 0,000 0,000 0,000
¢) drobny hmotny majetek 0,000 0,000 0,000 0,000 0,000
d) drobny nehmotny majetek 0,000 0,000 0,000 0,000 0,000
Daldi provozni niklady/vydaje - mezisouéet 0,000 0,000 0,000 0,000 0,000
Néklady/vydaje na sluiby - mezisoutet 0,000 0,000 0,000 80,000 80,000
a) subdodavky 0,000 0,000 0,000 0,000 0,000
b) ostatni slutby 0,000 0,000 0,000 80,000 80,000
Audit projektu 0,000 0,000 0,000 80,000 80,000
Doplitkové néklady/vydaje - mezisoutet 138,621 525,406 667,439 472,697 1804,163
Relie piijemce 138,621 525,406 667,439 472,697 1 804,163
Celkové zplisobilé ndklady - mezisouet 1524,838 5779,470 7 341,833 5199,674| 19845815/
Celkova stétni podpora - mezisouéet 1524,838 5779,470 7 341,833 5199,674| 19 845,815)
6.2.5 - Rozpolet nakladi za cely projekt
Naklady/vydaje uchazede (v tis. K&) 2019 2020 2021 2022 Celkem

Osobni naklady/vydaje 1386,217 5 254,064 6 674,394 4 646,977 17 961,652 |
Naklady/vydaje na pofizeni hmotného a nehmotného 0,000 0,000 0,000 0,000 0,000
Dalii provozni ndklady/vydaje 0,000 __0,000 0,000 0,000 0,000
Naklady/vydaje na sluiby 0,000 0,000 0,000 80,000 80,000
Doplikové naklady/vydaje 138,621 525,406 667,439 472,697 1804,163
Celkové zpisobilé nakiady 1524,838 5779,470 7341,833 5199,674 19 845,815 |
Celkova stétni podpora 1524,838 5779,470 7 341,833 5199,674 19 845,815 |
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