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Smluvni strany
Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpecnostniho vyzkumu a policejniho vzdélavani
JUDr. Petrem Novakem Ph.D. T
ﬁ -. '. 25 A ; 13;!

adresa pro dorucovanl Ministerstvo vnitra, odbor bezpe&nostniho vyzkumu a policejniho
vzdélavani (geséni utvar MV CR pro oblast bezpeénostniho vyzkumu), Nad Stolou 936/3,

170 34 Praha 7, tel.: 974 832 746, e-mail: obv@mvcr.cz

(dale jen ,poskytovatel”)
a
Nethost s.r.o.

se sidlem: KSirova 435, 619 00 Brno

IC: 26226979

DIC: CZ26226979

statutarni zastupce: Martin Kalenda, jednatel

pravnicka osoba zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil
C, vIozka 38349

adresa pro dorucovanl SId|O prljemce

kontaktnl osoba manazer pro ektu

(dale jen ,pFijemce*)

uzaviraji v ramci Programu bezpeénostniho vyzkumu Ceské republiky v letech 2015 - 2022
Bv 1M - VS), na zakladé § 9 =zakona ¢.130/2002 Sb., o podpore
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedkl a o zméné nékterych
souvisejicich zakonl ve znéni pozdéjsich predpist (dale jen ,zakon ¢. 130/2002 Sb.”) a
v souladu se zakonem €. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky zakonik®) tuto

Smilouvu o poskytnuti ucelové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®)



Clanek 1
Predmét Smilouvy

1) Pfedmétem této Smlouvy je zavazek prijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,,Systém distribuovaného dohledu nad sitovym provozem L2/L3 dle
vyhlasky €. 317/2014 Sb. a zakona 181/2014 Sb.“ a identifikaCnim kodem
,»V120192022149% a zavazek poskytovatele poskytnout pfijemci na tento projekt ucelovou
podporu z vefejnych prostfedki (dale jen “podpora”) vrozsahu a za podminek
stanovenych Smlouvou.

2) Pfedmétem feSeni projektu je pramyslovy vyzkum, zaméfeny na vyzkum a vyvoj systému
distribuovaného dohledu nad sitovym provozem vrstvy L2/L3 referenéniho modelu
ISO/OSI.

3) Cile projektu, pfedpokladané vysledky, a harmonogram projektu, véetné dalSich udaju
jsou uvedeny ve schvaleném projektu, ktery je pfilohou €. 1 Smlouvy (dale jen ,Projekt®).

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec gescniho utvaru pro oblast bezpecnostniho
vyzkumu urCeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zdaleZitostech vécného plnéni Projektu a financniho vyuziti
poskytnuté podpory.

2) Jméno a kontaktni udaje administratora Projektu budou pfijemci sdéleny pfi predani
Smiouvy.

Clanek 3
Manazer Projektu

Manazer Projektu urCeny pfijemcem je odpovédny za fizeni Projektu, v€etné finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni reSitel Projektu

Za odbornou uroven Projektu dle § 9 odst. 1 pism. e) zakona €. 130/2002 Sb. je pfijemci
odpovédny Martin Kalenda.

Clanek 5
Dalsi u€astnici Projektu
1) DalS$im ucCastnikem Projektu muize byt organizaéni slozka statu nebo organizaéni
jednotka Ministerstva obrany a Ministerstva vnitra zabyvajici se vyzkumem a vyvojem,
dale pravnicka osoba nebo fyzicka osoba, jejiz u€ast na Projektu je vymezena v Projektu
a s niz prilemce uzaviel Smlouvu o UcCasti na feSeni Projektu, ktera je pfilohou €. 2
Smiouvy.

2) DalS$im ucastnikem Projektu je Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikacnich technologii.



4)

o)

6)

7)

Clanek 6
Doba reSeni Projektu

Pfijemce je povinen zahajit feSeni Projektu dne 1. 7. 2019.

Pfijemce je povinen ukoncit FeSeni Projektu nejpozdéji ke dni 30. 6. 2022.

Clanek 7
Uznané naklady, vySe podpory a platebni podminky

Uznané naklady' na feSeni Projektu se stanovuji ve vysi 15639 080,- K& (slovy:
patnactmiliontdSestsettficetdevéttisicosmdesatkorunéeskych). Tato ¢astka zahrnuje
podporu ve vysSi 13329 000,- K& (slovy: tfinactmilionitfistadvacetdevéttisic
korun€eskych), ktera je poskytovana formou dotace z rozpoctové kapitoly Ministerstva
vnitra, a vlastni zdroje pfijemce.

Clenéni uznanych nakladt na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno v rozpoctu Projektu.

Nedojde-li v dasledku rozpoétového provizoria podle zakona ¢&. 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonU (rozpoctova
pravidla), ve znéni pozdejsSich predpist (dale jen ,zakon o rozpoctovych pravidlech®)
k regulaci Cerpani rozpoctu, poskytovatel poskytne podporu pfijemci v prvnim roce feSeni
Projektu ve Ih(té do 60 kalendarnich dnli ode dne nabyti G€innosti Smlouvy. V dalSich
letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnl od zacatku
kalendarniho roku za podminky, Ze jsou splnény zavazky pfijemce vyplyvajici ze
Smlouvy, zejména, ze pfijemce pfedlozil ro¢ni zpravu véetné vyucétovani poskytnutych
finan€nich prostfedk(, a tato zprava byla schvalena poskytovatelem, a Ze jsou zafazeny
udaje do informaéniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem ¢.
130/2002 Sb., Nafizenim viady &. 397/2009 Sb., o informaénim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV ¢&. 397/2009 Sb.“) a se zvlastnim
pravnim pfedpisem (zakon &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich pfedpist).

Pokud v prubéhu fesSeni Projektu dojde ke snizeni planovanych finan¢nich prostfedku na
vyzkum a vyvoj poskytovatele vramci statniho rozpoctu je poskytovatel opravnén
jednostranné sniZit podporu uvedenou v odstavci 1 tohoto €lanku a bude uzavfen
pisemny dodatek ke Smlouvé, v némz se vymezi souvisejici Upravy Projektu.

Podpora bude poskytovana v souladu srozpottem bezhotovostnim pfevodem
z bankovniho uctu poskytovatele na bézny korunovy bankovni ucet pfijemce v€etné jeji
Casti urCené pro dalSiho ucastnika Projektu. DalSimu uc€astnikovi Projektu je pfijemce
povinen poskytnout pfisluSnou ¢ast podpory na feSeni ¢asti Projektu ve vySi, zpisobem a
ve [h(ité stanovené rozpoctem a na zakladé Smlouvy o Ucasti na feSeni Projektu.

Pfijemce se zavazuje poskytnout dle této Smlouvy pfisluSnou ¢ast podpory dalSimu
ucastnikovi Projektu pouze za podminky, Ze dalSi u€astnik Projektu fadné pini zavazky
vyplyvajici ze Smlouvy o ucasti na feSeni Projektu.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu predlozi
pfijemce poskytovateli spolu se zavérecnym vyuctovanim Projektu. Audit se tyka v8ech
nakladu Projektu. Do uznanych nakladu Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a u€etni naro¢nosti Projektu az do vySe 100 000,- K¢&.

' Uznané naklady jsou takové zplisobilé naklady, které poskytovatel schvalil a které jsou zdtvodnéné.



1)

2)

Clanek 8
Zmény Rozpocétu

Podstatnou zménou rozpoctu, pro jejiz provedeni je nutny pFedchozi souhlas
poskytovatele se rozumi:

a) zdavodnéna zména celkové vySe rozpoctu pFijemce nebo dalSiho ucastnika projektu,

b) zdlvodnény pfesun uvnitf rozpoctové skupiny mezi polozkami presahujici 10 %
celkovych nakladu této skupiny v ramci rozpoctu pfijemce nebo dalSiho ucastnika
projektu v daném kalendarnim roce, ve kterém se pfevod uskutecriuje,

c) zduvodnény pfesun mezi rozpoc€tovymi skupinami pfesahujici 10 % celkového
rozpoctu pfijemce nebo daldiho u€astnika projektu v daném kalendarnim roce,

d) zdGvodnény presun financnich prostifedkl zjinych rozpoctovych skupin do
rozpoctové skupiny osobni naklady a zdlvodnény pfesun finannich prostfedkd mezi
jednotlivymi polozkami v ramci rozpoctové skupiny osobni naklady presahujici 10 %
celkovych nakladu této skupiny.

Ostatni zmény rozpoCtu musi byt se zdlvodnénim oznameny poskytovateli do 7

pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,

oznami ji pfijemce v ro¢ni zpravé za pfislusny rok za dodrzeni podminek podle Clanku

13 odst. 2.

3) V pfipadé, ze soucet objemu jednotlivych zmén rozpoctu dle odstavce 2 tohoto ¢lanku

4)

v daném kalendainim roce dosahne hranice stanovené v odstavci 1 pism. b) nebo c)
tohoto cClanku, podléha kazda dalsi zména rozpocCtu pfedchozimu souhlasu
poskytovatele.

Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 pracovnich dnG ode dne
odeslani informace o podstatné zméné rozpoctu dle odstavce 1 tohoto ¢lanku nebo o
zméné dle odstavce 3 tohoto ¢lanku, povaZuje se zména rozpocCtu za schvalenou
poskytovatelem, pokud neni stanoveno jinak. Poskytovatel mize |hdatu prodlouZzit o 15
pracovnich dnu; je vSak povinen o prodlouzeni Ihuty pfijemce pisemné informovat.

5) V pfipadé zmény celkové vySe rozpoctu, pfi které dochazi k navySeni podpory podle

tohoto &lanku odstavec 1 Ize tuto zménu realizovat pouze uzavienim dodatku k této
Smlouvé.

6) Zadosti prijemce o predchozi souhlas poskytovatele podle odstavce 1 a 3 tohoto &lanku i

1)

2)

3)

oznameni zmény rozpoCtu podle odstavce 2 tohoto C¢&lanku predava pfFijemce
prostfednictvim formulafe zvefejnéného na webovych strankach Ministerstva vnitra
v€etné& nové verze rozpoctu a komentare popisujiciho jeho zmény.

Clanek 9
Intenzita podpory

Intenzitou podpory se rozumi v procentech vyjadieny podil vy8e podpory k uznanym
nakladdm pfijemce a dalSiho Ucastnika Projektu v daném roce feSeni Projektu.

Maximalni povolena vySe intenzity podpory ¢ini:

1. u pfijemce Nethost s.r.o. 80 %,
2. u dalSiho ucCastnika Projektu Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikaénich technologii 100 %.
Maximalni povolena vyse intenzity podpory nesmi byt u pfijemce, ani u dalSiho ucastnika
Projektu, v zadném roce feSeni Projektu prekroCena.



8)

1)

2)

Clanek 10
Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v pribéhu feSeni Projektu vyskytne potfeba realizace subdodavky, ktera neni
uvedena ve Specifikaci subdodavek, postupuje pfijemce podle zadkona &. 134/2016 Sb., o
zadavani vefejnych zakazek (dale jen ,zakon ¢. 134/2016 Sb.).

Subdodavky je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté a ¢ase obvykla).
Toto je pfijemce povinen poskytovateli doloZit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximalné do
vySe 20 % celkovych uznanych nakladi Projektu.

Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny pisemnym
dodatkem ke Smlouvé.

Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li ur€it trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje pIiné naklady a pfiméfreny zisk.

Je-li pfijemce nebo dalSi Ucastnik Projektu vyzkumnou organizaci, mize pofizovat
subdodavky pouze od jiné vyzkumné organizace.

P¥i pofizeni subdodavek v rozporu s timto &lankem bude postupovano dle Clanku 21
Smlouvy.

Clanek 11
Vedeni ucetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feSeni Projektu
vést v UcCetnictvi oddélenou evidenci podle zakona &. 563/1991 Sb., o uUcetnictvi, ve znéni
pozdéjSich predpist v souladu s § 8 odst. 1 zakona ¢. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:

e 7zisk,

e dan z pfidané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatriuji jeji
odpocet nebo odpocet jeji pomérné &asti)?,

jiné dané (silni¢ni dan, dan z nemovitosti, darn darovaci, dédicka, apod.),

naklady na marketing, prodej a distribuci vyrobka,

uroky z dluha,

naklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,

naklady na pohosténi, dary a reprezentaci,

naklady na vydani periodickych publikaci, u¢ebnic a skript,

naklady/vydaje na pofizeni budov a pozemkd,

opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek ¢i
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dalS$i naklady, které
bezprostfedné nesouviseji s pfedmétem FeSeni projektu,

2 7akon &. 218/2000 Sb., o rozpodtovych pravidlech a o zméné nékterych souvisejicich zakonu



e spravni poplatky,

e vydaje souvisejici s likvidaci pfijemce nebo dalSiho u€astnika Projektu, nedobytné
pohledavky,

e platby pfispévkl do soukromych penzijnich fondu,

e penéZitd pomoc v matefstvi,

e ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni
odvadét dle zvlastnich predpist (napf. dary k zivotnim jubileim, pfispévky na rekreaci,
pFispé&vky na penzijni pfipojisténi, Zivotni pojisténi apod.),

e odstupné,

e najemné, kdy pfijemce nebo dalSi u€astnik Projektu je vlastnikem nemovitosti nebo ji
uziva zdarma,

e vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych nakladl na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
Cast ceny majetku, ktera odpovida podilu uziti majetku na feSeni Projektu.

Pfrijemce Nethost s.r.o. uctuje doplfikové naklady souvisejici s Projektem metodou
kalkulace dodateénych nakladi (AC - Additional Costs). Dal$i ucastnik Projektu
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich
technologii uCtuje dopliikové naklady souvisejici s Projektem metodou kalkulace
skuteénych nakladt (FC - Full Costs). VySe celkovych doplrikovych nakladu pfijemce
Projektu uctovanych metodou kalkulace dodatec¢nych nakladi (AC - Additional Costs)
nesmi po celou dobu feSeni Projektu pFekroCit 10 % celkovych uznanych pfimych
nakladl Projektu pfijemce Projektu.

5) V pfipadé, Ze pfijemce projektu pfedpoklada nevycerpani finanénich prostfedkd daného

kalendafniho roku, ale vyuzil by je vramci projektu v roce nasledujicim, je povinen
pozadat poskytovatele o schvaleni vyuziti téchto nespotfebovanych finanénich
prostfedkd, a to do 15. listopadu daného kalendafniho roku cestou zménového fizeni.
V pfipadé, Ze bude jeho zadost poskytovatelem schvalena, ponecha si pfijemce projektu
tyto nespotfebované finanéni prostfedky na svém uctu. V pfipadé, ze zadost nebude
poskytovatelem schvalena, pfijemce tyto nespotfebované financni prostfedky prevede
obratem na bankovni UCet poskytovatele CislofF5ER ¥ (pfi prevodu financnich
prostiedkil pfijemce uvede do Zpravy pro pfijemce: VRATKA-NESPOTREBOVANE
PROSTREDKY, kéd projektu, sviij nazev).

6) Je-li pfijemce projektu vefejnou vyzkumnou instituci nebo vefejnou vysokou Skolou, maze

financni prostfedky, které nemohly byt efektivné pouzity vroce, ve kterém byly
poskytnuty, nad ramec odstavce 5 tohoto &lanku, pfevést do fondu ucelové urenych
prostfedkl, a to do vySe 5 % objemu téchto prostfedku poskytnutych na Projekt v daném
kalendafnim roce. Takto pfevedené prostfedky mohou byt pouzZity pouze k ucelu, ke
kterému byly poskytnuty®. Pfevod musi pfijemce pisemné& oznamit poskytovateli a
odlvodnit.

Pfijemce finan¢ni prostfedky daného kalendarniho roku, u kterych predpoklada jejich
nevyCerpani v daném kalendafnim roce a nepostupuje-li dle odstavce 5 a 6 tohoto
Clanku, prevede nejpozdéji do konce listopadu daného kalendarniho roku na bankovni
ucet poskytovatele C¢islo ';"_'_- _1_ -‘ & (pfi prevodu financnich prostfedku prijemce
uvede do Zpravy pro prijémece: A-NESPOTREBOVANE PROSTREDKY, kod
projektu, svlj nazev).

8 § 18 odst. 9, 10 a 11 zakona €. 111/1998 Sb., o vysokych Skolach; § 26 odst. 2 zakona &. 341/2005 Sb., o vefejnych
vyzkumnych institucich



8) V pfipadé, Ze pfijemci zUstanou nevyuzité finanéni prostfedky daného kalendarniho roku,
s vyjimkou postupu podle odstavce 5 az 7 tohoto €lanku, je povinen tyto prostfedky
poskytovateli vratit do 15. unora nasledujiciho roku pFfevedenim na bankovni ucet
poskytovatele &islo iR EREEREE¥ 5K pfevodu financnich prostfedku pFijemce uvede
do Zpravy pro prijemce: VRATKA-NEVYUZITE PROSTREDKY, kod projektu, svij
nazev). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpoctu.

9) V pfipadé, Ze prijemci v letech nasledujicich po prvnim roce feSeni zlistanou nevyuzité
finanéni prostfedky, které si ponechal na svém uctu podle odstavce 5 tohoto €lanku, je
povinen tyto prostfedky poskytovateli vratit do 15. unora nasledujiciho roku pfevedenim
na bankovni U8et poskytovatele ¢&islo FHTESEERRRESSE (pfi prevodu finanénich
prosttedkil  pfijemce uvede do Zpravy pro prijemce: VRATKA-NEVYUZITE
PROSTREDKY, kdd projektu, sviij nazev). Tyto prostfedky budou poskytovatelem
odvedeny do statniho rozpoctu.

10) V poslednim roce feSeni prevede pfijemce financni prostfedky daného kalendarniho
roku, které predpoklada nevyCerpat do konce feseni projektu, nejpozdéji do 15. prosmce
daného kalendainiho roku na bankovni Uget poskytovatele Gislo Ifiaitaiivaei
prevodu finanCnich prostfedkld pfijemce uvede do Zpravy pro pfijemce: VRATKA-
KONECNE NESPOTREBOVANE PROSTREDKY, kdd projektu, sviij nazev).

11) V pfipadé, Ze zlstanou na uctu pfijemce ke dni 31. prosince daného kalendarniho roku,
ktery je poslednim rokem feSeni projektu, néjaké nevyuzité financni prostfedky daného
kalendarniho roku a nevyuzité financni prostfedky, které si ponechal na svém uc¢tu podle
odstavce 5 a 6 tohoto ¢lanku, je povinen tyto prostfedky poskytovateli vratit do 31. ledna
nasledujiciho roku prevedenim na bankovni Uc¢et poskytovatele Cislo FEFFELiss AR Ao R
(pfi pfevodu finanénich prostfedkl pfijemce uvede do Zpravy pro pfijemce: VRATKA-
KONECNE NEVYUZITE PROSTREDKY, kdd projektu, svij nazev) a provést finanéni
vyporadani podpory se statnim rozpoétem dle Clanku 12 odst. 4 Smiouvy.

12) Nebude-li pfijemce postupovat dle povinnosti uvedenych v odstavci 5 az 11, mlze
poskytovatel postupovat dle Clanku 21 odst. 3 Smlouvy.

13) Pokud pfijemce nebo dalSi uastnik projektu uplatiuje rozdilny hospodarsky rok, provadi
vyuctovani nakladd na Projekt a poskytnuté podpory k 31. prosinci daného kalendainiho
roku a pfi uzavérce hospodaiského roku provede kontrolu tohoto vyucétovani a pfijemce o
vysledku pisemné informuje poskytovatele.

Clanek 12
Povinnosti prijemce

1) Prijemce je povinen postupovat pfi feSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smlouvé.

2) Prijemce je povinen pouzit podporu v souladu s podminkami, ucelem a zpuUsobem
stanovenymi  Smlouvou. Pouzije-li pfijemce podporu vrozporu s podminkami
stanovenymi Smlouvou na jiny Ucel nebo jinym zpldsobem, zavaznym zplsobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano dle Clanku 21
odst. 4 Smiouvy.

3) Prijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichZz zakladé byla
stanovena maximalni povolena vySe intenzity podpory. Porudeni této povinnosti se
poklada za zavazné porudeni povinnosti a bude postupovano dle Clanku 21 odst. 4
Smlouvy.

4) PFijemce je povinen provést financni vypofadani poskytnuté dotace v souladu s § 14
odst. 9 a § 75 zakona o rozpodtovych pravidlech a pfislusSnymi pfedpisy pro zucétovani se



6)

7)

8)

9)

statnim rozpocétem platnymi pro dany rok. Finanéni vypofadani zpracuje pfijemce za
obdobi tykajici se celé doby trvani Projektu podle stavu k 31. prosinci roku, v némz bylo
ukonéeno financovani Projektu. Pfijemce pfedlozi poskytovateli podklady pro finanéni
vypofadani dotace do 15. unora roku nasledujiciho po roce ukon&eni Projektu na
tiskopisu, jehoz vzor je uveden v pfilohach prislusnych pfedpist pro zuctovani se statnim
rozpoc¢tem platnych pro dany rok.

Pfijemce je povinen pisemné informovat poskytovatele o ve8kerych podstatnych
skuteCnostech, které by mohly mit vliv na pribéh a vysledek feSeni Projektu
a které nastaly vdobé ode dne nabyti platnosti Smlouvy, a to ve Ihaté do 15
kalendarnich dnl ode dne, kdy se o takové skutecnosti dozvedél.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledkl projektu, zména data ukonceni feseni
projektu, zmé&na manazera Projektu a zména hlavniho feSitele Projektu. Pokud pfijemce
neobdrzi stanovisko poskytovatele do 15 pracovnich dnl ode dne odeslani informace o
podstatné zméné, povazuje se podstatna zména za schvalenou poskytovatelem.
Poskytovatel muze Ihdtu prodlouzit o 15 pracovnich dn(; je vSak povinen o prodlouzeni
IhGty pfijemce pisemné informovat. Formulaf pro informovani poskytovatele pfijemcem
dle tohoto ustanoveni je zvefejnén na webovych strankach Ministerstva vnitra. Pfi
postupu pfijemce v rozporu s timto ustanovenim, bude postupovano dle ustanoveni
Clanku 21 odst. 3 Smlouvy.

Zmény Cclenl feSitelského tymu je pfijemce povinen se zdlvodnénim oznamit
poskytovateli do 7 pracovnich dnlG od jejich provedeni. Pokud by zménou ve slozeni
fesitelského tymu mélo dojit k pfesunu finanénich prostfedkd mezi jednotlivymi polozkami
Vv ramci rozpo&tové skupiny osobni naklady, je pfijemce povinen postupovat dle Clanku 8
odst. 1 pism. d) Smlouvy. Oznameni o zméné feSitelského tymu musi obsahovat
formular Cerpani osobnich nakladl, ktery je s formulafem pro personalni zménu
zvefejnén na webovych strankach Ministerstva vnitra. PFi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 21 odst. 3 Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v rocni
zpraveé dle Clanku 13 odst. 2 Smiouvy.

PFijemce je povinen kazdou zahrani¢ni pracovni cestu, jejiz naklady pfesahnou 100 000,-
K&, prfedlozit s pfedstihem nejméné 30 kalendarnich dnli pfed zahajenim zahranic¢ni
pracovni cesty se zduvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendafnich dni po ukonleni cesty je pfijemce povinen predlozit poskytovateli
podrobnou zpravu o jejim pribéhu a vysledcich ve vztahu k feSeni Projektu.

10) VeSkera oznameni dle tohoto ¢lanku pfedava prijemce formou a ve lhatach, které jsou

uvedeny ve Smlouvé.

11) Pfijemce je povinen poskytnout i dal$i Udaje pozadované poskytovatelem pro vécné

1)

2)

a finan&ni fizeni Projektu, a to v terminech stanovenych poskytovatelem.

Clanek 13
Zpravy
Prijemce predklada poskytovateli ke schvaleni v pribéhu feSeni Projektu zpravy o
pribéhu feSeni Projektu (ro¢ni zpravy, mimoradné zpravy). Po ukon&eni feSeni Projektu
pfijemce pfedlozi poskytovateli zavérecnou zpravu.
Roc¢ni zpravu je prijemce povinen pfredlozit poskytovateli za kazdy rok feSeni Projektu
vzdy ve lhuaté do 15. ledna nasledujiciho kalendainiho roku, nestanovi-li poskytovatel



7)
8)

9)

1)

2)

3)

pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feSeni Projektu, o
dosazenych vysledcich a zplsobu jejich vyuziti v uplynulém roce. V ro¢ni zpravé zaroven
pfijemce upfesni postup FeSeni Projektu na dalSi rok a pfedlozi aktualni verzi
harmonogramu. Samostatnou ¢asti ro¢ni zpravy je vyuétovani nakladi na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe rozpoctu a aktualni verze rozpoctu.
Roc¢ni zpravu podle prvni véty je pfijemce povinen predloZit rovnéz za posledni rok
feSeni projektu. V pfipadé oznameni zmén v roéni zpravé podle Clanku 8 odst. 2 a
Clanku 12 odst. 8 Smlouvy je povinnosti pfijemce kroéni zpravé prilozit pfislusny
formular pro zménové fizeni zvefejnény na webovych strankach Ministerstva vnitra.

Mimoradnou zpravu predklada pfijemce poskytovateli v prubéhu feSeni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi pfedmét zpravy a termin jejiho pfedlozeni.

Zavére€nou zpravu z feSeni Projektu predlozi pfijemce poskytovateli do 30 kalendarnich
dnG ode dne ukondeni fe$eni Projektu uvedeného v Clanku 6 Smlouvy. Zavéreéna
zprava z feSeni Projektu zahrnuje zejména informaci o dosaZenych cilech, vysledcich,
zpusobu jejich vyuziti a vystupech Projektu. Soucasti zavérecné zpravy je vyuctovani
nakladl na Projekt a poskytnuté podpory za celé obdobi feSeni Projektu ve strukture
rozpoCtu. PFilohou zavére€né zpravy jsou materialy, kterymi pfijemce doklada, Ze
vysledky existuji a jejich funkCnost, jako jsou napfiklad technicka dokumentace,
rozhodnuti nebo certifikace vysledkad.

Pfijemce a dalSi u€astnik Projektu jsou povinni prfedkladat poskytovateli zpravu o vyuziti
vysledku Projektu v souladu s Popisem vysledkl projektu a planem jejich vyuziti, ktery je
pfilohou €. 3 Smlouvy a Smlouvou o uU€asti na feSeni Projektu, a to kazdoro¢né po dobu
5 let ode dne ukonceni Smlouvy, vzdy ve lhuaté do 20. ledna nasledujiciho kalendarniho
roku.

U Projektll obsahujicich utajované informace budou zpravy uvedené vtomto ¢lanku
zpracovavany v souladu se zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjSich pfedpisu (dale jen ,zakon ¢. 412/2005
Sb.%).

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto ¢lanku.

Poskytovatel schvaluje roéni a mimoradné zpravy nejpozdéiji do 30 kalendarnich dnu ode
dne jejich doruceni nebo v této Ihité uplatni pisemné pfipominky a stanovi lhatu pro
jejich vyporadani pfijemcem.

Pokud prijlemce nepredlozi zpravy uvedené v odstavci 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 21 odst. 3 Smiouvy.

Clanek 14
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona €. 130/2002 Sb. provadét u pfijemce
kontrolu pInéni cild Projektu, v€éetné kontroly Cerpani a vyuzivani podpory a ucelnosti
vynalozenych prostfedkud podle této Smlouvy.

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem ¢&. 320/2001
Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni
pozdéjSich predpisl a provadét kontrolu podle zakona &. 255/2012 Sb., o kontrole
(kontrolni Fad).

Pfijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych v odstavci
1 a 2 tohoto ¢lanku a poskytnout mu pfi nich potfebnou soucinnost, zejména poskytnout
na pracovistich pfijemce i dalSich u€astnikd Projektu volny pfistup k osobam podilejicim
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se na feSeni Projektu, ke vS§em dokumentim, poc&itatovym zaznamdm a zafizenim, ktera
pfislusi k feSeni Projektu.

4) Prijemce je povinen predlozit na zadost poskytovatele pro potfeby kontroly Projektu
originaly veSkerych ucetnich dokladu vztahujicich se k Projektu.

5) Pfijemce je povinen pfedkladat poskytovateli na vyzadani pfehledy jakychkoliv ucetnich
zaznamU vztahujicich se k Projektu.

6) Osoby provadéjici kontrolu jsou povinny predlozit pfijemci pisemné povéreni feditele
vécné pfislusného odboru poskytovatele k provedeni kontroly.

7) Kontrolu je poskytovatel opravnén provést kdykoliv v dobé feSeni Projektu a nasledné ve
IhGté do 5 let ode dne ukonéeni Smlouvy. Pfijemce je povinen po celou tuto dobu
uchovavat vesSkeré doklady tykajici se Projektu.

8) Kontroly uvedené v tomto ¢lanku je poskytovatel opravnén provadét i u dalSich ucastnikd
Projektu.

Clanek 15
Nakup a vlastnictvi majetku porizeného pro feseni Projektu

1) V ramci feSeni Projektu bude pofizovan hmotny a nehmotny majetek a sluzby
nespecifikované podle § 8 odst. 4 zakona ¢. 130/2002 Sb.

2) Hmotny a nehmotny majetek a sluzby nespecifikované fadné podle § 8 odst. 4 zédkona €.
130/2002 Sb. je pfijemce povinen pofizovat postupem podle zakona &. 134/2016 Sb.

3) Pokud se vprubéhu feSeni Projektu vyskytne potfeba pofidit hmotny a nehmotny
majetek a sluzby, postupuje se podle zakona €. 134/2016 Sb.

4) Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté
a Case obvykla). Toto je pfijemce povinen poskytovateli dolozit.

5) Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15
odst. 1 zakona €. 130/2002 Sb. pfijemce nebo dalsi u¢astnik Projektu.

6) Pfi pofizeni majetku vrozporu s timto &lankem bude postupovano dle Clanku 21
Smiouvy.

Clanek 16
Prava k vysledkiim Projektu a jejich vyuziti

1) Prava k vysledkim Projektu patfi pFijemci.

2) P¥i vyuziti vysledkd Projektu je pfijemce povinen postupovat v souladu s ustanovenim §
16 odst. 4 zakona €. 130/2002 Sb. a Popisem vysledkl projektu a planem jejich vyuziti.

3) Pfijemce odpovida za to, Zze Smlouvou o U&asti na FeSeni Projektu budou upravena prava
a povinnosti pfijemce a dalSiho uCastnika Projektu ve vztahu k vysledkim Projektu
s pfihlédnutim k jejich podilu na feSeni Projektu.

Clanek 17
Poskytovani informaci

1) Pfijemce je povinen pfedavat poskytovateli veSkeré informace o Projektu pro ucely jejich
predani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem €. 130/2002 Sb. a NV
¢. 397/2009 Sb., a dalsi informace stanovené poskytovatelem.
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1)

2)

3)

1)
2)

3)

PFi jakémkoliv pfedavani nebo zverejiiovani informaci tykajicich se Projektu a vysledku
Projektu, v€etné& konferenci, je pfijemce povinen zvefejnit informaci o poskytnuté podpofe
poskytovatelem na zakladé Smlouvy a o pfislusnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je pfedmét feSeni Projektu utajovanou informaci podle zakona ¢. 412/2005 Sb.,
je pFijemce povinen uvést stupen davérnosti téchto udaji podle zakona &. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona €. 130/2002 Sb.

Pfijemce je povinen pfi zméné Smlouvy prfedat poskytovateli informace o zméné udaju
zvefejfiovanych v informaénim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v dusledku zmény Smiouvy dojde.

Clanek 18
Povinnost miéenlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi€enlivost o vSech informacich, které jim
jako divérné byly poskytnuty a jejichz pfedani dal$im subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
ml&enlivost

o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je jen k ucellm,
k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zpro&téni povinnosti zachovavat mi¢enlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako divérné, stane vefejné
pfistupnym, a to na zakladé jinych &innosti provadénych mimo ramec Smlouvy nebo
na zakladé opatfeni, ktera nesouvisi s feSenim Projektu;

b) ze byl pozadavek zachovavat mienlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.

Clanek 19
Odpovédnost za Skodu

Odpovédnost za Skodu se Fidi ustanovenimi obéanského zakoniku.

Poskytovatel neodpovida za jednani nebo za neclinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.

Pfijemce se zavazuje, Ze odSkodni tfeti strany v pfipadé uplatnéni pozadavku na
nahradu Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo ktera souvisi
s nedostatky vyrobkd vytvofenych nebo sluzeb poskytnutych na zakladé vysledk
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vUici poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.
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1)

2)

1)

2)

3)

4)

Clanek 20
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) prilemce uvedl neuplné, nespravné nebo nepravdivé udaje a skutecnosti
ve vefejné soutéZi nebo pfi uzavieni Smlouvy;

b) pfijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich splnént;
nahradni doba k plnéni nesmi byt kratsi nez 30 kalendarnich dnu;

c) prijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vadi
majetku pFijemce probiha insolvenéni Fizeni, v némz bylo vydano rozhodnuti o
upadku nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostacuje
k uhradé nakladl insolvenéniho Fizeni, nebo nebyl konkurs zrusen proto, ze majetek
byl zcela nepostacujici, byla povolena reorganizace nebo byl nafizen vykon
rozhodnuti prodejem podniku, pokud by tato skuteCnost mohla dle nazoru
poskytovatele ovlivnit feSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych divodu, které podstatné
ovlivni feSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatk Projektu;

e) z dlvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 ob&anského zakoniku.

Odstoupeni od Smlouvy musi byt odlivodnéno a nabyva ucinnosti dnem jeho doruceni
prijemci.

Clanek 21
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 20 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plné vysi.
K vracené podpofe je pFijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl diivod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucCet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 20 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukon€eni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve Ihdté do 30
kalendarnich dnG ode dne doru€eni sdéleni o odstoupeni od Smlouvy nebo ode dne
nabyti uc€innosti dohody o ukon&eni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfFipadné
ukonceni Smlouvy dohodou.

V ptipadé, Ze piijemce neinformuje poskytovatele dle Clanku 8, Clanku 11 odst. 5 az 11,
Clanku 12 odst. 6 a 7, Clanku 13 odst. 1 aZ 4 této Smlouvy, poskytovatel uloZi p¥ijemci
smluvni pokutu ve vySi 2 % z €astky podpory uvedené v Projektu pro rok, v némz vznikl
divod k ulozeni smluvni pokuty. Podpora pro nasledujici kalendarni rok bude pfijemci
poskytnuta ve vysi, snizené o uplatnénou smluvni pokutu.

V pfipadé, Ze pfijemce pouzije poskytnutou podporu nebo €ast poskytnuté podpory
v rozporu s podminkami, ucelem nebo zplUsobem stanovenymitouto Smlouvou, je

poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostredkd.
PFijemce je povinen tyto prostfedky pfevést na ucet poskytovatele, a to ve lhaté do 30
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8)

9)

kalendarnich dnu ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
pFijemci.

V pfipadé, ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v pIné vysi.

V pfipadé, Ze u pfijemce byly po ukonfeni Smlouvy zjistény na zakladé provedené
kontroly zavazné finanéni nesrovnalosti nebo podvod, muize poskytovatel od pfijemce
pisemné pozadovat vraceni poskytnuté podpory v celé vySi. Kvracené podpore je
pfijemce povinen zaplatit smluvni pokutu ve vy3i 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni ucCet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruseni rozpoctové
kazné podle zakona o rozpoctovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud jsou
naplnény skutkové podstaty, pro které muze byt Smlouva ukonéena v souladu
s ustanovenim Clanku 20 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Pfijemci nenalezi nahrada Skody, ktera mu
vznikne v dUsledku pferuseni nebo zastaveni poskytovani podpory.

10) Timto ¢lankem neni dotéen narok poskytovatele na nahradu Skody, ktera mu vznikne

1)

2)

3)

4)

5)

v dasledku neplnéni Smlouvy pfijemcem.

Clanek 22
Ukong€eni FfeSeni Projektu a ukonéeni Smlouvy

Pkijemce je povinen FeSeni Projektu ukongit nejpozdé&ji ke dni uvedenému v Clanku 6
Smlouvy. Re$eni Projektu se povazuje za ukon&ené rovnéz v pfipadé predéasného
zastaveni feSeni Projektu v souvislosti s ukonéenim Smlouvy v souladu
s ustanovenim tohoto ¢lanku odstavec 4 pism. b) a ¢) Smlouvy.

Po ukonc&eni fe8eni Projektu poskytovatel provede zavére¢né hodnoceni Projektu,
zejména zhodnoceni plnéni cilt Projektu, véetné kontroly Cerpani a vyuzivani podpory,
ucelnosti vynalozenych prostfedkd Projektu podle Smlouvy a dale provede zavérecné
zhodnoceni dosazenych vysledkl Projektu a jejich vztah k cilim Projektu.

Smlouva je spIinéna dnem schvaleni zavéreCné zpravy poskytovatelem a UspéSnym
zavérecnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
€. 130/2002 Sb.

Smlouva je ukonc&ena:

a) dnem ukonéeni Smlouvy stanovenym ve Smlouvé v Clanku 26 odst. 2,
b) dnem doru€eni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti u¢innosti dohody smluvnich stran o ukon&eni Smlouvy.

Po ukon€eni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
¢. 130/2002 Sb. provadét u prfilemce a dalSich Uc€astnik(l Projektu kontrolu vyuziti
vysledkl Projektu v souladu s § 16 zakona ¢. 130/2002 Sb., Popisem vysledkU projektu a
planem jejich vyuziti a Smlouvou o Ucasti na feSeni Projektu, a to ve Ihité do 5 let ode

dne ukoné&eni Smlouvy.
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Clanek 23
Dorucovani pisemnosti

1) Pisemnosti dle Smlouvy se doru€uji na adresu poskytovatele nebo pfijemce uvedenou
v této Smlouvé. V pfipadé doru€ovani prostfednictvim provozovatele postovni sluzby je
nahradni doru€eni uloZzenim zasilky mozné. V takovém pfipadé se povazuje pisemnost
za doru€enou 10. kalendarni den ode dne oznameni o ulozeni zasilky na posté.

2) Pisemnosti v elektronické formé Ize doruCovat do datové schranky poskytovatele nebo
pFijemce podle zvlastniho zakona®, s vyjimkou ustanoveni Clanku 13 odst. 6 Smiouvy.
Pisemnost se povazuje za doruCenou nejpozdéji 10. kalendarni den ode dne, kdy byl
dokument dodan do datoveé schranky.

Clanek 24
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feSeny
pfislusnym soudem.

Clanek 25
Zavérec€na ustanoveni
1) Smlouva, v&etné pfiloh, mize byt doplfiovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smlouvé, podepsanymi smluvnimi stranami.
2) Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé Ize dorudit druhé

smluvni strané nejpozdéji 60 kalendarnich dnu prfede dnem ukonceni FeSeni Projektu
uvedenym v Clanku 6 Smiouvy.

3) Smlouva se Fidi pravnim fadem Ceské republiky.
4) Vztahy neupravené Smlouvou se fidi pfedevSim zakonem ¢&. 130/2002 Sb. a ob&anskym
zakonikem.

5) Prijemce odpovida za to, ze ve Smlouvé o UcCasti na FeSeni Projektu jsou v pfiméfeném
rozsahu upravena prava a povinnosti pfijemce a dalSiho u€astnika Projektu v souladu
s touto Smlouvou.

6) Zakladni ustanoveni Smlouvy (Clanky 1 az 26 Smlouvy) maji v pfipadé rozporu prednost
pfed ustanovenimi Projektu.

7) Nedilnou soucasti Smlouvy jsou:
a) Priloha €. 1 - Projekt,
b) Pfiloha €. 2 - Smlouva o u€asti na feSeni Projektu,
c) Priloha €. 3 - Popis vysledkl projektu a plan jejich vyuziti.

8) Smlouva se vyhotovuje ve dvou stejnopisech, z nichZz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

9) Smluvni strany prohlasuji a podpisem Smlouvy stvrzuji, ze jimi uvedené Udaje, na jejichz
z4kladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, uplné
a pravdiveé.

10) Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, s jejim obsahem souhlasi a Zze
byla sepsana na zakladé jejich pravé a svobodné vile, a na diikaz toho pfipojuji své
podpisy.

* Zakon &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentu.
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Clanek 26
Platnost a u€innost Smlouvy

1) Smlouva se uzavira na dobu ur&itou a nabyva platnosti dnem podpisu smluvnich stran a
ucinnosti dnem 1. 7. 2019, pokud pravni pfedpis nestanovi jinak.

2) Smlouva je ukon¢ena dnem 27. 12. 2022.

3) Ukonceni Smlouvy pfed datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Clanku 22 odst. 4 pism. b) a ¢c) Smlouvy.

Za poskytovatele: Za pfijemce:

r _'__| o™ H4 "y r-a
<OOO> netiy I L

nethost”
JUDr. Petr Novak, Ph.D. Martin Kalen ‘

V Praze dne: V Praze dne: 7.6.2019

Elektronicky podpis - 12.6.2019
1 6 Certifikét autora podpisu :
Jméno : JUDr. Petr Novik, Ph.D.

Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C
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JA - Elektronika a optoelektronika, elektrotechnika
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upraveny tak, aby byly zverejnitelné

1/19 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stupefi duvérnosti: C

1. Identifikacni udaje Programu a vyhlaseni verejné soutéze
1.1 Kéd Programu

Kéd Programu

\

1.2 Nazev Programu

Nazev Programu

Program bezpeénostniho vyzkumu Ceské republiky 2015-2022

1.3 Diléi cil, ktery nejvice odpovida zamyslené oblasti uplatnéni vysledk

Nazev tematické oblasti v ramci daného dil¢iho cile Programu, ktera bude projektem feSena

1e) Minimalizace kybernetické kriminality a zneuzivani informaci

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlageni

Vyhlaseni tfeti VS z 23.08.2018.

VaV Servis - MVCR 2/19 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS PID: VI3VS/755

Hlavni obor:  JC Stupefi duvérnosti: C
2. Identifikace projektu

2.1 Nazev projektu

Nazev projektu

Systém distribuovaného dohledu nad sitovym provozem L2/L3 dle vyhlasky ¢. 317/2014 Sb. a zakona 181/2014 Sb.
2.2 Nazev projektu anglicky

Nazev projektu anglicky

Distributed detection system for network traffic on L2/L3 according to Regulation No 317/2014 and Act No 181/2014
2.3 Anotace projektu

Anotace projektu

Cilem navrhovaného projektu je vyzkum a vyvoj distribuovaného dohledu nad sitovym provozem vrstvy L2/L3 referenéniho modelu ISO/
OSI. Navrhovany systém umozni snadnou implementaci nizkonakladového sitového detektoru a centralizovanou analyzu udalosti k detekci

kybernetickych Utokd (zejména muzem uprostfed). Hlavnim pfinosem bude usnadnéni realizace reaktivnich opatfeni za t¢elem minimalizace
hrozeb a tim znacné snizeni kybernetické kriminality pro Sirokou skupinu koncovych uzivateld.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The aim of the project is the research and development of distributed security monitoring for network traffic on the L2/L3 ISO/OSI layers. The pro-
posed system will offer the simple deployment of a low-cost network security detector and the centralized analysis of events in order to detect cy-
ber-attacks (especially Man in the Middle attacks). The main benefit is the simple establishment of reactive actions in order to minimize threats
and reduce cybercrimes for a wide range of customers.

2.5 Kategorie ¢innosti

Kategorie ¢innosti

pramyslovy vyzkum

2.6 Predpokladané datum zahajeni projektu

Predpokladané datum zahajeni projektu

01.07.2019

2.7 Datum ukongceni projektu

Datum ukonéeni projektu

30.06.2022

2.8 Projekt ma vice uchazecu

Projekt ma vice uchazect

ANO

2.9 Klicova slova

Kli¢ova slova

kybernetické Utoky; kyberbezpecnost; sitova bezpecnost; distribuovany dohled; detekce anomalii; sité L2/L3
2.10 Kli¢ova slova anglicky

Kli¢ova slova anglicky

cyber attacks; cybersecurity; network security; distributed monitoring; anomaly detection; L2/L3 networks

VaV Servis - MVCR
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stupefi duvérnosti: C

3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazece

Nethost s.r.o.

3.2 Pravni forma

Pravni forma

POO - pravnicka osoba zapsana v obchodnim rejstfiku [§ 2 odst. 2 pism. a) a § 27 obchodniho zakoniku]

331C

IC
26226979

3.4DIC

DIC
CZ26226979

3.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
KSirova 435 61900
Telefon E-mail

+420233321891 info@nethost.cz

Web stranka
www.nethost.cz

3.7 Statutarni zastupce/zastupci uchazece

Titul pred jménem Jméno Prijmeni Titul za jménem
Martin Kalenda

Pracovni pozice osoby na pracovisti

jednatel

Telefon Fax E-mail

+420777260241 martin.kalenda@nethost.cz

3.8 Kategorie uchazece

Kategorie uchazece

MP - maly podnik

3.9 Popis predchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis predchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Nethost s.r.o pravidelné realizuje interni vyzkumné projekty. Ro¢né investujeme vyznamnou ¢ast svych pfijml do neustalého vyvoje a inovaci a
zameéstnanci jsou dle dosahovanych vysledk( ohodnoceni. Vystupy téchto projektl jsou okamzité komercializovany. Nasledujici prehled uvadi

*|DOT - Systém auditovani navstévnosti Ceského internetu,

* NLOOUD - Hybridni cloudové feseni,

* Spongefinger - Systém priibézné HTTP akcelerace,

* VIWEFIX - Systém hromadné automatizované spravy serverl a hostingt

* DISKLVIS - vyzkumu a vyvoj diskless-hypervisoru, nyni nasazen na vice jak 500 fyzickych strojich.

Dulezité zkuenosti v oblasti primyslového vyzkumu a experimentalniho vyvoje ziskava hlavni uchaze& také feSenim projektu MVCR s ndzvem
Adaptivni sitova filtrace kybernetickych Gtokd typu (D)DoS (reg.&. VI20172019093). Re$eni projektu postupuje ispésné v souladu se schvalenym
harmonogramem a bude ukon&eno na konci roku 2019. Mensi zkuenost hlavniho uchazeée s grantovymi projekty poskytovatelt MPO, TACR
nebo MVCR je dostateéné odstran&n Gginnou spolupraci s Fesitelskym tymem z VUT v Brné& vedenym prof. Vrbou, ktery ma dlouhodobé
zkuSenosti se vSemi vySe zmifilovanymi projekty vyzkumu a vyvoje.

VaV Servis - MVCR 4/19 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stupen davérnosti: C

3.10 Uspésné vyresené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

3.11 Vysledky projektii vyzkumu a vyvoje uchazece, které byly nebo jsou prokazatelné Uuspésné vyuzivany
komeréné

Identifikator Nazev

ASF2017 Adaptivni sitova filtrace kybernetickych utoku typu (D)DoS

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Cast softwarovych vysledkd projektu Adaptivni sitova filtrace kybernetickych ttok( typu (D)DoS (reg.&. VI20172019093) je jiZ provozovana v da-
tacentru hlavniho uchazece, plna komercializace bude zahajena v roce 2019.

Identifikator Nazev

IDOT IDOT - Systém auditovani navstévnosti ceského internetu

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany
SPIRem (sdruzeni pro internetovou reklamu) k oficialnimu méfeni navstév a poctu uzivatell celého ¢eského internetu. Systém umoznil

odbavovani az 400 tisic pozadavkd za sekundu prostfednictvim viozeného HTML prvku (soucet navtévnosti nejvétsich cca 12 tisic internetovych
servert v CR).

Identifikator Nazev

NLOOUD NLOOUD - Hybridni cloudové feSeni

Kym a po jakou dobu komer¢né vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Nethost s.r.o. pribé&zné vyviji a provozujue hybridni HA/HP cluster, ktery je v soucasné dobé piné funkéni a zajistuje provoz mj. nejvétsiho
vefejné pfistupného privatniho cloudu v CR (vy€lenéno 700 serverd). Konkrétnimi uZivateli systému jsou jak velké spole¢nosti (Webnode a.s.,
eStranky a.s., Hypermedia a.s., VOID s.r.o, Partners Financial services a.s., Narodni pamatkovy Ustav, Akademie Véd -TC, Tchibo a.s., Fiat CR
a.s., Agrarni komora atd.) tak tisice malych spole¢nosti pfedevsim z fad hostingovych spoleénosti, provozovateld E-shopu a portalovych feseni.

Identifikator Nazev

Spongefinger Spongefinger - Systém pribézné HTTP akcelerace

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany

Nehtos s.r.o vyvinula (2006) systém pro akceleraci a heuristickou analyzu HTTP provozu. Jedna se v podstaté o pokrocilou akceleraéni HTTP
proxy s neomezenou Skalovatelnosti. Uzivatelé systému jsou provozovatelé portall, inzertnich serverd, zpravodajstvi (SanomaMagazines a.s.,
TISCALI Media a.s., Hypermedia a.s. atd.), ktefi vyuzivaji pokrocilé akcelerace k stabilizaci skokového zvyseni navstévnosti (pf. v disledku rekla-
my v TV).

Identifikator Nazev

VIWEFIX VIWEFIX - Systém hromadné automatizované spravy serverd a hostingd

Kym a po jakou dobu komeréné vyuzivan, pfipadné Eislo patentu nebo jiného typu pravni ochrany

Nejvétsi systém hromadné spravy server( zahrnujici OS deployment, balikovou sluzbu, konfiguraé¢ni managment, security provisioning na CZ a
SK trhu. Od roku 2004 vyuzivan cca 600 spole€¢nostmi k provozu cca 15% celkového poctu hostingovych aktivit na téchto trzich. Tento systém
dale vyuzivaji vSichni vyznamrll’ provozovatelé redakénich systému pro koncové uzivatele (CZ:Webnode a.s., e-Stranky a.s., SK: ByznysWEB
s.r.0.), jejich sluzby vyuziva v CR a SK cca 4,5 miliont zakaznik(i a celosvétové cca 90 miliénl zakazniku

Identifikator Nazev

XDRT XDRT - Registracni systém

Kym a po jakou dobu komeréné vyuzivan, pripadné €islo patentu nebo jiného typu pravni ochrany

Vlastni registracni systém pro komunikaci s narodnim registrem, registrem generickych domén, registrem SK domén. Vyvoj vlastniho
komunikaéniho rozhrani, modulu sitové bezpecnosti, fraud systémem, které od roku 2006 vyuziva fada subjektt z hostingovych firem. Na tom-
to produktu je postaven kompletni provoz registratora domén Mediadweb.cz. Jedna se prokazatelné o nejrychlejsi registracni systém pro systém
komunikace s narodnim spravcem domén (CZ.NIC z.s.p.0.).

VaV Servis - MVCR 5/19 10.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stuperi davérnosti: C
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stupefi duvérnosti: C

4. Identifikace dalSiho uchazece 1

4.1 Nazev uchazece

Nazev uchazece

Vysoké u€eni technické v Brné

Organizaéni jednotka

26220 - Fakulta elektrotechniky a komunikacnich technologii

4.2 Pravni forma

Pravni forma

VVS - vefejna nebo statni vysoka skola (zakon ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich zakonu)

431C

Ic
00216305

4.4DIC

DIC
CZ00216305

4.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
Antoninska 1 548 60190
Telefon E-mail

+420 54114 6989 vrbak@feec.vutbr.cz

Web stranka
www.vutbr.cz

4.7 Statutarni zastupce/zastupci uchazece

Titul pfed jménem Jméno PFijmeni Titul za jménem
prof. RNDr. Ing. Petr Stépanek CSc.
Pracovni pozice osoby na pracovisti

rektor

Telefon Fax E-mail

+420541145201 rektor@ro.vutbr.cz

4.8 Kategorie uchazece

Kategorie uchazece

VO - vyzkumna organizace

4.9 Popis predchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

VUT spolupracuje s fadou podnikii pfi fe$eni spoleénych projektt aplikovaného vyzkumu a smluvniho vyzkumu — napt. Skoda Auto, koncernu
VW, Honeywell, Tescan, FEI, Microsoft, Bosch Diesel, Evektor, AZD Praha a dalsi.

Nejvyznamnéjsimi projekty (podle finan¢énich objemu), které byly na VUT feSeny s partnery, jsou projekty OP VaVpl (feSeni 2011-2015) — a to
centra VaV (Netme, CVVOZE, CMV, AdMas, SIX), centra excelence (CEITEC, IT4lnnovations) dale projekty OP VK zaméfené na spolupraci v
aplikovaném vyzkumu (fe$ené 2011 — 2014).

Déle jsou fe$eny vyznamné projekty programu TRIO MPO CR, projekty z programt GACR a TACR, projekty podporované ugasti éeskych sub-
jektd v mezinarodni spolupraci ve vyzkumu vyvoji spoleénych technologickych iniciativ ARTEMIS a ENIAC a projekty mezinarodni spoluprace ve
VaV Ramcovych programut EU.

PFiklady spoluprace:

* ELEKTROLETOUN VUT 051 RAY- Védci z VUT v Brné vyvinuli letadlo na elektricky pohon VUT 051 RAY, které poprvé vzlétlo v srpnu 2014.

* SECURED MODBUS - Kryptograficky navrh a vlastni implementace softwaru pro zabezpeéeni komunikace mezi ovladaci jednotkou plynovych
ventilt a Fidicim terminalem spole¢nosti Honeywell pro trh v USA.

* MOBILNI DALKOVA LABORATOR RLIBS - Unikatni zafizeni, které umozfiuje analyzu vzorku pomoci laserového pulzu na vzdalenost az dva-
ceti metrd.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stupefi duvérnosti: C

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

V oblasti kybernetické bezpeé&nosti ma uchazeé zkugenosti s Fadou projektti GACR, TACR, MPO, MVCR &i Horizon 2020. V nich byl zodpovédny
fesitel za VUT v Brné vzdy vedoucim ¢i ¢lenem FeSitelského tymu. Pro uplatnéni v praxi jsou také dulezité pfimé zakazky, zde bylo VUT jako hla-
vni Fesitel odpovédné za Feseni projektd pro napt. Narodni bezpeénostni afad (NBU), Honeywell, Seznam.cz &i CSOB.

4.10 Uspésné vyreSené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

Identifikator Nazev

FR-TI4/647 Integracni server s kryptografickym zabezpecenim

Oblast vyzkumu a vyvoje

J - Primysl JA - Elektronika a optoelektronika, elektrotechnika IN - Informatika

Vysledky evidované v RIV
Pocet vysledkd v RIV: 28

Vybrané vysledky:

RIV/00216305:26220/13:PR26841 - Software zabezpeéené komunikace klient — server se $kalovatelnou autentizaci (2013)
RIV/41194403: /15:#0000028 - Integracni server s kryptografickym zabezpecenim (2015)
RIV/00216305:26220/14:PU109602 - Proposal of Authentication Scheme for Integration Server (2014)

Identifikator Nazev

TA02011260 Systém pro kryptografickou ochranu elektronické identity

Oblast vyzkumu a vyvoje

AP - Aplikovany vyzkum JC - Pocitacovy hardware a software IN - Informatika JA - Elektronika a optoelektronika, elektrotechnika

Vysledky evidované v RIV

Pocet vysledkl v RIV: 19

Vybrané vysledky:

RIV/00216305:26220/12:PR26070 - Knihovna modularni aritmetiky na platformé Cipovych karet .NET (2012)
RIV/00216305:26220/14:PR27911 - Softwarova implementace systému anonymni autentizace pro kartovy operacni systém MultOS (2014)
RIV/00216305:26220/14:PR27912 - Softwarova implementace systému anonymni autentizace pro infrastrukturu servert (2014)

Identifikator Nazev

VG20102014033 ZvySovani ucinnosti zabezpeceni rizikovych prostor kombinovanymi metodami biometrické identifikace osob

Oblast vyzkumu a vyvoje

AP - Aplikovany vyzkum J - Primysl JC - Po¢itacovy hardware a software

Vysledky evidované v RIV

Pocet vysledkd v RIV: 56

Vybrané

RIV/00216305:26220/12:PR26250 - Spektralni analyza feci v realném €ase (2012)

RIV/00216305:26220/12:PR26249 - Fuze obrazu v termalnim spektru (2012)

RIV/00216305:26220/12:PR26248 - Software rozpoznavani Cislovek (2012)

RIV/00216305:26220/12:PR26177 - MultimediaTagger (2012)

RIV/00216305:26220/12:PR26077 - Databazové rozhrani uzivatelského pfistupu k biometrickym tdajam (DBMan) (2012)
RIV/00216305:26220/13:PR26837 - Software analyzy a klasifikace dat (DCAT) (2013)

komercéné

Identifikator Nazev

RIV/00216305:262 Kryptografické zabezpeceni jednosmérné komunikace pro ovladani navésti v systémech hromadné dopravy

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

RIV-G/A (Prototyp), RIV/00216305:26220/12:PR26470: Kryptografické zabezpeceni jednosmérné komunikace pro ovladani navésti v systémech
hromadné dopravy.

Reseni je vyuZivano od roku 2012 firmou Herman Elektronika, Brnénska 993, Modfice pro systémy vefejné dopravy.

Identifikator Nazev

RIV/00216305:262 Modularni IP ustfedna I-TEL s podporou analogovych telefonnich linek

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

RIV-G/A (Prototyp), RIV/00216305:26220/09:PR24123 - Modularni IP ustfedna I-TEL s podporou analogovych telefonnich linek
Uzivatel: Webnode CZ s.r.o.

Identifikator Nazev

RIV/00216305:262 Software pro zabezpeceny sbér dat pres Internet

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany
RIV-R (Software), RIV/00216305:26220/08:PR23379: Software pro zabezpeceny sbér dat pfes Internet.

Reseni je vyuzivano od roku 2008 firmou MEgA - Méfici Energetické Aparaty, a.s., Okruzni 834/29a, 638 00 Brno k bezpe&nému prenosu dat z
komunikacnich jednotek.
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Identifikator Nazev
RIV/00216305:262 Softwarova implementace systému anonymni autentizace pro infrastrukturu serverd

Kym a po jakou dobu komer¢né vyuzivan, pripadné ¢islo patentu nebo jiného typu pravni ochrany

RIV-R (Software) RIV/00216305:26220/14:PR27912 - Softwarova implementace systému anonymni autentizace pro infrastrukturu servera.

Reseni je vyuZivano od roku 2014 firmou OKsystem pro systémy pFistupu do budov.

Identifikator Nazev
RIV/00216305:262 Softwarova knihovna implementujici skupinové podpisy
Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

RIV-R (Software) RIV/00216305:26220/15:PR28612 - Softwarova knihovna implementujici skupinové podpisy.

Reseni je vyuZivano od roku 2016 firmou Honeywell pro zaji$téni kybernetické bezpe&nosti Fidicich systémul pro vzdalené ovliadani HVAC
systémda.

Identifikator Nazev
RIV/00216305:262 Systém pro detekci osob v prostfedcich hromadné dopravy
Kym a po jakou dobu komer¢né vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

RIV-G/B (Funkéni vzorek) RIV/00216305:26220/11:PR25720: Systém pro detekci osob v prostfedcich hromadné dopravy.

Reseni je vyuzivano od roku 2011 firmou Herman Elektronika, Brnénska 993, Modfice pro systémy vefejné dopravy.

Identifikator Nazev
RIV/00216305:262 Zabezpec€ovaci modul autentizace fe€ového signalu

Kym a po jakou dobu komeréné vyuzivan, pfipadné Eislo patentu nebo jiného typu pravni ochrany
RIV-G/A (Prototyp), RIV/00216305:26220/09:PR24091 - Zabezpe&ovaci modul autentizace fe¢ového signalu
Uzivatel: Saturn HoleSovice
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5. Popis projektu

5.1 Hlavni cil projektu a jeho charakteristika

Hlavni cil projektu a jeho charakteristika

Hlavnim cilem projektu je vyzkum a vyvoj systému distribuovaného dohledu nad sitovym provozem vrstvy L2/L3 referenéniho modelu ISO/OSI,
ktery odstrafiuje nedostatky komerénich feSeni (vysokéa pofizovaci cena, obtizna konfigurace, nutnost ruéniho vytvareni vzor(i utokd, pravidelna
analyza udalosti, chybéjici neustaly dohled nad sitovym provozem a jiné). Kybernetické utoky realizované na nizsich vrstvach, napf. otrava ARP
(Address Resolution Protocol) protokolu a podvrzeni MAC (Media Access Control) adresy dale typicky eskaluji na nebezpecnéjsi utoky, které
jsou jiz cilené na aplika¢ni protokoly HTTPS (Hypertext Transfer Protocol Secure) koncovych uzivatell. Jako nejznaméjsi utoky Ize zminit SSL-
strip a SSLsplit. Hlavnim zamérem projektu je realizovat ochranny systém dostupny pro Sirokou skupinu uzivateld, pro které neexistuje na trhu
vhodna varianta. Splnéni cile spo¢iva ve vyzkumu a vyvoji nizkonakladového softwarového feseni sitové detekéni sondy, kterd bude ekonomic-
ky dostupna a usnadni implementaci komplexniho detekéniho systému. DalSim hlavnim vystupem projektu bude softwarovy nastroj umozriujici
agregaci a analyzu kybernetickych bezpeénostnich udalosti (detekci Utokl na L2) z vlastnich sitovych sond a stavajicich sitovych zafizeni. So-
ftwarovy nastroj bude provozovan v datacentru hlavniho uchazece projektu a provoz bude neustale monitorovan. Zamyslenym pfinosem projek-
tu je usnadnéni realizace reaktivnich opatfeni za u€elem minimalizace hrozeb a tim znacné sniZeni kybernetické kriminality pro Sirokou skupinu
koncovych uzivatell (dle vyhlasky ¢. 317/2014 Sb). Detekéni systém také bude uchovavat data v pozadovaném formatu pro forenzni analyzu a
vySetfeni bezpe€nostnich incidentd.

5.2 Dilci cile projektu

Dil&i cile projektu
Pro vyzkum a vyvoj navrhovaného komplexniho detekéniho systému L2/L3 je nutné splnéni velkého mnozstvi jednotlivych dil€ich cild, z kterych
se pak nasledné vysledny produkt sklada. Nejdulezitéjsi dil¢i cile navrhovaného projektu Ize shrnout do nasledujicich bodu:

» vhodny navrh architektury systému,

« vyzkum vhodnych detekénich metod cilenych na MitM L2/L3 (zaloZenych na detekci vzor(i utokd nebo detekci sitovych anomalii),

» vyzkum modeld chovani jednotlivych sitovych prvkd pro detekci anomalii (statisticky model, vyuziti umélé inteligence jako napf. neuronové
sité atd.),

* vyzkum a vyvoj softwarovych modulll pro detekci zmén perimetrli L2 sité vyuZzivajici heterogenni typy siti jako jsou metalické, optické a
bezdratové,

» vyzkum aktivni detekce topologie sité na L2,

*» navrh a implementace analyzy kybernetickych udalosti na L2/L3,

» navrh a implementace graficko-uzivatelského rozhrani,

« verifikace systému a nasazeni systému do praxe.

5.3 Hlavni vysledky projektu

Kod Druh vysledku Pocet
R software 2

5.4 Vedlejsi vysledky projektu

Kod Druh vysledku Pocet
D ¢lanek ve sborniku 2
J ¢lanek v odborném periodiku (Casopise) 2

5.5 Popis souc¢asného stavu problematiky reSené oblasti

Popis souc¢asného stavu problematiky feSené oblasti

Podrobny popis sou¢asného stavu kybernetickych utokl na vrstvy L2/L3, metod jejich detekce a ochran je uveden v pfiloze projektu 4.3.4.
Nasledujici ¢ast popisu vybira nejdulezitéjsi fakta. Rizika kybernetickych Utok( na informaéni a komunikacni systémy eské statni spravy,
komerénich firem i béZnych koncovych uzivatelll pfedstavuji v dnesni dobé realnou hrozbu. Navrhovany projekt cili primarné na kybernetické uto-
ky realizované v interni siti, tyto Utoky jsou velmi nebezpecné pro obéti a jsou téZko detekovatelné na vyssich vrstvach modelu ISO/OSI. Tyto Uto-
ky mohou byt realizovany také uvnitf sité poskytovatell internetového pfipojeni (ISP - Internet Service Provider) nebo datacenter.

Kybernetické utoky realizované na nizSich vrstvach, napf. otrava ARP (Address Resolution Protocol) protokolu a podvrzeni MAC (Media Access
Control) adresy, nasledné typicky eskaluji na nebezpecnéjsi ttoky, které jsou jiz cileny na aplikaéni protokoly HTTPS (Hypertext Transfer Protocol
Secure) koncovych uzivatell. Jako nejznamé;jsi Gtoky Ize zminit SSLstrip a SSLsplit, béhem kterych veskery datovy tok obéti prochazi pres sta-
nici toénika v oteviené podobé a Ize z néj jednoduse ziskat senzitivni informace. Dal$i hrozby jsou v podobé podvrzeni zakladnich sitovych na-
staveni prvk( sité napf. IP (Internet Protocol) adresa vychozi brany, IP DNS (Domain Name System) serveru, IP adresy koncovych stanic, SSiD
(Service Set Identifier) atd. Tyto Utoky vyuzivaji podvrzeni zprav protokold na vrstvé L2, napf. Rogue DHCP Server a DHCP spoofing. Interni
Uto¢nik mize navic zpUsobit odepfeni sluzeb koncovych stanic a sitovych prvkl pomoci titoki MAC address table overflow, DHCP starvation a
zaplavou zprav jako napf. MAC flood, ARP flood, DHCP(Dynamic Host Configuration Protocol) flood, LAN (Local Area Network) storm atd. Tyto
utoky a jejich kombinace pak mohou realizovat t€Zko detekovatelny kyberneticky utok na vyssich vrstvach.

V praxi ochrana proti vy§e zminénym utokdm spociva v aplikaci bezpeénostnich funkcich dostupnych na hraniénich pfepinacgich a smérovacich
(napf. Port Security, DHCP snooping, Dynamic ARP Inspection, prahové limity DHCP,kontrola pfistupu, autentizace zprav atd.). Tyto
bezpecnostni techniky generuji zaznamy udalosti o detekovanych anomaliich &i poruseni nastavenych pravidel. Spravné fungovani ochrany
vyzaduje slozitou konfiguraci, pravidelnou udrzbu sité, analyzu ulozenych zaznamu udalosti v logu coz je pro mnoho subjektll téZko realizova-
telné v praxi. Sitovy administratofi musi pravidelné sledovat bezpeénostni logy a byt schopni rozpoznat zda se jedna o Gtok, jinymi slovy se snazi
najit korelaci mezi zaznamenanymi udalostmi v logu. Z pohledu analyzy logu je korelace spojeni nékolika podobnych nebo naprosto rozdilnych
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Popis souc¢asného stavu problematiky feSené oblasti

udalosti ve znalost o néjaké vétsi probihajici udalosti, o které chceme byt informovani napf. z pohledu bezpecnosti (incident). Tato korelace mize
byt realizovana vytvofenim vzoru v néjakém programovacim jazyce (detekce signatur) nebo pomoci modelu (detekce anomalii). V souasné
dobé se pro detekce anomalii pouzivaji algoritmy strojového uéeni (ML - Machine Learning). Tyto techniky vyuzivaji klasifikatory napf. Gaussian
Density based one-class, Naive Bayes one-class, K-Nearest Neighbour (k-NN).

Problematickou ulohu hledani korelaci se snazi zjednoduSovat systémy detekce a prevence pranikd (IDS/IPS - Intrusion Detection/Prevention
Systems). VétSina nastroju IPS a IDS se vSak zaméfuje spiSe na vrstvy L3 - L7, protoZe vrstva L2 byva povazovana za davéryhodnou, zejména
u metalickych a optickych LAN. V produkénim prostfedi vykazuji IDS/IPS velké mnozZstvi pozitivnich faleSnych detekci a nejsou proto dostate¢né
efektivni pfi vyskytu Utokd na niz8ich vrstvach. V praxi se ukazuje, Ze ani nastroje, které jsou oznacovany jako SIEM (Security Information and
Event Management) nepokryvaji vSechny potfeby organizace a velkou ¢ast korelaci je nutné doprogramovat, coz predstavuje dodatec¢né naklady.
| do téchto sofistikovanych nastroju se totiz pravidla korelace vkladaji ruéné. Z tohoto divodu se ¢asto stava, Ze spole¢nost po nakupu SIEM
nastroje nedokaze pIné vyuzit jeho potencial, protoze technici ze spole€nosti nejsou schopni vydefinovat, jaké udalosti se maji sbirat a jak se maji
korelovat a vyhodnocovat. Z tohoto divodu se chceme v projektu soustfedit na centralizaci a unifikaci detekénich mechanismi na definované
utoky L2/L3.

Na trhu jsou k dispozici komplexni hardwarové a softwarové feseni IDS/IPS systému napf. produkty firem Cisco, Flowmon, GreyCortex aj. Dale
existuji specializované systémy instalujici se do rozvodnych skfini, napf. produkty od Palo Alto nebo Radware. Naklady na pofizeni a provoz
téchto specializovanych zafizeni v€etné licence (na jeden rok) jsou obvykle velmi vysoké a to od 140 000,- K& do 3 000 000,- K& dle konfigurace
(pfiklad ceny je uveden pouze za sondu Flowmon bez mitigaéniho zafizeni). Nizkonakladova softwarova detekéni sonda véetné analyzy udalosti
poskytne dostupnou ochranu i men$im subjektim napf. pro obecni Gfady, Skoly atd.

5.6 Prinosy a dopady projektu v oblasti bezpeénosti a cilii stanovenych Programem

PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

Hlavnim pfinosem projektu je rozSifeni moznosti ochrany proti kybernetickym utokdm na vrstvy L2/L3 pro Sirokou skupinu uzivateld, ktefi jsou v
soucasnosti prakticky nechranéni proti tomuto typu kybernetického Utoku (drady, Skoly, perimetr datacentra, firemni intranet s Spatnou konfigu-
raci atd.). Tyto utoky predstavuji prvni krok k realizaci utokd na aplikacni protokoly HTTPS, béhem kterych veSkery datovy tok obéti prochazi pres
stanici Uto¢nika v oteviené podobé a Ize z néj jednoduse ziskat senzitivni informace. Planovany vysledek vhodné rozsifuje portfolio v sou¢asné
dobé dostupnych fesenich IPS/IDS systém (pf. Cisco Stealthwatch System, Flowmon, GreyCortex a RADWARE), které jsou nevhodné pravé
pro SirSi uplatnéni zejména diky velké pofizovaci cené (zahrnujici hardwarovou nebo softwarovou sondu a analyzu incident(). Hlavnim pfinosem
pro stavajici bezpecnostni praxi bude minimalizace kybernetické kriminality a zneuzivani informaci, na které se pravé techniky téchto utokd
pouzivaji. Implementace vysledku do praxe zvy$uje Uroveri bezpe&nosti CR a ma pfimy dopad i na ekonomiku.

Cile projektu pfimo naplfiuji pozadavky Auditu narodni bezpecnosti, protoze zvySuji odolnost IT infrastruktury za G€elem minimalizace do-

padu kybernetickych Utoku a snazi se uvést infrastrukturu rychle zpét do funkéniho stavu (Utok mitigovat). Zaroven hlavni vysledky projek-

tu pfimo reaguji na dodrzovani bezpeénostnich standard( u informaénich a komunikacnich systému provozovanych organy vefejné spravy a
spravci kritické informacni infrastruktury (vyhlaska ¢. 317/2014 Sb. a zakona 181/2014 Sb.). Hlavnim pfinosem je zde snadna implementace
nizkonakladového dohledového systému a usnadnéni realizace reaktivnich opatfeni véetné uchovavat data v pozadovaném formatu pro forenzni
analyzu bezpec¢nostnich incidentd.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)

Popis realizace projektu (zvolena meto

ZpUsob a podil zapojeni jednotlivych G€astnikd do realizace projektu

ZpUsob a podil zapojeni jednotlivych uchazecl do realizace projektu vyplyva ze stanoveného harmonogramu praci (kapitola 5.12 projektové
prihlasky). Pracovisté VUT v Brné ma znacné zku$enosti v oblasti vyzkumu a vyvoje kryptografickych systému a sitové bezpeénosti. Vyzkumny
tym se zabyva také problematikou a testovanim odolnosti proti kybernetickym Gtokdim napft. (D)DoS utok(im (reference Seznam.cz, a.s, Partners
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Zpusob a podil zapojeni jednotlivych Uc¢astnikd do realizace projektu

Financial Services, a.s. a dal$i). Diky evropskému vyzkumnému centru SIX je laboratof bezpecnosti vybavena Sirokou $kalou aktivnich sitovych
prvka (napf. pfepinace, smérovace a firewally Cisco, Mikrotik, Palo Alto), analytickymi nastroji (skener Nessus, distribuce Kali Linux), a nékolika
specializovanymi zafizenimi, které budou pouzity béhem vyzkumu navrhovaného systému (napf. generator Spirent Avalanche 3100, analyzator
Endace a dal$i). StéZejnim zafizenim pouzivanym bé&hem FfeSeni projektu bude sitovy tester Spirent Avalanche 3100, protoze umozni efektivni
testovani navrhovanych detek&nich mechanizmii. Toto zafizeni je z pohledu konfigurace unikatni v ramci CR (cena 7,5 mil. K&,-), tester dokaze
generovat vSechny potfebné kybernetické utoky na L2/L3 véetné legitimniho provozu, na kterém Ize analyzovat dopad Utokl. Tuto analyzu
neumoznuji volné dostupné nastroje a musi se tak rizné kombinovat, tim je snizena opakovatelnost experimentalnich méreni a vérohodnost
vysledka.

Vyzkumny tym z Nethost s.r.o ma bohaté zkuSenosti se sitovou bezpeénosti a bezpe€nosti v datovych centrech z praxe. Specializace je na
systémy hromadné spravy sitovych redundantnich stack( 2800 virtualnich systéma, 650 fyzickych serverd, Sest datacenter). Hlavni uchaze¢ di-
sponuje vyvojovou laboratofi, kde podrobuji veskera vlastni softwarova feSeni dikladnym aplikaénim a vykonovym testim. Oddéleni vyvoje ma
zakladni zkuSenosti s vyzkumem a vyvojem pokrocilych detekénich mechanismu kybernetickych Gtokd (strojové uceni). Vyvoj novych pokrocilych
detekénich a dohledovych systémi je znaéné omezen a to diky nedostatku finanénich prostfedkd uréenych na vlastni vyzkum a nemoznosti
testovani kybernetickych utokud v laboratornich podminkach (jen v omezené mife). Podpora projektu umozni eliminovat vySe popsané fakta a zaji-
sti u¢innou spolupraci odbornikd z Nethost s.r.o. s vyzkumnym tymem z VUT v Brné.

Nethost s.r.o bude zodpovédny za podrobnou specifikaci pozadavk( a use-case pro detekéni a dohledovy systém, vyzkum bezpeénostni
koncepce, navrh zakladni architektury systému, vyzkum Fizeni a zaélenéni dohledového systému do datového centra, implementaci moduld
detektoru, implementaci modult dohledového systému, testovani v realném prostfedi, agregaci moduld do jednoho funkéniho celku, verifi-

kaci systému a dalsi. Hlavnimi Ukoly pro vyzkumny tym z VUT v Brné budou nasledujici body: vyzkum kybernetickych utokt v L2/L3, navrh
bezpecéného logovani, vyzkum vzor( utokdl, vyzkum pokrocilych detekénich mechanizm( (strojové uceni), dikladné testovani lokalniho detektoru
na experimentalnim pracovisti, optimalizace metod, realizace bezpe&nostni analyzy, tvorba dokumentace a dalSi.

Spoluprace téchto dvou uchazecl je pfinosna zejména z téchto ddvodu:

« diky specializaci obou uc¢astniku je prfedpoklad vzniku kvalitniho produktu systému a to jak po strance navrhu, tak realného nasazeni,

+ spole¢nost Nethost s.r.o. nedisponuje specializovanym zafizenim, které umozfiuje vyvoj a testovani systému detekce Utoku, které je k dispo-
zici na VUT v Brné,

» VUT v Brné neni schopno v praxi a dostate¢né mife ovéfovat funkénost navrhovaného systému a nema dostatek zkuSenosti z praxe s ochra-
nou datovych center,

» spole¢nost Nethost s.r.o. nedisponuje dostatecnymi kapacitami na vyzkum pokrocilych detekéni metod.

» Nethost s.r.o. neni schopen samostatné navrhnout a vyvinout dostatecné funkéni a komplexni systém detekce a mitigace kybernetickych
utokd L2/L3.

5.9 Intenzita podpory

Intenzita podpory - Nethost s.r.o.

Dle zadavaci dokumentace predkladaného projektu je u pramyslového vyzkumu zakladni intenzita podpory 50%, k tomu Ize pfipo€ist bonus 20%,
nebot uchazecem je maly podnik a 15% za spolupraci s vyzkumnou organizaci. Celkové Ize tedy dosahnout maximalni podpory 80%. Pfestoze
spole¢nost Nethost s.r.o. se v projektu zaméfuje predevsim na primyslovy vyzkum, je poZzadovana podpora snizena na cca 70% a to diky mino-
ritni ¢innosti v oblasti experimentalniho vyvoje.

Intenzita podpory - Vysoké uéeni technické v Brné / Fakulta elektrotechniky a komunikaénich technologii

Dle zadavaci dokumentace aktualni vyzvy je pro vyzkumné organizace stanovena mira podpory na 100%.

5.10 Predpokladani uzivatelé vysledkii

Predpokladani uzivatelé vysledk(

Primarni uzivatelé hlavnich softwarovych vysledk( projektu budou malé subjekty (firmy, statni sprava, Skoly, ordinace, bézni uzivatelé atd.), které
musi nebo budou v budoucnu muset instalovat dohledové systémy dle vyhlasky kybernetického zakona a hlasit kybernetické utoky uréenym
autoritam jako je napf. NUKIB (Narodni Gfad pro kybernetickou a informacni bezpe€nost). Malé subjekty nedisponuji dostatkem finanénich
prostfedkd na pofizeni nakladnych sitovych sond a IDS/IPS systému s centralizovanym monitoringem. Nizkonakladova sonda a dohledovy
systém provozovany v datacentru usnadni komplexni implementaci pozadovaného dohledového systému a realizaci reaktivnich opatfeni za
ucelem minimalizace kybernetickych hrozeb. Bezpecné archivovana data udalosti budou k dispozici v pozadovaném formatu pro forenzni
analyzu a vySetfeni pfipadnych bezpecnostnich incidentl. Planovany vystup nizkonakladové lokalni sitové ochrany v kombinaci s pokro¢ilym
centralnim dohledovym systémem bude mit pfimy dopad na velky po€et koncovych uzivatel( z rdznych oblasti, ktefi v dneSni dobé nemaji dosta-
tek finan¢nich prostfedku pro zajisténi detekce a mitigace utoku v jejich lokalnich sitich (L2/L3).

Dal$imi uzivateli vysledk( projektu budou datova centra a poskytovatelé internetového pfipojeni (ISP - Internet Service Provider), ktefi potfebuji
rychle detekovat utoky na linkové a sitové vrstvé (detekce zmeén topologie sité, ochrana perimetru sité, detekce faleSnych AP ve firemnich sitich
atd.). Po ukon&eni projektu bude vysledek okamzité implementovan v praxi v datovém centru Nethost s.r.o. a u dal$ich spolupracujicich firem,
které jiz projevily vazny zajem o navrhované feseni (viz pfiloha projektu 4.2.4.). Nejdfive se pfedpoklada implementace u nasledujicich partnera,
se kterymi dlouhodobé spolupracujeme (u nich probéhne verifikace systému v realném prostredi):

« Casablanca - patti k prednim poskytovatelim sluzeb housingu a rack housingu v Ceské republice. V ramci provozu datacentra ma spole&nost
zajem o testovani vysledkd projektu k analyze zmén topologie sité (detekce perimetru).

» Webnode s.r.o. — provozuje rozsahlou infrastrukturu pro systémovou podporu projektu Webnode, ktery obsluhuje 60 000 000 unikatnich
navstévnik( mési¢né z celého svéta. Bezpecnost aplikaci a provozovanych sluzeb je prioritou.

» CyberFox s.r.o - Spole¢nost nabizi webdesignu a hostingu, zajistuje IT projekty riizného druhu (vyvoj mobilnich aplikaci, optimalizace v IT a
multimedialni prezentace).
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Predpokladani uzivatelé vysledk(

Dal$imi planovanymi uzivateli jsou komeréni subjekty (velké a stfedni podniky) disponujici vlastni sitovou infrastrukturou, kterou potfebuji chranit
své sité, ale nevyplati se jim investice v fadech miliénl korun do komerénich zafizeni IPS/IDS a centralnich dohledovych systému jako napt. Ci-
sco Stealwatch atp.

5.11 Projekt poéita se subdodavkami

Projekt pocita se subdodavkami

NE

5.12 Harmonogram projektu

Nazev ¢innosti Uchazeé Obdobi, kdy je €innost uskutecriovana
1]2[3]4]s5]6]7][8]9]10]11]12
Rok 2019
1.1 Vyzkum a navrh zakladni architektury systému Nethost s.r.o. X|X[X|X[X]|X

Vyzkum a navrh zakladni architektury systému. Vysledkem bude podrobny navrh jednotlivych blokd
distribuovaného detekéniho systému a zpUsoby integrace jednotlivych blokt do datacentra (pf.
navysovani vypocetni kapacity, bezpeéna agregace udalosti).

1.2 Vyzkum detekénich mechanizm0 pro kybernetické utoky v L2/L3 Vysoké uceni technické v X[ X[X|X[X]|Xx
Dle souc¢asného stavu budou aktualizovany ttoky na L2/L3, na tyto Gtoky bude realizovan vyzkum Brné / Fakulta elektrotechniky a
detekénich mechanizmti (predpokladame ttoky manipulujici s MAC adresamy a nastavenim parametra | komunikacnich technologii

sité IP a DNS). Vyzkum bude cilen na detekce signatur.

Rok 2020

2.1 Specifikace pozadavku a use-case pro ochranny systém Nethost s.r.o. X | X[X|X|x]X
Specifikace pozadavku a pfipadl uziti u koncovych zakazniki. Bude realizovan vyzkum a navrh zakladni
bezpecnostni koncepce. Déale bude realizovan vyzkum integrace detektoru do datového centra (vyzkum
komunikace a pouziti HIDS, NIDS, HIPS nebo NIPS).

2.2 Vyzkum pokrogilych detekénich a mitigacnich metod Vysoke uceni technické v X[X|X|X|X|Xx|[x]|x]|Xx
Realizace experimentalniho pracovists, vyzkum detekce anomalii pomoci strojového ugeni, vyzkum mi- | Bné/ Fakulta elekirotechniky a
tigace Utoku, vyzkum vykonnostnich pozadavkd, specifikace minimalnich hardwarovych poZadavka, komunikacnich technologii

pfiprava komplexnich testovacich scénaru L2/L3 utokd.

2.3 Experimentalni vyvoj zakladnich detekénich mechanizmu Vysoke ugeni technické v X[ X|X|X|x|x|x
Deteké&ni metody vyuZivajici vzory (popf. referendi model) ttokd budou v ramci této etapy Brné / Fakulta elektrotechniky a
implementovany na cilovou platformu x86 a operaéni systém Linux (pfedpokladame vzory na Gtoky komunikacnich technologif

manipulujici s MAC adresamy a nastavenim parametrd sité IP GW a DNS).

2.4 VVyvoj zakladnich modult sondy Nethost s.r.o. X[ X|X|X|Xx|x
Dil¢i bloky nizkonakladové sondy budou implementovany v jeden funkéni celek. Budou implementovany
bloky pro sbér dat, bezpe¢nou agregaci udalosti (zajisténi autenti¢nosti a divérnosti) pro distribuovany
dohledovy systém.

Rok 2021

3.1 Experimentalni vyvoj pokrocilych detekénich metod Vysoke uceni technické v XX |X|X|X|Xx|[x]|x]|x
Deteké&ni metody vyuZivajici model strojového u&eni budou v ramci této etapy implementovany na Brné / Fakulta elektrotechniky a
cilovou platformu (konkrétni algoritmy budou zvoleny dle vysledkd vyzkumu etapy 2.2, predpokladame komunikacnich technologii

klasifikatory vyuzivajici neuronové sité).

3.2 Vyzkum a vyvoj zakladnich ¢asti detekéniho systému v datacentru Nethost s.r.o. X | X[ X|X|Xx]|X]|x
V ramci této etapy probéhne vyvoj dil¢ich detekéniho systému do vysledného celku (implementace
bezpecného ukladani udalosti, autentizace, utajeni, agregace, normalizace, zajisténi synchronizace,
navrh a implementace grafickouzivatelského rozhrani atd.).

3.3 Funkéni testovani na exp. pracovisti, vyzkum optimalizace Vysoke uceni technicke v X[ X[X|X[X]|X
Probéhne funkéni testovani systému na experimentalnim pracovisti (pilotni provoz reflektujici nékolik Brné / Fakulta elektrotechniky a
sond a analyzu incidentti v datacentru). Testovani prob&hne pomoci vytvofenych scénaft dtoki (viz eta- | komunikacnich technologii

py 1.2 a 2.2). Vyzkum optimalizace.

3.4 Integrace a optimalizace komplexniho systému, vyzkum efektivity Nethost s.r.o. X[ X|X|X|Xx|x
Finalni integrace hlavnich ¢asti systému (sonda a datacentrum, kombinace zakladnich a pokrogilejSich
metod detekce). Bude realizovan vyzkum nastaveni detekénich metod metod véetné jejich kombinaci
(tzv. tuning) k docileni maximalni U¢innosti detekce.

Rok 2022

4.1 Testovani systému v readlnych podminkach Nethost s.r.o. X|X[X|Xx|x]|X
Dohledovy systém bude nasazen u koncovych zékaznik( v redlnych podminkach a bude analyzovana je-
ho funkénost (pfedpokladame testovani primarné u spole¢nosti CyberFox a Casablanka). Déle probéhne
finalizace licenéni politiky a audit projektu.

4.2 Zavéretna dokumentace a bezpecnostni analyza Vysoke uceni technicke v X|X[X|X|Xx]|X
Bude vytvorena zavéredna dokumentace vyslednych softwarovych produktu (uZivatelsky manual), proto- | B/ Fakulta elektrotechniky a
kol analyzujici a hodnotici bezpe&nost systému (obsahujici minimalni pozadavky, odolnost na kyberne- | komunikacnich technologif

tické utoky typu DDoS, znamé zranitelnosti atd.).

5.13 Popis rizik projektu a jejich Fizeni

Popis rizik projektu a jejich fizeni

Riziko: Nevhodn4 volba detekénich metod

Pravdépodobnost: nizka

Dopad na projekt: vysoky

Potencionalni disledky: Tento kriticky fakt mGze negativné ovlivnit funkénost a aplikovatelnost pfi nasazeni navrhovaného systému v praxi.
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Popis rizik projektu a jejich fizeni

Reseni: Dlikladna analyza metod detekce, ktera je planovana na zagatku projektu, prabé&zny doprovodny vyzkum novych metod v priib&hu pro-
jektu. Navrh metod jako modulérnich k rozSifovani sytému.

Odpovédnost: Resitel projektu, Fesitelské skupiny

Riziko: Nespravné nastaveni efektivity (faleSné alarmy)

Pravdépodobnost: stfedni

Dopad na projekt: stfedni

Potencionalni dusledky: Kriticky problém detekénich systéma je ve spravnim nastaveni prahl detekénich metod, cilem je snizeni fale$nych de-
tekci, ale zachovani funkénosti detekce. Velky pocet faleSnych detekci (false positive) negativné ovliviiuje aplikovatelnost nasazeni navrhovaného
systému v praxi. V tomto pfipadé systém chybné klasifikuje legitimni provoz jako utok a dochazi k jeho mitigaci (legitimnimu uZzivateli je odepfena
sluzba). Na druhou stranu pfi snizovani poctu faleSnych detekci dochazi k nedetekovani utoku (false negative).

Reseni: Diikladna realizace ladéni systémi a nastaveni parametr( detekce (tzn. tuning), dosaZzené vysledky budou urgovat efektivitu detekce (viz
etapa 3.4).

Odpovédnost: Resitel projektu, Fesitelské skupiny

Riziko: Vysoka komplexnost projektu, harmonogram bez rezerv, nespravny odhad pracnosti

Pravdépodobnost: stfedni

Dopad na projekt: stfedni

Potencialni dusledky: Neocekavané problémy béhem feseni (zejména implementaéni prace), prodlevy v harmonogramu, zvy$eni nakladl projek-
tu

Reseni: Pegliva koordinace projektu, planovani praci (jiz v harmonogramu), monitoring stavu, priib&zné feseni vzniklych problémda, peélivy moni-
toring dil¢ich cild a jejich vyhodnoceni

Odpovédnost: Resitel projektu, vedouci fesitelskych tymd

Riziko: Pfekro€eni nakladl projektu

Pravdépodobnost: nizka

Dopad na projekt: stfedni

Potencialni dusledky: Narlst nakladd na strané ucastnikd projektu

Reseni: Peglivé planovani finanénich nakladd (jiz zahrnuto v rozpoétu), pribézné sledovani a fizeni nakladt projektu, pfi zvy$eni nakladii na
projekt hlavni pfijemce projektu poskytne finance z vlastnich zdroji ke splnéni pozadovanych dil€ich cild, aby dosazeni hlavniho cile nebylo
ohrozeno. Hlavni uchaze¢ projektu Nethost s.r.o. je pfipraven pro zdarné dokonéeni projektu vlozit pfipadné i dalsi finanéni prostredky.
Odpovédnost: Resitel projektu, Vedeni pfislusného uchazede.

Riziko: Zakaznici nebudou citit potfebu aplikovat bezpeénostni systém

Pravdépodobnost: nizka

Dopad na projekt: nizké

Potencialni dusledky: Nizky zajem o vysledky projektu, nizky odbyt vysledku projektu.

Reseni: Obecné je v posledni dobé& o ochrany proti kybernetickym utok(im zvy$eny zajem ze strany poskytovatelt ICT i ze strany koncovych
uzivatell. Jiz mame potvrzeny vazny zajem o vysledky navrhovaného projektu, i pfes to bude oddéleni marketingu seznamovat potencionalni
dalSi zajemce o vysledky projektu. Potfeba vysledkd projektu je dale stimulovana i nutnosti dodrzovani zakonl o kybernetické bezpecnosti v ICT
Odpovédnost: Resitel projektu

Riziko: Konkurenéni feSeni

Pravdépodobnost: stfedni

Dopad na projekt: stfedni

Potencialni dusledky: Nizky odbyt

Reseni: Riziko se budeme snazit minimalizovat unikatnosti navrhovaného systému zejména v poméru ceny/vykon a moznosti centralizovaného
odborného dohledu (24/7/365). V ramci projektu budeme pribézné sledovat konkurenéni feSeni a budeme se snazit na né vhodné reagovat.
Odpovédnost: Resitel projektu

Dalsi rizika spojené s feSenim projektu jako napf. nedostatecné pracovni kapacity na strané uchazecd, Spatna spoluprace a komunikace ucha-
ze€l, adekvatni vybaveni obou uchazecl atd. jsou diky dostate€nym kapacitam, vybornému vybaveni a vhodnému geografickému umisténi obou
uchazecl minimalni. Uchazeci maji navic jiz zkuSenosti s feSenim spole¢ného projektu bezpeénostniho vyzkumu od roku 2017.

5.14 Doplnujici informace k projektu

Dopliiujici informace k projektu

Podpofreni projektu z vefejnych zdroju financovani umozni potfebnou spolupraci vyzkumnikd z VUT s odborniky na ICT z Nethost s.r.o0.. Tato
spoluprace je nezbytna pro navrh a realizaci distribuovaného dohledového systému. Bez podpory z nevefejnych zdroja je tato spoluprace nere-
alizovatelna a realizace navrhovaného systému nemoznd, protoz Nethost s.r.o. jako maly podnik nema dostateéni prostfedky na smluvni vyzkum
s VUT formou hospodarské smlouvy. Jsme pfesvédceni, Zze UspésSné feseni podavaného projektu pfispéje velkou mérou ke snizeni kybernetické
kriminality v CR a tim naplnéni cilti programu bezpeénostniho vyzkumu.

Hlavni pFijemce-koordinator Nethost s.r.o. pouziva pro projektové fizeni vlastni metodiku, ve které se potkavaji hlavni zasady projektového ma-
nagementu s charakteristickymi prvky vyzkumu a vyvoje. Hlavnim cilem této metodiky je dosazeni pozadovaného vystupu projektu v co nejvétsi
mozné kvalité. Integrovany vlastni systém Fizeni projektu u Nethost s.r.o. proSel certifikaci na fizeni procesu a projektt ISO27001:2014 a ma
zaveden vlastni systém ISMS pro Fizeni Zivotnich a bezpe¢nostnich aspektd projektu. Sou¢asné ma spolecnost Nethost s.r.o. zaveden systém
fizeni kvality a udrzitelnosti projektt v souladu s 1ISO9001:2009, u kterého nasledné pfipravuje jeho certifikaci po dokonéeni auditniho Fizeni

s narodnim ufadem pro kybernetickou bezpecnost (NUKIB), tak aby Nethost s.r.o. mohl vyuzivat jednotné dokumentace pro ISO i pro spinéni
podminek poskytovatele kritické infrastruktury dle zakona o kybernetické bezpeénosti a souvisejicich provadécich vyhlasek.
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6. Financovani a naklady projektu
6.1 Vyse statni podpory projektu podle jednotlivych uchazeci
Zpusobilé Ztoho Pozadovana Intenzita
Uchazeg Rok naklady projektu | viastni zdroje | statni podpora |  podpory
(tis. K&) (tis. K&) (tis. K&) (%)
Nethost s.r.o. Celkem 7 673.08 2 310.08 5363 69.89
2019 1267.68 380.68 887 69.97
2020 2 558.36 768.36 1790 69.97
2021 2541.36 768.36 1773 69.77
2022 1305.68 392.68 913 69.93
Vysoké uceni technické v Brné / Fakulta elektrotechniky a komunikaénich Celkem 7 966 0 7 966 100
technologii
2019 1368 0 1368 100
2020 2 686 0 2 686 100
2021 2616 0 2616 100
2022 1296 0 1296 100
PROJEKT Celkem 15 639.08 2 310.08 13 329 85.23
6.2 Rozpocet projektu
6.2.1 Vypocet maximalni miry podpory uchazece Nethost s.r.o.
Kategorie uchazece | maly podnik
Kategorie vyzkumu | pramyslovy vyzkum
Zpusobilé naklady uchazece (tis. K¢) | 7 673.08
Ugastni se projektu alespori dva nezavislé podniky? | NE
Hradi kazdy podnik maximalné 70% nakladd projektu? | NE
Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Ugastni se projektu vyzkumna organizace? | ANO
Je podil vyzkumné organizace na celkovém rozpoétu projektu vy$si nez | ANO
10 %?
Mize vyzkumna organizace zvefejnit své vysledky? | ANO
Budou vysledky projektu obecné Sifeny? | NE
Zakladni intenzita podpory (%) | 50.00
Bonus (%) | 30.00
Maximalni intenzita podpory (%) | 80.00
Maximalni vySe podpory (tis. K¢) | 6 138.464
6.2.2 Naklady na mzdy/platy uchazece Nethost s.r.o.
Druh | Hodinova | Pramémy Naklady
Jméno Pozice v projektu pracovni | mzdova | poget Naklady na mzdy/platy v jednotlivych celkem
smlouvy | sazba | odprac. letech trvani projektu (tis. K&) (tis. K&)
&) | hodn
mésicné
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Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin

%fﬁﬁﬁgﬁ

6 2 3 Naklady uchazece Nethost s.r.o. na porlze'nl majetku

6.2.4 Rozpocet nakladii uchazece Nethost s.r.o.

Néklady/vydaje uchazee (tis. K&) 2019 2020 2021 2022 Celkem
Osobni naklady/vydaje - mezisoucet 1163.68 2 333.36 2 333.36 1163.68 6 994.08
a) mzdy/platy na zakladé pracovniho poméru 852 1704 1704 852 5112
b) osobni naklady/vydaje na zakladé dohody o pracovni ¢innosti 0 0 0 0 0
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 17 35 35 17 104
d) povinné pojistné na socialni zabezpeceni 213 426 426 213 1278
€) povinné pojistné na zdravotni pojisténi 76.68 153.36 153.36 76.68 460.08
f) odvody do FKSP nebo socialniho fondu 0 0 0 0 0
g) cestovné 5 15 15 5 40
Naklady/vydaje na porizeni hmotného a nehmotného majetku - 0 0 0 0 0
mezisoucet
a) dlouhodoby hmotny majetek 0 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0 0
c) drobny hmotny majetek 0 0 0 0 0
d) drobny nehmotny majetek 0 0 0 0 0
Dalsi provozni naklady/vydaje - mezisoucet 10 35 20 5 70
Pracovisté navrhovatele je jiz kvalitné vybavené potfebnymi zafizenimi pro feseni projektu, pro- 10 35 20 5 70
to jsou planovany jen drobné materiaini nakupy pro dovybaveni laboratofe - kabely, optické kabel,
transceivery atd.
Naklady/vydaje na sluzby - mezisoucet 0 0 0 40 40
a) subdodavky 0 0 0 0 0
b) ostatni sluzby 0 0 0 40 40
Celkové zpaisobilé néklady projektu jsou vyssi nez 2 mil. K& a proto pfijemce musi provést audit 0 0 0 40 40
celého projektu. Dle zadavaci dokumentace Ize do zptisobilych nakladd zahmout néklady na prove-
deni auditu, ktery dle rozsahu bude 40 000,- K&.
Doplnkové naklady/vydaje - mezisoucet 94 190 188 97 569
PFijemce projektu bude Gtovat doplitkové néklady vzniklé v dusledku projektu metodou AC-Additio- 94 190 188 97 569
g;{ .Costs, podil dopliikovych nakladu uchazege na celkovych pfimych nakladech byl stanoven na
Celkové zpuisobilé naklady - mezisoucet 1267.68 2 558.36 2 541.36 1 305.68 7 673.08
Celkova statni podpora - mezisoucet 887 1790 1773 913 5363
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V/|3VS/755 Hlavni obor:  JC Stuperi davérnosti: C

6.2.1 Vypocéet maximalni miry podpory uchazece Vysoké uceni technické v Brné / Fakulta elektrotechniky a komunikacnich
technologii

Kategorie uchazece | vyzkumna organizace

Kategorie vyzkumu | pramyslovy vyzkum

Zpusobilé naklady uchazece (tis. K¢) | 7 966

Ugastni se projektu alespori dva nezavislé podniky? | NE

Hradi kazdy podnik maximalné 70% nakladd projektu? | NE

Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE

Ugastni se projektu vyzkumna organizace? | ANO

Je podil vyzkumné organizace na celkovém rozpoétu projektu vy$si nez | ANO
10 %?

Muze vyzkumna organizace zverejnit své vysledky? | ANO

Budou vysledky projektu obecné Sifeny? | NE

Zakladni intenzita podpory (%) | 50.00
Bonus (%) | 50.00

Maximalni intenzita podpory (%) | 100.00

Maximalni vySe podpory (tis. K¢) | 7 966

6.2.2 Naklady na mzdy/platy uchazece Vysoké uceni technické v Brné / Fakulta elektrotechniky a komunikacnich technologii

Druh Hodinova | Primérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin
mésicné
2019 [ 2020 | 2021 | 2022
Resitele

et T e e

6.2.3 Naklady uchazece Vysoké uéeni technické v Brné / Fakulta elektrotechniky a komunikaénich technologii na pofizeni majetku

Cena Rok Upottebi- Doba Podil Naklady
Nazev Druh porizeni pofizeni telnost uzivani uziti (tis. K&)
(tis. K&) (roky) (roky)
Vykona vypocetni jednotka uréena pro vyzkum detekénich metod DRHM 3212019 2 3 1.00 32
Akviziéni vypocetni jednotka ur€ena pro vyzkum detekénich metod a DRHM 39 (2020 2 2 1.00 39
testovani L2/L3 atokud

6.2.4 Rozpocet nakladii uchazecée Vysoké uceni technické v Brné / Fakulta elektrotechniky a komunikaénich technologii

Néklady/vydaje uchazee (tis. K&) 2019 2020 2021 2022 Celkem
Osobni naklady/vydaje - mezisoucet 978 1941 1946 958 5823
a) mzdy/platy na zakladé pracovniho poméru 664 1328 1328 664 3984
b) osobni naklady/vydaje na zakladé dohody o pracovni ¢innosti 0 0 0 0 0
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 40 60 60 20 180
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Zadost o poskytnuti Gigelové podpory

Program: BV |I1/1-VS PID: V|3VS/755 Hiavni obor: JC Stupen davérnosti: G
Néklady/vydaje uchazee (tis. K&) 2019 2020 2021 2022 Celkem
d) povinné pojistné na socialni zabezpeceni 166 332 332 166 996
€) povinné pojistné na zdravotni pojisténi 60 120 120 60 360
f) odvody do FKSP nebo socialniho fondu 13 26 26 13 78
g) cestovné 35 75 80 35 225
Naklady/vydaje na pofrizeni hmotného a nehmotného majetku - 32 39 0 0 71
mezisoucet
a) dlouhodoby hmotny majetek 0 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0 0
c) drobny hmotny majetek 32 39 0 0 71
d) drobny nehmotny majetek 0 0 0 0 0
DalSi provozni naklady/vydaje - mezisoucet 35 72 53 32 192
Vyzkumné pracovisté VUT v Brné je jiz kvalitn& vybavené potiebnymi zafizenimi pro fesen projektu, 35 72 53 32 192
:n:kattgrtsou planovany jen drobné materiaini nakupy pro dovybaveni a material nutny na konstrukci de-
Naklady/vydaje na sluzby - mezisoucet 0 0 0 0 0
a) subdodavky 0 0 0 0 0
b) ostatni sluzby 0 0 0 0 0
Dopliikové naklady/vydaje - mezisoucet 323 634 617 306 1880
VUT v Brng, s platnosti od 1. 1. 2014, pouziva pro vycisleni nakladd na feseni projektdi védy, 323 634 617 306 1880
vyzkumu a vyvoje metodu FC, pro rok 2018 byla vypogitana hodnota 23,61% z vynosti projektu.
Celkové zpusobilé naklady - mezisoucet 1368 2 686 2616 1296 7 966
Celkova statni podpora - mezisoucet 1368 2 686 2616 1296 7 966
6.2.5 Rozpocet nakladt za cely projekt
Naklady/vydaje za cely projekt (tis. K&) 2019 2020 2021 2022 Celkem
Osobni naklady/vydaje 2141.68 4274.36 4279.36 2121.68 12 817.08
Naklady/vydaje na pofizeni hmotného a nehmotného majetku 32 39 0 0 71
Dalsi provozni naklady/vydaje 45 107 73 37 262
Naklady/vydaje na sluzby 0 0 0 40 40
Dopliikové naklady/vydaje 417 824 805 403 2449
Celkové zplsobilé naklady 2 635.68 5244.36 5157.36 2 601.68 15 639.08
Celkova statni podpora 2 255 4 476 4 389 2209 13 329
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Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS

PID: V/|3VS/755 Hlavni obor:  JC

Stupefi duvérnosti: C

Souhlas statutarniho zastupce uchazece Nethost s.r.o0. s navrhem projektu, se zverejnénim

udaja v rozsahu pozadovaném CEP a potvrzeni spravnosti idajua predkladanych k zadosti a
souhlas s postupem stanovenym v zadavaci dokumentaci.

Datum podpisu Misto podpisu

Otisk razitka uchazece projektu

Titul pfed jménem Jméno

Martin

PFijmeni

Kalenda

Titul za jménem Podpis
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Zadost o poskytnuti Gigelové podpory

Program: BV |[I/1-VS

PID: VI3VS/755

Hlavni obor:  JC

Stupefi duvérnosti: C

Souhlas statutarniho zastupce uchazece Vysoké uceni technické v Brné / Fakulta
elektrotechniky a komunikacnich technologii s navrhem projektu, se zverejnénim tudaju
v rozsahu pozadovaném CEP a potvrzeni spravnosti udaju predkladanych k zadosti a
souhlas s postupem stanovenym v zadavaci dokumentaci.

Datum podpisu

Misto podpisu

Otisk razitka uchazece projektu

Titul pfed jménem

prof. RNDr. Ing.

Jméno

Petr

PFijmeni

Stépanek

Titul za jménem

CSc.

Podpis

VaV Servis - MVCR

Elektronicky podpis - 12.6.2019
Certifikét autora podpisu :

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C



SMLOUVA O UCASTI NA RESENI PROJEKTU
A O VYUZITI VYSLEDKU

Cislo smlouvy: 8574/2019/00

uzavfend dle ustanoveni § 1746 odst. 2 z3k. &. 89/2012 Sb., obanského zakoniku, ve znéni pozdéjsich pfedpis, a v souladu s pfisludnymi
ustanovenimi zékona £. 130/2002 Sb., o podpofe wzkumu, experimentalniho wvoje a inovaci z vefejnych prostfedkd 2 o zméné nékterych
souvisejicich zdkon(l (z4kon o podpofe wzkumu a vyvoje), ve znénl pozdéjiich predpisti

Nethost s.r.o.
Sidlem: Ksirova 435, 619 00 Brno
I¢: 26226979

5 T TG A A 1

Zapsana v obchodnim rejstfiku vedeném e Krajského soudu v Brné, oddil C, viozka 38349
Odpovédny zaméstnanec za pfijemce: Martin Kalenda

dale v textu téi jako , prijemce”

a

Vysoké uéeni technické v Brné

Sidlem: Antoninska 548/1, 601 90 Brno
IC: 00216305 (veFejna vysoka Skola, nezapisuje se do OR)
DIC CZ00216305

e T e

astoupené: prof. RNDr. Ing. Petrem Stépankem, CSc., rektorem
Odpovédny zaméstnanec za daliiho Géastnika: prof. Ing. Kamil Vrba, CSc.
dale v textu téz jako , dal$i icastnik”

L
Pfedmét smiouvy

;i PFedmétem této smlouvy je stanoveni podminek spoluprace smluvnich stran na feSeni projektu
z oblasti vyzkumu a vyvoje predkladaného ve tieti verejné soutéZi programu Ministerstva vnitra Ceské
republiky s ndzvem ,Program bezpeénostniho vyzkumu Ceské republiky v letech 2015 aZ 2022 (BV
n/1-vsj”.

2. Identifikace projektu:

Nézev: Systém distribuovaného dohledu nad sitovym provozem L2/1L3 dle vyhldsky ¢. 317/2014
Sb. a zékona 181/2014 Sh.

PID.: VI3VS/755

1.
Regeni projektu

1. Redeni projektu je rozlozeno do obdobi od 01. 07. 2019 do 30. 06. 2022

2. PFedmétem Fedeni projektu je Viyzkum a wvoj distribuovaného dohledu nad sifovym provozem
vrstvy L2/L3.

3. Cile projektu: vyzkum a vyvoj distribuovaného dohledu nad sifovym provozem vrstvy L2/L3
referenéniho modelu ISO/0SI, ktery odstraniuje nedostatky komerénich fegeni.

Smlouva o téasti na fedeni projektu s ndzvem Systém distribuovaného dohledu nad sitovym provozem L2/L3 dle vyhlasky €.
317/2014 Sb. a zakona 181/2014 Sb. s PID. VI3V5/755
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4, Predpoklddané vysledky: 2x software (R), 2x &ldnek ve sborniku (D), 2x €lanek v odborném
periodiku (J).

5. Za Fizeni projektu je odpovédny pfijemce.

.
Vécna naplii spolupréce pfijemce a daléiho ti¢astnika

1. Smiuvni strany se za uZelem naplnéni pfedmétu smlouvy vymezeného wyse zavazuji
spolupracovat tak, Ze zajisti spolupraci feditele a daliiho feditele (pfip. dalSich povéfenych osob) na
reSeni nasledujicich dkoll v rdmci projektu.

| Rok 2012
| 1.1 Vyzkum a navrh zakladni architektury systému Nethost s.ro.
Vyzkum a ngvh y W [ i narvrh e ch blokis
‘““ detekéning sysiémy a misoby integrace biki) do o,
e city, berpetna agregace uddlost).
| 1.2 Vyzkum detek&nich mechanizmd pro kybemetické Gtoky v L2/L.3 Vysake ulen! meRricks v
}&MMMMMMLMMWMMMW ;MEFMMI
& ch & dactama Otoky manipuliic] s MAC y -
it 1P a DNS). Vyzinam bude cilen na detekoe signatur,
RIS e L TSR s Sl AR e e
| 2.1 Specifikace pozadavkil a use-case pro ochranng systém Nethost a0
Specifiace potadavial a phpadi: uHll u ¥ . Bude VyZium a navih zakdadni
koncapcn. Dale bude reazovan v = do cantra (vyzkum
komynikace a poutitl HIDS, NIDS. HIPS nobo NIPS)
[ymeMMamww Vimoks ubent techrickd v

pomact simjoveha wenl, vizkum me. | Bmé/ Faiuita slskirotachniy o

I?um;wmmp&mm

SoAnAR: L2AL3 dtol
| 2.3 Experimentaini vivoj zakladnich detekénich mechanizmi Vyssiks uani technicka v
!wmwvmw.mmnmmu“mm Bmd / Fakulta slekrotchnicy 3
| ¥ ra clovou 286 i systien Linux (phecipoklicame vzony na (ioky *omunicanich technologil
i jici 5 MAC ya shé 1P GW a DNS). |
| 2.4 Viyvoj zakiadnich modul sondy Nethoat s.ro.

mmwwmmumwmmm
l[hwmﬂ:ku bepadnou agregac udilosti (zajléni autertignosti a divirnost pro distribuuvany
|

dohiecovy syatam.

|Rok 2021

| 3.1 Experimentaini vyvoj pokrogilych detekznich metod Vysoke uteni techeicke v
|Hmwm-mmu¢numuqm, Bmé / Fakulta elokirotochniy a
| eilovou plattormu (konknitni sigority budou zvoleny die vz etapy 2.2, ph | =

| neuronov sité), K

3.2 Vyzikum a vyvoj zakiadnich E4sti detekniho systému v datacentru | netmost sr0.

V Fme toto etepy probéhne ivo) diifich detnkEntio SYStemy oo vy . |

bbb .

| nivrh @ impi grafick: razhrani atd.),

3.3 Funkeni testovani na exp. pracovidt, vyzkum optimalizace Vipsoke ubeni tachricks v
Probéhre funkénl testovini i | Bmd | Fakulm slekimischniy a
sonda inci '-anmwmwmmm“ komunikaénich technlogil
Py 123 2.2) Vizkum optimatizace

‘141maommmnnmmmmm Nethosta.ro.

e S T A e el A

10 ¥ & pokrodisilich
metod detokon) mmwwmmwmmm
| ft=v. tuning) k docileni maximdini (&nnost detakce. [

| — R —

[Rok20zz 3 N Y o o :
| 4.1 Testovani systému v reainych podminkach | Nethost sro
|Mwhﬂ u ¥ ¥ raglrych p a bude o=
|"“ {pfe u ly m. Dale probédh |
| finszace icentn! polticy 2 auc projests.
gwwawiw . —— mmmv "
' kol anahyzuiici 2 ystemu (obsahujict mini s o5t ra kybeme- | komunikaénich technologii
immwm.mmul
Iv.
Finanéni zajisténi projektu

1. Prijemce se na zakladé této smlouvy zavazuje daléimu Géastniku projektu prevést na feseni vy3e
uvedené vécné napIné projektu neinvestiéni iéelové finanéni prostredky ve vysi 7 966 000,- K&,

a to v roce 2019 ve vysi 1 368 000,- K&,
v roce 2020 ve vysi 2 686 000,- KE,
v roce 2021 ve vy3i 2 616 000,- K¢
a vroce 2022 ve vySi 1 296 000,- K&.

Smlouva o (casti na Fedeni projektu s ndzvem Systém distribuovaného dohledu nad sitovym provozem L2/L3 dle vyhldgky &.
317/2014 Sb. a zékona 181/2014 Sb, s PID. VI3VS/755
Strana 2 (celkem 7)



Z. Uéelové finanéni prostfedky je pfijemce povinen daliimu G&astniku projektu uhradit vidy
bezhotovostnim prevodem na jeho bankovni Géet uvedeny v odst. 1.2 nejpozdé&ji do 20-ti dnii od
obdrZeni GCelovych prostfedki od poskytovatele.

3. V pfipadé, Ze poskytovatel rozhodne o poskytnuti odlidné Eastky na Feseni projektu ne# je
uvedena v navrhu projektu, zavazuji se smluvni strany upravit pomérné vysi iéelovych prostfedki
dodatkem k této smlouvé.

4. PFevadéné ucelové finanéni prostiedky nejsou pfedmétem DPH.

5. Ucelové finanéni prostfedky dle této smlouvy jsou pfijemcem dal§imu G&astniku projektu
poskytovany na dhradu skuteéné vynaloZenych provoznich nakladi Géelové vymezenych touto
smlouvou.

6. Smluvni strany ujedndvaiji, Ze jejich finanéni vklad do spolupréce na feseni projektu je:

a) ze strany pfijemce: 2 310 080,- K&.
b) ze strany dal$iho Géastnika projektu 0,- K&.

V.
Podminky pouiti poskytnutych tiéelovych finanénich prostiedkd

1. DalSi icastnik projektu je povinen:

a) Pouiit Gcelové finanéni prostfedky vyhradné k thradé prokazatelnych, nezbytné nutnych
nakladl pfimo souvisejicich s plnénim cild a parametr(i feSené ¢asti projektu, a to v souladu s
podminkami stanovenymi obecné zévaznymi pravnimi predpisy.

b) Vést o Cerpani a uiiti celovych finanénich prostfedkd poskytnutych na feSeni projektu
samostatnou acetni evidenci tak, aby tyto prostfedky a nakladéni s nimi bylo oddéleno od
ostatniho majetku daliho Géastnika projektu. Tuto evidenci uchovévat po dobu 10-ti let od
poskytnuti Géelovych finanénich prostiedki na feseni &asti projektu. PFi vedeni této tcetni
evidence je dalsi i¢astnik projektu povinen dodriovat obecnd zavazné pravni predpisy, béiné
acetni zvyklosti a pfislusné zavazné pod minky uvedené v zasadach, pokynech, smérnicich nebo
v jinych predpisech uvefejnénych ve Finanénim zpravodaji Ministerstva financi, nebo jinym
obdobnym zévaznym zpisobem.

¢) Provadét pravidelnou kontrolu daléiho fesitele a daltich osob ve véci éerpani, uZiti a evidence
ucelovych finanénich prostfedkd poskytnutych mu pfijemcem v souvislosti s fefenim &&sti
projektu.

d) Dosdhnout stanovenych cili a parametrdi &asti projektu.

e) DodrZet v ramci celkovych nakladi skuteéné vynaloZenych na fedeni asti projektu stanoveny
pomér mezi néklady hrazenymi z Géelovych finanénich prostfedkd poskytnutych ze statniho
rozpoctu a ostatnimi stanovenymi formami financovani &isti projektu.

f) PredloZit pFijemci nejpozdéji do dne 31. 12. kalend4fniho roku, ve kterém trva FeSeni projektu,
pisemnou roéni zpréavu o realizaci Easti projektu v priibéhu daného roku. Do 12. 1.
nasledujiciho roku musi pffjemci predloit podrobné vyuctovani hospodafeni s poskytnutymi
d€elovymi finanénimi prostredky. Nvazné je dal3i ucastnik projektu povinen vratit pfijemci do
dne 31. 1. nésledujiciho kalenda¥niho roku tG¢elové finanéni prostfedky, které nebyly dalSim
G€astnikem projektu doéerpany do konce kalenda#niho roku s tim, Ze vracené Gcelové finanéni
prostiedky budou pfijemci avizovany pfedem a ten je povinen je nasledné do 15. 2. vrétit do
statniho rozpottu. Stanovi-li zvlditni pravni predpis Ci rozhodnuti poskytovatele odli¥né
podminky pro vyGétovani & finanéni vyporadani, jsou pfijemce a dal3i Ggastnik povinni tyto
podminky dodrzet.

g) V pfipadé, Ze vznikne povinnost vriceni icelovych finanénich prostfedkil z jinych diivodii, ne?
na podkladé finanéniho vypoFadani, je dal¥i Géastnik projektu povinen neprodlené pisemné
poZadat piijemce o sdéleni podminek a zplisobu vyporadani téchto prostredki.

Smiouva o Uéasti na fedeni projektu s nazvem Systém distribuovaného dohledu nad sitovym provozem L2/13 dle vyhigsky ¢.

317/2014 Sb. a zdkona 181/2014 Sb. s PID. VI3VS/755
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h) UmoZnit poskytovateli a pfijemci ¢i jimi povéfenym osobam provadét komplexni kontrolu jak
vysledkii fedeni projektu, tak i i¢etni evidence a poutziti iéelovych finanénich prostredkd, které
byly na FeSeni Casti projektu poskytnuty ze stitniho rozpoétu, a to kdykoli v priibéhu feseni
projektu nebo do 10-ti let od ukoné&eni poskytovani finanénich prostredkd ze statniho rozpoétu
na &ast projektu. Timto ujednanim nejsou dotéena ani omezena préva kontrolnich a finan&nich
organi statni spravy Ceské republiky.

i) Postupovat pfi naklddani s Géelovymi finanénimi prostredky ziskanymi na zakladé rozhodnuti
poskytovatele a této smlouvy a s majetkem a pravy za né pofizenymi v souladu s obecné
zavaznymi prévnimi pfedpisy tykajicimi se hospodafeni se statnim majetkem (napf. zak. ¢.
134/2016 Sb., o zadéavéni verejnych zakazek, ve znéni pozdéjsich predpisu; zak. & 218/2000
Sb., o rozpottovych pravidlech a o zméné nékterych souvisejicich zakond, ve znéni pozdéjsich
predpisi).

j) Informovat pfijemce o pfipadné své neschopnosti pinit fadné a vas povinnosti vyplyvajici pro
néj z této smlouvy a o v3ech vyznamnych zménach svého majetkopravniho postaveni, jakymi
jsou zejména vznik, spojeni ¢i rozdéleni spoleénosti, zména pravni formy, snizeni zakladniho
kapitdlu, vstup do likvidace, zahajeni insolventniho Fizeni, zanik pfislusného opravnéni k
ginnosti apod., a to bezprostfedné poté, co tyto zmény nabydou pravni platnost.

k) Vratit pfijemci vedkeré poskytnuté uéelové finanéni prostfedky véetné majetkového
prospéchu ziskaného v souvislosti s jejich pouZitim a to do 30-ti dni ode dne, kdy oznémi, nebo
kdy mél ozndmit pfijemci ve smyslu pfedchoziho odstavce, e nastaly skutecnosti, na jejichz
zakladé dalsi ucastnik projektu nebude moci nadale plnit své povinnosti vyplyvajici pro néj z
této smlouvy.

I) Dodriovat daldi povinnosti vyplyvajici ze Zadévaci dokumentace k vyhlaseni treti vefejné
soutéZe ve vyzkumu, experimentalnim vyvoji a inovacich Programu bezpe&nostniho vyzkumu
Ceské republiky v letech 2015 aZ 2022 (BVIII/1-VS).

2. lestlize daldi ucastnik projektu v prislusném kalendafnim roce nedocerpd viechny déelové
finanéni prostfedky poskytnuté mu na dané obdobi prijemcem, je v takovém pfipadé opravnén &ast
nedocerpanych tcelovych finanénich prostiedki az do vyse 5 % celkové téelové podpory poskytnuté
mu pfijemcem na dané obdobi prevést do fondu tiéelové uréenych prostfedkd a uZit tyto finanéni
prostiedky v nésledujicim roce. Ujednani predchozi véty nelze uiit v poslednim roce spoluprace
smluvnich stran v souvislosti s touto smlouvou.

VI.
Préva k hmotnému majetku

1. Viastnikem hmotného majetku, nutného k fefeni projektu a pofizeného z poskytnutych
ucelovych prostfedkd, je ta smluvni strana, ktera si uvedeny majetek pofidila nebo ho pfi Feseni
projektu vytvofila. Byl-li tento majetek pofizen & vytvoren pfijemcem a dalsim G&astnikem spoleéné,
je jejich podil na vlastnictvi tohoto majetku stejny, nedohodnou-li se jinak.

2. Smajetkem, ktery dalii ii¢astnik projektu ziska v pfimé souvislosti s pInénim cild projektu a ktery
pofidi z poskytnutych Gi¢elovych finanénich prostfedki, neni daléi Géastnik projektu opravnén nakladat
ve vztahu k tfetim osobdm v rozporu s touto smlouvou bez predchoziho pisemného souhlasu pfijemce,
a to aZ do doby tpIného vyrovnani viech zévazki, které pro dal$iho Géastnika projektu vyplyvaji z této
smlouvy.

3. Smluvni strany se zavazuji zpFistupnit si vzajemné zafizeni potfebna k Feeni projektu.

VII.
Ochrana dusevniho viastnictvi

1. Strany této smlouvy vyslovné prohlasuji, e viechny informace vztahujici se k feseni projektu
véetné jeho ndvrhu, k vklddanym znalostem, k vysledkiim feseni projektu anebo jejich ¢astem povazuiji
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za diivérné, pfipadné za své obchodni tajemstvi, pokud se v konkrétnim pripadé vyslovné nedohodnou
jinak. Za divérné budou smluvni strany povaZovat viechny informace technické nebo obchodni povahy
tykajici se projektu, které jedna strana zpfistupni jiné strang, pokud poskytujici strana vyslovné pri
jejich pFedéni neuvede, Ze divérny charakter nemaji. Smluvni strany se zavazuji dbat o utajeni viech
divérnych informaci s ndleZitou pééi a nepfedat diivérné informace ziskané od jiné smluvni strany bez
jejiho pfedchoziho pisemného souhlasu tieti osobé. S diivérnymi informacemi se mohou seznamit jen
takovi pracovnici smluvni strany a jeji subdodavatelé, ktefi je potfebuji znat pro fadné pInéni projektu.
Zavazek k ochrané divérnych informaci se nevztahuje na informace ji oprdvnéné zvefejnéné a na
informace povinné pfedavané poskytovateli dotace, kontrolnim organtim v souvislosti s poskytnutou
dotaci a do Rejstiiku informaci o vysledcich (RIV). Pokud jsou pfedmétem projektu téZ utajované
skutecnosti podle zvlatniho zakona, Fidi se nakladdani s nimi platnou legislativou.

2. Znalosti vkladané do projektu:

a) Vkladané znalosti ziistavaji vlastnictvim strany, ktera je do projektu vioZila.

b) Ostatni smluvni strany jsou opravnény pouZit vklddané znalosti pro prace na projektu, pokud
jsou nezbytné potfebné, po dobu trvani projektu zdarma.

¢) Smluvni strany maji pravo na nevyhradni licenci za trinich podminek k vklddanym znalostem
ve vlastnictvi jiné strany, pokud je nezbytné potfebuiji pro vyuZiti vlastnich vysledkd projektu,
protoZe bez nich by bylo uZiti vlastnich vysledki technicky nebo pravné nemoiné. O licenci je
tfeba poZadat do dvou let od skonéeni projektu.

d) Smluvni strany nejsou opravnény pouzit vklddané znalosti k jinému téelu a jinym zplsobem,
pokud si pfedem pisemné nesjednaji jinak zvld$tni smlouvou.

e) Smluvni strany pouZivaji vklddané znalosti druhé strany na vlastni nebezpeéi a berou na
védomi, Ze jsou jim vkladané znalosti zpfistupnény bez jakékoli zaruky, zejména, co se tyce
jejich spravnosti, pfesnosti a vhodnosti pro konkrétni téel. Smluvni strana, ktera vkladané
znalosti jiné strany poufije, je sama odpovédnd za pfipadna poruseni prdv duSevniho
vlastnictvi tretich osob.

3. Ochrana dusevniho vlastnictvi:

a) Vlastnik vysledki je povinen na sviij naklad a odpovédnost navrhnout a realizovat vhodnou
ochranu dusevniho vlastnictvi zt&lesnéného v dosazenych vysledcich. Ochrana dusevniho
vlastnictvi spocivé zejména v podani domécich a/nebo zahraniénich prihlasek technického
feSeni jako patentové chranény vynalez, uzitny vzor a primyslovy vzor, utajeni informaci o
vysledcich, pfipadné ochrana autorskym prévem.

b) Pokud vysledek viastni smluvni strany spoleéné, podaji pfihlasku k ochrané spoleéné a to tak,
aby se smluvni strany staly spolumajiteli (spoluvlastniky) p¥isluiného ochranného institutu. Pro
vztahy mezi smluvnimi stranami jako spolumaijiteli pfislu$ného predmétu prav primyslového
viastnictvi se pouZiji ustanoveni obecné zivaznych prévnich pfedpisti upravujici podilové
spoluvlastnictvi; na nakladech spojenych se ziskanim a udriovanim ochrany se strany podileji
podle spoluvlastnickych podilii. K prevodu pfedmétu prév primyslového vlastnictvi, zejména
prevodu patentu anebo uZitného vzoru, k nabidce licence predmétu prav dusevniho vlastnictvi
€i k uzavieni licenéni smlouvy s tfeti osobou bude vidy zapotfebi pisemného souhlasu viech
spoluvlastnikli. KaZidy ze spoluvlastniki je opravn&n samostatnd uplatiiovat naroky z
prokazatelnych porudeni prav k predmétu (pfedmétim) dusevniho vlastnictvi. Vynosy z
licencovani spoleénych vysledki tfetim osobam se rozdéli podle vy3e spoluvlastnickych podild.

4. Smluvni strany jsou povinny zajistit si vii&i nositelm chrénénych prav dudevniho vlastnictvi
vzniklych v souvislosti s realizaci &asti projektu moZnost volného naklddani s témito pravy (zejména
fadné a v€as uplatnit viiéi plivodci prévo na zaméstna necky vyndlez, ufitny vzor nebo priimyslovy vzor,
popfipadé se vypofadat s plivodci a autory smluvng). Kaida ze stran je zodpovédna za vyporadani
narokd autord a plvodcl na své strané.
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. Pokud se smluvni strany nedohodnou pisemné jinak, uplatni se ustanoveni tohoto &ldnku
obdobné na néroky k vysledkiim projektu v pfipadé predcasného ukonceni smlouvy.

Vil
Prava k vysledkiam a vyuziti vysiedkd

1. Préva k vysledkim:

a) Vysledky projektu, kterych bude v ramci projektu dosazeno pouze jednou smluvni stranou,
budou zcela ve vlastnictvi strany, ktera tyto vysledky vyvinula (vytvofila viastni tviiréi praci).

b) Vysledky projektu, které budou dosaZeny v ramci projektu vice stranami spoleéné tak, ze
jednotlivé tviréi pFispévky smluvnich stran nelze oddélit bez ztréty jejich podstaty, budou ve
spoleéném vlastnictvi smluvnich stran. Pokud nelze uréit tviiréi podily jednotlivych smluvnich
stran na vysledku a strany se nedohodly jinak, plati, Ze jsou spoluvlastnické podily rovné.

Z VyuZiti vysledki:

a) Smluvnistrana je opravnéna k nevyhradnimu uziti vysledka ve vlastnictvi druhé smluvni strany,
pokud jsou nezbytné pro uZivani wysledki projektu viastnénych touto smiluvni stranou, za
obvyklych trznich podminek, o licenci je tfeba po#adat do dvou let od skongeni projektu.

b) Vysledky ve spoleéném vlastnictvi smluvnich stran je opréavnéna samostatné uZivat kaida
smluvni strana. Vysledek ve spoleéném vlastnictvi vice smluvnich stran je opravnén pouzivat
ke komerénim Gcelim kaZdy ze spoluvlastniki, je viak povinen pfedtim uzavfit s ostatnimi
spoluvlastniky smlouvu o vyuZiti pfedmétného vysledku, ktera stanovi zplsob déleni pFijmi z
komeréniho vyuZiti.

3L Ustanoveni predchozich odstavcd nebrani tomu, aby smluvni strany po vzdjemné dohodé
upravily viastnickd a uZivaci préva k vysledkim projektu v jednotlivych pfipadech odlisné pfi
respektovani platné legislativy a podminek projektu sta novenych poskytovatelem.

4, Pokud se smluvni strany nedohodnou pisemné jinak, uplatni se ustanoveni tohoto &lanku
obdobné na naroky k vysledkiim projektu v pfipadé pfedcasného ukonéeni smiouvy.

IX.
Odpovédnost a sankce

+ 8 Za kaZdé zavainé (podstatné) poruseni povinnosti vyplyvajicich z této smlouvy je smluvni strana,
kterd svou povinnost porusila, povinna uhradit druhé smluvni stran& smluvni pokutu ve vysi 0,05 % z
celkové vySe poskytnutych ugelovych finanénich prostredki. Timto ujednanim o smluvnich sankcich
neni dotfeno prévo smluvni strany na ndhradu vzniklé S§kody, kterou je opravn&na vyméahat
samostatné.

3. Pokud by doslo k poruseni pravidel (podminek) spolupréce vymezenych v této smlouvé nékterou
ze smluvnich stran, je strana, kterad poruseni zpisobila, povinna nahradit druhé strané prokazatelnou
Skodu.

X.
Zavéreénd ustanoveni

1. Dal3i icastnik se bezvyhradné zavazuje, 7e se bude fidit smlouvou o poskytnuti podpory na
feSeni projektu uzavfenou mezi poskytovatelem a pFijemcem, véetné viech jejich pfiloh. Dalgi Geastnik
je dale povinen poskytnout pfijemci veskerou potiebnou souginnost za Géelem dodrieni povinnosti
mu plynoucich ze smlouvy o poskytnuti podpory uzavfené s poskytovatelem.

2 Smiuvni pokuty sjednané touto smlouvou nesaturuji pfipadny ndrok poikozené strany na
nahradu skody.

3. Zasady, které nejsou touto smlouvou upraveny, se Fidi zdkonem €. 89/2012 Sb., obéanskym
zakonikem, v platném znéni, a prévnimi pfedpisy na ob&ansky zakonik pro Ggely této smiouvy
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navazujicimi, a to zejména zdkonem & 130/2002 Sb., o podpoie vyzkumu, experimentélniho vyvoje a
inovaci z vefejnych prostredki a o zméné nékterych souvisejicich zakon(i (zakon o podpore vyzkumu a
vyvoje), ve znéni pozdéjsich pfedpisd.

4, Tuto smlouvu Ize ménit pouze pisemné, jeji zména v jiné formé je vylouéena. Za pisemnou formu
se pro tento tifel nepovaZuje jednani u¢inéné elektronickymi & jinymi technickymi prostfedky (e-mail,
fax). Smluvni strany mohou namitnout neplatnost zmény této smlouvy z divodu nedodrieni formy
kdykoliv, i poté, co bylo zapocato s plnénim.

5. Tato smlouva o vzajemnych vztazich mezi pFijemci se uzavira s G&innosti od data zahajeni feSeni
projektu, na dobu urcitou do ukonéeni feeni projektu a vyrovnani véech zavazkd smluvnich stran s tim
souvisejicich, aviak s vyjimkou pfeZivajiciho €lanku VIl a VIII této smlouvy. V pfipadé, Ze nebude
poskytovatelem pfizndna a poskytnuta podpora na feseni projektu a s fedenim projektu tudiz nebude
zapocato, tato smlouva nevstoupi v (i¢innost a jeji platnost automaticky skonéi dnem zverejnénim
rozhodnuti, resp. oznameni poskytovatele o nepfiznani podpory.

6. Kterakoliv smluvni strana miZe tuto smlouvu vypovédét. Vypovédni doba je v takovém pfipadé
dvoumésicni a jeji béh zaéina prvym dnem mésice nasledujiciho po doruéeni vypovédi. Vypovéd musi
byt u€inéna v pisemné formé, jinak je neplatna. Smluvni strany deklaruji vili fesit veskeré pfipadné
neshody smirné tak, aby bylo umoZnéno fadné pokracovani spoluprace pfi feSeni projektu, a povazuji
vypovéd' smlouvy a ukonéeni spolupréce za krajni zpiisob feseni sporil.

p 3 Smluvni strany podpisem této smlouvy potvrzuji, e jsou si védomy, Ze se na smlouvu vztahuje
povinnost jejiho uverejnéni dle zakona €. 340/2015 Sb. o registru smluv, v platném znéni. Uverejnéni
smlouvy zajistuje VUT.

8. Smlouva je vyhotovena v péti (6) stejnopisech s platnosti originélu, z nich? kazda smluvni strana
obdrZi dva (2), dva (2) stejnopisy jsou uréeny pro potfeby poskytovatele.

8. Tato smlouva obsahuje plné ujednani o pfedmétu smlouvy a vech naleZitostech, které strany
mély a chtély ve smlouvé ujednat, a které povaiuji za dilefité pro zavaznost této smlouvy. Zadny
projev stran uinény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zadny zdvazek 7adné ze stran.

10.  Smluvni strany vyslovné potvrzuji, Ze tato smlouva je vysledkem jejich jedndni a kazda ze stran
méla prileZitost ovlivnit jeji zdkladni podminky.
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