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1.1 Pripravna faze implementace

Cilem piipravné faze implementace je:
1. Sestaveni projektového tymu
a. Zadavatel
i. Projektovy vedouci
ii. Metodik (finanéni ¥{zeni)
iii. Spravce feseni (uzivatelsky)
iv. Spravce feSeni (technicky)
b. Realizator
i. Metodik (finanéni fizeni)
ii. Vedouci implementator
iii, Projektovy vedouci (mfiZe byt dosazend stejnd osoba jako vedouci
implementétor)
Piiprava produkénich, verifika¢nich a kolicich prostredi.
Zajisténi piistupl k jednotlivym prostiedim a komponentdm nutnych pro spravu feSeni
Zajisténi spolupréace 3. stran
Aktualizace a pfeddni technické a uzivatelské dokumentace.
Progkoleni administrétortt a technickych sprévcti zadavatele v nastavenych procesech
na pilotni implementaci (verifikatni prostredi u zadavatele).
7. Proskoleni hlavnich uZivateli zadavatele v uZivéani a spravé feSeni na pilotni
implementaci (verifikaéni prostiedi u zadavatele).
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12 Dodavka a implementace softwarového nastroje pro oblast Finanéniho

rizeni

DYNATECH poskytuje nabyvateli nevyhradni, nepfenosné, ¢asove, mnoZstevng a teritorialné
neomezené pravo uzivat software CROSEUS, ktery je uren pro podporu procesu finanéni
kontroly (modul CROSEUS-Finanéni kontrola), finanéniho pldnovani (modul CROSEUS-
Finanéni plén), monitorovani (modul CROSEUS-Continuous Monitoring) a ddle modul Registr
smluv. Licence se poskytuje jako multilicence, u které neni rozhodujici pocet uzivateli a
to po celou dobu trvani smluvniho vztahu.

Soudasti dodavky je také poskytnuti CROSEUS API integraéniho rozhrani vietné
realizace integrace na stdvajici ekonomicky systém zadavatele, FEIS od spolecnosti
ARBES a licence polryvajici apravy FIES pro nastaveni integrace vEetné implementace
uprav FEIS.

Subdodavatelem tprav IS FEIS je firma ARBES Technologies s.r.0. Naklady spojené s upravou
IS FEIS hradi dodavatel. Mezi firmou DYNATECH s.r.0. a firmou ARBES Technologies s.r.o.
byla uzaviena smlouva o subdodévce Gprav IS FEIS.
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Finanéni plan

Modul umoZiiuje sestaveni, realizaci a sledovéni finanéniho planu Piispé&vkové organizace.
Finanéni plan je moZné sestavit dle 30 uZivatelsky nastavitelnych dimenzi, pro které je mozné
planovat a sledovat tok finanénich prostiedkl. Jeho realizace se déje automaticky pii
schvalovani jednotlivych téetnich dokladt v rémei modulu Finanéni kontrola.

Financ¢ni kontrola

Modul slouZi pro schvalovani privodnich dokladi k objedndvkém, smlouvam, fakturdm,
platebnim poukazim atp. Modul umoziiuje zaznamenéni provedeni nejen predb&zné finanéni
kontroly pfed a po vzniku zdvazkuy, ale i vykonani priibéZné a nasledné finan¢ni kontroly k
jednotlivym operacim. Vysledkem schvalovéni je doklad o provedeni finanéni kontroly a
detailni auditni stopa, kterd obsahuje uplnou &asovou posloupnost provedenych krokd a
v8echny pfislu$né dokumenty formou pfilohy.

CROSEUS Finanéni kontrola obsahuje tyto zakladni kontrolni mechanismy

o Soulad ¢asového obdobi.

e Soulad chronologie fidici kontroly.

e Soulad finanéni vyse

e Soulad subjekthi

e Soulad finanéniho kryti

e Shoda poloZek v&cného plnéni, finanéniho kryti a pfedkontace s celkovou ¢astkou.
e Kontrola obsazeni roli s pravem rozhodnuti.

e Kontrola pfipojeni dokladu po vzniku zévazku/naroku k dokladu pred vznikem
zévazku/naroku.

e Kontrola spolehlivosti platce DPH a zvefejnéni Gétu,

Registr smluy

Pomoci modulu Registr smluv mizete pfimo po schvalovacim procesu, uveiejnit zavazek do
registru smluv. Automaticky probihaji nad timto krokem kontrolni mechanizmy, které jsou
nastaveny dle zékona &. 340/2015 Sb. (napt. ¢&itelnost smlouvy; vyplnéni povinnych udajh
smlouvy atd.) ~

Manazersky informacdni systém

ManaZersky informaéni systém bude dodén jako sada reportii v technologii MS SQL spole¢né
s jednou licenci na nastavbu v prostfedi Power Bl.

Ekonomicka hlediska:

o Celkovy objem schvalovanych finanénich prostfedkl za vybrané obdobi a pro vybrané
stfedisko
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® NeJV\/SSI schva!ovana ¢astka
e Primérna schvalovand ¢astka
e Celkova financni vyse zavazk( a vydaja dle subjekt/stfedisek/komodit.

Vyvkonnostni ukazatele:

e Celkovy pocet schvalenych dokladt za vybrané obdobi/stfedisko/komoditu
e Pocet nové zaloZenych dokladi za vybrané obdaobi.
e Priimérna délka schvalovani vybraného typu dokladu za vybrané obdobi/stfedisko

Ukazatele

e Rizika

o Subjekty — nespolehlivost platce DPH a zvefejnéni jeho GEth

o Nedodrieni data splatnosti faktur

o Nepfipojeni vydaje k zavazku = nemoznost vyhodnoceni neshod
e Neshody u operaci

o Rozdilnost subjektl

o Chronologie pravni a financni faze

o Finanénivyse

o Finanéniho kryti

o Casového obdobi u limitovanych

Piilohou popisu produktu je Technické pifrucka, viz kap. 10.3.
1.2.1 Analyza a optimalizace procesi

1. Analyza procesti finanéni kontroly a finanéniho planovéani (nutna soudinnost
zodpovédnych osob).
2. Optimalizace procest tak aby mohli byt elektronizovany
a. Metodické nastaveni (smérnice) v oblasti vykonu finanéni kontroly,
b.  Skoleni v oblasti metodického nastaveni procesti:
c.  Popis konfigurace SW nastrojii (vyplnéni implementaéniho dotazniku)
3. Vypoiadani piipominek

1.2.2  Instalace, konfigurace, ovéeni SW: CROSEUS Finanéni kontrola a Finanéni plin
Implementace bude mit nésledujici pribeh:

4. Konfigurace SW nastroje
a. Nasazeni a konfigurace edeni

b. Piiprava klientskych stanic

c. Konfigurace integrace

d. Ovéreni konfigurace SW nastroje projektovym tymem
e. Vypoiadéani pripominek a akceptace

5. Skoleni uzivatelti a administratorii
f. Skolen{ uzivatelt
g. Skoleni kli¢ovych uZivatelt a administratorti

. . 7
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6. Zku$ebni provoz
h. Soucasné schvalovani elektronicky i papirové
i.  Ovéfeni integracnich bodl
j.  Vypofadéani pfipominek a akceptace
7. Produktivni provoz s dohledem
k. Produktivni nasazeni
. Produktivni provoz s dohledem
1.2.3 Instalace, konfigurace, ovéieni SW: CROSEUS Monitoring
8. Konfigurace SW nastroje a ovétovaci provoz
a. Nasazeni a konfigurace feSeni dle ,,Popisu konfigurace SW néstroji®
b. Ptiprava klientskych stanic
c. Ovéieni konfigurace SW néstroje projektovym tymem
d. Vypoféadéani pfipominek a akceptace
9. Skoleni u¥ivatelt a administratori
e. Skolenf klitovych uZivateld
10. Zku3ebni provoz
f. Vytvofeni 1. monitorovaci zpravy
g. Vyporadani pripominek a akceptace
11. Produktivni provoz s dohledem
h. Produktivni nasazeni
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1 Cil dokumentu
Cilem dokumentu je strukturované popsat komponenty systému CROSEUS firmy DYNATECH s.r.o.

2 Infrastruktura systému CROSEUS

Hlavni komponenty systému CROSEUS:

1. Aplikace Dynatech CROSEUS
2. Databaze CROSEUS
3. Aplikace Dynatech Signature Tool (dale DST)
4. Certifikat vydavatele softwaru Dynatech
5. Aplikace Dynatech Scheduler
6. (volitelng) Aplikace Dynatech CROSEUS Identity Management (dale CIM)
7. (volitelng) Reporty CROSEUS
8. Instalator Dynatech Installer
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Zakladni komunikacni schéma systému:

T - - _| _____________________________________
D& Danovy portdl #4506 razitko TSA 1
Croseus MF CR SMTP server
|dentity
Management

IS server

Port 443TCP Port 1433/TiCP
[defaultné} (defaultnd)
|
“or “ |
g |
|
|
_““\q\ I
|
|
aplikace |
CROSEUS :
|
| T———-—-—--- -4
: Dynatech ! - }ﬁ [ |
| Signature Tool : Dynatech l.-/ _\ | :
N — i3!| | Scheduler \__J %ﬁg |
] ' | | |
: Dynatech : _ . : :
| certifikat \| | Windows —#7 | |
| i | Scheduler '-..\H' J1 ! Reporty |
| | - . CROSEUS |
' | ! |
| I |

Detailni popis komponent, véetné pfesného vymezeni jejich role/vztahu k celému systému je
zpracovan v kapitole 3.

DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
] &islo udtu: 19-9090420287/0100 DIC €Z25501003 B4 dynatech@dynatech.cz

5/62



DYNA
_TECHE

3 Komponenty systému

3.1 Aplikace CROSEUS
3.1.1 Popis

Hlavni casti aplikace CROSEUS je modul elektronické fidici kontroly. Modul slouzi pro elektronické
schvalovani a evidenci dokladd, které podléhaji zakonu o finanéni kontrole — ¢. 320/2001 Sbh. Umozriuje
uzivatelim systému rozhodovat o schvaleni/zamitnuti ¢i doporuéeni/nedoporuceni jednotlivych ¢asti
operace. Cely proces schvalovani je dokladovan souborem typu PDF/A-3A (auditni stopa) a kazdy krok
procesu je spojen s konkrétnim uZivatelem pomoci uzivatelského pfistupu. V systému vystupuji dva
typy roli — ,Role spravem doporuceni”, kterd se vyjadfuje ve smyslu doporucuji/nedoporucuji
schvdéleni dokladu (své rozhodnuti nedoklada elektronickym podpisem) a ,,Role s pravem rozhodnuti”,
ktera se vyjadfuje ve smyslu schvaluji/neschvaluji (své rozhodnuti doklada elektronickym podpisem,
ktery mGze byt opatfen ¢asovym razitkem, aby byla zaruéena platnost dokumentu v ¢ase).

Aplikace je realizovana v technologii Microsoft Silverlight. Ma formu Internet Information Services
(dale 11S) webu. Volitelné Ize aplikaci nastavit tak, aby béhem procesu schvalovani odesilala uzivateliim
informacni emaily, nebo aby zdznam o schviéleni/zamitnuti doplfiovala ¢asovym razitkem. Aplikace
také sama hlid3, zda subjekty uzité v procesu fidici kontroly jsou spolehlivymi platci DPH a umi o nich
zjistit podrobnéjsi informace na zékladé IC. Ke svému bé&hu vyuZiva i dalsi komponenty, jmenovité:

Nazev komponenty Detaily Povinna?  Urcena pro

databazi CROSEUS Uchovava veskera data systému. Ooddil Ano Server
3.1.5.2
reporty CROSEUS UmoZnuji pfehledné zobrazit Oddil 3.7 Ne Server

kritické a pro management dulezité
vazby mezi daty z databdaze

CROSEUS.
aplikaci DYNATECH Zajistuje elektronické podepisovani  Oddil 3.3 Ne Klientskou
Signature Tools (DST) vystupnich dokument(l systému. stanici

Uzivatel ovSem musi disponovat
vhodnym podpisovym certifikdtem

—viz nize.
aplikaci DYNATECH Jednoduchad EXE aplikace, ktera Oddil 0 Ne Server
Scheduler umoznuje aplikaci CROSEUS

provadét opakované a presné
specifikované akce.

klientsky certifikat Musi mit kazdy uZivatel, ktery chce  0ddil 3.3.5 Ne Koncového
urceny k podpisu provadét operace podepisovani. uzivatele
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certifikat softwarového VyZadovan pro malou mnoZzinu Oddil 3.4 Ne Klientskou
vydavatele DYNATECH operaci, které umoznuji manipulaci stanici
s lokalnimi prostredky klientskych
stanic (napf. podepisovani).
Instalator DYNATECH PouZziva se k prvotni instalaci a Oddil 3.8 Ano Server
Installer konfiguraci systému a dale ke kazdé
aktualizaci.
Dynatech Form Systems Brian Griffin (admin) & ~
N&stroje Mapovéda ~
G Komentovat
. ® Komgat Pnp.ant Hgt?e t&w zg?t sanﬁ So@\cl C Adualizonat | e gg Prevzit | Odpovideiici | Integraéni
prilohu stopa doklad polozky ol prenosy
Priivodni doklad Schvalovani Akce Prvotni doklad | Integrace
Finanéni kontroka 4 | % » vie > — vydaje - 133999-0121//2014 (123) > -- Vydaje - 133999-0121//2014 (123) X

4 Zobrazit privodni doklady
B Mnou zadané
B Mnou fedené

B Ve - Aktivni

B Ve - Uzaviené
. ] Organizaéni jednotly: Zadavatel: Brian Griffin (0001)
B Ve E
= Importované 2 Externi identifikitor DOFA/122
=
4 & ] - =
Zobrazit privodni doklady - £ = MNazev  Letenka Praha Brussel a zpét Appeltauerova 28.-29.
B Mnou zadané H
e . Popis
B Mnou fedené =
B VEe - Aktivi ®
o
= Vie - Uzavfené Dodavatel Thomas Cock s.r.o., 25773283 (neautorizovany) -
@
= Vie '
£ Datum 959012 ] Datum 4752012 i}
= Importované g vystaveni splatnosti
S
4 Sanocny = Céstka s DPH 15 372,00 Zplsob platby M
1) Zaloit 2anon = i
o Interni stav
B Nevypofadané a éasteéné =
“ v Posledni doklad  Ne M
0 Finanéni kontrola Vytvofeno 7 telem Brian Griffin
Naposledy zi Zivatelem Br iffin (0001)
Evidence prvotnich dokladd
Financni plan
v—
= m - ;
100% <« —# -

Priivodni doklad
- Vydaje

Formulaf

Schvalovani Souvisejici privedni doklady

Cislo dokladu: 133999-0121//2014 (123)

Stav: U zadavatele

Obrazek 2 - Podoba aplikace CROSEUS
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3.1.1.1 Volitelné adresare
Aplikace, respektive web CROSEUS mUZe obsahovat jeden, nebo nékolik volitelnych adresari. To jsou
adresare, které nejsou nezbytnou soucasti aplikace, ale pokud existuji, zpravidla maji konstantni nazev
i funkci. Nejbé&znéjsi z nich jsou:

e Adresar Msi — Obsahuje MSI instalator aplikace Dynatech Signature Tool (viz oddil 3.3)
e Adresar Logs — Obvykly vystupni adresar pro textové LOG soubory (detaily viz oddil 3.1.2)
e Adresaf Help — Obsahuje uZivatelskou dokumentaci ve formé HTML, nebo PDF.

e Adresat zakaznik — Obsahuje vsechny komponenty (napt. obrazky a loga), které pouziva
konkrétni zakaznik na generovanych PDF dokladech.

o Adresar WS — Obsahuje CROSEUS API (vice informaci viz oddil 3.1.1.2).

3.1.1.2 CROSEUS API

Aplikace, respektive web CROSEUS muze volitelné obsahovat komponentu CROSEUS API, co? je
v podstaté univerzalni integracni rozhrani. Toto rozhrani umoziuje dalsim externim systémUim
integrovat se s aplikaci CROSEUS, tj. prenaset mezi jednotlivymi systémy data. Rozhrani ma nasledujici
klicové vlastnosti:

e Je jednosmérné, v soucasné chvili umoznuje pouze konzumaci dat (tj. Zddna data neodesild).

e Je na urovni IIS webu CROSEUS reprezentovano virtualni podaplikaci. DosaZitelné je z URL
adresy ,JURL aplikace CROSEUS]/WS" (zde je detailni popis rfeseni i odkaz na WSDL, které je
pak pouZzito pro vlastni pfijem dat).

e Umoziuje:

o Prijmout doklad pred vznikem zavazku (napf. Objedndvka dodavatelskd), po vzniku
zdvazku (Faktura dodavatelska), po vzniku naroku (Faktura odbératelskd) vcetné
pfiloh.

o Prijmout pokyn k odeslani dokladu do schvalovani.

o Odpovédét na dotaz ohledné stavu dokladu.

o Pfijmout pokyn k nastaveni data Uhrady u dokladu.

o Prejmout organizacni strukturu (organizacni jednotky, osoby a zarazeni osob do
organizacnich jednotek) z vybranych systémdu.

e Podporované jsou nasledujici externi systémy:
o Dynatech GIS Works — organizacni struktura
o Helios Fenix

K vyuZiti integracniho rozhrani tfeti stranou je tfeba se autentizovat jménem/heslem, nebo klientskym
certifikdtem. ldentita CROSEUS APl musi byt na strané serveru zajisténa vlastnim serverovym SSL
certifikatem (Cili musi byt hostovana na protokolu https).

3.1.2 Konfigurace

Prvotni zakladni konfigurace a nastaveni systému CROSEUS se provadi v rdmci Uvodni instalace za
asistence specialni aplikace Dynatech Installer (viz oddil 3.8). Nasledné zmény zakladni konfigurace
béhem bézného provozu se pak provadi pomoci Uprav:
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e v miniaplikaci Dynatech Settings Manager — Vestavéna soucast aplikace CROSEUS. Umoznuje
editaci veskerych zdkladnich nastaveni aplikace (napt. pfipojeni k databdzi, vlastnosti
notifika¢nich maild, vazbu na reporty atd.)

e v souboru Web.config v root adresari webu — Konfiguraéni soubor 1IS webu. Obsahuje néktera
nastaveni tykajici se chovani IIS (napF. zplsob autentizace)

Soubory i miniaplikace jsou soucasti webu. Miniaplikace je dostupna z URL
»JURL aplikace CROSEUS]/settings”. Dulezité klice a jejich vyznam — viz tabulky v pfislusnych
podkapitolach.

Pokud je soucdsti reSeni i volitelna souc¢ast CROSEUS API, tak:

a) je nejdfive nutné ji aktivovat. Bez toho neni moZné integraci vyuZit/konfigurovat. Aktivaci
provadi na objednavku dodavatel software.

a. Aktualni stav aktivace je moZné ovérit v ,,Nastaveni” -> ,Nastaveni integracnich bod(“
-> ,Import dokladli pomoci webové sluzby”, kde hodnoty ve sloupcich ,Nasazeno” a
,Aktivni“ musi byt nastaveny na ,Ano”.

b) Externimu systému, ktery se chce s aplikaci CROSEUS integrovat, musi byt pfidélen jedinecny
login a heslo, nebo pristupovy certifikat. Udaje systému umozni spojit se s aplikaci CROSEUS a
predat ji sva data.

a. Loginy a hesla (formou hash kdédu) musi byt uloZena v databazi CROSEUS, v tabulce
sintegrace.EXTERNI_SYSTEM*“!

b. Pristupovy certifikat musi byt véetné privatniho klic¢e k disposici externimu systému, a
tento jej musi umét vyuzit k autentizaci.

c) vsouboru Web.config v adresari,, WS“ musi byt uveden otisk certifikatu umoznujici externimu
systému ovéfrit identitu serveru (viz oddil 3.1.2.1.1).

Rozsifend konfigurace aplikace CROSEUS (tj. sprava uzivatell, konfigurace vnitfni autentizace,
odesilani emaill, nastaveni vlastnosti ¢asovych znamek, tilohy Dynatech scheduleru atd.) se jiz provadi
pomoci voleb na specidlnich formulatich, které jsou soucasti uZivatelského rozhrani (GUI) aplikace —
detaily viz uZivatelska dokumentace systému.

3.1.2.1 Dynatech Settings Manager

Miniaplikace je prezentovana formou jednoduché webové stranky, na které jsou k disposici tlacitka
zptistupnujici jednotlivé konfiguracni oblasti aplikace CROSEUS. Konkrétné jsou k disposici nasledujici
tlacitka:

e Nastaveni aplikace — zpfistupni zakladni konfiguraci aplikace CROSEUS. Detaily viz oddil
3.1.2.1.1

e Integrace s externimi systémy — v této Casti se zfizuje/povoluje pristup konkrétnich instanci
externich systému ke CROSEUS API. Detaily viz oddil 3.1.2.1.2

! Spravné naplnéni tabulky fesi dodavatel software pfeddnim/aplikaci specialniho konfiguraéniho SQL skriptu.
V soucasné chvili k této funkcionalité bohuzel neexistuje Zadné pouzitelné GUI.
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e Datové ulozisté souborl — umoznuje nastavit pfesun souborl z archivu z databaze CROSEUS
do externiho ulozisté (typ souborovy systém) a naopak. Tato funkce dokdze znacné zmensit
velikost databdaze a tedy cely systém déle provozovat na bezplatné verzi MSSQL serveru.

Log — zobrazi detailni vypis chyb, které systém CROSEUS béhem svého Zivota zachyti. Které
chyby systém zachytdva lze ovlivnit pomoci parametru ,LogZavaznost”, viz oddil 3.1.2.1.1.

Instalacni parametry — umoziuje administratorovi systému jednoduse a na jednom misté
zobrazit parametry prostredi, nastavené v jednotlivych CONFIG souborech webu CROSEUS.

Odhlasit — umozniuje ihned uzavrit session pfihlaseného uzivatele.

Zménit heslo — umoznuje zménit heslo pfihlaseného uZivatele.

PFistup k miniaplikaci je chranén samostatnou autentizaci. Defaultni pfihlaSovaci udaje jsou:

e login: admin
e Heslo: [prdzdné]

Heslo je mozné (a pfi prvotni konfiguraci dlirazné doporuéené) zménit, login nikoliv.

3.1.2.1.1 Nastaveni aplikace

Rozhrani se sklada z prehledu nastaveni aplikace CROSEUS a dale pak z tladitek:
e Hlavni strana — navrat na zakladni rozcestnik
o Ulozit — uloZi aktualni nastaveni do databdze CROSEUS
e Export — uloZi aktudlni nastaveni do externiho ZIP souboru

e Import — nacte nastaveni z externé uloZzeného ZIP souboru

Jednotliva nastaveni:

Polozka Oblast Vyznam ‘
ConnectionStrings Databaze Connection string k databazi CROSEUS.?

DefaultTransactionlsolationLev Foundation Upravuje zpUsob zaznamendvani zmén
el do databaze. Kli¢ musi byt nastaven na

hodnotu ,,Snapshot”.

EmailCustomSmtpFQDN Foundation Pokud aplika¢ni server neni v doméng, lze
vyplnit vlastni FQDN, které bude doplnéno v
hlavickdch  odchozich emaill. Defaultni
hodnota je prazdna.

POZOR: Pri zméné nastaveni je tfeba provést IIS
reset.

EmailFrom Foundation Dopliuje se do notifikac¢nich emaill jako adresa
odesilatele. Neni-li uvedena, pouzZije se adresa
dynatech@dynatech.cz.

EmailSmtpHost Foundation FQDN, nebo IP adresa SMTP serveru.

2 Je doporuceno uvést i parametr ,,Connect Timeout nastaveny na hodnotu ,,600%.
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EmailSmtpPassword Foundation Heslo k SMTP uctu

EmailSmtpPort Foundation Cislo portu, na kterém SMTP server nasloucha.

EmailSmtpSecure Foundation Typ zabezpeceni smtp. Mozné hodnoty: ssl | tls
| prazdne

EmailSmtpUsername Foundation UzZivatelské jméno smtp uctu. Typicky je to
email nebo prvni ¢ast emailu pred zavinacem.

Customerlid Core Jedinecny identifikator zdkaznika, ktery ma vliv
na zpUsob aktualizace databaze. Parametr
nelze ménit.

HelpUrl Core URL link (nebo lokalni cesta) k ndpovédé
aplikace.

LogZavaznost Core Uroven podrobnosti logovani. Cim vyssi, tim

vétsi podrobnost. Povoleny rozsah hodnot je 0-
1000. Hodnota O se rovna stavu ,logovani je
vypnuto”. Tato je defaultni.

MaxAttachmentFileSize Core Maximalni povolend velikost (v MB) jedné
pfilohy vramci jednoho zaznamu v aplikaci.
Defaultni hodnota je 40 MB.

MaxAttachmentSumSize Core Maximalni povolend velikost (v MB) vsech

pfiloh vramci jednoho zdznamu v aplikaci.
Defaultni hodnota je 40 MB.
MinlsolatedStorageSize Core Pomoci této hodnoty lze explicitné zvysit
maximalni povolenou kapacitu lokdlniho
ulozisté Silverlight casti aplikace. Pokud je
nastavena hodnota vyssi nez 0, pak je vhodné
zvyseni kvoty rovnéz explicitné povolit.?
V ptipadé, Ze zvyseni kvoty explicitné povoleno
neni, pak kazdy uzivatel mlze zvyseni kvoty
povolit manualné. A to kliknutim na tlacitko
»ANQO“ v dialogu, ktery se zobrazi pfi prvnim
startu aplikace Croseus.
Hodnota je v bajtech. Vychozi hodnota je 0.

RemoteManagement Core Povoluje/zakazuje  vzdaleny management
hodnot Dynatech settings managera. Defaultni
hodnota je ,,Ne”.

Ke spravné funkci musi byt v aplikaci CROSEUS
zprovoznéno CROSEUS API.

ReportingEmailFrom Core Emailovd adresa odesilatele, ktera bude
uvedena v kaidém odchozim emailu
informujicim o vyskytu chyby.

ReportingEmailSubject Core Definuje obsah pole ,predmét” vkazdém
emailu informujicim o vyskytu chyby v aplikaci.

3 Postup je dostupny napf. na adrese: http://support.dundas.com/Dashboard5.Application_Storage.ashx
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ReportingEmailTo Core Seznam emailovych adres, na néz se odesle
email s presnym chybovym hlasenim vidy,
pokud v aplikaci k néjaké chybé dojde. Pokud
seznam neobsahuje Zadnou adresu, neodesle
se zadny email.

ReportingLogDir Core Relativni, nebo absolutni cesta k adresafi, ve
kterém mohou vznikat log soubory aplikace.
Neni-li cesta uvedena, budou log soubory
vytvareny ptfimo v kofenovém  adresafi
aplikace.

ReportingLogFilename Core Urcuje spolecny nazev vsech log soubor, které
vznikaji za béhu aplikace. Aplikace tento nazev
jeSté vzdy rozsiti o datum vzniku kazidého
jednotlivého souboru.

RozcestnikURL Core Odkaz na libovolny rozcestnik. Rozcestnik je
jednoduchd webova stranka, kde jsou uvedené
odkazy na dostupné aplikace rodiny CROSEUS v
ramci celé organizace. Tento odkaz bude
dostupny v zapati aplikace CROSEUS Online.
Doporucujeme pouzit absolutni URL. Vy-chozi
hodnota je prdzdna.

CROSEUS API - Server Core Vazba na certifikat, ktery poslouzi externim
authenticate certificate systému k ovéfeni identity serveru, na kterém
(Thumbprint) je provozovana komponenta CROSEUS API.

Zapsana hodnota musi byt shodna s vlastnosti
,Thumbprint“ cilového certifikatu.*
POZOR: Tato polozka neni soucdsti exportu
nastaveni!

ApplicationName DFS Titulek aplikacer CROSEUS. Pokud neni
uvedeno, pouzije se defaultni hodnota
»,Dynatech Form Systems*”

AresRespondCache® DFS Nastaveni urcuje zpUsob interakce se
systémem ARES. MUZe nabyvat hodnot:

e Disable = Nepoutziva se lokalni cache.
Systém komunikuje pfimo s ARES.

4 Nastaveni certifikdtu je mozné ménit nap¥. pomoci nastroje DYNATECH Certificate Picker, ktery je dostupny
v adresari webové sluzby CROSEUS API. Certifikat musi byt vhodny pro podepisovani (tj. Key Usage=Digital
Signature, soucasti je privatni kli¢) a musi byt ulozen v "Certficate Store/Local Machine/Personal". Ke spravné
funkci aplikace Certificate Picker vyzaduje pravo ¢teni z "Local Machine Certificate Store" a prava ¢teni, zapis a
editace nad souborem "web.config" (v adresaii "WS").

5 Aktuélni stav RespondCache Ize vidét piimo v aplikaci CROSEUS v sekci ,,Nastaveni* -> , Integrace* ->
,ARES RespondCache*
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e Only Log = Nepoutziva se lokalni cache.
Systém komunikuje pfimo s ARES +
kazdou odpovéd uloZi do logu.

e Enable = PouzZivd se lokdIni cache.
Pokud zde pravé hledany zdznam neni,
kontaktuje se ARES.

e Use Only Cache = Pouzivd se pouze
lokalni cache. Defaultné je prazdna.
Defaultni hodnota klice je "Use Only cache".
Doporucéend pro ostry provoz je hodnota
"Disable".

AresSoapServiceAdresa DFS URL adresa na aktudlni ministerstvem financi
provozovanou webovou sluzbu ARES (SOAP
endpoint).®
Doporucena hodnota je:
http://wwwinfo.mfcr.cz/cgi-bin/ares/xar.cgi

DanovyPortalAdresa DFS URL adresa na aktudlni ministerstvem financi
provozovanou webovou sluzbu pro zjistovani
spolehlivosti platct DPH.”

DST DFS URL, nebo lokdlni cesta kaktualnimu
instalaénimu souboru aplikace DST.

TitleBarBackground DFS Barva textu zahlavi aplikace CROSEUS. Pokud
neni uvedeno, bude text tmavé Sedy.

TitleBarForeground DFS Barva pozadi zahlavi aplikace CROSEUS. Pokud
neni uvedeno, bude pozadi bilé.

ApplicationURL Dynatech URL adresa aplikace CROSEUS.

Scheduler

Adresaf se soubory s chybou

Integrace ze
sdileného
adresare

Urcuje adresaf, kam aplikace presunuje
exportované soubory z EIS, kde doslo pfi
importu k chybé. Ocekava se sitovy adresar.

Adresaf se soubory k
automatickému importu

Integrace ze
sdileného
adresare

Urcuje adresaf, kde aplikace ocekava
exportované souboru z EIS. Ocekava se sitovy
adresar.

Adresar se soubory k

Integrace ze

Urcuje adresaf, kde aplikace ocekava

manualnimu importu sdileného exportované souboru z EIS, k dodate¢nému
adresare manualnimu importu. Ocekava se sitovy

adresar.
CIM - Url Dynatech URL k poskytovateli identit (CIM). Pokud neni
Auth vyplnéno, aplikace neni s CIM integrovana.
Provider Vychozi hodnota je prazdnd. Doporucovany

6 Vice informaci viz http://wwwinfo.mfcr.cz/ares/xml_doc/schemas/index.html, odkaz ,,basic.wsdl*.

7 Aktualni informace viz http://adisspr.mfcr.cz/adistc/adis/idpr _pub/dpr_info/ws_spdph.faces.

Londynské namésti 853/1, Brno, 639 00 IC 25501003
&) ¢islo uctu: 19-9090420287/0100 DIC CZ25501003

B +420 775 567 739
P4 dynatech@dynatech.cz

13/62


http://wwwinfo.mfcr.cz/cgi-bin/ares/xar.cgi
http://wwwinfo.mfcr.cz/ares/xml_doc/schemas/index.html
http://adisspr.mfcr.cz/adistc/adis/idpr_pub/dpr_info/ws_spdph.faces

DYNA
_TECHE

postup pfipojeni k CIM: zadat adresu k CIM a
kliknout na Registrovat. Po zadani udajl pro
CIM budou hodnoty vyplnény na obou
stranach.
Identifikator aplikace Dynatech Identifikator aplikace vici poskytovateli identit.
Auth
Provider
Kli¢ aplikace Dynatech Sdilené tajemstvi s poskytovatelem identit.
Auth
Provider
Insights Id Cloud Zapina, nebo vypind monitorovani aplikace
pomoci sluzby Azure Insights.

3.1.2.1.2 Integrace S externimi systémy
Rozhrani se sklada z prehledu evidovanych externich systém a jim pridélenych vlastnosti (vlastnosti
Ize editovat pres odkaz ,,Zobrazit“) a dale pak z tlacitek:
e Hlavni strana — navrat na zakladni rozcestnik
e Novy— umoziuje zaloZit novy zdznam. Na tomto formulafi jsou k disposici dalsi tlacitka:
o Seznam — navrat zpét na prehled evidovanych externich systém
o UloZit — uloZi aktualné editovany zdznam
o Odstranit —trvale smaZe aktudlné editovany zdznam

Kazdy zaznam obsahuje nasledujici informace:

Vlastnost Hodnota ‘
Nazev Identifikator externiho systému. Musi byt jedinecny.
Aktivni Volba Ano/Ne. Urcuje, zda externimu systému bude povolen pristup ke
CROSEUS API, nebo nikoliv. Defaultni hodnota je ,,Ne”.
Popis Volitelné doplnujici informace.
Pfistupové jméno Login, ktery mGze externi systém vyuZit k pfihlaseni.
P¥istupové heslo Heslo, které muze externi systém vyuzit k prihlaseni.
Pfistupové heslo2 Heslo, které muaze externi systém vyuzit k prihlaseni.
P¥istupovy certifikat Certifikat, ktery muzZe externi systém vyuzit k pfihlaseni.
Thumprint
P¥istupovy certifikat Certifikat, ktery muzZe externi systém vyuzit k pfihlaseni.
Thumprint2
Validovat klientsky Volba Ano/Ne. Urcuje, zda se u certifikatu budou ovérovat jeho vlastnosti
certifikat ve smyslu jeho aktudlni platnosti.
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3.1.2.1.3 Datové ulozisté souborii

Vysledkem schvalovacich postupl v aplikaci CROSEUS jsou PDF doklady. PDF doklady jsou archivovany
bud' pfimo v databazi CROSEUS, nebo (volitelné) v souborovém systému. Jako vychozi je nastaveno
archivovani v databazi. Rozhrani se sklada z nékolika funkcnich tlacitek:

e Aktivovat presun — provede rekonfiguraci aplikace CROSEUS. PDF doklady se budou od této
chvile ukladat do zvoleného umisténi v souborovém systému. Pro spravnou funkci je treba
nastavit vlastnost ,,Adresar s archivovanymi soubory“ (viz nize).

e Zrusit presun — provede rekonfiguraci aplikace. PDF doklady se budou od této chvile ukladat
do databaze CROSEUS.

e Po rekonfiguraci aplikace probéhne dodatec¢na migrace jiz existujicich doklad(i do vybraného
typu ulozisté. Migraci je mozné ihned manualné vynutit tlacitkem ,Spustit”, nebo se provede
pozdéji jako aktivita v aplikaci Dynatech Scheduler (viz oddil 0).

Konfigurovatelné vlastnosti:

Vlastnost

Adresaf s archivovanymi Cesta do adreséfe, do néjZ se budou ukladat archivované soubory.®
soubory

Nad archivovanymi doklady je nutné mit nastaven proces zadlohovani, bud jako soucédst zalohovani
databaze, nebo nové jako zalohovani zvoleného adresare (viz kapitola 4).

3.1.2.2 Web.config v root adresari

Kli¢ Nadfizeny Vyznam

klic
Authentication system.web Je-li obsahem slovo ,Windows”, kli¢ vynucuje
mode="[klicové_slovo]“ autentizaci uZivateld pomoci windows/AD G¢t(.

Je-li obsahem slovo ,Anonymous”, kli¢ vynucuje
autentizaci uZivatelll po-moci specidlnich uctl
aplikace CROSEUS.

Neni-li kli¢ uveden vibec, zdédi se nastaveni
z webu vyssi Urovné, pfipadné z nastaveni root IIS.

Allow authorization Obsahuje seznam AD skupin a uZivateld, ktefi maji

roles=“[AD_skupiny]“ k aplikaci povoleny pFistup. Lze pouZit znak ,,*“ pro
véechny osoby. Nastaveni se tyka omezeni
pfistupu na urovni lIS.

Deny authorization Obsahuje vypis uZivatell, ktefi pfistup nemaji.

users=“[AD_uzivatelé]“ Pokud je néjaky uvedeny v kli¢i ,Allow roles...”,
nastaveni se pro néj ignoruje. Lze pouzit znak ,*“
pro vSechny osoby. Nastaveni se tykda omezeni
pfistupu na urovni lIS.

8 Aplikace CROSEUS piedpoklada, e zvoleny adresar existuje a ze nad nim ma ptislusna opravnéni — viz oddil
354
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3.1.3 Instalaéni postupy

Aplikace CROSEUS se nasazuje do IS (coz je volitelna soucast operacniho systému Windows). Nasazeni
Ize provést:

1. Automaticky — Nasazeni provadi kompletné dodavatel software, firma DYNATECH, pomoci
svych vlastnich internich nastroj.

2. Polo-automaticky — vétSinu prerekvizit a instala¢nich procedur administrator organizace
nasadi/provede pomoci privodce (specidlni aplikace Dynatech Installer). Jednd se o
preferovanou variantu.

3. Manudlné — Administrator si celé prostfedi pro béh systému pfipravi sam. Tato varianta je
vhodnad pro prostredi se specifickymi, nebo striktné kontrolovanymi vlastnostmi provozniho
prostredi.

Zvoleny zpUsob instalace i upgrade Ize kdykoliv nahradit nékterou z ostatnich variant.
3.1.3.1 Automatické nasazeni

3.1.3.1.1 Prvni nasazeni
Provadi na zakdzku primo dodavatel software, firma DYNATECH.

3.1.3.1.2 Upgrade

Proces aktualizace celého systému CROSEUS je fizen centralné a provddén na objednavku a to
v pravidelnych intervalech.

3.1.3.2 Polo-automatické nasazeni

3.1.3.2.1 Prvni nasazeni
1. Ziskame instala¢ni ZIP bali¢ek od dodavatele, tj. firmy DYNATECH.

2. Na zvoleném IIS serveru balicek rozbalime a nainstalujeme prerekvizity pro béh aplikace
Dynatech installer — viz oddil 3.8.5.

3. Spustime instalator Dynatech installer, vyplnime a zkontrolujeme instala¢ni parametry
a spustime vlastni instalaci — detaily viz oddil 3.8.3.

4. Pockame na dokonceni instalace.
5. Provedeme uvodni konfiguraci aplikace pomoci zmén v miniaplikaci Dynatech Settings
Manager (viz oddil 3.1.2).
3.1.3.2.2 Upgrade
1. Ziskame instalacni ZIP bali¢ek od dodavatele, tj. firmy DYNATECH.
2. Aktualizujeme aplikaci CROSEUS pomoci speciadlniho privodce, tj. aplikace Dynatech Installer
— vice informaci viz oddil 3.8. Aktualizaci vykonava zvoleny sprdvce aplikace.

3.1.3.3 Manualni nasazeni

3.1.3.3.1 Prvni nasazeni
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PFi manudlnim nasazeni se aplikace CROSEUS nasazuje do IIS stejné, jako kterykoliv jiny bézny IS web.

Je vice nez vhodné vytvofit pro ni samostatny aplikacni pool s vlastnim Uctem tak, aby byla aplikace
odizolovana od ostatnich procesu v systému (a pripadné bylo mozné definovat na dalSich navazujicich
sluzbach opravnéni specificka prave pro ni). Vzhledem k rozmanitosti prostredi a jednotlivych instalaci
IIS nelze napsat na tuto ¢ast dostatecné univerzalni manudl. U administratora, ktery nasazeni provadi,
se proto predpokldda alespor elementarni znalost 1IS a principl jeho fungovani.® Obecné Ize nasazeni
aplikace CROSEUS popsat takto:

1. Na zvoleném serveru ve vhodné (¢asti souborového systému (defaultné ,C:\inetpub\”)
vytvofime novy adresar (napf. ,,CROSEUS”).

2. Do néj umistime soubory webové sluzby (soubor ASPX, adresar ,bin“ s DLL knihovnami atd.
Soucdsti jsou i soubory ,*.config”.).

3. Doplnime volitelné adresare (seznam byva zpravidla specifikovan v rdmci nasazeni) — viz oddil
3.1.1.1.

4. Pridaniaplikace do IIS potom probiha stejné jako pfidani ,virtudlniho adresare” do existujiciho,
nebo nového webu v IIS. Diky tomu, Ze priddme virtualni adresar odkazujici na adresar, ve
kterém je obsazen soubor ,,web.config”, vytvofi se virtudlni adresar jako samostatna webova
aplikace, u které je nasledné mozné nastavit aplikacni pool. Ve vlastnostech aplikaéniho poolu
se nastavuje identita, pod kterou celd aplikace bézi. Aplikacni pool i virtudlni adresaf musi
splnovat urcitd kriteria — viz oddil s popisem konfigurace.

5. Pokud je soucasti aplikace i adresar ,,WS”, musi byt tento nasledné:
a. nastaven jako “virtudlni aplikace”,

b. typ autentizace je na tomto uzlu tfeba nastavit pouze na hodnotu ,Anonymous
Authentication”.

6. Pres prikazovou radku provedeme na serveru restart IIS sluzby (prikaz , iisreset”).

7. Provedeme uvodni konfiguraci aplikace pomoci zmén v CONFIG souborech a miniaplikace
Dynatech Settings Manager (viz oddil 3.1.2).

8. Pokud nasazujeme vice instanci aplikace CROSEUS (napf. produkéni a verifikacni verzi),
mlZeme je umistit na stejny web. Hierarchicky vsak musi byt umistény jednotlivé aplikace
vedle sebe, nikoliv za/pod sebou. Takova konfigurace neni podporovana.

3.1.3.3.2 Upgrade

1. Aktualizace aplikace CROSEUS probihd formou nahrazeni plvodnich soubor(l aplikace ve
filesystému soubory nové verze (jedna se tedy o jednoduchou operaci Copy&Paste). BEéhem
operace doporucujeme zachovat volitelné adresare a jejich obsah (viz oddil 3.1.1.1). Tato
instrukce neplati pro adresar ,WS*“.

2. Po uspésném nahrazeni soubor(i provedeme na aplikacnim serveru restart IIS sluzby (prikaz
,lisreset /noforce”).

POZOR: Tento typ aktualizace jiZ neni pIné podporovdn. Popis tak nemusi obsahovat vsechny
& kroky nezbytné k uplnému dokonceni procesu aktualizace na vyssi verzi.

% Firma Dynatech s.r.o. dodava ke kazdému prvnimu nasazeni aplikace dostate¢n& podrobny step-by-step navod,
ktery umozituje uvést produkt do 100% funkéniho stavu i bez pokrocilych znalosti.
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3.1.3.4 Ovéreni prerekvizit na strané klienta

O prerekvizitdch na strané klientskych stanic a jejich instalaci pojednavaji samostatné pododdily 3.1.5.2
a 3.1.5.3. Aplikace CROSEUS vsak nabizi koncovym uZivatelim nastroj, kterym Ize na kazdé jednotlivé
stanici ovérit, zda splfiuje potfebnad kritéria. A to online a v redlném case.

Nastroj je dostupny na URL ,,JURL aplikace CROSEUS]/verify“.

CROSEUS

Ovérovaci stranka

1. Silverlight: v min. 5.1.10411.0
2. CROSEUS: v 1226392

3. Elevated permission: \/

4 Dynatech Signature Toal: \/ 190x

5. Elektronicky podpis: X

Oveérit

Obriazek 3 - Podoba ovérovaci stranky aplikace CROSEUS

3.1.4 Potiebna opravnéni
a) Ucet, pod kterym béZi aplika¢ni pool, musi:

e Byt clenem lokalni skupiny ,1IS_IUSR” (nebo ,IIS_WPG*“) na serveru, kde je aplikace
nasazena.

e \ystupovat vrolich ,log on as a service” a ,log on as a batch job“ v lokalnich
bezpecnostnich politikach aplikacniho serveru.

e  Mit serverovou roli ,public“ na SQL serveru, kde je provozovana databaze CROSEUS.
e Nad databdazi CROSEUS mit role: public a db_slsystemaccount.

e Nad adresafem, ve kterém se ukladaji log soubory aplikace (standardné adresar
,Logs”, ktery je soucasti serverové Casti silverlight aplikace CROSEUS), mit prava: Read,
Write, Modify, Read&Execute a List Folder Content.

e Na adresafri ,%systemroot%\TEMP“ na serveru, kde je aplikace nasazena, mit prava:
Read, Write, Read&Execute a List Folder Content.

e Mit pfistup k SMTP serveru za ucelem odesilani informacnich email(
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e (volitelné) Mit ptistup ke sluzbé (certifikacni autorité) vydavajici kvalifikovand ¢asova
razitka (napf. www.postsignum.cz). Aplikace CROSEUS umi pracovat s nasledujicimi
metodami pfistupu:

i. [doporucené] pomoci pristupového certifikatu ke sluzbé/certifikacni autorité,
ktery je ulozen v operacnim systému aplikacniho serveru, konkrétné
v osobnim UloZisti certifikatl pro uéet aplikaéniho poolu®®. Aplikace CROSEUS
certifikat identifikuje na zakladé hodnoty , Subject Key Identifier”. Certifikat
musi obsahovat privatni klic.

ii. pomoci pfistupového certifikatu ke sluzbé/certifikacni autorité, ktery je uloZzen
v databazi CROSEUS (konkrétné v tabulce CZ_POSKYTOVA-
TELE_CASOVEHO_RAZITKA)

iii. pomoci jména a hesla uZivatelského Gcétu zfizeného u sluzby/certifika-cni
autority

iv. primy pristup ke sluzbé/certifikacni autorité bez autentizace (umozriuje-li to)
e (volitelné) Mit pfistup k internetu, konkrétné k adrese:

i. http://adisrws.mfcr.cz:80 — vyuzivd se kovérovani, zda subjekt uZity v
procesu fidici kontroly je spolehlivym platcem DPH.

b) IS web, respektive virtualni adresar, kde je aplikace nasazena, musi mit:

a. IS opravnéni,Read” a ,Run scripts (such as ASP)“.1!

b. ZpUsob autentizace nastaven:

i. pouze na hodnotu ,Windows Authentication”, chceme-li, aby se uzivatelé
autentizovali pomoci windows/AD G¢tu.

ii. pouze na hodnotu ,,Anonymous Authentication”, chceme-li, aby se uZivatelé
autentizovali pomoci specialnich G¢tl aplikace CROSEUS.

c. (volitelné) Je vhodné zajistit, aby web/virtudlni adresar blokoval poZadavky na
manipulaci s obsahem typu EXE, respektive aby neposkytoval béZznym uZivatellim
pfimy pristup k soubordm Dynatech Scheduleru (popis komponenty viz oddil 0).

i. To lze zajistit napf. Upravou vlastnosti webu, konkrétné seznamu , Request
Filtering” — ,,File Name Extensisons”. Staci, kdyZ do tohoto seznamu pomoci
akce ,Deny File Name Extensions...” vloZime hodnotu ,.exe”. Detaily viz.
http://technet.microsoft.com/cs-cz/library/hh831621.aspx .

c) Koncovi uZivatelé musi mit moZnost spoustét Silverlight aplikace v mddu zvy$ené davéry!? —
tzn. typicky musi mit na svych pracovnich stanicich v registrech operaéniho systému nastaven:

a. Kli¢ ,AllowElevatedTrustAppsinBrowser” nachazejici se ve vétvi
,HKEY_LOCAL_MACHINE\Software\Microsoft\Silverlight\" na hodnotu ,1“ typu
DWORD (u 32bit operacnich systému).

10 Certifikat mize byt uloZen i v osobnim ulozisti certifikatli lokalniho pocitace (na aplikaénim serveru).
V takovém pftipade je ale tieba Gctu aplikacniho poolu explicitné udélit pravo ,,read” pro piistup k privatnimu klici
(napt. prostfednictvim metody ,,All tasks* -->, Manage Private Keys...”).

U IIS verze 7.0 a vys$3i je toto nastaveni defaultni.

12 Kvtili moznosti vkladat do systému piilohy z lokalniho poéitace, ¢i podepisovat dokumenty/doklady.
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b. Kli¢, AllowElevatedTrustAppsinBrowser” nachdzejici se ve vétvi
,HKEY_LOCAL_MACHINE\Software\Wow6432Node\Microsoft\Silverlight\“ na
hodnotu ,1“ typu DWORD (u 64bit operacnich systéma).

c. Kli¢ je moZné u uZivateld hromadné nastavovat napf. prostfednictvim Active Directory
politik. Detailni postup viz http://technet.microsoft.com/en-
us/library/cc753092.aspx. U modernich verzi GPO lze pro rozliseni stanic s 32bit/64bit
0s vyuzit postup popsany na http://technet.microsoft.com/en-
us/library/cc733022.aspx. U starsich verzi GPO se musime spolehnout na WM filtry
(query ,Select * from Win32_Processor where AddressWidth = '64' “). Detaily viz
http://technet.microsoft.com/en-us/library/cc779036(WS.10).aspx.

3.1.5 Minimalni HW a SW naroky

3.15.1 Server
e HW konfigurace:
o <10 uzivatelQ: vice jddrovy 2GHz CPU, 4 GB RAM, 100 Mbit/s NIC
o <100 uzivatel(: vice jadrovy 2GHz CPU, 4 GB RAM, 1 Gbit/s NIC
o >100 uzivatel(: vice jddrovy 2GHz CPU, 8 GB RAM, 10 Gbit/s NIC
e Microsoft .NET Framework 4.7.1 nebo vyssi

o http://go.microsoft.com/fwlink/?linkid=852107

o Pro vyssi spolehlivost aplikace dlirazné doporucujeme nainstalovat také opravu pro
Microsoft operacni systémy — KB2977218:

https://www.microsoft.com/en-us/download/details.aspx?id=43687

e [ISverze 7 a vyssi
e |IS web, nebo virtualni adresar podporujici ASP.NET verze 4.0 a vyssi
o IS web musi byt pfistupny prostfednictvim protokolu HTTPS
o Musi podporovat MIME typ ,application/x-silverlight-app” (pfipona ,,.xap“):
o Musi podporovat ,FastCgiModule” v ,,Handler Mappings” pro *.php soubory
o IS aplika¢ni pool musi mit vlastnost , Load User Profile” nastavenu na , True”
e Pozadavky na role a rysy operacniho systému (tj. co musi byt nainstalovano):
o Role:
=  Application Server
e _.NET Framework 4.5
e COM+ Network Access
e TCP Port Sharing
e Web Server (lIS) Support

13 U IIS verze 7.0 a vys3i je toto nastaveni defaultni.
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e Windows Process Activation Service Support

@)
@)
@)
O

=  Web Server

HTTP Activation
Message Queuing Activation
Named Pipes Activation

TCP Activation

e Common HTTP Features

o

o

o

o

O

Default Document
Directory Browsing
HTTP Errors

Static Content
HTTP Redirection

e Health and Diagnostics

o

o

o

o

HTTP Logging
Logging Tools
Request Monitor

Tracing

e Performance

o

o

Static Content Compression

Dynamic Content Compression

e Security

o

o

o

o

o

Request Filtering

Basic Authentication

Client Certificate Mapping Authentication
Digest Authentication

IS Client Certificate Mapping Authentication
IP and Domain Restrictions

URL Authorization

Windows Authentication

e Application Development

o

o

o
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o Cal
o ISAPI Extensions
o ISAPI Filters
= Management Tools
e IS Management Console
e |IS Management Scripts and Tools
e Management Service
o Rysy:
=  Windows Process Activation Service
e Process Model
e Configuration APIs
e  Microsoft Silverlight klient 5.1.10411.0 a vyssi

o http://www.microsoft.com/getsilverlight/

e Microsoft ODBC driver 11 for SQL server nebo novéjsi

o https://www.microsoft.com/en-us/download/details.aspx?id=36434

e  Microsoft C++ Redistributable for Visual Studio 2012 Update 4

o https://www.microsoft.com/en-us/download/details.aspx?id=30679

e Nasledujici prerekvity instalované pfes Web Platform Installer 5.0
o PHP5.6.x (kde x >=16)
o Windows Cache Extension 1.3 for PHP 5.6
o Microsoft Drivers 3.2 for PHP v5.6 for SQL Server in IIS
o URL Rewrite 2.0

eV konfiguraci PHP musi byt, oproti defaultni konfiguraci, povoleny moduly®:
o extension=php fileinfo.dll

o extension=php intl.dll
e Volny port, na kterém lze aplikaci zpfistupriovat (na serveru, kde je nasazena)

e (volitelné) Pristupovy certifikat, nebo login a heslo, pro pfistup ke sluzbé/certifika¢ni autorité
vyddvajici kvalifikovand ¢asova razitka

e (volitelné) Pfistup k internetu za ucelem:
o Ziskani ¢asového razitka od certifikani autority

o Ovéreni spolehlivosti platcli DPH z vefejné dostupného darového portalu ministerstva
financi CR

14 K disposici zde: https://www.microsoft.com/web/downloads/platform.aspx

15 Uvedené moduly jsou soucésti zakladni instalace PHP. Aktivace se provadi zapsanim piislusnych fadki kodu
do souboru php. ini (defaultni umisténi ,,c:\Program Files (x86)\PHP\v5.6\*).
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e (volitelné) Pokud je soucasti reSeni i CROSEUS API (viz oddil 3.1.1.2):

o Chce-li externi systém k autentizaci vyuZit pfistupovy certifikat, musi tento certifikat
splnovat ndsledujici vlastnosti:

=  Musi obsahovat privatni klic.

= Musi byt pouZitelny pro autentizaci, tj. napf. v kliCcovych vlastnostech (,key
usage”) mit uveden ptiznak ,Client Authentication”.

= (volitelné) Certifikdtu musi aplikace CROSEUS vérit (tj. musi byt platny,
dlvéryhodny atd.).

= (volitelné) Certifikat nesmi figurovat na revokacénim listu certifikacni autority,
kterd jej vydala.’®

e (volitelné) Nastavenou udalost ve Windows Scheduleru pro automatické vyvoldvani
planovanych akci (viz samostatny oddil 0)

e Databaze CROSEUS (viz oddil 3.2) — nemusi byt umisténa lokalné, staci, kdyz k ni aplikace bude
mit pfistup
3.1.5.2 Klientské stanice bez moZnosti podepisovat
e HW konfigurace:
o Minimalni poZadavky®:
= Dvoujadrovy CPU 1,6GHz Intel Core 2 Duo nebo novéjsi
= 2 GBRAM (alespori 512 MB volné paméti)

= 100 Mbit/s NIC, propustnost sité ve sméru k aplika¢nimu serveru alespon 1
Mb/s

= rozliSeni alespori 1024x768
o Doporucena konfigurace:
= Dvoujadrovy CPU 2 GHz Intel Core i3 nebo novéjsi
= 4 GB RAM (alesponi 1 GB volné paméti) a vice
= RozliSeni 1440x900 a vyssi
e Microsoft Windows 7, 8.1 nebo 10
e  Microsoft Silverlight klient 5.1.10411.0 a vyssi

o http://www.microsoft.com/getsilverlight/

e Internet Explorer 11, kompatibilni se Silverlight

o Kompatibilitu se Silverlight Ize kdykoliv ovéfit na strankach
http://www.microsoft.com/getsilverlight/Get-Started/Install/Default.aspx, v zaloZce
,System Requirements”

16 Z tohoto diivodu je tieba zajistit, aby aplikace CROSEUS méla pifistup k revokaénimu listu dané certifikaéni
autority. Pokud jej nema, nedokaze 100% ovéfit platnost certifikatu a odmitne jej.

15 SpInéni minimalnich pozadavki nemusi zajistit rychly b&h aplikace. Aplikace se vyrazné zpomaluje pii
zaplnéni paméti RAM, kdy dochézi k tzv. swapovani (odkladani dat z RAM na pevny disk).
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e (volitelné) V pfipadé, Ze je autentizace typu windows, URL, na kterém je aplikace provozovana,
musi mit uzivatelé zafazeno do zény ,Local intranet”. V opacném pfipadé budou mit znacné
ztizenu moznost prace s doklady ve formé PDF (kazdd operace bude vyZzadovat nové zadani
autentizacnich udaju).

e (volitelné) Aby uzivatelé mohli provadét operace, které jim umoZnuji manipulovat s lokalnimi
prostiedky klientskych stanic (napf. vkladat pfilohy), musi mit kazdy z nich uloZen na své
klientské stanici v Ulozisti osobnich certifikdtd v sekci ,Trusted Publishers” certifikat
softwarového vydavatele Dynatech. Detaily viz samostatny oddil 3.4.

3.1.5.3 Klientské stanice s moZnosti podepisovat
e HW konfigurace:
o Minimalni pozadavky:
= Dvoujadrovy CPU 1,6GHz Intel Core 2 Duo nebo novéjsi
= 2 GB RAM (alespori 512 MB volné paméti)

= 100 Mbit/s NIC, propustnost sité ve sméru k aplika¢nimu serveru alespon 1
Mb/s

= rozliSeni alespon 1024x768
o Doporucena konfigurace:
= Dvoujadrovy CPU 2 GHz Intel Core i3 nebo novéjsi
= 4 GB RAM (alespon 1 GB volné paméti) a vice
= RozliSeni 1440x900 a vyssi
o Microsoft Windows 7, 8.1 nebo 10
e Microsoft Silverlight klient 5.1.10411.0 a vyS3si

o http://www.microsoft.com/getsilverlight/

e Internet Explorer 11, kompatibilni se Silverlight

o Kompatibilitu se Silverlight |ze kdykoliv ovéfit na strankach
http://www.microsoft.com/getsilverlight/Get-Started/Install/Default.aspx, v zaloZce
,System Requirements”

e Dynatech Signature Tool (viz samostatny oddil 3.3) + prerekvizity tohoto produktu

o (volitelné) V pripadé, Ze je autentizace typu windows, URL, na kterém je aplikace provozovana,
musi mit uZivatelé zafazeno do zény ,Local intranet”. V opacném pfipadé budou mit znacné
ztizenu mozZnost prace s doklady ve formé PDF (kazda operace bude vyZzadovat nové zadani
autentizacnich udajt).

e Aby uZivatelé mohli provadét operace, které jim umoznuji manipulovat s lokalnimi prostiedky
klientskych stanic (napt. podepisovat apod.), musi mit kazdy z nich uloZen na své klientské

stanici v uloZisti osobnich certifikat( v sekci ,Trusted Publishers” certifikat softwarového
vydavatele Dynatech. Detaily viz samostatny oddil 3.4.
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3.2 Databaze CROSEUS

3.2.1 Popis
Databdze obsahuje data pro aplikaci CROSEUS.

3.2.2 Konfigurace
Databdze CROSEUS je MS SQL databdze, ktera ma nasledujici vlastnosti:

Collation SQL_Czech_CP1250 _CI_AS

Recovery model Full

Compatibility level SQL Server 2012 (110), SQL Server 2014 (120), SQL Server 2016 (130)
nebo SQL Server 2017 (140)

O ostatnich vlastnostech se predpokladd, Ze jsou nastavené defaultné, dle prostredi, ve kterém je
databdze nasazena, s nasledujicimi vyjimkami:
e Na databdzi musi byt povolen ,snapshot_isolation_state”

o POZNAMKA: Stav Ize kdykoliv ovéFit prostiednictvim SQL query:
SELECT name, snapshot isolation state desc FROM sys.databases

e Na databdzi musi byt nastaven vlastnik (,,Vlastnosti databaze” -> ,Files”), ktery ma na Urovni
databaze minimalné prava db_owner.

3.2.3 Instalaéni postupy

3.2.3.1 Prvni nasazeni

1. Na zvolené databazové MS SQL instanci zaloZime novou databazi libovolného jména (napf.
,»CROSEUS").

2. Nad novou databazi provedeme restore zalohy databaze CROSEUS dodané v ramci prvniho
nasazeni.

> Klikneme pravym tlacitkem mysi nad novou databazi.
» Zvolime ,Tasks“—> ,Restore” —>, Database...”

» Zatrhneme moZnost ,,(0) From device” a navolime zalohu databdze CROSEUS dodanou
dodavatelem (pfres tlacitko ,,...“).

» Zatrhneme pfislusny set, ktery hodlame obnovit (nabidne se ndm pouze jeden).

> Prejdeme na zalozku ,Options”, zatrhneme moznost ,[x] Overwrite the existing
database” a zkontrolujeme, Ze se databazové soubory obnovi ve spravné lokaci.

» Zahdjime restore databaze stisknutim tlacitka , OK”.
3. Ovéfime konfiguraci — viz oddil 3.2.2.

4. Nastavime opravnéni, které jsou poZadovany dalSimi komponentami CROSEUS - viz pfislusné
kapitoly ,,Potfebna opravnéni“ u jednotlivych komponent.
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3.2.3.2 Upgrade

Upgrade databdze lze provést automaticky v rdmci aktualizace webové aplikace CROSEUS, nebo
v nékterych vyjimecnych pfipadech manualné (jedna se o specialni a bézné nepodporo-vanou metodu
aktualizace — o dostupnosti této metody vzdy informuje dodavatel).

3.2.3.2.1 Upgrade (automaticky)
Viz popis aplikace Dynatech Installer — oddil 3.8.3.

3.2.3.2.2 Upgrade (manudlné)
1. Manualné provedeme zalohu pfislusné databaze CROSEUS.

2. Provedeme upgrade databaze aplikaci predptipravené sady SQL skriptl. Skripty dodava
dodavatel v rdmci nasazeni. Mensi sady skript( (obvykle obsahujici 1-4 soubory) aplikujeme
ruéné. Vétsi sady skriptd aplikujeme spusténim jednoduché konzolové aplikace Dynatech
DbUp, kterd je dodavana misto skriptl (a jiZ je plné nakonfigurovana pro provozni prostredi).

3.2.4 Minimalni HW a SW naroky
e HW konfigurace databdzového serveru:
o <100 uzivateld: vice jadrovy 2GHz CPU, 8 GB RAM, 1 Gbit/s NIC

o >100 uzivatel(: vice jddrovy 2GHz CPU, 8 GB RAM, 10 Gbit/s NIC

e Databazovy engine Microsoft SQL Server 2012, 2014, 2016 nebo 2017, edice Express a vyssi,
vCetné posledniho dostupného service packu.
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3.3 Aplikace Dynatech Signature Tool

3.3.1 Popis

Aplikace DST je nastroj uréeny pro uzivatelské koncové stanice, na kterych bude probihat podepisovani
PDF dokladl aplikace CROSEUS. Z technického pohledu je to registrovana COM komponenta pro
platformu Microsoft Windows, kterd umi vyhledat certifikat v osobnim uloZisti certifikatd aktualné
prihldseného uzivatele a tento pouzit k podepsani otisku PDF dokumentu, ktery ziskd od aplikace
CROSEUS. K operaci podpisu vyuziva algoritmy z rodiny SHA-2.

Nastroj DST nema zadné GUI. Informace o pribéhu a vysledcich instalace/odinstalace vypisuje do
standardniho aplikacniho logu operaéniho systému. Nastroj je dodavan ve formé instalacniho MSI
bali¢ku.

3.3.2 Konfigurace

Nastroj DST nenabizi Zadné dodatecné konfiguraéni volby.

Béhem instalace dojde k registraci COM komponenty a URI handleru ,croseus” v registrech operacniho
systému. Konkrétné vzniknou nové klice/vétve:

e HKEY_CLASSES ROOT\Dynatech.Foundation.Security.CmsSignerX509\

e HKEY_CLASSES_ROOT\CLSID\{[GUID_komponenty_vygenerovany OSY]}\

e HKEY_CLASSES_ROOT\croseus\

Zpravy o vysledcich registrace/odregistrace vypisuje nastroj DST do standardniho aplikaéniho logu
operacniho systému. Jako zdroj uddlosti zde uvadi hodnotu ,,DST*.

3.3.3 Instalaéni postupy
3.3.3.1 Nasazeni aplikace DST pomoci Active Directory

3.3.3.1.1 Prvni instalace

Pro plo$né nasazeni DST pomoci Active Directory (dale AD) je vhodné vytvorit samostatny Group Policy
Object (ddle GPO). Na tomto objektu je tfeba nastavit vhodné ,filtrovani zabezpeceni” tak, aby se
software dostal na poZadovanou skupinu pocita¢li. Doporu¢enym postupem je skupinu pocitacl
sdruZit v ramci jedné, k témto ucellim vytvorené, doménové skupiny.

7 Pti kazdé instalaci se mtze ligit. Spravu GUID si fidi operacni systém samostatné a aplikace DST do tohoto
procesu nemuze nijak zasdhnout. Aktudln€ pouzity GUID lze ovSem vzdy dohledat v klici
HKEY_CLASSES ROOT\Dynatech.Foundation.Security.CmsSignerX509\CLSID*.
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Obrazek 4 — GPO - filtrovani zabezpeceni
Po vytvofeni GPO provedeme tyto kroky:

1) Prejdeme do vlastnosti politiky, do mist, kde mizeme provést viozeni MSI balicku aplikace
DST (tj. do vétve ,Computer Configuration” --> , Software Settings“ --> ,Software
Installation®)

2) Provedeme import balicku:

a. ,New...” -->,Package”
b. Deployment typ:, (o) Advanced”
c. Prejdeme na zalozku ,Deployment”
d. Zaskrtneme ,[x] Uninstall this application when ...“
e. Klikneme na tlacitko ,, Advanced...”
f. Zaskrtneme ,[x] Ignore langure when deploying this package”
g. ,OK”
h. zbytek voleb ponechame v defaultnim nastaveni
i. ,0K“
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Obrazek 5 — GPO — nastaveni MSI bali¢ku

3) Aplikujeme GPO v ramci provozniho prostiedi.

3.3.3.1.2 Upgrade

Upgrade bali¢ku na novou verzi probiha nahrazenim plvodniho MSI balic¢ku v Active Directory novym
balickem. U upgradu je velmi dlleZité myslet na to, Ze neni mozné nainstalovat nové MSI jako upgrade,
ale je nezbytné nutné nejdfive starou verzi MSI z politiky odebrat, a pfi odebirani vynutit odinstalovani
balicku ze vsech pocitacli (neni nutné c¢ekat na samotnou odinstalaci, jen je nutné odinstalaci vynutit
politikou — volba , All Tasks” --> Remove... --> ,Immediately uninstall the software from users and
computers”).

3.3.3.2 Manualni nasazeni aplikace DST

Manudlni nasazeni aplikace DST probiha jednodusSe tak, Ze se dvojklikem inicializuje MSI balicek
aplikace a projde se jednotlivymi obrazovkami privodce instalaci.

Béhem instalace je moZné zvolit misto uloZeni aplikace, zde oviem doporucujeme ponechat defaultni
hodnotu. V opacném pripadé nedojde po dokonceni instalace k Uspésné registraci nové COM
komponenty a bude tfeba registraci provést dodatecné ru¢né — viz oddil 3.3.3.3.

Pfi upgradu je nutné pred samotnou instalaci nové verze pres konzoli operaéniho systému
,Pridat/odebrat programy” vynutit odinstalaci staré verze.
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3.3.3.3 Manuadlni registrace COM komponenty

Dodatecnou registraci aplikace DST jako COM komponenty Ize provést spusténim jednoduché radkové
CMD aplikace ,register COM.cmd” kterd je po instalaci produktu uloZzena pfimo v kofenovém
adresafi aplikace DST (defaultné ,c:\Program Files\DYNA-TECH\Dynatech Signature Tool\").

Spusti-li se aplikace ,register COM.cmd” sparametrem ,/r“ nedojde k pfimému zapisu do
registry, ale aplikace vygeneruje REG soubor, ktery uloZi v kofenovém adresafi aplikace DST, a ktery
Ize pozdéji aplikovat do registrl manualné.

3.3.4 Potiebna opravnéni

a) Instalace aplikace DST musi byt provadéna v kontextu a pod pravy lokdlniho administratora
operacniho systému.

3.3.5 Minimalni HW a SW naroky
e  QOperacni systém Microsoft Windows 7, 8.1 nebo 10
e  Microsoft .NET Framework 4.5 a7 4.7.2 *®

e Vramci lokdIniho profilu kazdého uzivatele (respektive uZivatelského uctu), ktery v aplikaci
CROSEUS muzZe provadét schvalovani, musi byt v UloZisti osobnich certifikatl U¢tu umistén
osobni X.509 certifikat s ndsledujicimi vlastnostmi:

o Musi obsahovat privatni klic.

o Musi byt pouZitelny pro podpisovani, tj. napf. v klicovych vlastnostech (,key usage®)
mit uveden ptiznak ,Digital Signature”.

o Certifikdtu musi operacni systém véfit (tj. musi byt platny, divéryhodny atd.).

o Certifikdt nesmi figurovat na revokaénim listu certifika¢ni autority, ktera jej vydala.®

18 Je defaultni soucasti nékterych opera¢nich systémii Windows. Na dal$i 1ze doinstalovat. Podrobnosti viz
http://msdn.microsoft.com/en-us/library/bb822049(v=vs.110).aspx

19 Z tohoto diivodu je tieba vzdy zajistit, aby aplikace méla piistup k revoka¢nimu listu dané certifika¢ni
autority. Pokud jej nema, nedokaze 100% ovérit platnost certifikatu a pfi podpisu jej uzivateli viibec nenabidne k

pouziti.
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3.4 Certifikat softwarového vydavatele Dynatech

3.4.1 Popis

Certifikat softwarového vydavatele Dynatech (dale certifikat) umoZznuje koncovym uzivatelim aplikaci
zrodiny produkt CROSEUS provadét prostrednictvim aplikaci i operace, které néjak manipuluji
s lokalnimi zdroji jejich koncovych stanic. Typicky je tfeba ke zpfistupnéni nasledujicich operaci:

e Podepisovani dokument(
e Vkladani priloh
Certifikat neni potfeba k diskovym operacim (napf. otevieni/ulozeni PDF souboru) ani k ovladani

aplikace pres webové rozhrani.

Aktudlni certifikat lze stahnout ze stranek https://pp.dynatech.cz/download/Certifikaty/. Dodavan je
ve formé samostatného souboru CER nebo instalatniho MSI balicku, ktery lIze vyuzit k hromadné
distribuci napt. v prostredi bez pokryti Active Directory.

3.4.2 Konfigurace

Certifikat nelze dodate¢né konfigurovat.

Béhem instalace certifikdtu prostfednictvim MSI balicku dojde také k souvisejici Upravé v registrech
operacniho systému (viz oddil 3.1.4, bod <c¢). Konkrétné se nastavi hodnota klice
,AllowElevatedTrustAppsInBrowser” na ,,1“. Kli¢ se nachazi v:

e ,HKEY_ LOCAL MACHINE\Software\Microsoft\Silverlight” na 32bit OS
e ,HKEY LOCAL MACHINE\Software\Wow6432Node\Microsoft\Silverlight” na 64bit OS

3.4.3 Instalaéni postupy
3.4.3.1 Nasazeni certifikatu Dynatech pomoci Active Directory (Windows 2008 a vyssi)

3.4.3.1.1 Prvni instalace

Pro plosné nasazeni certifikatu prostfednictvim Active Directory (ddle AD) lze vyuZit v podstaté
jakykoliv novy nebo existujici Group Policy Object (ddle GPO). Na tomto objektu ovsem musime
nastavit vhodné filtrovani zabezpeleni” tak, aby se certifikdt dostal k poZadované skupiné
pocitacl/uZivateld.
Po vytvofeni GPO provedeme tyto kroky:

1) Prejdeme do vlastnosti politiky, do mist, kde mlizeme provést vlozeni certifikatu (tj. do vétve

,Computer Configuration” --> ,, Windows Settings” --> , Security Settings” --> ,,Public Key
Policies” --> , Trusted Publishers”).

2) Provedeme import certifikdtu pomoci volby ,Action” --> ,Import”“ --> postupujeme dle
instrukci privodce pro import certifikatd.

3) Aplikujeme GPO v ramci provozniho prostiedi.

3.4.3.1.2 Upgrade
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Upgrade certifikdtu na novou verzi probiha nahrazenim plvodniho certifikatu v Active Directory novym
certifikatem. Postup je shodny jako v pfipadé prvniho nasazeni. PGvodni certifikat je vhodné z politiky
odebrat.

3.4.3.2 Nasazeni certifikatu Dynatech pomoci Active Directory (Windows 2003)

3.4.3.2.1 Prvni instalace

Pro plosné nasazeni certifikdtu prostfednictvim Active Directory (ddle AD) lze vyuzit v podstaté
jakykoliv novy nebo existujici Group Policy Object (dale GPO). Na tomto objektu ovsem musime
nastavit vhodné filtrovani zabezpeceni” tak, aby se certifikdt dostal k poZzadované skupiné
pocitacl/uzivateld.
Po vytvoreni GPO provedeme tyto kroky:

1) Prejdeme do vlastnosti politiky, do mist, kde mUzeme provést vloZeni certifikatu (tj. do vétve

,Computer Configuration” --> , Windows Settings” --> , Security Settings” --> , Software
Restriction Policies”).

2) Vytvorime novou Software Restriction politiku, pokud dosud Zadna neexistuje (klikneme pr. tl.
mysi nad ,,Software Restriction Policies” -->,,New Software Restriction Policies”).

3) Provedeme import certifikatu:
a. Prejdeme do , Additional Rules”
b. V panelu nastrojl zvolime , Action” --> ,New Certificate Rule...”
c. Pomoci tlacitka ,Browse...” zvolime cilovy certifikat
d. Zménime vlastnost ,Security level” na hodnotu ,Unrestricted”
e. Vse potvrdime tla¢itkem , OK”

4) Aplikujeme GPO v ramci provozniho prostredi.

3.4.3.2.2 Upgrade

Upgrade certifikatu na novou verzi probiha nahrazenim plvodniho certifikatu v Active Directory novym
certifikdtem. Postup je shodny jako v pfipadé prvniho nasazeni. Plvodni certifikat je vhodné z politiky
odebrat.

3.4.3.3 Manualni nasazeni certifikatu ve formé souboru CER
Manualni nasazeni certifikatu probiha nasledujicim zplsobem:

Na klientskou stanici si stahneme soubor s certifikatem (CER)

a
b. Dvojklikem jej otevieme a klikneme na tladitko , Install Certificate...”

c. ,Next”
d. Zvolime moznost , (o) Place all certificates in following store”
e. ,Browse..”

f.  Zvolime adresar ,Trusted Publishers” (pokud bychom zvolili jiny, nebude feseni
fungovat) a klikneme na ,,OK“

g. ,Next”
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h. Vse potvrdime tla¢itkem ,Finish” a po¢kame na dokonceni instalace

Upgrade probihd totozné.

3.4.3.4 Manualni nasazeni certifikatu ve formé MSI balicku

Manuadlni nasazeni certifikatu pres instalacni MSI bali¢ek probihd jednoduse tak, ze tento dvojklikem
inicializujeme a projdeme jednotlivymi obrazovkami privodce instalaci.

Béhem instalace je moziné zvolit misto uloZeni instalacnich souborl certifikdtu, zde ovSem
doporucujeme ponechat defaultni hodnotu. V opacném pripadé nedojde po dokonceni instalace
k Uspésné registraci certifikdtu a bude tfeba registraci provést dodatecné ruéné — postup viz oddil
3.4.3.3.

Informace o Uspéchu/neulspéchu registrace certifikatu se vypisuje do aplika¢niho logu operaéniho
systému. Jako zdroj je uveden ,DynCert”.

Pfi upgradu je vhodné prfed samotnou instalaci nové verze pres konzoli operaéniho systému
,Pridat/odebrat programy” vynutit odinstalaci staré verze.

3.4.4 Potrebna opravnéni

b) Instalace certifikditu ve formé CER souboru musi byt provddéna v kontextu a pod pravy
lokalniho uzivatele operacéniho systému.

c) Instalace certifikatu prostfednictvim MSI balicku musi byt provadéna v kontextu a pod pravy
lokalniho administratora operacniho systému.

3.4.5 Minimalni HW a SW naroky

e  QOperacni systém Microsoft Windows 7, 8.1 nebo 10

o vv

e Operacni systém musi davérovat certifikaéni autorité VeriSign (http://www.verisign.com/)
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3.5 Aplikace Dynatech Scheduler

3.5.1 Popis

Dynatech Scheduler je nastroj uréeny pro aplikacni/webovy server, na kterém je provozovana
serverova €ast aplikace CROSEUS. Z technického pohledu se jedna o konzolovou aplikaci pro platformu
Microsoft Windows, kterd je ve formé EXE souboru zaclenéna k souboriim webu aplikace CROSEUS.
Jedna se o mnohem jednodussi obdobou defaultné instalované aplikace opera¢niho systému Windows
— Task Scheduler. Tj. nastroj dokaze vyvolat/provadét predem definované ulohy (z mnoZiny moznych
variant) v predem definovanych ¢asovych intervalech. Jeho prednosti je mnohem uZzsi vazba na celé
reSeni fidici kontroly a moznost provadét operace ,,Sité na miru“, které by v bézném Task Scheduleru
byly obtizné realizovatelné.

Pro potreby aplikace CROSEUS umi Dynatech Scheduler vyvolat nasledujici ulohy:

e Aktualizovat subjekty vici ARES — Ovéri aktudlnost dat viech subjekt( v evidenci vici ARES
(provozuje ministerstvo financi CR). Pokud nalezne rozdil, data automaticky aktualizuje.

e Ovéfeni spolehlivosti platce DPH — Ovéri u vSech subjekti z aplikace CROSEUS zda jsou, nebo
nejsou spolehlivymi platci DPH dle vyvésky systému ARES ministerstva financi CR.

e Ovérit platnost osob v rolich — Ovéri u vSech osob z aplikace CROSEUS zda jsou stale platné.

e Pfesunout archivované doklady do souborového systému — Na zakladé nastaveni datového
UloZisté provadi migraci dokladl z databaze do souborového systému, nebo naopak.

e Udrzba indexu v databazi — Na zakladé pouzivani aplikace CROSEUS dochézi u vétsiny tabulek
v databazi k vyssi fragmentaci index(, coz je nezadouci. Tato Uloha zajistuje opravu formou
rebuildu, ¢i reorganizaci indexd.

e Zapis poctu dokladii dle stavd a typd RK k danému datu — Vytvafi statistiky o praci s doklady.

Nastroj nema zadné samostatné GUI, konfiguraci tloh je nutné provadét z prostfedi aplikace CROSEUS.

Pro podporu automatického spousténi uloh v napldnovanych casech je nutné nastroj propojit s
aplikaci Microsoft Task Scheduler® (detaily viz oddil 3.5.2). Dynatech Scheduler nespousti tlohy p¥imo.
Misto toho, ve chvili kdy je zavoldn Task Schedulerem, u kazdé ulohy nejdtive ovéri, zda jiz uplynul
definovany interval od jejiho posledniho béhu. Pokud ano, ulohu spusti. Pokud ne, pfeskodi ji a
pokracuje dalsi ulohou v poradi.

Informace o poslednim prlibéhu jednotlivych udalosti se zapisuji do databaze CROSEUS. Viditelné jsou
z prostiedi aplikace CROSEUS. Aplikace také vytvafi historicky chybovy log soubor v souborovém
systému aplikacniho serveru.

Skonci-li néktera operace Dynatech Scheduleru chybou, odesle aplikace CROSEUS informacni hlaseni
ve formé emailu vSéem osobam v roli ,Spravce integraci”.

3.5.2 Konfigurace

Hlavnim Gcelem programu je spoustét definované ulohy — detaily k nastaveni viz jednotlivé
podkapitoly. Rozhrani pro konfiguraci uloh neni soucasti aplikace Dynatech Scheduler, ale soucasti

20V gesko-jazyénych operacnich systémech se komponenta jmenuje ,,Planovac tloh*.
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aplikace CROSEUS (sekce ,Nastaveni” -> ,nastaveni aplikace” -> ,nastaveni Casovace”). Vsechny
informace o Ulohach jsou ukladany do databaze CROSEUS (viz oddil 3.2), véetné detailll tykajicich se
jejich posledniho béhu.

Dojde-li pfi spusténi tlohy k chybé, je tato informace navic zapsana i do externiho TXT souboru/logu,
v€etné presného Casu kdy k incidentu doslo. Log je defaultné umistén v kofenovém adresafi webové
aplikace CROSEUS pod nazvem ,error_log-[datum].txt“ (umistnéni i nazev souboru je mozné ménit).

Nékteré obecné vlastnosti Dynatech Scheduleru jsou konfigurovatelné. Standardné aplikace vyuziva
konfiguraéni miniaplikaci Dynatech Settings Manager a vSechny konfiguracni soubory aplikace
CROSEUS (detaily viz ¢ast 3.1.1.1) s vyjimkou souboru ,,Web.config” v root adresafi (tj. konfigurace je
v podstaté sdilena). Misto néj vyuziva vlastni konfiguracni soubor
,Dynatech.DFS.Scheduler.exe.config”. Soubor momentalné neobsahuje Zadné volitelné parametry.

Dynatech Scheduler se nespousti samocinné. Bez dodatecné konfigurace se nikdy zadna uloha
neprovede. Aby takovy mechanismus fungoval, je tfeba upravit béhové prostredi aplikacniho serveru.
Konkrétné musime zajistit, aby byl soubor , Dynatech.DFS.Scheduler.exe” spoustén automaticky a
v pravidelnych intervalech. Proto aplikace poditd s vyuZitim Microsoft Task Scheduleru®, konkrétné
s vytvorenim jedné nové ulohy s nasledujicimi vlastnostmi:

Ill

e Zdalozka ,Genera
o Name: Musime uvést vhodné jméno, napf. Invoke Dynatech Scheduler
o Security Options:

= U parametru,When running the task, use the following user account” musime
nastavit vhodny servisni Ucet (viz oddil 3.5.4)

=  Musime zvolit hodnotu ,,(0) Run whether user is logged on or not”
o Zilozka ,Triggers”

o Je vhodné vytvofit jedinou samostatnou aktivacni udalost spole¢nou pro vsechny
Dynatech Schedulery, ktery si prejeme automaticky spoustét. Obecné doporucené
hodnoty:

= Begin the task: ,0n a schedule”
= Settings: Denné. Zacatek [dnes] od 00:00:00, opakovat kazdy 1 den.
= Advanced settings:

e Pomoci parametru ,Repeat task every” je vhodné nastavit opakovani
Ulohy na kaZdych 15 minut?2

e Pomoci parametru ,Stop task if it runs longer than” je vhodné
vynucovat zastaveni Ulohy, pokud pobézi déle nez 1 hodinu.

2L Podrobny manual k produktu Task Scheduler viz
http://msdn.microsoft.com/en-us/library/windows/desktop/aa383614(v=vs.85).aspx

22 Obecné je vhodné nastavit interval kratsi, nez nejkratsi z ,,period spousténi* nastavenych u jednotlivych tiloh
v aplikaci CROSEUS.
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e Zalozka ,Actions”

o Je vhodné vytvofit samostatnou akci pro kazdy Dynatech Scheduler, ktery si pfejeme
automaticky spoustét (typicky tedy jednu). Povinné hodnoty:

= Action: Start a program

= Settings: Do parametru ,Program/script” musime nastavit Uplnou cestu
k souboru ,,Dynatech.DFS.Scheduler.exe”

e  Ostatni vlastnosti nové ulohy doporucujeme ponechat v plivodnim nastaveni.

POZOR: Jeden task v Task Scheduleru smi obsluhovat maximdiné jednu aplikaci Dynatech
Scheduler. Jinak bude dochdzet k neplanovanym chybdm.

3.5.2.1 Spolecné vlastnosti vSech tiloh
Nastaveni Ulohy se sklada z parametr(:

Parametr Vyznam ‘

Spousténa aktivita Jedinecny nazev, pod kterym je uloha evidovana v aplikaci CROSEUS.
Atribut je neménny.

Povoleno Pokud je nastaveno na ,Ano“, Dynatech Scheduler bude provadét
automatické spousténi ulohy (Fidi se ptritom ostatnimi udaji).
Pokud je nastaveno na ,Ne“, uloha se automaticky provadét nebude
(toto je defaultni nastaveni u vsech uloh).
V obou ptipadech Ize ulohu spustit i ru¢né pomoci tlacitka ,Spustit
aktivitu“.

Perioda Cislo udavajici dobu, po jak dlouhych intervalech se ma uloha
automaticky spoustét.

evvs

M

,Tydné”, ,Mési¢né”, ,Rotné”, nebo libovolnou Cciselnou hodnotu
v minutach (povoleny rozsah je 15-525600 minut).
Atribut je povinny.

Prvni planované Pfesny datum a Cas, od kterého se ma zahajit pocitani periody.

spusténi

Predpokladana Hodnota v minutach, kterd udavd, na jak dlouho se uloha zamkne
maximalni délka béhu v pfipadé spusténi. Po dobu platnosti zdmku neni moZné dlohu znovu
aktivity spustit. Povoleny rozsah je 5-1440 minut.

Posledni spusténi Datum a cas posledniho spusténi ulohy.

Dalsi planované Datum a cas dalSiho planovaného spusténi ulohy. Jednd se o odhad.
spusténi Pfesny ¢as zavisi na presné chvili spusténi Dynatech Scheduleru.

Stav Pokud posledni béh tlohy skonéi bez chyb, je zde uveden text ,,Bez chyb”.

V opacném pripadé je zde uvedeno presné chybové hlaseni.

Vzorové nastaveni viz nasledujici obrazek.
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MNastroje Napovéda

Dynatech Form Systerns

® z)‘-\ktualizovat @

Nastaveni tasovace

T8

Spustit
aktivitu

Operace

> Nastaveni Casovade > Nastaveni Casovace - Ovéiéni spolehlivosti platce DPH X

Brian Griffin (admin) & ~

N

4 Mastaveni aplikace

O Nastaveni casovade

Uvedeny datum a ¢as dalsiho planovaného spuiténi je pouze orientacni, Skutecné spuiténi zavisi na korektnim

nastaveni Planovace dloh operacniho systému Windows,

0O MNastaveni pracovniho posh
O Mastaveni domovske strank
O Sazby DPH
O Typy prilch
O Poskytovatel fasového razi

O Albtoalizowat role na sereen 7

1
o Finanéni kontrola
Evidence prvotnich dokladd

Finanéni plan

Spousténa aktivita
Povoleno™

Perioda (min.)*

Prvni planované spusténi®

Piedpokladana maximalni délka
béhu aktivity (min)*

Posledni spusténi
Daléi planované spusténi

Stav

Owéféni spolehlivosti platce DPH
Anoc
Kazdou hodinu

16.5.2014 8:00
5

2352014 10:32
2352014 11:00

Bez chyb

Obrazek 6 — Defaultni nastaveni ulohy ,,Ovéieni spolehlivosti platce DPH*

3.5.2.2 Uloha ,, Aktualizovat subjekty v

Doporucené nastaveni ulohy:

uci ARES“

Parametr Doporucena hodnota ‘
Povoleno Ne
Povolit jen v pfipadé, Ze aktualizace po
jednotlivych subjektech neni dostacuijici.
Perioda Denné (doporuceno spoustét mezi 18h-8h
ranni)
Prvni planované spusténi [Dnes]
Predpokladana maximalni délka béhu 60

aktivity

Uloha ma specidlni nastaveni tykajici se vyuZiti lokaIni cache paméti. Vice informaci viz oddil 3.1.2.1.1.
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3.5.2.3 Uloha ,,Ovéfeni spolehlivosti plitce DPH
Doporucené nastaveni Ulohy:

Parametr Doporucena hodnota ‘
Povoleno Ano

Perioda Denné

Prvni planované spusténi [Dnes]

Predpokladana maximalni délka béhu 10

aktivity

3.5.2.4 Uloha ,,OvéFit platnost osob v rolich*
Doporucené nastaveni ulohy:

Parametr Doporucena hodnota ‘
Povoleno Ano

Perioda Denné

Prvni pldnované spusténi [Dnes]

Predpokladana maximalni délka béhu 10

aktivity

3.5.2.5 Uloha ,,Pfesunout archivované doklady do souborového systému*
Doporucené nastaveni ulohy:

Parametr Doporucena hodnota

Povoleno Ne
Povolit jen vpfipadé, Ze velikost
pfidruzené databdze CROSEUS prekroci 10

GB.
Perioda Tydné (vikend)
Prvni pldnované spusténi [Dnes]
Predpokladana maximalni délka béhu 60

aktivity

3.5.2.6 Uloha ,,Udrzba indexu v databazi*
Doporucené nastaveni ulohy:

Parametr Doporucena hodnota ‘
Povoleno Ano
Perioda Tydné (vikend)
Prvni planované spusténi [Dnes]
Pfredpokladana maximalni délka béhu 60
aktivity
DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
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3.5.2.7 Uloha ,,Zapis po¢tu dokladi dle stavii a typi RK k danému datu“
Doporucené nastaveni Ulohy:

Parametr Doporucena hodnota ‘
Povoleno Ano

Perioda Denné (pred pllnoci)

Prvni planované spusténi [Dnes]

Predpokladana maximalni délka béhu 60

aktivity

3.5.2.8 Uloha ,,Zkompaktnéni p¥iloh*
Doporucené nastaveni ulohy:

Parametr Doporucena hodnota

Povoleno Ano

Perioda Denné (po pulnoci)
Prvni planované spusténi 1:.00

Predpokladana maximalni délka béhu 60

aktivity

3.5.3 Instalaéni postupy

Aplikace Dynatech Scheduler je dodavdna jako soucast webové aplikace CROSEUS. Instalace i upgrade
probihaji soucasné s nasazenim webu — postup viz oddil 3.1.3. Pfi prvnim nasazeni je tfeba navic
realizovat i Upravy popsané v Casti o konfiguraci (viz 3.5.2).

3.5.4 Potiebna opravnéni

a) Ucet, pod kterym se spousti Dynatech Scheduler (a tedy i souvisejici Ulohy Task Scheduleru),
musi:

e \ystupovat vrolich ,log on as a service” a ,log on as a batch job“ v lokalnich
bezpecnostnich politikach aplikacniho serveru (jedna-li se o servisni Ucet).

e Mit minimalné serverovou roli ,public“ na SQL serveru, kde je provozovana databaze
CROSEUS.

o Nad databdazi CROSEUS mit minimalné role: public a db_slsystemaccount.

e Nad adresafem, kde jsou umistény soubory webové aplikace CROSEUS, mit prava:
Read, Read&Execute a List Folder Content.

o Nad adresarem, ve kterém se ukladaji log soubory aplikace, mit prava: Read, Write,
Modify, Read&Execute a List Folder Content.

o Mit pfistup k SMTP serveru za Ucelem odesilani informacnich email(i
e Mit pfistup k internetu, konkrétné k adrese:

= http://adisrws.mfcr.cz:80 — vyuZivd se k ovérovani, zda subjekt uZity v
procesu fidici kontroly je spolehlivym platcem DPH.
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e (volitelné) Pokud je aktivovana Uuloha ,Presunout archivované doklady do
souborového systému” (viz oddil 3.5.2.4), mit nad adresarem, do kterého se PDF
doklady presouvaji, prava: Read, Write, Read&Execute a List Folder Content.

e Doporuceni: Vzhledem k tomu, Ze vSechny uvedené vlastnosti musi splfiovat i ucet,
pod kterym bézi aplikacni pool webové aplikace CROSEUS, doporucu-jeme aplikaci
Dynatech Scheduler spoustét pod stejnym ucétem.

b) Konfigurace uloh v aplikaci CROSEUS muzZe provadét pouze osoba v roli spravce aplikace
CROSEUS.

3.5.5 Minimalni HW a SW naroky
e Operacni systém Microsoft Windows Server 2008 a novéjsi
e Microsoft .NET Framework 4.7.1 a vyssi
e  Webova aplikace CROSEUS (viz oddil 3.1) — Dynatech Scheduler je jeji defaultni soucasti.

e Databaze CROSEUS (viz oddil 3.2) — nemusi byt umisténa lokalné, staci, kdyZ k ni aplikace bude
mit pfistup. Je sdilend s komponentou CROSEUS.
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3.6 Integrace s CROSEUS ldentity Management

3.6.1 Popis

Aplikaci CROSEUS je mozné integrovat s aplikaci ,CROSEUS Identity Management” (dale CIM).
Ptipojenim k CIM je umoZnéno jednotné pfihlasovani ke vsem produktdim rodiny CROSEUS.

3.6.2 Konfigurace

Integraci mezi aplikacemi CROSEUS a CIM je nutné nakonfigurovat. To lze provést ru¢né, nebo pomoci
privodce.

Konfigurace integrace ze strany CROSEUS se provadi z prostiedi ,Dynatech Settings Manager —
Nastaveni aplikace” (viz oddil 3.1.2.1.1), sekce ,, Dynatech Auth Provider” (viz 3.6.2.1). Konfigurace
integrace ze strany CIM je popsdana v technické dokumentaci reSeni CIM.

3.6.2.1 Nastaveni ,,Dynatech Auth Provider*
Nastaveni v Dynatech Settings Manageru se sklada z parametr(:

Polozka Vyznam

CIM - Url URL k poskytovateli identit (CIM). Pokud neni vyplnéno, aplikace neni
s CIM integrovana. Vychozi hodnota je prazdna.
Doporucovany postup pfipojeni k CIM: zadat adresu k CIM a kliknout
na ,Registrovat”. Po zadani udajd pro CIM budou hodnoty vyplnény na
obou stranach.

Identifikator aplikace Identifikator aplikace vici poskytovateli identit.

Kli¢ aplikace Sdilené tajemstvi s poskytovatelem identit.

Vzorové nastaveni viz ndsledujici obrazek:

Dynatech Auth Provider

PoloZka Hodnota  Popis

URL k poskytovateli identit (CIM). Pokud neni vypinéno, aplikace
neni s CIM integrovana. Viychozi hodnota je prazdna.
CIM - Url Doporuovany postup pfipojeni k CIM: zadat adresu k CIM a
Registroval jiknout na Registrovat. Po zadani (dajil pro CIM budou hodnoty
vypinény na obou stranach.

Identifikator aplikace Identifikator aplikace vi&i poskytovateli identit

Kli¢ aplikace Sdilené tajemstvi s poskytovatelem identit

Obrazek 7 — Vzorové nastaveni Dynatech Auth Provider na strané CROSEUS
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3.6.3 Zprovoznéni integrace

3.6.3.1 Zprovoznéni integrace pomoci privodce

1. Otevieme ,Dynatech Settings Manager — Nastaveni aplikace” aplikace CROSEUS a prejdeme k
sekci ,Dynatech Auth Provider”, viz 3.6.2.1.

2. Do pole,,CIM — Url” vlozime URL k aplikaci CIM a klikneme na odkaz ,,Registrovat”
3. Aplikace nds pozada o prihlaseni do nastaveni aplikace CIM.

4. Po prihlaseni se konfigura¢ni Udaje automaticky pfedvyplni, vzor viz ndsledujici obrazek:

Pripojit system k poskytovani identit

Nazev CROSEUS - 5M (iis8.office_.dynatech.cz 1
Identifikator aplikace https__ iis8.office dynatech.cz ORK_ %
Kli¢ aplikace vzxfUpt?Rg
Url https:/fiis8.office.dynatech.cz/ORK/devsn
Zpétna url https:/fiis8.office dynatech.cz/ORK/devsn
Nastavit Zrusit

Obriazek 8 — Priklad automaticky piredvyplnéné konfigurace béhem registrace integrace CROSEUS-CIM

5. Hodnoty parametrl ,Nazev”, ,ldentifikator aplikace” i ,Kli¢ aplikace” mizeme libovolné
zmeénit.

6. Po stisknuti tlacitka ,,Nastavit” dojde k uloZeni konfigurace do obou aplikaci (CIM i CROSEUS),
a integrace se timto zprovozni.

3.6.3.2 Zprovoznéni integrace ru¢né

1. Predpoklada se, Ze osoba v roli spravce CIM provedla nastaveni v CIM rucné (viz technicka
dokumentace systému CIM) a predala potfebné hodnoty pro ru¢ni vyplnéni osobé, ktera
provadi konfiguraci aplikace CROSEUS (tj. spravci aplikace CROSEUS).

2. Otevieme ,Dynatech Settings Manager — Nastaveni aplikace” aplikace CROSEUS a prejdeme k
sekci ,Dynatech Auth Provider”, viz 3.6.2.1.
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3. Ziskané udaje od spravce CIM vlozime do jednotlivych poli a klikneme na , Ulozit”. Integrace se
timto zprovozni.

3.6.3.3 ZruSeni integrace

1. Otevieme ,Dynatech Settings Manager — Nastaveni aplikace” aplikace CROSEUS a prejdeme k
sekci ,,Dynatech Auth Provider”, viz 3.6.2.1.

2. Zdané sekce vymaZzeme ze vSech poli vSechny hodnoty a zménu uloZzime prostfednictvim
tlacitka ,Ulozit“.

3. V CIM odstranime souvisejici integrovany systém (viz technickd dokumentace systému CIM).
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3.7 Reporty CROSEUS

3.7.1 Popis

Reporty pro modul elektronické fidici kontroly umoznuji detailnéjsi analyzu dat z databaze CROSEUS a
jejich hlavnim ucelem je podpora manazerskych a rozhodovacich procesu. Je to volitelnd komponenta,
kterd mlzZe (ale nemusi) byt nasazena na stejném databazovém serveru, jako je umisténa databaze
CROSEUS.

ERK_01_Rozcestnik je hlavnim reportem celé sady. Obsahuje rozcestnik, z kterého uZivatel muze
otevrit libovolny dalsi report. Reporty jsou prehledné rozdéleny dle oblasti, kterych se tykaji. Seznam
zakladnich oblasti:

e Predbézna fidici kontrola

e Prlibézna fidici kontrola

e Nasledna fidici kontrola

e Archiv
e Sprava
Home = = ERK = ERK_01_Rozcestnik
14 4 [t Joft b Bl [100% v |Find | Next B - @ &

Reporty ridici kontroly

a ridici kontrola

+ \ydaje po splatnosti - neuhrazene

Predb&zna fidid kontrola

+ Vydaje po splatnosti - uhrazené
+ Vydaje s blizici se splatnosti

» Prostiedky schvalené RK

8
v
i)
=
2
e
£

» Prehled prostfedki schvalenych RK

» Prehled nesouladd v RK zavazkd - precerpani

Obrazek 9 — Podoba reportu ERK_01_Rozcestnik

Mimo hlavni report jsou soucdsti reSeni i dalsi reporty, které nejsou uZivateli pfimo viditelné. Slouzi

Vs v s

jako subreporty, coZ znamen3, Ze se zobrazuji jako dil¢i ¢ast néjakého dalsiho reportu.
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Uplny seznam report

obrazku.

x

ooooooooogooooooooogg
ppopoponLpppEpL DR EREED

Obrazek 10 — Uplny pi¥ehled reporti CROSEUS

$QL Server Reporting Services

“& ERK

Ed (4 New Folder

+
DS
_del_PP_DETAIL_Typ_dokumentu_poradi_ucastniku

_del_PP_DETAIL_Typ_dokumentu_poradi_ucastniku_ucastnici

DB_BACKUP_info
DB_BACKUP_info_differential
DETAIL_1_Predbezna_RK_pred vz_zavazku_IP
DETAIL_2_ Predbezna_RK_po_vz_zavazku
DETAIL_3 Predbezna_RK_po_vz_naroku
DETAIL_7_Predbezna_RK_pred_vz_zavazku_LP
ERK_01_Rozcestnik
ERK_01_Rozcestnik_odkazy

ERK_Operace

ERK_Operace_CastiOperace
ERK_OrgJednotky_pro_FormularCastiOperace
ERK_Osoby_detail
ERK_Osoby_detail_Role_Pocet_Ukolu
ERK_Osoby_detail_Role_TypDokumentu_Ukoly
ERK_Osoby_seznam_pro_wyber

ERK_Poruseni_RK_zavazku_precerpani

«J New Data Source

kSij Report Builder

gooooooooooooooooog
BEEEEODEEEEEEEEEEREEED

(4 Folder Settings 4t upload File

ERK_Poruseni_RK_zavazku_precerpani_excel
ERK_Poruseni_RK_zavazku_precerpani_tisk
ERK_Poruseni_RK_zavazku_precerpani_vycet
ERK_Poruseni_RK_zavazku_precerpani_vycet_tisk
ERK_Prostredky_prosle_RK
ERK_Prostredky_prosle_RK_cashflow
ERK_Prostredky_prosle_RK_cashflow_excel
ERK_Prostredky_prosle_RK_cashflow_tisk
ERK_Prostredky_prosle_RK_naroky_excel
ERK_Prostredky_prosle_RK_tisk
ERK_SouvisejiciCastiOperace_pro_CastiOperace
ERK_Statistiky

ERK_Statistiky_tisk

ERK_Vydaje_blizici_splatnost
ERK_Vydaje_po_splatnosti_nezapl_subjekty
ERK_Vydaje_po_splatnosti_nezaplacene
ERK_Vydaje_po_splatnosti_nezaplacene_excel
)

ERK_Vydaje_po_splatnosti_nezaplacene_tisk

ooooooooooo

pro zobrazeni dat tykajicich elektronické fidi kontroly je na

EpppennnEBLBE

PP_DETAIL_Typ_dokumentu
PP_DETAIL_Typ_dokumentu_konfigurace_role
PP_DETAIL_Typ_dokumentu_konfigurace_role_OK
PP_DETAIL_Typ_dokumentu_konfigurace_role_ZR
PP_DETAIL Typ_dokumentu_osoby_k_roli
PP_DETAIL_Typ_dokumentu_osoby_k_roli_ucastnik
PP_DETAIL Typ dokumentu_poradi_OK_detail 7R
PP_DETAIL_Typ_dokumentu_poradi_ZR
PP_DETAIL_Typ_dokumentu_prac_postup
PP_DETAIL_Typ_dokumentu_zaverecny_ukol
subjekty_filtr_prepare

3.7.2 Konfigurace

Konfigurace reportl se provadi ve webovém rozhrani SQL Reporting Services (jedna se o béZnou
soucast tohoto produktu firmy Microsoft). Zde je moiné zobrazit a upravovat vlastnosti kazdého
jednotlivého reportu. U vSech reportl lze zachovat vétsSinu vlastnosti tak, jak je server automaticky
nastavi béhem jejich nahravani na server (déje se v ramci nasazeni, viz pfislusny oddil). Vyjimku tvofi
nasledujici konfigurace:

nasledujicim

U reportd, které nejsou povazovany za vychozi, doporucujeme nastavit parametr ,[x] Hide in
list view” na zaloZce ,General” v nastaveni reportu.

Kazdy report musi byt nakonfigurovany tak, aby pracoval s datovym zdrojem, ktery odkazuje
na databazi CROSEUS. Idealni variantou je vytvofit sdileny datovy zdroj, ktery je pak pro
vSechny reporty spolec¢ny (usnadriuje to jakoukoliv pozdéjsi rekonfiguraci).

Datovy zdroj musi pracovat s databazi CROSEUS. Pfistup datového zdroje k databazi ovsem
muze byt fesen libovolné. Nejcastéjsi varianty jsou:

o Pristup prostfednictvim servisniho SQL Uctu. Vzor nastaveni viz nasledujici obrazek
(text uvedeny v hranatych zavorkach nahradte platnymi hodnotami, dle stavu ve
Vasem provoznim prostredi):

Londynské namésti 853/1, Brno, 639 00 IC

¢islo uétu: 19-9090420287/0100

25501003
DIC CZ25501003

B +420 775 567 739
P4 dynatech@dynatech.cz
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MName |[iménn_zdrnje]

Description: |

[1Hide in tile view
Enable this data source
Data source type: | Microsoft SQL Server w

Connection string: | 4ata source=[SQL_instance]:initial catalog=
[nazev_databaze ERK]

Connect using:

(0 Credentials supplied by the user running the report

(® Credentials stored securely in the report server

User name: |[imén|:|_SQL_L'|Etu] |

Password: |-"" |

[ JUse as Windows credentials when connecting to the data source

[|Impersonate the authenticated user after a connection has been made

(O Windows integrated security

(0 Credentials are not required

o Pristup prostfednictvim servisniho Windows uUctu. Vzor nastaveni viz ndsledujici
obrazek (text uvedeny v hranatych zavorkach nahradte platnymi hodnotami, dle stavu
ve Vasem provoznim prostiedi):

DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
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MName |[imén|:|_zdrc|je]

Description: |

[IHide in tile view
Enable this data source
Data source type: |I"u'1i|::r|:|5|:|ﬁ SQL Server W

Connection string:

data source=[SQL_instance];initial catalog=
[nazev_databaze ERK]

Connect using:

() Credentials supplied by the user running the report

(® Credentials stored securely in the report server

User name: |[dnména]‘n[iménn_li|ﬁtu] |

Password: |uu. |

[#|Use as Windows credentials when connecting to the data source

[ lImpersonate the authenticated user after a connection has been mad

() Windows integrated security

() Credentials are not required

o Pristup pfimo pod identitou pfihlaseného uZivatele. Vzor nastaveni viz nasledujici
obrazek (text uvedeny v hranatych zavorkach nahradte platnymi hodnotami, dle stavu
ve Vasem provoznim prostiedi):

DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
] &islo udtu: 19-9090420287/0100 DIC €Z25501003 B4 dynatech@dynatech.cz

47/62



DYNA
_TECHE

Mame |[imén|:|_2|:|r|:|je]

Description: |

[IHide in tile view
[+] Enable this data source

Data source type: | Microsoft SQL Server hd

Connection string: | 4ata sgurce=[SQL_instance]:initial catalog=
[nazev_databaze ERK]

Connect using:
() Credentials supplied by the user running the report

() Credentials stored securely in the report server

@ Windows integrated security

() Credentials are not required

3.7.3 Instalaéni postupy
3.7.3.1 Manualni nasazeni reporti CROSEUS

3.7.3.1.1 Prvni nasazeni
1. Prejdeme na server, kde je provozovana sluzba SQL Reporting Services a otevieme webové
rozhrani (Report Manager) pro tuto sluzbu.
2. Na domovské strance rozhrani definujeme nové uzivatelské role:

a. Prejdeme na odkaz ,Site Settings” (pravy horni roh obrazovky) —> ,Security”.

b. Prostfednictvim tlacitka ,,New role Assignment” pridame roli ,,[x] System User” vSem
uzivatellm, ktefi s reporty maji pracovat. Roli uzivateldm muizeme pfidélit i neptimo —
staci je zaradit do doménové skupiny, a teprve této skupiné roli pridélit (toto je
doporuceny postup).

DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
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3. Nahrajeme reporty na report server:

a. Na domovské strance webového rozhrani vytvorime novou slozku.

b. Vstoupime do ni a pomoci tlacitka "Upload File" postupné naimportujeme vsechny
dodané RDL soubory.

4. Definujeme sdileny datovy zdroj:
a. Ve sloZce s naimportovanymi reporty vytvorime novou slozku pro datové zdroje.

b. Prejdeme do této slozky a klikneme na tlacitko ,,New Data Source”. Nacte se formular,
na kterém vyplnime Udaje — viz oddil 3.7.2.

c. Formular odesleme tlacitkem , Apply“.
5. Na novy datovy zdroj navdzeme jednotlivé reporty:
a. Vratime se do slozky s naimportovanymi reporty.

b. Klikneme na tlacitko "Show Details" —> u report(l se objevi sloupecek ,edit”. Pro kazdy
report zvlast provedeme:

i. Klikneme na ikonku ,edit”
ii. Vlevém panelu snadného spusténi prejdeme na ,Data Sources”.
iii. Vybereme mozZnost, (o) A shared data source” a klikneme na ,, Browse”.
iv. Zvolime datovy zdroj vytvoreny v rdmci bodu ¢.4.
v. Klikneme na ,Apply”“.
6. (Volitelné) Skryjeme reporty, které pro bézné uzivatele nejsou podstatné:
a. Vratime se do slozky s naimportovanymi reporty.

b. Klikneme na tlacitko "Show Details" —> u reportl se objevi sloupecek ,edit”. Pro kazdy
skryvany report zvlast provedeme:
i. Klikneme na ikonku ,edit”
ii. Vlevém panelu snadného spusténi prejdeme na ,General”.
iii. Zaskrtneme pole ,[x] Hide in list view".
iv. Klikneme na ,Apply”“.

7. Udélime prava nad cilovymi databazemi systémovému Uc¢tu nebo pfimo koncovym uzivatelim
— viz pfislusny oddil o potfebnych opravnénich.

8. Udélime prava nad reporty pfislusSnym uzivatelim:
a. Vratime se do slozky s naimportovanymi reporty.

b. Prostrfednictvim tlacitka ,New role Assignment” udélime uZivatelim, ktefi s reporty
maji pracovat, definovana prava (viz oddil 3.7.4). Prava uzivatellm mizeme pfridélit i
nepfimo — staci je zaradit do doménové skupiny, a teprve této skupiné prava pridélit
(toto je doporuceny postup). Alternativné je mozné pro vSechny uzivatele zfidit jediny
pfistupovy Ucet, ktery budou sdilet, a pak je nutné udélit prava pouze tomuto uctu.
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3.7.3.1.2 Upgrade

1. Prejdeme na server, kde je provozovana sluzba SQL Reporting Services a otevieme webové
rozhrani pro tuto sluzbu.

2. Prejdeme do adresare, ve kterém jsou nasazeny reporty, které se chytdme aktualizovat.
3. Postupné jednotlivé reporty aktualizujeme podle nasledujiciho postupu:

a. Klikneme na tlacitko ,Upload file“ —> ,Browse...” —> zvolime novou verzi
aktualizovaného reportu a zatrhneme nastaveni ,,[x] Overwrite item if it exists”.

b. Zménu potvrdime tlacitkem ,OK“.
c. Zkontrolujeme, Ze se u reportu zachovala vazba na datovy zdroj:
i. Klikneme na tlacitko ,,Show Details”“.
ii. Klikneme na , Edit” u daného reportu.
iii. Vlevém panelu snadného spusténi prejdeme na ,Data Sources”.

iv. Pokud se zdroj nezachoval, zatrhneme nastaveni ,(o) A shared data source” —
> ,Browse...” —> zvolime validni datovy zdroj a klikneme na ,, Apply“.

3.7.3.2 Automatické nasazeni reporti CROSEUS

3.7.3.2.1 Prvni nasazeni

Jak je vidét z pfedchoziho oddilu, reportd CROSEUS je velké mnozstvi. Nase firma proto dodava
k nasazeni této sady reportl i specialni feSeni ve formé nékolika skriptd, které uzivatellm systému
umozni celé nasazeni automatizovat. Redeni sestava z komponent:

e VBS skript ,GetAllReportFiles” — skript v Uvodni ¢asti obsahuje sadu konfiguro-vatelnych
proménnych (pfed prvnim uzitim je tfeba je ovéfit/upravit). V zavislosti na konkrétnich
hodnotach pak skript po svém spusténi provede automatické nasazeni RDL souborl
z definovaného adresare na Report server, vytvori novy sdileny datovy zdroj a tento zdroj
pfipoji ke vSéem reportim. Ke svému béhu vyZaduje skript ,,PublishStandardReports.rss“.

e RSS skript ,,PublishStandardReports”“ — Obsahuje logiku pro komunikaci s Report serverem.
Samostatné se nespousti.

e SQL skript ,Hide_subreports_CROSEUS” — Po nasazeni reportl na Report server je vhodné
skryt vSechny ty, které jsou povazovany za subreporty. Skript ,Hide subreports CROSEUS“
tuto problematiku resi. Aplikuje se do ReportServer databdze a pfed pouZitim je nutné v ném
spravné specifikovat vSsechny cesty k reportlim CROSEUS (jedna se o cesty na Urovni webového
rozhrani Report Serveru. Kazda cesta je relativni a zacind na Urovni ,,Home" adresare).

3.7.4 Potirebna opravnéni
Potfebnd opravnéni zavisi na konkrétnim nastaveni datového zdroje jednotlivych reportd (viz oddil

3.7.2). Zde jsou popsany dvé nejc¢astéjsi varianty:
a) Varianta A - pfistup prostfednictvim servisniho SQL nebo Windows uctu:
a. Systémovy Ucet musi mit:

i. Serverovou roli ,public na SQL serveru, kde je provozovana databaze

CROSEUS.
DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
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b) Varianta B — pristup pfimo pod identitou prihlaseného uzivatele:

|
ii. Nad databazi CROSEUS role: db_rsuser a public.

a. Kazdy opravnény uZivatel (pokud nejsou uzivatelé sdruzeni do jedné Windows
bezpecnostni skupiny, v tom pfipadé staci udélit prava této skupiné) musi mit:

i. Serverovou roli ,public” na SQL serveru, kde je provozovdna databaze
CROSEUS.

ii. Nad databazi CROSEUS role: db_rsuser a public.

Dale musi mit kazdy uzivatel roli ,Browser” na webovém rozhrani SQL Reporting Services na adresafi,
ve kterém jsou reporty CROSEUS umistény i na reportech samotnych.

3.7.5 Minimalni HW a SW naroky

e  Microsoft SQL Server Reporting Services 2012 a vyssi (komponenta je soucasti Microsoft SQL
Serveru od edice ,Express with Advanced Tools”)

e Databaze CROSEUS pouZivana aplikaci CROSEUS (viz oddil 3.2) — nemusi byt umisténa lokalng,
staci, kdyz k ni reporty budou mit pfistup.
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3.8 Instalator DYNATECH Installer

3.8.1 Popis

Dynatech Installer (dale DI) je aplikace slouZici k bezproblémové a co nejvice samocinné instalaci i
aktualizaci vSech produktl systému CROSEUS. Hlavni vlastnosti:

e KaZdou instalaci/aktualizaci Ize spoustét opakované

e PriUbéh instalace/aktualizace je logovan.

e Systém CROSEUS lze aktualizovat po ¢astech, nebo v jediném celku

e DIl umi nasadit/aktualizovat vice instanci systému CROSEUS najednou.

3 CROSEUS Installer - | = [
Soubor Log Nastroje
A EEO
pititio | Instalovat vybrané |
[PPizakaznika] [PrizakazNIKE|
| Master password |

Prostedi B/G Strategie |Vjchozi -] =
ORGN\Home _ & ORGN\Test & Instalovat WS [Dle konfigurace -] =
PPYZAKAZNIK A\CROSEUS PPRZAKAZNIK ANCROSEUS Deaktivovat instalaci RootSite |Dle konfigurace H y
[] ORG2\Home _ ® (] ORG2\Test _ ® Instalovat Reporty | Dle konfigurace H y
PPYZAKAZNIK ANCROSEUS PPYZAKAZNIK ANCROSEUS
[] ORG3\Home ® [] ORG3\Test ®
PPAZAKAZNIK ANCROSEUS PPAZAKAZNIK AVCROSEUS
[] ORG4\Home ® [] ORGATest ®
PPAZAKAZNIE ANCROSEUS PPZAKAZNIK AVCROSEUS

Automatické scrollovéni Verze GUI instaldtoru: 1.0.0-11992-65 Dev

Obrazek 11 — Zakladni dashboard instalatoru DYNATECH Installer

DI je doddvan jako sada nastrojl. Hlavni proces se spousti pomoci EXE aplikace ,installer_gui“.

3.8.2 Konfigurace

Hlavni funkénost produktu DI je zaloZena na specialnich Sablonach ve formatu XML (v dokument jsou
dale oznacovany jako ,DI Sablony”). Kazda DI Sablona obsahuje sadu informaci poplatnych pro jednu
konkrétni nasazovanou instanci systému CROSEUS.

V ramci konfigurace DI je mozné:

1. Volit, které DI Sablony maji byt pfi instalaci pouzity, tj. na jaka prostfedi ma byt nasazeno.

2. Upravovat Uudaje uvedené v jednotlivych DI Sablonach, tj. lokalné upravovat parametry kazdé
jednotlivé instalace (a tyto zmény trvale ulozit).
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3. Hromadné prepisovat nékteré parametry z DI Sablon, pokud v nich uvedena strategie
instalace neodpovida aktualnimu zdméru, tj. globalné nahrazovat parametry instalace ve
vSech instalacich najednou (pouze pro jednorazové vyuziti).

Pro snadnou orientaci a editace je DI vybaveno grafickym rozhranim. To je spolu s popisem dostupnych
konfiguracnich parametrd rozebrano v nasledujicich podkapitolach.

3.8.2.1 Grafické rozhrani DYNATECH Installeru

» CROSEUS Installer - | o[
Soubor _Log  Nastroje
A -E=O 5.
|
Stit
it | Instalovat vybrané |
[PPizakazNika] [PrizakazNIke| 4
IS - | Master password |
Prostredi B/G Strategie |Vychoz! -] o
ORG1\Home g ORG1\Test g Instalovat WS |D\e konfigurace |" oy
PRAZAKAZNIK A\CROSEUS PPVZAKAZNIK A\CROSEUS Deaktivovat instalaci RootSite | Dle konfigurace H L3
[] ORG2\Home _ ® [] ORG2\Test ® Instalovat Reporty | Dle konfigurace H [ o}
PPAZAKAZNIK ANCROSEUS PPAZAKAZNIK AVCROSEUS
[] ORG3\Home ® [] ORG3\Test ®
PPAZAKAZINIE ANCROSEUS PPYZAKAZNIK ANCROSEUS
[] ORG4\Home ® [] ORG4\Test ®
PPYZAKAZNIK ANCROSEUS PPYZAKAZNIK ANCROSEUS
6.
r
Automaticke scrollovani Verze GUI instalatoru: 1.0.0-11992-65 Dev

Obrazek 12 — Zakladni GUI instalatoru DYNATECH Installer
GUI DI se sklada z nékolika oblasti (viz obrazek vyse):
1. Nabidkova lista — Obsahuje méné pouzivané funkce produktu (Otevrit adresar aktualizacniho
bali¢ku, Spustit prikazovy fadek a dalsi)
2. Panel nastroju — Obsahuje zékladni a nejc¢astéji pouzivané funkce produktu:
a. Tlacitko ,,Dashboard”— navrat na zakladni obrazovku DI
b. Tlacitko,Smazat log”— vymaze text zobrazeny v oblasti ,,Okno logu”
Tlacitko ,,Prikazovy radek” — spusti prikazovy radek operacniho systému

d. Tlacitko ,Vybrat zobrazené” — automaticky oznali vSechny aktudlné zobrazena
prostiedi z oblasti ,,Prostfedi” k instalaci.

X

e. Tlacitko ,Zrusit vybér”— opak funkce tlacitka , Vybrat zobrazené”

3. Stitky — Soustava tla&itek, ktera umozriuji filtrovat, kterd prostiedi jsou aktualné zobrazena
v oblasti ,Prostfedi“. Seznam dostupnych stitkii se méni dynamicky na zakladé struktury
uloZeni DI Sablon v souborovém systému.
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4. Prostiedi — Zobrazeni jednotlivych DI Sablon. U kazdé Sablony je k disposici nékolik funkci.
Detaily viz samostatna podkapitola 3.8.2.1.1.

5. Globalni konfigurace — Ukony, nebo nastaveni, které se maji realizovat u véech zvolenych DI
Sablon. Zvolend operace se provede okamZité.

a. Tlacitko ,Instalovat vybrané” — Zahdji instalace systému CROSEUS na zvolena
prostiedi. Instalace probiha sériové. Pokud dojde kchybé, je uZivatel vyzvan
k rozhodnuti, zda cely proces instalace prerusit, ¢i pokracovat dalSim prostfedim.

b. Tlacitko ,Master password” — Vyvold dialog, kam lze zadat heslo, kterym se
automaticky zasifruji vSechna hesla, kterd jsou uvedena v jednotlivych DI Sablondch.
Po jeho zadani, se objevi tlacitka ,,Zménit” a , Odstranit”, ktera umoziuji heslo upravit,
nebo vsechny zasifrované Udaje permanentné desifrovat.

c. Volba ,B/G strategie” — Hromadné nastavi zpUsob uplatfiovani B/G strategie pro
instalované/aktualizované systémy CROSEUS.

d. Volba ,Instalovat WS“— Hromadné nastavi, zda v rdmci instalace/aktualizace systém
CROSEUS instalovat i CROSEUS API (viz oddil 3.1.1.2)

e. Volba ,Deaktivovat instalaci RootSite” — Hromadné nastavi, zda vramci
instalace/aktualizace systémO CROSEUS vytvaret i strukturu nadfizeného 1IS webu.
Plavodni web, existuje-li, je béhem operace smazan.

f.  Volba ,Instalovat reporty” — Hromadné nastavi, zda v ramci instalace/aktuali-zace
systém( CROSEUS instalovat i reporty CROSEUS (viz oddil 3.7)

6. Okno logu — podrobny vypis vSech provedenych operaci véetné vysledku (i chyb).

3.8.2.1.1 Prostiedi

Ao 3. 5. 6.
- r_; [] ORGI\Test @

| PPRZAKAZMIE AVCROSEUS 4_ PPVZAKAZMIK ANCROSEUS

Obrazek 13 — Detail oblasti ,,Prostiredi

Oblast ,Prostredi” zobrazuje jednotlivé nactené DI Sablony formou dlazdic. Kazda dlaZzdice disponuje
samostatnymi ovladacimi prvky (viz obrazek vyse):

1. Volba instalace — pokud je zatrhnuto, dané prostifedi bude zaclenéno do instalacni-
ho/aktualizaéniho procesu. Pokud ne, instalace se na daném prostfedi neprovadi.

2. Identifikator DI Sablony — Druhd cast cesty v souborovém systému k mistu, kde je Sablona

M

uloZena (napojuje se na udaj ,Cesta k DI Sabloné&“, viz nize).
3. Tlaéitko ,,...“ — prechod ke konfiguraci dané DI Sablony. Detaily viz oddil 3.8.2.2.

4. Cesta k DI Sabloné — prvni ¢ast cesty v souborovém systému k mistu, kde je $ablona uloZena
(vychazi se z umisténi ,Installer_gui.exe” souboru).

5. Indikator instalace (varianta A) — Pokud je ,Volba instalace” zatrhnuta, ma tlacitko podobu
balicku. Po kliknuti se objevi instalacni log.
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6. Indikator instalace (varianta B) — Vzhled tlacitka, pokud ,Volba instalace” zatrhnuta neni.

3.8.2.2 DI Sablona

= CROSEUS Installer == -

Soubor Konfigurace Log Mastroje

Ao

lIS Pool ORG1\Service e Oblast

DeployWs Ano |v | | All-In-One | Y|

Serverauthenticate  76A0088685055585888844C 1 385A6E03T18C1ABAG e

certificate, thumbprint _

Machine key, 1212120843408 1EFTABEBBF55C58F31D0A574443020 . | Instalovat All-In-One |

validation key 96875BE4263F31425F0BA0C26312485362FB1C2CCERT | e |
85BF2340DCOBF1FO3BEOR00E19214AE650D2FCFCE ytv

Machine key, 1212121050034FB289B86DB04914810B448B1C51FC51 | L i E |

decryption key 1EE2FF2185DA0B489408 | Oteviit log |

Scheduler run as user  QRG1\Service 0

Scheduler run as ssnns e

passwd

Scheduler start 2014-05-01T00:02:00 e

boundary

Scheduler repetition  PT15M (7l s

interval W

Params.

Params

1 1 - ! s ) Farams
Config file loaded: . NZA J ] ) Params

Automaticks scrollovani Verze GUI instaldtoru: 1.0.0-11992-65 Dev

Obriazek 14 — detail konfigurace Sablony DI z prostiedi DI

IM

Kazda DI Sablona je samostatny XML soubor s nazvem ,,Dynatech.Deploy.Params.xml”. Aby se s ni dalo
pracovat, musi byt Sablona umisténa v domovském adresati DI (mlze vSak byt zanofend do
libovolného podadresare).

K zobrazeni konfigurace zvolené Sablony DI se dostaneme po kliknuti na tlacitko ,,...“ (viz 3.8.2.1.1).
Ptes grafické rozhrani DI Ize ménit a nasledné uloZit fadu parametr(i. Aktuaini seznam vcetné detailniho
popisu viz samostatny dokument ,,DYNATECH_CROSEUS_tech-nicka_dokumentace_Priloha_A“.

Pfes zobrazeni konfigurace zvolené Sablony DI lze rovnéz provést pouze &astecnou instalaci/-
aktualizaci — detaily k tomuto rezimu viz sekce 3.8.3.2.

DYNA Londynské namésti 853/1, Brno, 63900  IC 25501003 % +420 775 567 739
] &islo udtu: 19-9090420287/0100 DIC €Z25501003 B4 dynatech@dynatech.cz

55/62



DYNA
_TECHE

3.8.3 Instalaéni postupy

3.8.3.1 Instalace aplikace DYNATECH Installer

Aplikaci DI neni nutné nijak instalovat. Jedna se o ptenosnou EXE aplikaci.
3.8.3.2 All-In-One instalace syst¢ému CROSEUS z prostiedi DI

3.8.3.2.1 Prvni nasazeni
1. Nainstalujeme prerekvizity pro béh produktu DI, viz 3.8.5.
2. Spustime DI pomoci installer gui.exe
3. Voblasti,Stitky“:

a. Kliknutim vybereme jeden, nebo vice stitk(, které oznacuji nami instalované systémy
CROSEUS.

4, V oblasti,Prostredi“:
a. Zatrhneme Sablony DI, dle kterych chceme systém CROSEUS nainstalovat.

"

b. (volitelné) Pres tlacitko ,..“ prekontrolujeme a ptipadné upravime vlastnosti

jednotlivych DI Sablon.
c. (volitelné) Zmény uloZzime pomoci tladitka ,UloZit konfigurace” z panelu nastroju.
5. V oblasti, Globdlni konfigurace”:
a. Zaddme ,Master password”, je-li v DI Sablonach pouzito.

b. (volitelné) Upravime nastaveni parametrl ,B/G strategie”, ,Instalovat WS*,
,Deaktivovat instalaci RootSite“ a , Instalovat reporty” do ndmi pozadovanych hodnot.

c. Spustime instalaci pomoci tlacitka ,Instalovat vybrané®.

6. Pockame na dokonceni instalace a dle informaci z oblasti ,,Okno logu” ovéfime vysledek.

3.8.3.2.2 Upgrade
Shodny s postupem pro prvni instalaci —viz 3.8.3.2.1. Bod ¢€.1 se vynechava.

3.8.3.3 Castecna instalace systému CROSEUS z prosti-edi DI — web

3.8.3.3.1 Prvni nasazeni

1. Nainstalujeme prerekvizity pro béh produktu DI, mimo ¢ast ur¢enou pro databazovy server,
viz 3.8.5.

2. Spustime DI pomoci installer gui.exe

3. V oblasti ,Stitky” kliknutim vybereme jeden, nebo vice §titk(, které oznacuji ndmi instalovany
systém CROSEUS.

4. V oblasti,Globalni konfigurace”:
a. Zadame ,Master password”, je-li v DI $ablondch pouZito.
5. V oblasti ,Prostfedi” zatrhneme praveé jednu DI Sablonu.

a. Pres tlacitko ,...“ prejdeme na detail zvolené Sablony.
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b. V oblasti, Oblast” zvolime ,,11S“.

c. (volitelng) prekontrolujeme a pripadné upravime vlastnosti Sablony.
d. (volitelné) Zmény uloZime pomoci tladitka ,UloZit konfigurace” z panelu nastroju.
e. V oblasti,Oblast” klikneme na tlacitko ,Instalovat I1S“.

6. Pockame na dokonceni instalace a dle informaci z oblasti ,,Okno logu“ ovéfime vysledek.

3.8.3.3.2 Upgrade
Shodny s postupem pro prvni instalaci —viz 3.8.3.3.1. Bod ¢.1 se vynechava.

3.8.3.4 Caste¢na instalace systému CROSEUS z prostiedi DI — databaze a reporty

3.8.3.4.1 Prvni nasazeni

1. Nainstalujeme prerekvizity pro béh produktu DI, mimo ¢ast uréenou pro aplikac¢ni/IIS server,
viz 3.8.5.

2. Spustime DI pomoci installer gui.exe

3. Voblasti,Stitky“ kliknutim vybereme jeden, nebo vice stitkd, které oznacuji ndmi instalovany
systém CROSEUS.

4. V oblasti ,Globalni konfigurace”:
a. Zaddme ,Master password”, je-li v DI Sablonach pouzito.

5. V oblasti,Prostfedi” zatrhneme praveé jednu DI Sablonu.

a. Pres tlacitko ,...“ prejdeme na detail zvolené Sablony.

b. V oblasti, Oblast” zvolime , DB“.

c. (volitelné) prekontrolujeme a pripadné upravime vlastnosti Sablony.

d. (volitelné) Zmény uloZime pomoci tlacitka , UlozZit konfigurace” z panelu nastroju.
e. V oblasti,Oblast” zvolime ,,Reports”.

f. (volitelné) prekontrolujeme a pfipadné upravime vlastnosti Sablony.
g. (voliteIné) Zmény uloZzime pomoci tlacitka , Ulozit konfigurace” z panelu nastrojd.
h. V oblasti,Oblast” klikneme na tlaéitko ,Instalovat DB / Report”.

6. Pockame na dokonceni instalace a dle informaci z oblasti ,Okno logu“ ovéfime vysledek.

3.8.3.4.2 Upgrade

Shodny s postupem pro prvni instalaci — viz 3.8.3.4.1. Bod €.1 se vynechava.

3.8.4 Potiebna opravnéni
a) Uzivatel, ktery spousti instalaci, musi mit prava:

a. Lokalni administrator na cilovém IIS serveru — pro ¢ast provadéjici nasazeni a Upravy v
[IS a Windows Task Scheduler.

b. Sysadmin v cilové databazové instanci — pro cast resici aktualizaci databaze CROSEUS
a nasazeni reportl CROSEUS.
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3.8.5 Minimalni HW a SW naroky

e Microsoft .NET Framework 3.5 SP1 a zaroveri 4.7.1 nebo vyssi

o  Web Deploy framework verze 3.0

o  https://www.microsoft.com/cs-cz/download/details.aspx?id=30436

e Dle instalovanych komponent vSechny prerekvizity pro dané komponenty — viz jednotlivé
kapitoly a oddily s nazvem ,Minimalni HW a SW naroky“ uvedené v tomto dokumentu.

e Na databazovém/MS SQL serveru:
o Otevreny UDP port 5355 [network discovery (LLMNR-UDP-In)], ve sméru IN

e Na aplikaénim/IIS serveru:

Misto manudlni instalace niZe uvedenych prerekvizit Ize na aplikacnim serveru vyuZit i
@ specidlni instaldtor ,DYNATECH WebDeploy 3.5 All-In-One Installer”, ktery je soucdsti
kaZdého aktualizaéniho bali¢ku.?

o Web Deploy verze 3.5

= http://www.iis.net/downloads/microsoft/web-deploy

= Nainstalovat dle dokumentace http://www.iis.net/learn/install/installing-
publishing-technologies/installing-and-configuring-web-deploy-on-iis-80-or-
later, oddil ,,Using the web deploy installer to install web deploy“.

o Pozadavky na role a rysy operacniho systému (tj. co musi byt nainstalovano) — CMD
prikazy:

= dism /online /enable-feature /featurename:IIS-
WebServerRole

= dism /online /enable-feature /featurename:IIS-
WebServerManagementTools

= dism /online /enable-feature /featurename:IIS-
ManagementService

o Povolené klice v registrech operaéniho systému — CMD pfikazy:

= Reg Add HKLM\Software\Microsoft\WebManagement\Server
/V EnableRemoteManagement /T REG DWORD /D 1

= Reg Add HKLM\Software\Microsoft\WebManagement\Server
/V WindowsAuthenticationEnabled /T REG DWORD /D 1

o Spusténa sluzba operacniho systému ,Web Management Service” (alias ,wmsvc”)
nastavend v reZimu spousténi ,Automaticky”.

o Explicitné povolené pouZziti NTLM autentizace vuci prostiedi IIS

= iz https://technet.microsoft.com/en-us/library/dd722796(v=WS.10).aspx ,
oddil 7.

o

Otevieny TCP port 8172 [web management service (HTTP Traffic-In)], ve sméru IN

2V aktualiza¢nim bali¢ku je vzdy umistén v cesté
,»\CROSEUS\Tools\WebDeployInstaller\WebDeployInstaller.exe®.
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4 Zalohovani

Aplikace CROSEUS pracuje s daty. Ta jsou pofizovana uzivateli. Nejcennéjsim obsahem jsou doklady,
tzv. auditni stopy a informace o schvalovacich procesech, které jesté nebyly dokoncéeny. VSechno je
uloZeno v databazi CROSEUS, vyjma PDF dokladli, které mohou byt volitelné uloZeny i externé
v souborovém systému. Kazdy zalohovaci mechanismus by mél hlavné:

e  Zajistit ochranu dat pfed ztratou/poskozenim
e UmozZnit obnovu dat, pokud ke ztraté nebo poskozeni dojde
e  Zajistit dlouhodobou archivaci dat

Druhotné Ize vzit v potaz i dalsi hlediska:

e Rychlost obnovy celé sluzby v pfipadé kritického selhani software/hardware
e QOchrana zaloh pred zcizenim/neopravnénym uzitim

e Velikost zaloh, respektive pozadavky na kapacitu ulozného prostoru

e Pozadavky na obsluhu

Obecné Ize konstatovat, Ze pokud nemusite feSit problém vysoké dostupnosti, postaci, budete-li
doporucéenym zplsobem zélohovat databazi CROSEUS + vsechny PDF doklady uloZené v externim
uloZisti (jsou-li takové) + zajistite-li dlouhodobou archivaci vSech komponent, které jste obdrzZeli
v rdmci prvniho i nasledujicich nasazeni systému CROSEUS.

Zéalohy je vhodné uchovavat mimo vlastni databazové/aplikac¢ni servery, na kterych jsou provozovany
jednotlivé komponenty systému CROSEUS.
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4.1 Obecna doporuceni pro zalohovani databaze CROSEUS

Pocet
Velikost Maximalni

organizace ztrata dat

novych Doporuceny zptisob zalohovani
zaznamt

Do 10 osob 0-10 denné e zaloha transak¢niho logu 8h prace
o pondéli — patek, 1x denné (12:00)
e rozdilova zaloha
o pond¢li — sobota, 1x denné (noc)
e plna zaloha
o 1x tydng (nedéle)
Do 50 osob 10-20 denné e zaloha transak¢niho logu 4h préace
o pond¢li — patek, 2x denné
(12:00, 16:00)
e rozdilova zdloha
o pond¢li — sobota, 1x denné (noc)
e plné zaloha
o 1x tydng (nedéle)
Do 100 osob 30-50 denné e zaloha transak¢niho logu 2h prace
o Ixkazdé 2h
e rozdilova zaloha
o Ix denn¢ (12:00)
e plnd zaloha
o 1x denn¢ (noc)
Nad 100 osob ~ >50 denné e ziloha transak¢niho logu 1h prace
o 1xkazdou l1h
e rozdilova zaloha
o 2x denné (12:00, 16:00)
e plné zaloha
o0 1x denn¢ (noc)

vaw

4.2 Zalohovani externiho datového ulozisté PDF dokladti

Pokud je jako datové uloZisté pro PDF doklady zvolen souborovy systém, je nutné provadét zalohu
obsahu tohoto ulozisté ve stejné dobé jako zdlohovani databdaze = tedy i se stejnou ¢etnosti.

K zdlohovani lze vyuZit vestavénych komponent operacnich systéml Windows, napf. Windows
Backup?*, NT Backup®, nebo WBadmin?®. A samozfejmé i jiné néastroje od jinych certifikovanych
vyrobcl.

24 \/jz http://windows.microsoft.com/cs-cz/windows/back-up-files#1TC=windows-7

25 V/jz https://technet.microsoft.com/en-us/library/cc754423.aspx

2 \/iz https://technet.microsoft.com/en-us/library/cc742083.aspx
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4.3 Archivace zaloh

Nékteré plné zdlohy (minimalné vsak alespon jednu za kazdy rok Zivota systému), je vhodné
skladovat/uchovéavat dlouhodobé. Co presné znamend ,dlouhodobé“? To defacto zalezi na typu
doklad(, se kterymi uZivatelé v systému CROSEUS pracuji. Délku minimalniho (a nékdy i maximalniho)
archivovani dat toti? ve vétiné pripadd uréuje zadkon Ceské Republiky.

Obecné lze fict, Ze doklad o provedené fidici kontrole se uchovava po stejnou dobu, jako doklad, ke
kterému se vztahuje (napf. faktura, smlouva). Lhity uchovavani téchto doklad( stanovi napf. zakon ¢.
234/2004 Sb., o dani z pfidané hodnoty, zakon ¢. 563/1991 Sb., o Gcetnictvi, zdkon ¢. 582/1991 Sb., o
organizaci a provadéni socidlniho zabezpeceni, nafizeni Rady (ES) 1083/2006, Spisovy a skartacni rad
dané organizace atd. — Napt. u faktur s DPH je to 10 let, u mzdovych doklad(l 30 let, u EU projektt 20
let atd.?’

4.4 Optimalizaéni varianty

Velikost zaloh Ize znacné snizit, bere-li zalohovaci mechanismus v potaz pro danou organizaci obvyklé
chovani uzivatell systému — napf. jejich béZznou pracovni dobu. Typicky je mozZné dle pracovni doby
definovat zalohovani transakcniho logu a rozdilové zdlohovani napf. jen na ¢asové obdobi pondéli-
patek, kazdy den od 7:00 do 19:00 apod.

Proces zalohovani dat z externiho UloZisté je rovnéZz mozné optimalizovat tak, aby se znovu zdlohovaly
vZdy jen ty soubory, které se zménily nebo pfibyly od posledni plné zalohy.

27 Piesnou dobu si prosim vzdy ovéite v aktudlnim znéni zdkona. Nafizené lhiity se mohou ¢asem ménit.
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5 Souvisejici dokumentace

Nazev Popis Odkaz na
dokument

Technicka dokumentace DYNATECH Sprava Pristupd (CIM)
Technicka dokumentace DYNATECH CROSEUS — Pfiloha A
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