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Podrobny polozkovy rozpis nabizeného pinéni

Mnozstvi v 1 Celkové
kuse mnozstvi

Model, P/N Popis produktu

Vion

Hardware a software
IFP-4000-CU Flowmon Probe 4000 1 1
FPC-ADS-S Flowmon ADS Standard 1 1
FP-APM-S Flowmon APM Standard 1 1
FC- R5-6000 Pro DR Collector R5-6000 Pro 1 1
Technical Support Service
GS-IFP-4000-CU Gold support 1 rok: IFP-4000-CU 1 5
GS-FPC-ADS-S Gold Support 1 rok: Flowmon ADS Standard 1 5
GS-FP-APM-S Gold support 1 rok: Flowmon APM Standard 1 5
GS-FC- R5-6000 Pro Gold Support 1 rok: Flowmon Collector R5-6000 Pro 1 5
ode H Pop elgole .
0
Hardware a software
AN-ES-5K AddNet Enterprise Server Edition - 5000 1 1
AN-ES-HA-5K AddNet Enterprise Server Edition HA-5000 1 1
AN-WS AddNet Work server 1 2
NA-1U-STP Novicom appliance 1U Standard Plus R18 1 2
NA-1U-STP-EHW Novicom appliance 1U STP Extended Warranty 1 6
Technical Support Service
SU-AN-ES-5K AddNet Enterprise Server Edition - 5000 1 5
SU-AN-ES-HA-5K AddNet Enterprise Server Edition HA - 5000 1
SU-AN-WS AddNet Work server 1 10
SU-NA-1U-STP Novicom appliance 1U Standard Plus R18 1 10




7.2.1 Datasheety nabizeného feseni

7.2.2 Flowmon Sonda

Vykonna autonomni

NetFlow/IPFIX sonda

Flowmon sonda je vykonné autonomnl zafizeni, kieré
monitorue  provoz na poditatové siti, wytvaii 0 ném
statistiky v podob@ 1P okl a zasila (exp
a dalsi analyze na Flowmon kolektor ¢i jinou kolektorovou
aplikac: kompatibilni s NetFlow/IPFIX standardem

tue) 18 k ulozeni

IP toky wytvoieng Flowmon scndami obsahuji informace
o tom, kdo komunikoval, s kym, jak dlouho, jakym protokolem,
kolik pienesl dat a fadu dalsich informaci ze zahlavi paket(
(TCP pfiznaky, ToS, AS). Flowmon sonda podporuje export dat
ve fixnim formatu NetFlow verze 5 ¢i Nexabilnich formatech
NetFlow verze 9 a IPFIX, u kierych je mozné plimc zvolit, jale
inforrnace se maji monit

roval a exportavat

Flowmon sondy umoZiuji monitorovat | polo?
vyssich wistev (L5-L7), jako jsou HTTP informace (UR
hostname), DNS protokol [DNS  dotazy, odpovédi,
pfiznaky, atd), VoIP statisiiky (lasience, jitter, zirdty paket),
< plimo  provadét detekc aphkaci (podpora !
standardu) a méit vykonove parametry sité (NPM -
Network  Peiformance Monitoning) Diky tomu  plinasi
nejenom zakladni piehled o objemu sitového provezu, ale
take detailni informace o déni v poditacove siti vhodné pro
fedeni sitovych problémd (troubleshooting), analyzu vykonu
sité (performance monitonng), spravu a opumalizaci sié
a v neposledni fadé | pro zvyieni jejl bezpednosti

v SONDY

Flowmon sondy jsou dostupné jako fyz
2zafizeni. Diky tomu jsou vhodné pra monitorovani fyzicieych
1virtuainich siti v rdamci virtudiniho prostiedi

i@ € virtuaini

Sondy cbsahuji jeden management port pro sp a plisiup
kweboveému rozhrani zafizeni a jeden az $est monitaravacich
port{l, keeré slouzi pro zapojeni do téch bod( sité, ve kierych

nng pozadovén. Sondy jsou zapojovany do sité

asivné prostrednictvim SPAN/miror/monitonng poriu
akivniho centréinino prvku (smérovag, plepinat, vSwitch)
nebo TAPu {pasivni rozbofovad/splitter) Diky tomu jsou na
monitorované lince nedetekovateing ani ji nijak ne

- Flowmon

Networks

| + Vylkenna autonomni NetFlow v5/v9, IPFIX sonda
i * Podpora pro 10 Mb/s a2 100 Gb/s Ethemer

* Zpracovini dat bez ztraty palet
|  Podpora pro IPv4, IPv6, MAC, VLAN a MPLS
* HTTP, DNSa VolP analyza, detekee aplikaci (NBAR2)
* Monitorovani vykonovych parametrii sié (RTT, SRT,

retransmise, out-of-order pakety, defay a jitter)
i * Identifikace zafizenl, operacniho systému, verze
interetového prohlizede

¢ Dostupné jako fyziclé nebo virtuaini zafizeni

* Az 6 monitorovacich portii v jednom zafizeni

+ Jednoducha spréva pies webové rozhrani

" Integrovany kolektor pro zobrazeni a analyzu dat

» Piné kompatibiln s NetFlow kolektory tietich stran

+ Zpracovéni az 16 miliont toki soucasné

Ponfolio produlid Flowmon sond zahmuje kompleni
fadu modeldl pro monitorovani fyzidgeh § virualnich
siti od 10 Mb/s a? po 100 Gb/s vieing hardwarové
akcelerovanych modell garantujicich zpracovani paketls
na piné rychiosti linky

Velsina modell Flowmon sond  obsahuje  také
vestavénou kole /ou aplikaci Flowmon Momtcrovaci
Centrum (FMC), ktera umozfiuje uloZeni a analyzu statistik
vytvafenych danou sandou
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Obratte se na svého sysiémaového integrétora ¢i piimo na
nas. Radi Vam fedeni pledvedeme, provedeme analyzu ¢
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7.2.3 Flowmon Kolektor

NetFlow/IPFIX kolektor pro
detailni prehled o déni v siti

Flowmon koleldor je fyzické & virmuaini zafizeni uréené pro
diouhodobé uldadani, zobrazeni a analyzu sitovych il
ve formatech NetFlow/IPFIX/sFlow a daldich. Flowmon
kolekror umoznuje uZivatellm plesnd, rychie a efeldivng fesit
probiémy v siti, zvwy5it jeji bezpednost diky deielkci vnitiich
i vngjsich Gtoldl, pfedchazer incidentdrn, optimalizovat sit’
a sniZit provozni naldady,

ENRBARARENE

LM

vy

Flowmon kolelior plindsl kompleini piehied o déni v siti ve
formé diouhodobych grafll s moZnosti volby perspekiivy, Top
statistik o uZivatelich, sluzbach a komuniikacich, uZivaielsioy
definovatelnych profilech, moZnosti zobrazeni dat az na Gravni
jednotiivych komunikaci a mnoha daisiho. Poskytuie tak plinou
sadu funkci pro monitorovani a reporiovani o sifovém provozu
véetné upozomovani v piipadé definavané udalosti Funkénost
Flowmon kolelaoru je dale moiné rozsifit o systém Flowmon
ADS (tachnologle NBA/NBAD) pro autoratickou detekci
bezpednostnich a provoznich incdentd, o Flowman DDoS
Defender pro  ochranu proti volumerrickym DDoS (rokiim,
o Fiowmon APM  (Applicarion Peformance Monitoring)
pro méfeni vylonnosii aplikadi a Flowmon Traffic Recorder pro
zaznam kompletni darové komunikace,

Kromeé detailniho piehiedu o komunilkac v potitacové siti

Flowmon koleldor paskytuje pokrociié viastnosti a funice,
mezi kieré patii

Analyza polozek protokoll vysiich vrstev — podpora pro
plilem a analyzu VolP stanstik (zpoZzdéni, ztratovost, jirter),
HTTP informaci (URL, hostname), manitoravani DNS provozu
[DNS dotazy, odpovadi, piiznaky, atd.), detekovanych aplikaci
dle Cisco NBAR2 standardu.

Network Performance Monitoring (NPM) - padpora pro plijem
a analyzu vykonovych paramerd sité (RTT, SRT, retransmise,
out-of-order pakety, delay a jitter), podpora pro standard Cisco
AVC ART.

== Flowmon

Networks

» Vysoce vylonny koleltor pro analyzu sitbvych toki
* Poskytuje kompletni pfehled o déni v siti véetné
moznosti zobrazenl dat a2 na drover kamunikaci
Podpora NetFlow v5/v9, IPFIX, sFlow, NetStream,
jFlow véetné modernich poloZek typu NBAR2,
NSEL/NEL, MAC adresy, HTTP, VoIP a dal3ich
Papora pro vykonové parametry sité (NPM, AVC ART)
Statistiky zobrazovany ve formé grafii a tabulelk

s moznosti volby riiznych perspektiv

Top N statistiky, uzivatelsky definované pohledy,
automatickeé reporty, upozornéni na email — alerty

-

v

-

-

o

Podpora konceptu BYOD (bring-your-own-device)
aidentifikace zafizeni véetné operaéniho systému
Automaticka detelcce zdrojil dat

Podpora identity uZivatele jako souéast flow statistilc
Viceuzivatelsky pfistup (mukitenancy)

v v -

v

Vysoce vykonny databazovy systém optimalizovany
pro velmi rychlou préci s daty

RESTful API pro automatizované ziskavani a
zpracovani flow statistik v systémech tietich stran

-

Farifoiio  Flowmon kol
ve formé fyzickych & viruainich zaiizeni, lae
piedevaim diskovou kapacitou a poskytovanym
Dostupné jsou jak modely vhodné pro mensi a stiedni
sité tak také modely vhodné pro nejverdi sits ¢ sitd
poslytovatell piipojeni k internetu,

ol zahmuje fadu modell

& se lisi
ykonem.
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7.2.4 Flowmon ADS

Flowm__o__n

Systém detekce anomalii pro
vhitrni | vnéjsi bezpecnost sité

Flowmaon ADS je fegeni piin ici novou dimenzi wuZit
statstik o provozu datové sité (NetFlow, IPFIX, jFiow,
NetStream). Diky unikédini technologii tzv. behavioraini
analyzy (Network Behavior Analysis) je mozné identifikovat
hrozby, kieré piekonaly zabezpeleni na perimetru, byly
zavieceny do datové sité jinym zplsobem nebo pro né dosud
nesxjstuje signatura. Automarickd detekce bezpeénostnich
incidentl, anomali provozu datové sité a konfiguraénich
probléml vyrazné zjednodusuie spravu datove sit, Zvysuje
1eji bezpe¢nost a umo
probléms

uje proaktivné identifikovat piiciny

SHASPRAVY SITE

Flowman ADS kambinuje funkce dileZité pro spravee datove
sité, bezpelnostni nebo IT manaZery do jedingho nastiaje
schopného poslkytovat velmi pfesné a spolehlivé infarmace
ve formé udalosti. Diky automatckym netifikacim a reportingu
je moIné systém provozovat jako (zv. standalone fedeni
Integrace s dohledovymi systémy, incident handling systémy
a systémy typu SIEM podporuje nasazeni v prostiedi
ahlych podnikovych siti
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Interakivni dashboard poskytuje celkovy plehled o stavu
datove sité s moZnosti ziskat okamZid ke kaidé udilost
detaiini informace o provozy, kiery danou udalost zplsobil
Alternativni pohledy na udalost, véeiné jejich vizualizace
farmou onentovanych grafl, um

Zriuji operdtorovi analyzovat
piiciny a relevanini okoli udalosti. Samozieimost je ntegrace
na sitbve sluzby DNS, WHOIS rebo g
na mape svélta Diky sluibé Flowmon Threat Intelligence
ziskava Flowmon ADS informace z reputacnich databazi
pro plesndjsi detekal infikovanych stapic nebo odhaleni
komunikace s bomer command & control centry. Flowmon
Threath Inteligence také umoziuje akiualizac vzord chavani
detekinich metod a tim detekoval nejnovajsl hiozby jako
napiikiad zraniteinost nultého dne a dalsi.

eolokace a vizualizace

== Flowmon

Networks

* Automaticlky identifikuje hrozby, titoky, incidenty
a konfiguracni problémy

* Vhodné dopliiuje nastroje na bazi signatur

a zvySuje bezpeénost

Pracuje na drovni sité bez nutnosti cokoliv

instalovat na kencové stanice

Qdhaluje hrozby, Gtoky, Gniky dat a incidenty,

minimalizuje tak jejich inanéni dopady

» Proaltivné identifikuje mozné zdroje
a pii¢iny probléma

¥ Detekuje nezadouci aktivity uzivatell a zneuzivani
datové sité

» Plugin pro fedeni Flowmon, jednoducha instalace
a zhodnoceni stavajicich investic

-

b

Systémy typu IDS, IPS nebo antiviry pougivané pro
ochranu penmeiru nebo koncowvych stanic identifityi
hiozby a incidenty na zakladé tzv. signatur. Jedna se
o definice zndmého malware a neZadouciho software

Oproti tomu behavioralni analyza umoZiuje odhs
dosud nezname nebo specificke hrozby, pro
signatura  neexistuje. Flowmon  ADS  implemeniuje
desitky polacdilych algoriiml s prviy umélé inehgence,
ktere vhodnocuji chovani kazdého jednotlivého zafizeni
v sit, dynamicky stancvuji profily ofekavaného chovani
a upozomuji na nestandardni odchyiky. Diky tomu

uje Flowmon ADS ideaini nastroj pro odhalovani
pokrodilych  dlokdd a hrozeb typu APT {Advanced
ent Thraat)
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= Flowmon

DETERCE INCIDENT!

Flowmon ADS  automaticky identifiluje  celou  fadu
bezpelnostnich a provoznich incidentd, anomdalie praovozu
daiove sité neba nezadouci chovani uzivateld. Typicky se

jedna o
» Utoky na sitové sluzby s cilem ziskat neopravnény
pristup k zafizeni nebo sluzbs,

-

Infikované stanice a komunilaci s potencialng
nezadoucimi IP adresami, mezi které patii botnet
command & control centra, znami Gradnici nebo
systémy sifici nevyzadanou postu a malware na zakladé

x

pokrodilych reputaénich databazi

v

Anomalie DNS provozu indilujici infilkované stanice,
nezadouci scltware nebo chybné konfigurace
sitovych sluzeb.

-

Anomalie DHCP provozu indikujici stanice pokousejici
se o odposlech sitové komunikace, podvriené adiesy
(spoofing) nebo chybné konfigurace

v

Slenovani portil a obdobné projevy infilkovanych stanic
nebo nezadoucich aktivit Gtocnik( & internich uZivatel,

-

Potencialné nezadouci sitbvé aplikace jako jsou P2P s
nebo on-line komunikstary,

» Anonymizacni sluzby, jalo napi. TOR (The Onion Router)
nebo obchézeni proxyserveru

» Vypadky nebo Spaing konfliguace siiovych sluzeb,

w

Potencialni tniky dat a vyuZivani sluzeb pro vwwménu
dat na iniernetu.

Utolcy na internetovou telefonii, ustiedny a piistroje
piipojene do IP sité,

v

Nestandardni postovni komunikace a &ifeni spamu

-

Zneuzivani zranitelnosti serveri a sitbvych sluzeb
pra DDoS Utoly.

- Flowmon

Networks

Systém detekce anomalii pro
vnitini I vhejsi bezpecnost sité

OSTESYSTEN

¥ Snadna instalace na sondu nebo koleltor

* Podpora NetFlow v5/v9, IPFIX, jFlow, NetStream,

SFlow (€3steéna)

Podpora NBARZ, analyza HTTP informaci,

MAC adres, VoIP informaci

* Deduplikace a parovani datovych tokil {(RFC 5103)

" Multitenance a fizeni uzivatelskych opravnéni pro

separaci jednotlivych uzivateld

Notifilkace udalosti e-mailem (variabilni formaty)

a export udalosti (syslog, SNMP, C5V)

* Modely pro korporatni sité i rozsahlé sita
poskytovatelii datové konektivity (ISP)

-

SNADNE NASAZENI A ROZS

RITELNOST

Veskere metody deiskce  anomalii jsou dostupne

tzv. out-of-box, coz umozfivje okamiité nasazeni bez
nutmosti narofné konfigurace nebo Uprav pro dané
prosifedi

Flowmon ADS vyuZiva pro analyzu provazu vice ne? 50
rGznych algoritmi s prviey um@lé inteligence {dynamické
profilovani standardniho chovani a detekce odchylek,
dynamickea rozhodovadi stromy, strojove uéeni, predikiivii
analyza Casovych fad, algoritmy shiulové analyzy), kieré
analyzuji provoz z rlznych Ghid pohledu a identifileui
podezielé stanice a udalost

Diky integrovanému konfiguracnimu prévadci, $ablonam
typickych konfiguraci pro rlznd prostiedi a spravé
falesnych poplachd (false positives) implementace
nevyZaduje expertni znalosti.

Obratte se na svého systémového intearatora ¢ piimo na
nas. Radi Vam feseni pledvedeme, provedeme analyzu €
navihneme projekt monitorovani Vasi siié.
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7.2.5 Flowmon APM

-= FlowMon

UvaoD

FlowMon APM (Application Peformance Monitoring)
ie Tedeni, lkieré bez instalace agentd & rekonfigurace
serverl monitoruje aplikace z pohledu jejich uZivateil,
Pro vdechny ufivatele, viechny ufivarelské mansakce
avreainém case poskyiuje podrobné informace o skuredné
vykonnost aplikaci. Diky wyuZid  architeltury feseni
FlowMan je moZné APM nasadit v fAdu minut a zaéit
rransparening monilorovat  laiticke  podnikové nebo
zalaznicke aplikace na bazi HTTP/HTTPS,

[E— i s

FlowMon APM  zavadi unilkatni koncept tzv. APM
indexuy, kiery jedinym édislem wyjadfuje wkon aplikace
z hlediska pinéni  definovaného SLA.  Transakce
mimo  stanovenou Oroven SLA snizuji APM  index
vaZienym primérem, <02 umoZfuje notifikovat
neZadouci stavy aplikace a nasledné identifikovat

problematicle ¢asti aplikace nebo skupiny udivaiell.

Mezi daléi unikaini viastnosti patii;

¥ Srariclke {piedem definovang) i dynamické (na zaklade
struktury aplikace) skupiny, pra kieré je auromaticky
stedovan APM index a vaechny ostaini metriiy

b Pleddefinavana sada reparil s moZnosti ufivarelske
definice, pravideiné zasilani e-maiiem.

+ Konfigurace v Fadu minut s okamiZitym maonitoringem
viech mansakci.

Plugin pro monitorovani
aplikace z pohledu uzivatele

* Zvysuje spolcojenost zakazniki a internich uzivatell
* Omezuje odchod zakaznilki ke konkurendi

* ROl [retum of investment) v fadu jednotek mésicii
Sledovani a doldadani (rovné kvality sluzby (SLA)

* Eliminuje prostoje zaméstnancii zpiisobené Spatnou
funkénosti aplilcace

Zkracuje dobu, kterou stravi IT oddéleni hledanim
piicin aplilacnich problémii

Umoznuje identifikovat (izla mista aplikace
Zakiadni nastroj pro oddéleni problémii na trovni
infrastrulctury a aplikace

Okamzita notifilkace zhoreni vykonu aplilace na
zékladé definovaného SLA

Plugin pro fe$eniFlowMon, jednoduché instalace

a zhodnoceni stavajicich investic

Transparenini licencovani — pocet transali za minutu,
bez omezeni pottu aplikaci

Distribuevana architektura a slalovatelnost

-

-

et

-

-

-

-

-

ILASTNOSTIA SLEDOVANE R

FlowMon APM monitoruje skutedny apliladni provoz,
probihajici mezi uZivateli a aplikaéni infrastiukiurou,
Z lopie tohom provozu (zapojeni TAPem nebo SPAN
portem) zachytava jednotiivé pakery, pridéiuje jim ¢asové
znamiky, dekdduje a analyzuje jejich obsah, Na zakladé
naméienych dat zobrazuje piehlednou formou matrily:
Padet mansalkdi,
*» Doba odezvy monitorované aplikace (maximalni,

praméma, median, percentl)

-

-

Poder uivatell soub&iné pracujicich s aplikaci

Doba plenosu dat na ransporni wistvé ajejich veliliost
Piehled ransald v jednatdivich Orovinich SLA ajejich
rozloZeni v Case.

Potet vislymu chybavych kadh a jejich rozloeni v ¢ase.
Detaily jednotivych transalal,

-

4

L4

ISKAT PRODUKTY FLOWMONE

Obraite se na svého systémovéhe integratora & plimo na
nas. Radi Vam feseni predvedeme, provedeme analyzu &
navrhineme projekt monitorovani Vasi sité,

WWW Inves {‘.”_‘]"
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7.2.6 Novicom AddNet

AddNet

ZJ novicom

Integrovany DDI/NAC ndastroj

pro pokrocilou spravu IP adresniho prostoru
a fizeni bezpecnosti piistupl v siti

AddNet je unikitni ndstroj pro Fadove zvyZeni afekti-
vity sprivy IP adresniha prostoru a fizeni bezpeé&nosti
plistupu v rozsahlych sitich. Toho je desaZano inta-
graci vykonnéha sifového monitoringu, systému IP
adresniho plinevini {(IPAM), zakladnich  sifovych
slufeb (DHCP, DNS), fizeni plistupu do sitd8 (NAC)
2 komunikace s aktivnimi prvky sité.

Novicom, 5.1.0.
Praha, Ceski republika

@ novicom

NOVICOM - NETWORK MANAGEMENT HAS NEVER BEEN EASIER

Switch |

Interop.

~ & reporting :

A

AddNet pfinddi rovndE robustnost, nadstandardni
provozni spolehlivost, bezpefnost a flexibilitu
nasazeni. To viechno mu davajiioriginalni Novicom
technologie, jako je viastni gridova platforma 5GP
komunikaéni protokal SDP. nebo systém applianci
FireBox. ;

Vice mformaci na 2. strdnce >

O www.novicom.cz fa sales@novicom.cz




7.2.7 Novicom AddNet

) AddNet

Real-time ndstroj pro monitorovani vyskytu zafizen (IP
3 MAC adres) v siti a to vietn& ndvaznosti na jeho umisténf
(port switche / fyzickd lokalita). Poskytuje rovnéZ komplet-
nl historii provozu sit8 pro ndsledné auditni Zinnosti.

Kompletn( DDI (DHCP/DNS/IPAM)

Pfind( distribuované a spolehlivé zdkladn( sifové sluzby
(DHCP a DNS) a jejich snadné ovladéni diky integrovanému
IPAM ndstroji. Integrace s L2 monitoringem umoZfiuje
v rediném Ease Felit rozpory mezi realitou a IP adresnim
plénem a mit vidy adresnl pldn v souladu s realitou.

> IPAM

Systém sprdvy IP adresniho prostoru poskytuje pfehledné
a pohodiné nastroje adresniho planovénf s integrovanym
fizenim viech daldich dilfich Tdstl (DHCP/DNS/NAC).
V adresnim pldnovén( je tak moZné velmi jednoduse pidat
nové zaifzenl nebo zménit sifové parametry stivajicich
zaffzeni,

> DHCP

Standardnl DHCP slufby jsou navrZené pro pradi v roz-
sdhlych distribuovanych sitich a tam, kde je zapotfebi
maximdlIni provozni spolehlivost nebo vykon. Integrace
s L2 monitoringem pfind3i roziifené funkZnl moZnosti
a flexibilitu poufiti, vietné zavedeni pfidélovéni pevnych
1P adres pomoci DHCP na zdkladé zndmych MAC adres.

> DNS

Integrované DNS sluzby pfindeji moZnost spolehlivého
provozu v distribuovanych sitich, Je mozné vyuit flexibilnf
moZnost AddNetu fdit rovn&Z stévajici DNS infrastrukturu
prostiednictvim dynamickych DNS updatd. Je tak zaji¥téna
pind konzistence prostiedi IPAM, DHCP 2 DNS.

Integrovany NAC (fizeni pfistupu do sité)

Vyhodou integrovaného NAC Fedenl AddNetu je moZnost
snadného nasazeni v prostfed! rozsahlé distribuované sité.
Je tak moZné zajistit NAC funkcionalitu ve vzdilené lokalits,
kterd nemd doZasné spojeni s centrilou.

> 802.1x/MAC autentizace

AddNet nabizi fizen{ pfistupu do sité prostfednictvim
802.1x s MAC autentizacl. Dlky integrovanému monitoringu
j& MAC adresa vyhodnocovdna ve vice parametrech
a AddNet dokdZe s vysokou mitou pravdépodobnosti
upozomit na podvrZené MAC adresy. Vyhodou je odpad-
nut! vysoké pracnosti spojené se zavedenim a sprévou
piného 802.1x.

KLICOVE PRINOSY AddNetu

<> Zavedeni DDI - vifznamns ispora price sffovyich
administratordi
Standardizace Zinnostf sffovych sprévcl a moZnost
centralizace sprévy rozsahlych distribuovanych sitl

S
<2 Vysoce vykonny L2 monitoring s moZnostf fyzické
5

lokalizace zaf{zenf - diky integraci s kabelovou knihou

Zavedeni NAC - fizenl bezpegnosti piistupu do sité
s vyuZitim 802.1x/MAC autentizace a autorizace
(pfifazovanido VLAN)

Pin& automatizavana spriva BYOD a mobilnich
zafizenl a jejich jednoznadnd identifikace v sfti

Podstatné zvyZeni provozni spolehlivosti a viykonu
DNS, DHCP, Radius diky vicendsobné redundanci
a nadstandardnl Skdlovatelnosti

> Autorizace
Po provedenl autentizace dojde v rémci procesu autorizace
k pridlenf zaffzen( do urené sté (VLAN). Ndsledné je pak
dany port switche dynamicky pfenastaven jako piistupovy
pro danou VLAN. Zafizenf tak miZe komunikovat pouze
v dang VLAN,

Podpora krizového pldnovéni
V AddNetu je moZné definovat krizové sety, prvky kritické
infrastruktury organizace. V pipadd bezpefnostniho
incidentu je moZné pouhym klikem aktivovat krizovy set
a zajistit okamZité odpojenf od sft& viech zafizeni kierd
nejsou v krizovém setu vyjmenovény,

a moblinf zaFfzen(

AddNet podporuje rovnEZ kempletnl 1P sprévu ve wi-fi
sitich. Model sprévy DDI/NAC je doplnén o snadnou spravu
BYOD a mobilnich zafizeni. AddNet pfindil samoobsluZnou
zénu pro zaméstnance, kde je moZné piidévat pohoding
nové zafizenl do sitd, Je moiné vytvafet rovn? recepéni
z6ny. Vyhodou BYOD modulu je podpora viech typl
ufivatelskych zafizeni, bez ohledu na operanl systém
a prostfed/ zafizen|,

Pokrogild komunlkace s aktivnimi prvky

AddNet poskytuje pfehledné informace o aktivnich prvcich
v siti v pfehledovém repositary. Diky kontinuiinimu sledo-
vdni up/down stavu portd je AddNet schopen monitarovat
port utilizad a widit porty aktivnich prvkd, keré nejsou
vyuZivany. AddNet obsahuje rovnd? funkci automatického
zdlohovani konfiguracf aktivnich prvkd,

AddNet poskytuje na jednom mist& ty nejddileZit&i infor-
mace o siti a jejfm vyuZivini. Z jednotlivyich zobrazovanych
informaci v dashboardu je moZny rychly proklik na detailn
informace v diléich £astech AddNetu. Vedle toho se nabifz(
moZnost poskytnuti dodateénych informaci o dané IP nebo
MAC adrese kdekoli v aplikaci po zmdtknut! pravého tacft
ka my3i pro rychlé dohledéni informaci pomocf drilldown.

AddNet nab/zi Siroké mnoZstvi pohledd na provoz zaffzeni
v sfti. Vedle informadi z real-time L2 monitoringu a detail-
nich informaci z DHCP provezu poskytuje rovnéZ informace
z aktivnich prvkd. Kombinace riznych 2drojli vstupnich
informaci v jednotném ufivatelském prostfedi pfind3f roz-
sahlé monosti pfi zfskdvani detailnich informacf o zaffzent,
napiiklad pfi fedenl bezpeZnostnich incidentd,

= Usporanakladi diky diouhodobému sledovani
vyuZitl aktivnich prvkd

2 Pini heterogennost a bezproblémové spolupréce
se sitowymi technologiemi Microsoft a Cisco

< Unikétn! podpora distribuovaného modelu sité
— garance zajisténi provozu L2 monitoringu/DDI/
NAC i ve vzdalend lokalité v pfipad® zirsty konekti-
vity s centrain( lokalitou

= Flexibilni nasazeni - vhodné pro centralizované i pin&
distribuovaneé organizace

<> Snadné nasazeni - diky vlastnfimplementaén(
metodice a vykonnému iniciatnimu snifingu”

= AddNet jakointegrdini sougdst konceptu aktivnf
bezpegnosti sité prina3( pfipravené integrace na dali(
prvky (napf. Flowmon ADS)
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8 PODPORA TECHNOLOGII
8.1 Flowmon Gold Support

Obsahuje nasleduijici:

* Zdruka Next Business Day — v pfipadé hardwarového problému budete mit nasledujici
pracovni den na misté certifikovaného technika, ktery jej fesi.

* Pravidelné aktualizace a upgrady produkt(i zdarma.

* Podpora v ceském jazyce — zahrnuje pfistup k webovému zdkaznickému centru,
podporu na telefonu a e-mailu, vzdalenou podporu p¥es SSH a konzultace sitového
/ bezpeénostniho technika v rezimu 8/5.

* Zakaznicka Skoleni zdarma — s Flowmon GS maji zam&stnanci vasi firmy Gcast zdarma.

* ProdlouZena hardwarova zéruka a7 na 5 let.

* Zvyhodnény cyklus obnovy hardware — po 5 letech piestava byt vrobci poskytovdna
zaruka na HW. Proto Flowmon nabizi bonusovy program urceny pouze zdkaznikiim,
ktefi si se svymi produkty pofidili slufbu Flowmon Gold Support. Po Ctyfech
letech Flowmon umoZiiuje pofizeni nového kusu s 50% slevou z koncové ceny
(v pfipad& zakoupeni Gold Support na celé pétileté obdobi).

* Flowmon Threat Intelligence pro Flowmon ADS — Mate nasazen produkt Flowmon
ADS? S programem Flowmon Gold Support ziskavate navic stale aktudini reputacéni
databdze pro pfesnéjsi detekci infikovanych stanic nebo odhaleni komunikace s botnet
command & control centry. Flowmon Threat Intelligence také umoziiuje aktualizaci
vzor( chovéni detekénich metod, diky ¢emu? detekujete nejnovéjsi hrozby, jako
napfiklad zranitelnosti nultého dne a dal3i.

8.2 Podpora Novicomu- AddNet

Obsahuje nasleduijici:

* Sluibu produktového update — poskytovani bezplatnych novych verzi Novicom
software

* SluZbu poskytovéni prodlouZené zaruky na Novicom softwarové produkty (po dobu
placeni podpory)

* SluZbu helpdesk — telefonickd podpora v pracovni dobé 9-17 a elektronick podpora
24x7 - prijem poZadavki na technickou pomoc (hld3eni vad)

* Zakladni dGrover SLA podpory — garantovany response-time 8 pracovnich hodin na
zahajeni feSeni probléma

* Sluzbu systémového update — poskytovani novych verzi a bezpe&nostnich update pro
hw appliance
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8.3 Technicka podpora Huatech

Spole¢nost Huatech a.s. poskytuje k dodanym a servisovanym technologickym fedenim a
poskytovanym ICT sluzbdam komplexni technickou podporu. Technicka podpora je dostupna
registrovanym a autorizovanym uZivatelGm zékaznikd a je poskytovana prostiednictvim
nasledujicich komunikaénich rozhrani.

- Web based helpdesk: support.huatech.cz (dostupnost 24x7)
- Telefonicka podpora: Bila linka 840 11 22 33
- E-mailova podpora: support@huatech.cz

Parametry pro dostupnost jednotlivych komunikaénich rozhrani technické podpory jsou dany
uzavienou servisni smlouvou.
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