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TECHNICKA SPECIFIKACE

k vefejné zakazce s ndzvem ,,Elektronické sluzby pro Nemocnici Rudolfa a Stefanie BeneSov,
a.s. — zvyseni dostupnosti sluzeb Bezpecnost™




1 Cast - Bezpecnost

1.1 Systém pro monitoring, vyhodnocovani, analyzu tok v siti a monitorovani vykonu aplikaci

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani veskerého provozu na pocitacové siti.
Ziskané statistiky o provozu datové sité musi umoznit v redlném case sledovat a vyhodnocovat objemy a
strukturu provozu, analyzovat pfi€iny provoznich nebo vykonnostnich problém( a odhalovat bezpeénostni
hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly na pouzité sitové infrastrukture a svou funkci
monitorovanou sit neovliviioval. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny.

UloZeni a zpracovani statistik musi byt redundantni na k tomu uréenych specializovanych zatizenich —
kolektorech. Ty musi byt vybaveny SW ¢i HW RAIDem. Kolektory musi poskytovat grafické uzivatelské rozhrani a
analytické nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské
stanice a dale pak poskytovat automatizované reporty i notifikace na nestandardni situace. Ukladani dat musi
probihat kontinudlné s dostupnosti bez jakékoliv ztratové agregace po dobu nékolika mésicd. Samoziejmosti
bude plna customizace zplsobu prezentace dat a report( na zikladé cilového prostfedi.

Systém musi pracovat s technologii datovych tokl (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato technologie
predstavuje nejmodernéjsim prostfedek pro monitorovani sité pfi zpracovani vsech paketli bez vzorkovani,
imunitu vucdi Sifrovanému provozu, skalovatelnost i pro vysokorychlostni sité.

PoZadované feseni se musi sklddat ze dvou na sobé nezavislych &asti:

- Kolektor s automatickym vyhodnocovanim NetFlow/NetStream dat;

- Fyzické sondy pro sbér dat z prvk( nepodporujici export flow zaznamu



Kolektor s detekci anomdlii
Zadavatel poZaduje minimalné nasledujici parametry pro kolektor:

Podpora
prikazové radky

prostrednictvim prikazové radky. Zakladni
sprava prostrednictvim prikazové radky.

')'éze" Popis pozadavku Spliuje Popis splnéni
pozadavku ANO/NE pozadavku/parametru
Zabezpecené kolektory flow statistik s | Ano 150 000 tokd/s
Ukladani flow databazi pro plné ulozeni sitovych statistik na
statistik multigigabitovych  linkdch bez jakékoliv
redukce.
Kolektor umozni zpracovani a vizualizaci flow | Ano Konfigurovatelna hodnota
zaznamU volitelné v 5-minutovych nebo 30-
Granularita sekundovych intervalech, pricemz tuto
vizualizace hodnotu Ize samostatné nastavit per
definovany sitovy rozsah nebo definovanou
mnoZzinu tokd.
Podpora standardli NetFlow v5, NetFlow v9, | Ano
POddporda" IPFIX, jFlow, cflowd, NetStream, sFlow, :\;T:T)F(low \jllfl'owNetFlorfllov\vlcgjl
ndar i ’ ! !
dasttjvv; t(;IkL"J NetFlow Lite. NetStream, sFlow, NetFlow
Lite.
Moznost dohledani libovolné komunikace az | Ano PEimo na dashboardu
Hlavni na Uuroven jednotlivych flow zaznamd,
. . prabéiné grafy provozu, top statistiky,
funkcionalita . - v
reporty, alerty, databaze aktivnich zafizeni na
siti v€. identifikace zafizeni.
Snadnd instalace do stdvajici sitové | Ano U
Instalace infrastruktury — rackova montaz, maximalné
1U
Dva plnohodnotné management | Ano
Management (administrativni) porty 10/100/1000Mb/s 2x 10/100/1000 RJ 45 porty
rozhrani (UTP kabeldz) pro zabezpecenou vzdalenou
spravu a prenos NetFlow dat.
Zabezpecena Zabezpecend vzddlend sprava, dohled a | Ano SSH a HTTPS
vzdalend sprava | konfigurace — SSH, HTTPS.
Sprava uzivatel( Spvr,éva, uiivatcvelﬁ .a F,)FIIStuE),OWCh ,prév n? Ano V menu administratora
o , zafizeni prostfednictvim uZivatelskych roli.
a pfistupovych , o
prav .Separase' dat s omezenim pfistupu pro
jednotlivé role/uzivatele.
LDAP Podpora autentizace vic¢i LDAP (Active | Ano Autentizace proti LDAP
autentizace Directory).
TACACS+ Podpora autentizace v(ici TACACS+. Ano Autentizace proti RADIUS a
autentizace TACACS+
Podpora HOT | Hardwarové kolektory jsou wybavené HOT | Ano HW RAIDS, 4x SATA hot swap
SWAP a RAID SWAP disky a podporuji RAID véetné SMART
detekce.
Kolektor je mozné integrovat do dohledového | Ano Pomoci SNMP
Dohled systému pro kontrolu dostupnosti a vytizeni
zdrojl technologii SNMP.
Casova Casova synchronizace zafizeni  proti | Ano Pomoci NTP
synchronizace | centralnimu zdroji ¢asu na siti.
Jednoduchd instalace a nastaveni zafizeni | Ano

Pristup pres SSH




Serlovalllnka Pro MozZnost , prlstupjj , a k?nflg_ura,ce Ano PFistup pFes RS-232
konfiguraci hardwarovych zafizeni prostfednictvim
zafizeni sériové linky (RS-232).
Pouziti DNS cache na zafizeni pro rychlejsi | Ano .
Kolekt DNS
DNS cache pteklad IP adres na doménova jména. olektor  podporuje
cache
Podpora Cisco | Podpora standardu Cisco AVC vC. polozek | Ano
Pod CISCO AVC
AVC HTTP hostname a URL. cdpora
Podpora dal$ich Podpora pro Cisco NEL, Cisco NSEL, Cisco AVC, | Ano Podpora CISCO NEL, NSEL
flow standardt Cisco NBAR2. AVC a NBAR2 '
Podpvora Podpora IPFIX poloZek proménlivé délky. Ano Popdora IPFIX
polozek
proménlivé
délky
Monitoring Sbér a analyza RTT, SRT, delay, jitter, | Ano Podpora analvzy wkonu sité
vykonu sité retransmise, out-of-order pakety. P yay vy
Monitoring Podpora pro protokoly HTTP, VolP SIP, DNS, | Ano , .
Pod I L7
informaci | Samba/CIFS, DHCP. cdpora analyzy az na
z aplikacni
vrstvy
Monitorovani F’odpora lpro monljcorovanl.rozswenych.L3/L4 Ano Podpora rozditenich
vy informaci - TTL (Time to live), TCP Window . ,
rozsitenych i . BV informaci z L3/L4
L3/L4 informaci size, TCP SYN packet size umoZnujicich
identifikaci NATQ.
Prevposnavnl flqw MoZnost pre/pc?snam prulvr?anych flow stavtlstllf Ano Mo3nost preposilat data na
v€. mozZnosti ke zpracovani na dalsi kolektory vcetné iinv kolektor
samplingu moznosti samplovani na Urovni datovych tok. Jiny
~ Spolef}llvvya Prulmall'nl a preposﬂlanl, IPFI)S dat, wpomcl)c[ Ano Mo3nost preposilat data na
Sifrovany prenos | spolehlivého TCP spojeni s moznosti Sifrovani iinv kolektor
IPFIX dat (TCP/TLS). iy
o Kolektor.at{tomatllcky |dent|f|ku!e .kazdy ,z<IerJ Ano \dentifikace pfimo 2 FLOW
Automatickd flow statistik, ktery mu tyto statistiky zasild ke dat
identifikace zpracovani. O daném zdroji ziskd zakladni
zdroje flow informace jako ndazev, pocet a rychlost
statistik rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf pribéhu provozu.
Flow statistiky je moZzné automaticky | Ano . -
. St ol vewex o Podpora zalohovani a
, , zalohovat na externi sitové UloZisté z divodu ,
Zalohovani a . . . i . obnoveni dat
dlouhodobé archivace. Zalohované statistiky
obnova flow R N ” .
statistik lze vpfipadé potieby pfimo obnovit
uzivatelem do kolektoru, kde je mozné tyto
statistiky analyzovat standardnimi prostiedky.
Kolektor umozZnuje zobrazeni ptihlaseného | Ano L
. . [ v Ly Podpora napojeni na ISE nebo
uZivatele u daného zafizeni (IP adresy) véetné AD
historie. Flow statistiky je moZné filtrovat na
Podpora pro zdkladé loginu uzivatele. UZivatelské identity
uZivatelské jsou ziskavany ze systému fizeni pfistupu do
identity sité (napf. Cisco ISE) nebo Active Directory.
Redeni je otevfené a schopné podporovat
libovolny zdroj uzivatelskych identit (hlaseni o
Uspésné autentizaci uZivatele).
Usivatelské er.:bové uiivatelské' rozhranl’)/(‘feskémjazyce. Ano GUI véeském a anglickém
) UzZivatelsky definovatelny dashboard .
rozhrani ) - Jazyce
(konfigurace per uzivatel).
Vizualizace Vytvafeni dlouhodobych grafil a pfehledli s | Ano

statistickych dat

rGznymi typy pohledl rozdélenych do

PIné definovatelné
uZivatelem




kategorii podle objemu (pocet prenesenych
bytd, tokl, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP,
SSH), véetné plné konfigurace grafd a pohled
uZivatelem.

Analyza dat a ad
hoc vystupy

Generovani statistik a podrobnych vypis nad
volitelnymi Casovymi intervaly s volitelnymi
filtry. RGzné formaty vystupl, minimalné PDF,
Csv.

Ano

Podpora zobrazeni a Exportu
do PDF a CSV

Reporting

Preddefinovana sada report s moznosti plné
konfigurace uZivatelem. Kolacové i priibéhové
grafy. Reporty dostupné prostfednictvim
webového uZivatelského rozhrani, ve formatu
PDF nebo CSV. Automaticka distribuce report(
e-mailem. MoZnost automatického ukladani
reportd na externi sitové UloZisté.

Ano

Podpora zobrazeni a Exportu
do PDF a CSV

Rizeni
uZivatelského
pristupu

Rizeni uZivatelského pFistupu k jednotlivym
typlm  reportd  (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu
bylo nastaveno opravnéni administratorem).

Ano

PIné konfigurovatelné
hlavnim administratorem

Top N statistiky

Vypis tzv. top N statistiky podle rGznych kritérii
(poCet prenesenych bytl, paketd, tokd,
nejvyssi hodnoty RTT, primétné hodnoty SRT,
atd.) umozZnujici vypsat nejaktivnéjsi Ci
anomalni pocitae podilejici se na sitovém
provozu.

Ano

PIné definovatelné
uZivatelem

Filtrovani a
pfizplsobeni
vystupl

Systém  umozZnuje filtrovat s vyuzitim
libovolnych atributd flow statistik v¢. L7
rozsifeni nebo vykonnostnich parametr( sité.
Filtry je mozné kombinovat prostfednictvim
logickych spojek AND, OR, NOT. Vystupy je
mozné formatovat, zejména zahrnovat do
zobrazeni jednotlivé atributy flow zaznaml
nebo pouZivat fazeni (napf. dle objemu
prenesenych dat, dle <¢asu nebo dle
vykonnostnich parametr( datové
komunikace).

Ano

Podpora logickych  filtrd

s parametry az na L7

UZivatelsky
definovatelné
aletry

Automaticka notifikace v pfipadé vzniku
uzivatelem definované situace (napf.
nadmeérny prenos dat, prekroceni definované
relativni nebo absolutni prahové hodnoty,
atd.) prostfednictvi emailu, SNMP trapu a
syslogu, moznost automatického spusténi
uzivatelem definovaného skriptu.

Ano

Alerty pomoci SNMP a emailu

UZivatelsky

definované

pohledy na
datovy provoz

UZivateli je umoZnéno definovat si vlastni
perzistentni pohledy na data, které budou
systémem kontinualné aktualizovany.
K definici pohledu je mozné pouZit libovolny
filtr (komunikace daného sitového segmentu,
download a upload na server podnikové
aplikace, protokol HTTP, a pod.).

Ano

PIné definovatelné
uZivatelem

Drill-down

MozZnost dohledat kazdy jednotlivy datovy tok
(flow zdznam).

Ano

Skrze filtry definované

uZivatelem

Monitoring
aktivnich
zarizeni na siti

Monitorovani zafizeni pfipojenych k datové
siti, dlouhodoba historie aktivnich zatizeni,
identifikace na zakladé IP adresy, MAC adresy,

Ano

Ano, po dobu uchovani dat na
kolektoru




sledovani VLAN, operacniho systému,
prihlaseného uZivatele na daném zafizeni.

Systém automaticky obohacuje pfijimané flow | Ano
statistiky na zakladé IP adresy. Provoz je

Automaticka Pravidelné aktualizovana

odpora s oo . . . . databdze geolokacnich dat
F;olgkace mozné filtrovat na zdkladé dané geografické &
& lokality (statu/zemé).
Kolektor poskytuje dokumentované API pro | Ano . .
g ,p vl . N p, Konfigurovatelné REST API
Oteviené ziskavani a zpracovani dat. Prostfednictvim
rozhrani APl je moziné kolektor rovnéz konfigurovat

(napf. definovat vlastni pohledy, reporty, a
pod.).
Aplikace pro mobilni zafizeni platformy | Ano
Aplikace pro Android a iOS, pro zobrazovani zakladnich
mobilni zafizeni | informaci v podobé grafll a statistik per
jednotlivy uZivatel.
Monitorovani Monitorovani dostupnosti zdroje flow dat | Ano
dostupnosti pomoci SNMP.
zdroje flow dat
Minimalni 6 TB Cisté kapacity na HW RAID5. Ano
velikost
interniho
datového
UloZisté
Minimalni 32GB RAM. Ano
velikost RAM
paméti
kolektoru
Minimalni pocet | 150 000 tok/s. Ano
tokd/s ktery je
kolektor
schopen
zpracovat

K dispozici od vyrobce
kolektoru

Podpora SNMPv2 a v3

6TB v HW RAID5

32GB RAM

150 000 rok(/s

Systém pro automatické vyhodnocovani IP tokl musi umozZnit automatickou detekci bezpecnostnich nebo
provoznich a anomalii datové sité a jejich hlaseni formou udalosti. Systém musi byt zaloZzen na pokrocilych
metodach tzv. behaviorélni analyzy a umozriovat tak odhalovani hrozeb a incidentd, které prekonaji zabezpeceni
na perimetru nebo bezpecénostnich ochranu koncovych stanic, a pro které dosud neni dostupna signatura. Jedna
se tak o systém vcasné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zplsobem doplini stavajici
nastroje pro predchazeni kybernetickym bezpecnostnim incidentim. Detekované udalosti bude mozné dale
analyzovat, vizualizovat nebo automaticky reportovat, pripadné integrovat s dohledovymi systémy, incident
handling systémy a systémy typu SIEM. Automaticka detekce bezpecnostnich incidentli, anomalii provozu sité
a konfiguracnich problémda vyrazné prispéje ke zjednoduseni spravy datové sité, zvyseni jeji bezpecnosti a umozni
proaktivni identifikaci pfi¢in probléma.

Systém pro automatickou detekci musi byt pIné integrovatelny do prostredi kolektoru, tak aby mohl uZivatel
pracovat pouze s jednim GUIL.



Nazev pozadavku

Popis pozadavku

Spliuje Popis splnéni
ANO/NE pozadavku/parametru
Podpora standardd NetFlow V5, | Ano
! NetFlow v5, NetFlow v9, IPFIX,
Podpora flow | NetFlow v9, IPFIX, jFlow, cflowd, )
standard® jFlow, cflowd, NetStream, sFlow,
NetStream. .
NetFlow Lite.
Systém umoZiiuje deduplikovat flow | Ano . .
i . Y , , Podpora deduplikace fes
Deduplikace statistiky pFed jejich vlastni analyzou. pora P P
zpracovanim
Systém umoziiuje provést korelaci flow | Ano
oy N Podpora korelace
statistik pred a za proxy serverem pred
Korelace preda | jejich  vlastni  analyzou s cilem
za proxy identifikovat provoz prochazejici proxy
serverem a tento provoz priradit
koncovému uzivateli.
— - - kovanina G A - . —
Vzorkovani na Sys'ierrl pO.dF?.OI’UJe vzorkovanina urovnt | Ano MozZnost nastavit vzorkovani — per
drovni tokd tok( pred jejich vlastnim zpracovanim. 2droj flow
d je inf i ité | A , -
o ] S\{§tem Dzobrazuvje informace o identité | Ano Pomoci napojeni na AD/LDAP
Identita uzivatel( | uZivatell obsaZenou ve flow datech
jako soucast udalosti.
Systém odporuje ersistenci | Ano , "
. Y . , P 'p ) P . Pomoci napojeni na AD/LDAP
Persistence doménovych jmen, tedy uloZeni
doménovych doménové jména plvodce udalosti
jmen v okamZiku zaznamenadni vyskytu této
udalosti.
d huj i fi A , . . Y
System ovbsla uje predde II.’IOV?nOU no Interni knihovna pravidelné
. . sadu detekénich metod a algoritm0 pro . . .
Detekéni pravidla . . . aktualizovanych detekénich
2 aleoritm analyzu  flow  statistik, detekci metod
& y bezpecnostnich incidentli, provoznich
problémi a sitovych anomalii.
Detekce skenovani portd, slovnikové | Ano , . . "
o . . L, ‘ Interni  knihovna pravidelné
Detekce sitovych | utoky, utoky odepreni sluzeb (DoS), . , .
i Lo . o aktualizovanych detekénich
utoka utoky na sitové protokoly SSH, RDP,
I P metod
Telnet a dalsi obdobné sluzby.
it | Detek alii v DNS, DHCP, SMTP, | A , . . M
Detekcganomaln meutliic(;estanor:oavgz\ij as' ne(s:ta’nZardnll' " Interni knihovna  pravideiné
v sitovem St aktualizovanych detekénich
provozu komunikace. metod
Detekce P2P siti, a anonymizacnich | Ano , . . "
I??tekce, sluzeb (napf TOR)’ y Interni  knihovna  pravidelné
nezad.oucllch pr. ) aktualizovanych detekénich
aplikaci metod
Systém umoznuje identifikovat | Ano , . . "
Y , s . Interni  knihovna pravidelné
bezpecnostni udalosti (napf. . . .
o aktualizovanych detekénich
komunikaci s botnet command &

Detekce udalosti
na zakladé
,Threat
intelligence” dat

control centry, pfistup na phishing
servery, apod.) vyuzivanim zdrojl IP a
host reputacnich databazi
poskytovanych vyrobcem a
aktualizovanych nejméné kazdych 24
hodin. Systém umoZiuje zapojit dalsi
zdroje IP a host reputacnich dat pro
automatickou detekci.

metod




Detekce
provoznich
problémi

Detekce nadmérné zatéze sité, vypadkl
sluZeb, chybéjicich reverznich DNS
zaznaml, novych a cizich zafizeni
pripojenych k siti.

Ano

Interni  knihovna
aktualizovanych
metod

pravidelné
detekénich

Detekce sitovych
anomalii

Detekce sitovych anomalii na zakladé
predikce budouciho chovani sité
s vyuzivanim znalosti historie
komunikace.

Ano

Automatické prizpusobeni vyvoje
monitorovaného prostredi

Konfiguracni
privodce

Systém  obsahuje  konfiguracniho
privodce pro nastaveni systému pfi
prvnim spusténi podle parametra sité,
do kterého je systém nasazen.

Ano

Priivodce pro prvni zpusténi

Konfigurace
detekénich
schopnosti

Jednotlivé detekéni schopnosti je
mozné konfigurovat a parametrizovat
tak, aby bylo dosazeno maximalni
efektivity a  minimalniho  poctu
falesnych poplachd. Detek¢ni
mechanismy je moZné konfigurovat
rGznym zpUsobem (napf. srliznou
citlivosti) pro statistiky zrbznych
segmentl sité (napt. LAN nebo DMZ).

Ano

PIné konfigurovatelné detekénich
metody

Detekce NATU

Detekce  NATUO  vsiti s vyuzitim
rozsifenych informaci z L3/L4.

Ano

Ve spolupraci s rozsifenimi
informaci z L3/L4 z kolektoru

Sprava filtra

Systém umoznuje definovat filtry vc.
komplexnich filtri sloZzenych z dilcich
filtrG. Pro zjednoduseni definice filtrd je
mozné pouzivat operace jako inverze
nebo rozdil filtr(. Filtry je moZné
exportovat do formatu CSV nebo
z tohoto formatu importovat.

Ano

PIné konfigurovatelné filtry a
jejich export do CSV

Sprava falesnych
poplacht

Pripadné udalosti, které predstavuji
falesné poplachy (false positives) je
mozné  odstranit  prostrednictvim
jednoduché konfigurace pravidel pro
vylouceni falesnych poplachl dostupné
v uZivatelském rozhrani.

Ano

PIné konfigurovatelné detekéni
metody

Definice
zavaznosti
udalosti

Pfeddefinované  priority  udalosti
s moznosti uZivatelského nastaveni
zavaznosti udalosti na zakladé IP
adresnich rozsah(, typl udalosti, mist
vyskytu nebo detaild udalosti. Jedna
uddlost mlZe mit vzavislosti na

konfiguraci pfifazeno vice priorit.

Ano

Interni  knihovna
aktualizovanych
metod vcetné priorit

pravidelné
detekénich

Agregace udalosti

Detekované uddlosti je moiné
automaticky agregovat tak, aby
souvisejici udalosti byly prezentovany
vramci pojmenované hrozby (napf.
infikované zafizeni vsiti, chybné
nakonfigurované zafizeni, pouZivani
nevhodnych aplikaci nebo sluzeb
apod.).

Ano

Podpora manualni i automatické
agregace

Sprava uZivatell a
pfistupovych prav

Sprava uZivatel( a pristupovych prav k
udalostem prostiednictvim
uzivatelskych roli. Separace udalosti
s omezenim pfistupu pro jednotlivé
role/uzivatele.

Ano

PIné konfigurovatelné hlavnim
administratorem




CEF export

Uddlosti je mozné automaticky
exportovat ve formdtu CEF protokolem
Syslog. Predpokladané wvyuZiti této
funkcionality je integrace se systémy
typu SIEM nebo log management.

Ano

Podpora systému integrace typu
SIEM nebo log management

SNMP Trap

Udalosti je moZné reportovat do
dohledovych systémi prostfednictvim
funkcionality SNMP trap.

Ano

Podpora SNMPv2c, v3 a SNMP
trap

E-mailové
notifikace

Notifikace o detekovanych udalostech
prostiednictvim e-mailu s podporou
rGznych formatl (HTML, incident
handling systém, Udsporny textovy
format). MozZnost pfipojit vzorek flow
dat, na zakladé kterych byla udalost
detekovdana k emailovému reportu.

Ano

Podpora zasilani
upozornéni a reportl

mailovych

Zachyt provozu
v pIlném rozsahu

Na vyskytu wudalosti je moiné
automaticky  reagovat  spusténim
zachytu provozu v plném rozsahu.

Ano

Moznost konfigurace zachytu per
typ udalosti

Spusténi skriptu

Na vyskytu udalosti je moiné
automaticky  reagovat  spusténim
uzivatelsky definovanych skriptd.

Ano

Moznost konfigurace akce per
uddlost

UZivatelské
rozhrani

Webové uZivatelské rozhrani v ¢eském
jazyce.  Utzivatelsky  definovatelny
dashboard (konfigurace per uzivatel).
Vizualizace prabéhu provozu
s vyznacenim detekovanych uddlosti
v zavislosti na nastavené zavaznosti
udalosti.

Ano

PIné konfigurovatelny dashboard
pro kazdého uzivatele v Ceském a
anglickém jazyce

Integrace
informaci z jinych
sluzeb

Systém integruje informace ze sluzeb
DNS, WHOIS, geolokacni sluzby.
UZivatelsky definované externi sluzby
fungujici na protokolu HTTP.

Ano

Podpora synchronizace informaci
z externimi  subjekty  pomoci
protokolu HTTP

Kategorie a
komentare

Udalosti je moZné prifazovat do
uZivatelsky definovanych kategorii
(napf. vyfeSeno, duleZité, apod.).
Udalostem je mozné ptimo v systému
pofizovat pozndmky a komentare.

Ano

MozZnost komentovat a pridavat
pfiznaky

Vyhledavani
udalosti

Systém nabizi flexibilni uZivatelské
rozhrani pro vyhledavani udalosti dle
rGznych parametrd (typ udalosti, IP
adrese plvodce udalosti, filtr, prifazeni
udalosti do kategorie, ID udalosti
apod.). Uddlosti je mozné prezentovat
rGznym zplisobem (prosty seznam,
agregace dle zdroju, dle cilG apod.).

Ano

Podpora rychlého vyhledavani
podle parametr(

Interaktivni
vizualizace
udalosti

Systém umoznuje interaktivni
vizualizaci  detekovanych  udalosti
formou grafické reprezentace flow
statistik, na zakladé kterych byla
udalost rozpoznana.

Ano

Jednoduché vykresleni informace
o udalosti

Reporting

Pfeddefinovana sada
s moznosti plné
uzivatelem. Reporty
prostrednictvim
uZivatelského

reportd
konfigurace
dostupné
webového
rozhrani, ve formatu

Ano

Podpora exportu do PDF




PDF. Automaticka distribuce reportu e-
mailem.
Udalosti je moiné exportovat do | Ano

Csv t , v - Podpora exportu do CSV
expor formatu CSV pro dalSi zpracovani. P xporty
té tek alii kytuje | A
Systém dete cle anomalii ,pols y IUJe no Podpora REST AP|
dokumentované APl pro ziskavani a
. zpracovani udalosti. Prostfednictvim
Otevrené . - .
, API je moZné systém detekce anomalii
rozhrani

rovnéz konfigurovat (napf. vytvaret
filtry, ménit nastaveni detekcnich
metod, apod.).
Systém  loguje  veSkeré  zmény | Ano
konfigurace s cilem zajistit
auditovatelnost cCinnosti uZivateld a
Sledovani zmén provedené zmény s dopadem detekci
konfigurace udalosti. Zmény konfigurace je mozné
rovnéz odesilat protokolem syslog pro
auditovani formou externiho systému
typu SIEM nebo log management.
Systém musi béZzet na HW zafizeni | Ano
Format systém( | kolektoru, musi byt dostupny pres
jednotné WEB GUI kolektoru.
Systém musi byt schopen vyhodnotit | Ano
minimdlné 1 tisic tokl za vtefinu
Systém musi umét pracovat minimalné | Ano
Pocet zdrojli s jednim nezavislymi zdroji dat (Flow
instance).
GUI musi byt k dispozici véeském a | Ano
anglickém jazyce.

Veskeré zmény dohledatelné
v logu

Konfigurace pres GUI kolektoru

Vykon systému 1000 tokd za vtefinu

Podpora 1 nezavislého zdroje dat

GUI systému Ceské a anglické GUI

Systém na monitorovani vykonu aplikaci musi byt pIné integrovatelny do prosttedi kolektoru, tak aby mohl
uzivatel pracovat pouze s jednim GUI.

Systém na monitorovani vykonu aplikaci poskytuje informace o skutecné odezvé aplikace z pohledu uZivatele
(tzv. user experience) a to pro vSechny uZivatele a vSechny jejich uZivatelské transakce v redlném case. Systém
umoznuje transparentné (bez vlivu na aplikaci a infrastrukturu) a bez instalace softwarovych agentli monitorovat
provoz aplikace, vyhodnocovat jeji vykon a reportovat/notifikovat o stavu aplikace. Monitoring probiha na drovni
uzivatel — aplikaéni server a aplikaéni server — databazovy server. Hlavni metriky jsou doba odezvy a ¢as na
transportni vrstvé, coz umoznuje odlisit zpozdéni dané zpracovanim pozadavku od zpoZzdéni pfenou dat na siti.
Vykon aplikace je moiné vyjadfit prostfednictvim ukazatele na bdzi tzv. appdexu , vypocteného na zdkladé
uZivatelsky definovaného SLA. Diky tomu je mozné pfesné identifikovat mista a pficiny problému a tim vyrazné
zrychlit as potfebny k jejich napravé a sniZit naklady na spravu aplikaci.

. . . . Spliuje Popis splnéni
N davk P davk
azev pozadavku opis pozacavku ANO/NE pozadavku/parametru
Webové uzivatelské rozhrani | Ano Podpora GUI v ¢eském jazyce
v Ceském jazyce. Vizualizuje stav pro vyhodnoceni vystupl z
aplikace pomoci indexu vykonu monitoring(

UZivatelské rozhrani . " , v
aplikace, poctu transakci a dalSich

informaci ve formé grafi a tabulek.
Umoznuje analyzovat stav




jednotlivych  ¢asti
transakci.

aplikace a

Uzivatelsky
definovatelny
dashboard

UZivatelsky definovatelny dashboard
pro okamzitou vizualizaci stavu
aplikace pomoci widgetd. MoZnost
pfizptsobeni a vkladani vybranych
widgetl uzivatelem, napf. index
vykonu aplikace, 5 nejpomalejsich
transakci, souhrnné informace a dalsi
statistiky vztazené
k definovatelnému casovému
intervalu (pfedchazejicich X
hodin/dna).

Ano

Plné konfigurovatelny
dashboard pro kazdého
uzivatele v Ceském a anglickém
jazyce

Reporting odezvy
aplikace

Systém reportuje pro definované
aplikace a kazdou uZivatelskou
transakci realizovanou nad aplikaci
dobu odezvy aplikace a ¢as na
transportni vrstvé. Diky tomu je
mozné odliSit zpozdéni sité od
zpoZdéni aplikace.

Ano

PIné  konfigurovatelné  pro
kazdou aplikaci

Bez-agentni
monitoring

Systém monitoruje aplikace bez
nutnosti instalovat jakykoliv SW na
servery nebo klientské stanice.

Ano

Pomoci flow dat

Transparentni
monitoring

Systém monitoruje aplikace bez
jakéhokoliv vlivu na aplikaci nebo
sitovou infrastrukturu.

Ano

Pomoci flow dat

Architektura
systému

Systém je moZné nasadit samostatné
na jedné sondé, nebo na vice
sondach scentrdlni spravou a
webovym uZivatelskym rozhranim na
kolektoru.

Ano

Konfigurace prfes GUI sondy a
kolektoru

Monitoring na
urovni uzivatel —
aplikacéni server

Systém  umoZnuje  monitorovat
komunikaci mezi klienty aplikace a
aplikaéni serverem na bazi protokolu
HTTP a HTTPS. V pfipadé pouziti
protokolu HTTPS podporuje
automatické desifrovani komunikace
se znalosti privatniho klice pro
Sifrovaci  protokoly, které toto
umoznuiji.

Ano

Pomoci flow dat

Definice SLA a index
vykonu aplikace

Systém umozniuje pro kazdou
aplikaci, resp. i jeji ¢ast definovat SLA
pro dobu odezvy. Systém
kontinudlné vyhodnocuje vsechny
transakce a stanovuje celkovy index
vykonu aplikace na zakladé plnéni
SLA.

Ano

PIné  konfigurovatelné pro
kazdou aplikaci

Konfigurace aplikaci

Systém nabizi flexibilni mozZnosti
definice aplikace pro monitoring.
Minimdlné vrozsahu IP adresy,
porty, host, URL v¢. regularnich
vyrazl pro jejich definici.

Ano

PIné  konfigurovatelné pro
kazdou aplikaci




Skupiny

Systém umoinuje definovat skupiny
pro sledovani metrik pouze pro
zvolenou podmnoZinu  transakci
(napf. skupina pro PHP soubory,
multimedialni soubory, ¢ast klientt a
uzivateld).

Ano

Moznost vytvafeni skupin

Reporting

Systém umoZnuje vytvaret reporty
dostupné prostfednictvim
webového GUI, ve formatu PDF.
Reporty je moiné automaticky
odesilat e-mailem.

Ano

Podpora reportli do PDF

Notifikace

Jako reakci na sniZeni indexu vykonu
aplikace, pripadné dalsi metriky
umoznuje systém odeslat e-mail,
syslog zpravu, SNMP trap, nebo
spustit skript.

Ano

Podpora reakce na nedodrzeni
SLA — email report/SNMP trap

Detaily HTTP
transakci

Pro kazdou transakci jsou dostupné
detaily minimalné vrozsahu URL,
parametry, user agenty, objem
prenesenych dat, navratova
hodnota, cookie.

Ano

Detailni informace pro kazdé
URL

Filtrace
agregovanych
transakci

Systém umoznuje filtrovat nad
seznamem agregovanych transakci
pomoci kritérii (napf. APM, index,
pocet chyb, celkovy objem
prenesenych dat a dalsi). Diky tomu
Ize ziskat informace o tom, jaké ¢asti
aplikace jsou nejpomalejsi, vykazuji
nejvice chyb, atd.

Ano

PIné konfigurovatelné filtry

Filtrace jednotlivych
transakci

Systém umoznuje filtrovat nad
seznamem jednotlivych transakci
pomoci rlznych kritérii (napf. IP
adresa uzivatele, doba odezvy, SLA,
uzivatelské jméno, zacatek a konec
transakce a dalsi). Diky tomu lze
ziskat informace o tom, jaka skupina
uzivateld komunikovala s aplikaci,
jakd byla odezva aplikace, pro jaké
uzZivatele a transakce byla aplikace
nedostupna, atd.

Ano

konfigurovatelné filtry

CSV export

Systém umoznuje exportovat
informace o transakcich ve formatu
CSVv.

Ano

Podpora reportli do CSV

Odvozené metriky

Systém sleduje dals$i odvozené
metriky jako je pridmér, median,
99-percentil a 95-percentil doby
odezvy aplikace, zobrazuje prehled
nejpomalejSich  transakci, pocet
uZivateld soubéZné pracujicich s
aplikaci, pocet transakci dle splnéni
SLA, struktura chybovych kodd.

Ano

Podpora preddefinovanych
metrik




Systém musi umét zpracovat | Ano 6000/s

Vykonnost systému e , .
¥ y minimalné 2000 transakci za minutu.

Systém musi umét pracovat z daty | Ano 2
z minimalné dvou nezavislych zdroja
(sond).

GUI musi byt k dispozici v ceském a

anglickém jazyce.

Zdroje dat

Ano

GUI systému Ceské a anglické GUI

Fyzické sondy pro sbér dat
Zadavatel pozaduje minimalné nasledujici parametry pro fyzické sondy

Zdroje NetFlow/IPFIX dat (sondy) jsou vykonné autonomni zafizeni, které monitoruji sitovy provoz, vytvéfi o ném
statistiky v podobé IP tokd (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro ulozeni a dalsi zpracovani.
NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem, kolik
pfenesl dat a dalsi informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu. Sondy rovnéz umoznuji analyzu
aplikaéni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikacnich protokold (napf.
HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu poskytuji sondy rovnéz vykonové parametry datové
sité (napf. RTT, SRT, jitter) pro analyzu zpoZzdéni na siti. Diky tomu prinasi sonda komplexni prehled a detailni
informace o déni vsiti a usnadriuje tak reSeni sitovych problémd, spravu a optimalizaci sité a zvySuje jeji
bezpecnost.

Sondy jsou nezavislé na pouZité sitové infrastruktufe a svou funkci nijak neovliviiuji sledovanou sit. K siti jsou
pfipojeny pasivné prostfednictvim SPAN/mirroring portu. Ze strany monitorovacich rozhrani pfipojenych do
sledované sité nesmi byt zatizeni detekovatelné.

Obecné pozadavky na sondy:

Spliuje
ANO/NE
Ano

Popis splnéni

Popis pozadavku
pozadavku/parametru

Nazev pozadavku

Pasivni zapojeni bez vlivu na
monitorovanou sit (zapojeni
pomoci TAPG, pripadné v
kombinaci se  SPAN/mirror
porty).

Snadnd instalace do stdvajici
sitové infrastruktury -
hardwarové zatizeni, maximalni
velikost 1U

Zabezpecend vzdalend sprava,

Sbér dat pomoci SPAN portd

Pasivni zapojeni

Ano U

Instalace

Ano

Zabezpecena vzdalena
sprava

dohled a konfigurace — SSH,
HTTPS.

SSH a HTTPS

Sprava uzivatell a
pfistupovych prav

Sprdava uzivatell a pfistupovych
prav na zafizeni prostrednictvim
uzivatelskych roli.

Ano

Podpora roli - moZnost
definovat administratorem

Dohled

Sondu je mozné integrovat do
dohledového  systému pro
kontrolu dostupnosti a vytizeni
zdrojd technologii SNMP.

Ano

Podpora SNMP

Casova synchronizace

Casova synchronizace zafizeni
proti centralnimu zdroji ¢asu na
siti.

Ano

Podpora NTP




Podpora ptikazové fadky

Jednoducha instalace a
nastaveni zatizeni
prostfednictvim GUI. Zakladni
sprava prostiednictvim
prikazové radky a GUI.

Ano

Podpora SSH

DNS cache

Pouziti DNS cache na zafizeni
pro rychlejsi preklad IP adres na
doménova jména.

Ano

Podpora DNS cache

LDAP autentizace

Podpora autentizace vici LDAP
(Active Directory).

Ano

Podpora autentizace vici LDAP a
AD

Podpora protokolli pro
vyménu dat

Programové vybaveni sondy
musi umoznit vytvareni NetFlow
dat ve formatech verzi 5 a 9,
IPFIX.

Ano

Export pomoci IPFIX a NetFlow
v5av9

Zpracovani datového
provozu

Zpracovani datového provozu
IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Ano

Podpora IPv4, IPv6, MPLS a
VLAN parametrt

Analyza tunelovaného
provozu

Monitorovani provozu v tunelu
GRE.

Ano

Podpora GRE

UzZivatelsky definované
Sablony

UZivatelsky definovatelné
Sablony pro protokoly NetFlow
v9 a IPFIX.

Ano

Export pomoci IPFIX a NetFlow
v5 a v9 — uzivatelsky definované

Monitorovani MAC adres

Monitorovani a reportovani
MAC adres ve flow statistikach.
MoZnost pouzit MAC adresu
jako polozku klice flow zaznamu.

Ano

Podpora MAC parametra

Detekce aplikaci

Detekce aplikaci dle standardu
NBAR2.

Ano

Podpora NBAR2

Analyza zpoZdéni na siti

Reportovani RTT, SRT, delay,
jitter, retransmise, out-of-order
pakety jako soucast flow
statistik.  Pouziti standardni
technologie reportovani téchto
rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Ano

Podpora analyzy vykonu sité

Monitorovani a analyza
HTTP provozu

Monitorovani a analyza HTTP
provozu - vcéetné polozek typu
URL, hostname. Pro HTTPS
reportovani hostname jako SNI.
Pouziti standardni technologie
reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9
nebo IPFIX).

Ano

Podpora analyzy az na L7

Profilovani zafizeni v siti

Identifikace operaéniho systému
vé. jeho verze. Identifikace
internetového prohlizece v¢.
jeho verze. Pouziti standardni
technologie reportovani téchto
rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Ano

Parovani informace o operaénim
systému sIP/MAC adresou
pomoci informaci z FLOW

Monitorovani VolP

Monitorovani VolP statistik,
protokol SIP — polozky typu SIP
URI, jitter, latence, ztratovost
paketl. PouZiti  standardni
technologie reportovani téchto

Ano

Podpora prace s VolP provozem




rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani DNS
provozu

Monitorovani a analyza DNS
provozu - polozky jako typ
dotazu, dotazovand doména,
navratova hodnota, odpovéd.
Pouziti standardni technologie
reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9
nebo IPFIX).

Ano

Podpora rozsifené analyzy DNS
provozu z FLOW DAT

Monitorovani
Samba/CIFS provozu

Monitorovani a analyza
Samba/CISF provozu — polozky
typu sitovd cesta, nazev
souboru, typ operace. PouZiti
standardni technologie
reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9
nebo IPFIX).

Ano

Podpora  rozsifené  analyzy
CISF/SAMBA provozu z FLOW
DAT

Monitorovani DHCP
provozu

Monitorovani DHCP provozu —
polozky  jako typ  DHCP
pozadavku, origindlni MAC
adresa.  Pouziti  standardni
technologie reportovani téchto
rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Ano

Podpora rozsitené analyzy DHCP
provozu z FLOW DAT

Nastaveni ¢asu pro
expiraci tokd

Podpora pro nastaveni ¢asl u
aktivni a neaktivni expirace
tokd.

Ano

MoZnost nastaveni expirace pro
jednotlivé toky

Vzorkovani

Podpora vzorkovani na urovni
paket(. Podpora vzorkovani na
urovni toka.

Ano

MozZnost nastaveni vzorkovani
pro jednotlivé toky

Simultanni export
NetFlow statistik

Podpora simultanniho exportu
flow statistik na libovolny pocet
cild (redundantni kolektory v
rGznych  lokalitdch,  lokalni
uloZeni dat na sondé). Pro rdzné
cile exportu lze pouZit rGzné
flow standardy (NetFlow VS5,
NetFlow v9, IPFIX).

Ano

Podpora exportu flow dat na
externi kolektory

Export na zakladé
filtrovani dat na sondé

Podpora filtrovani dat na sondé
na zakladé IP prefixd, VLAN, AS
(pro rtzné cile exportu rizné
statistiky).

Ano

Podpora exportu flow dat na
zakladé zadanych parametri

Vyplnovani identifikace
AS

Podpora vypliovani AS na
zakladé vestavéného ¢i
dodaného seznamu.

Ano

Podpora prace s polem pro AS a
jeho doplriovani

Vyplnovani ¢isla
interface

Podpora pro nastaveni hodnoty
interface index pro exportované
flow statistiky per monitorovaci
port.

Ano

Moznost doplnit ¢islo rozrani ze
kterého data prisly

Zachyt provozu v plném
rozsahu

Sonda umoZnuje rozsifreni o
funkcionalitu zdznamu provozu
v plném rozsahu na zakladé
uZivatelem definovaného
pravidla zachytu. Rozsifeni je
feSeno formou licence/instalace

Ano

Prace s daty v redIném case




SW bez nutnosti zmény HW
konfigurace.

Monitorovani rozsifenych L3/L4 | Ano vy . . ,
. . . , . . Podpora rozsifenych informaci
Monitorovani informaci - TTL (Time to live), 2 13/L4
rozsifenych L3/L4 TCP Window size, TCP SYN
informaci packet size umoznujicich detekci
NATQ.
Podpora autentizace  vléi | Ano d . oy
TACACS+ autentizace TACACS+ Podpora  autentizace  vUci
) TACACS+ a LDAP
GUI systému leJI ,mu5| l?yt, k dispozici | Ano GUIl v ¢eském a anglickém jazyce
v Ceském a anglickém jazyce.
1G Sonda
Nazev pozadavku Popis pozadavku Spliiuje Popis splnéni
ANO/NE pozadavku/parametru
Kapacita paméti valmah:" kaE)aC|ta p?met| Ano 500 000
« o soucasnych tokd na sondé 500
soucasnych toka ., . . ,
tisic tokl per monitorovaci port.
' ig’;ia rg:z?t':;:fvar;'c”;mag:ﬁ 4f Ano 4x 1GE RJ45 monitorovacich
Monitorovaci porty sond Coshrani RIAS p portd a 1x 1GE RJ45 pro
management
Sondy jsou schopné zpracovavat | Ano

Vykon sondy na 1GbE
monitorovacimi porty

vice nei 1,4Mp/s (pakety za
sekundu) na kazdém portu

1,48 Mp/s




1.1.1
Pozadovany nastroj pro zajisténi centralni spravy IP adresniho prostoru musi obsahovat integrované nastroje
zakladnich sitovych sluzeb DNS a DHCP, L2 monitoring sité a fizeni pfistupu do sité (NAC - zaloZeny na standardu
radius) — s jednotnou uZivatelskou spravou pres GUI.

Systém pro monitoring sité, spravu adresniho prostoru a systém Fizeni pristupovych politik

Systém na vzdalenych lokalitach (lokalitach krajskych feditelstvi) musi obsahovat systém pro generovani Flow
dat se stejnym vystupem jako hardwarové sondy poptavané v ¢asti 1.1.

Pozadavky na cely systém jsou rozdéleny do nékolika Casti, ale ve vysledku tvofi jeden funkcni celek s unifikovany

a jednotnym GUI.

Obecné poZadavky na systém

Definice pozadavku _ . -
Spliuje Popis splnéni
ANO/NE | pozadavku/parametru
Ridici servery systému musi podporovat moznost provozu ve virtualnim | Ano B&h v prostredi
rostfedi (VMware
P ( ) VMware
Vykonné servery ve formé fyzickych applianci musi vyuzivat zabezpeceny | Ano Nezvislé server
operacni systém, byt schopné poskytovat poZzadované funkce i v pfipadé . y
s v o . s podporou OS Linux
nedostupnosti sitového pfipojeni k centralnimu serveru a komunikovat s
centralnim serverem pres zabezpeceny protokol (zabezpedeni integrity
prendsenych dat a obsahu pfenasenych dat pfed odposlouchavdnim na
siti)
Systém applianci musi podporovat moZnost nasazeni v on-line clusterua | Ano Mosnost  libovolného
podporovat vicenasobnou redundanci i pres rlizné lokality kaskadovan
Moznost rozsiteni funkéniho rozsahu applianci o sbér NetFlow/IPFIX dat | Ano Licence na exoort dat
o provozu ve vzdalenych lokalitdch a jejich odesilani do centrdlniho P
. y , do FLOW kolektoru
kolektoru monitorovaciho systému
. . h - . Ini : A ,
Systém r,nu5| .obsaf ovat samostatny systém pro centrdlni spravu a no Jednotné  GUI  pro
nastaveni applianci .
spravu
Systém musi byt schopen integrace se systémy pokrocilé sitové analyzy | Ano S,
Pripojeni na SIEM
(NBA) nebo SIEM PoJ
Systém musi podporovat moznost napojeni na SMS branu pro odesilani | Ano Mo3nost rozifit o SMS
autentizacnich informaci uZivatelim .
branu
GUI systému musi byt k dispozici v ceském a anglickém jazyce Ano Podpora teského a
anglického jazyka
Systém pro adresni planovadni
Definice pozadavku Splfiuje Popis splnéni
ANO/NE | pozadavku/parametru
N/aSErOJ pro f\av’rh’ zj deflr?la IP ?dresmho planu s mozZnosti definice siti, | Ano PIna podpora v IPAM
vybér konkrétni sité a prace s ni
modulu
Systém ronu5| podporovat v sitich moznost definice blokd adres, vybéry | Ano PIna podpora v IPAM
dle blokl adres
modulu
Systém mu5J p?dPorov?t |rlnp10[t MAF/IP adresz f)nllne monitoringu sité, | Ano PIné podpora v IPAM
automaticky vybér sprdvné sité pro importované adresy
modulu
Systé i pod t i t t z3 0 d d iho | A , .
Finoviniv XM nebo Co formep o e cofe seesnho | A10 - system  podporuje
P export do CSV a XML




Systém musi podporovat automatické generovani pravidel pro DHCP

Ano

PInd podpora vIPAM
servery z adresniho planovani pocp v
modulu
té i t t tické tvafreni DN A y A .
z\‘;sreesrrrl}hgﬁum podporovat automatické vytvareni S zaznaml z no PInd podpora v IPAM
modulu
Systém musi podporovat vytvareni profild dle siti, po vybéru profilu | Ano PInd podpora v IPAM
zobrazeni a moZnost prace pouze s IP adresami siti danych profilem podp
modulu
Systém musi podporovat nastroj pro hromadné prace s definovanymi PIn podoora v IPAM
skupinami zafizeni a podporu krizového tizeni podp
modulu
Systém pro monitoring sité
Definice pozadavku Spliiuje Popis splnéni
ANO/NE | pozadavku/parametru
Systém musi podporovat monitoring na L2 vrstvé - MAC a IP adres v | Ano PIn podoora v IPAM
redlném Case, v€etné toho, na kterém fyzickém portu switche se dana moduIFL)J P
MAC adresa nachazi, pokud switch tuto moznost poskytuje (na kterém
portu kterého switche je pripojené zafizeni s danou MAC adresou),
véetné podpory historie
Systém musi podporovat dostupnost monitoringu i v lokalitach, kde je | Ano PIn podoora v IPAM
pfistup pres treti vrstvu (routované lokality), data musi byt online k moduIFL)J P
dispozici pres uZivatelské rozhrani na centrdlni lokalité
Systém musi podporovat online sledovani a vyhodnoceni monitoringu | Ano ,
. . - 2 .. PInd podpora vIPAM
ve formé: povolend dvojice MAC-IP, zakdzana dvojice MAC-IP, moduIFL)J P
nekorektni DHCP MAC-IP, nezndma MAC-IP
Systém musi podporovat vypsani ,mrtvych” MAC nebo IP adres (adresy, | Ano PIn podoora v IPAM
které se v siti nevyskytly napt. pll roku), s moZnosti pres uZivatelské podp
. . - . . \ (. modulu
rozhrani provést vymazani z DHCP, DNS a Radius zdznam( a vraceni
pfislusnych IP adres do adresniho planovani
Systém musi podporovat export odmonitorovanych zaznam( do XML | Ano . .
nebo CSV Systém podporuje
export do CSV a XML
1.1.2 Integrovany DHCP server
Definice pozadavku Spliiuje Popis splnéni
ANO/NE | pozadavku/parametru
Musi se Jedn?t o dlsFrllbu?.vany DHCP systém s moZnosti existence vice | Ano Tvorba HA  DCHP
DHCP server(l na stejné siti (redundance) Y
prostredi
Systém musi podporovat centralni fizeni a zakladani pravidel Ano Jednotné  GUI  pro
centralni spravu
Systé ipod tpod dundanci fidicih avislé | A . .
n\;slsglzgm podporovat podpora redundanci fidiciho serveru, nezavislé no HA na drovni
virtudiniho fidiciho
serveru
Systém musi podporovat uzivatelsky definované DHCP volby Ano PIné konfigurovatelné
DHCP volby
\S/zi()ém musi podporovat definice adresnich skupin, k nim vazané DHCP | Ano PIné konfigurovatelné
y DHCP volby a skupiny
\S/?Ls:élz;warg;ssf podporovat vytvoreni DHCP pravidla s vazbou vice MAC na | Ano PIné konfigurovatelné
DHCP ndvaznosti
Systém musi podporovat moznost definice i statického zaznamu (pro | Ano

danou MAC neni pridélovana adresa DHCP serverem, pouze existuje

V nastaveni DHCP




generovani bezpeénostnich reportl

zaznam pro Radius server a monitoring, Ze dand MAC a IP adresa je na
siti platna)
tém musi podporovat moznost existence DHCP zdznam( jedné MAC | An ,
Systé u5|,po Po ?v , ,oz os eX|vs e, c’e_ vz, zna \ U jedné 0 V nastaveni DHCP
adresy ve vice ruznych sitich - v kazdé siti obdrzi dand MAC adresa
presné svou IP adresu z rozsahu dané sité - cestujici uzivatelé
Systém musi podporovat automatické vytvoreni/zména/smazani DHCP | Ano ,
Y o podp . , ) y, , / / PInd podpora vIPAM
zaznamu pti operacich v adresnim planovani
modulu
Systém musi podporovat automatickou propagaci MAC adres z DHCP | Ano .
Y \ vp P . . P ,p 8 . . PInd podpora vIPAM
zaznam( v uZzivatelsky definovaném formatu do Radius serverd pro
s ” , L Y . modulu
realizaci dalSich bezpecnostnich mechanizm( prostfednictvim aktivnich
prvk( sité (podpora heterogennich aktivnich prvkd pro 802.1x
autentizaci)
Integrovany DNS server
Definice pozadavku Spliiuje Popis splnéni
ANO/NE | pozadavku/parametru
Systém musi podporovat centralni fizeni a zakladani pravidel Ano ,
y pocp P Jednotné GUI  pro
centrdlni spravu
- - — feni A a PTR 23 S A ,
System, mu5|l podlpgrovat automatické vytvareni A a zaznamu z | Ano PInd podpora v IPAM
adresniho planovani
modulu
Centralni fidici server musi mit redundanci nezavislou na lokalité Ano , ,
HA na urovni
virtudiniho fidiciho
serveru
Systém musi podporovat moznost rozdéleni zén na vnitini a vnéjsi pro | Ano ,
y' . P p . .y vivi o 151 P PInd podpora v DNS
stejnou zénu, definice vazby na vnitfni nebo vnéjsi zonu dle IP adres
s e i e o (. . modulu
(siti) DNS klient (klienti ve vnéjsi siti dostavaji odpovédi pouze pro DNS
zaznamy z vnéjsi zény, klienti z vnitfni zony dostavaji DNS odpovédi pro
vnitfni i vnéjsi zonu)
Systém musi podporovat replikaci zvolenych zénovych souborli na | Ano ,
Y v pocp P y y PInd& podpora v DNS
podtizeny DNS server
modulu
Systém musi podporovat automatického vytvafeni PTR reverznich | Ano ,
Y o P . p S unm . Y PInd podpora v DNS
zaznam( pfi zakladani “A” zdznamua
modulu
Systém musi podporovat porovnani DNS z Adresniho planovani s DNS | Ano ,
Y podp pv Y . ) ,p . v v PInd podpora v DNS
zaznamy na DNS serveru, véetné automatizovaného nastroje pro reseni
e modulu
rozdila
Bezpecnostni ¢dst/NAC
Definice pozadavku Splfiuje Popis splnéni
ANO/NE | pozadavku/parametru
Systém musi podporovat fizeni pfistupu do sité s vyuZitim 802.1x Ano .
Y . podp , , p' P o yv. Y, / PInad podpora 802.1x
MAC autentizace a nasledné Autorizace (dynamické pridéleni VLAN)
Systém musi podporovat krizové fizeni — schopnost hromadné | Ano . ,
. o . . T . MozZnost nastaveni
deaktivace sitové komunikace pro vSechny zafizeni mimo o (o
. . . . krizového scéndre
vyjmenovanou kritickou infrastrukturu organizace
Systém musi podporovat uZivatelské rozhrani s moZznosti pridélovani | Ano s "
., \ o (o w . . P Logovani vSech zmén
rznych stupnd oprdvnéni. Audit musi byt schopen zaznamenat
minimalné kdo, kdy a jaké typy operaci v systému provadél
Systém musi podporovat sledovani incidentd na siti s moZnosti | Ano

Logovani vsech

incidentl




Spoluprdce s aktivnimi prvky

Spliuje Popis splnéni

ANO/NE | pozadavku/parametru
Systém musi podporovat automatické zélohovani konfiguraci | Ano
aktivnich prvkd
Systém musi podporovat sledovani vyskytu MAC adres na portech s | Ano

Definice pozadavku

Pomoci FTP/SSH

o B g ] Pomoci SSH
historii pro ucely uréeni, kde se v daném ase vyskytuje nebo
vyskytovala MAC adresa
System musi podporovat automatické repository - informace o verzi | Ano Pomoci SSH

firmare, typu zafizeni, S/N apod.
Systém musi podporovat sledovani vyuZiti portd sitovych prvk( v éase | Ano
- detekce nepouzivanych

BYOD Cast

Pomoci SSH/SNMP

Spliuje Popis splnéni

ANO/NE | poZadavku/parametru
podporovana veskerd funkcionalitu rovnéZz pro mobilni zafizeni s | Ano
pFistupem pies WiFi

Definice poZadavku

Plnd  sprava  WIiFi
zafizeni

podpora samoobsluzného rozhrani pro automatizovanou IP spravu | Ano

: v e Plnd sprava vramci
novych zafizeni v siti

IPAM modulu

moinost vytvafeni recepénich zén pro zajiSténi pfistupd navitév | Ano

Pod tvorby GUEST
(Guest zona) pora tvorby

26n

113  Skoleni
Zadavatel poZaduje doddni nasledujicich $koleni:
- Administratorské Zkoleni pro systém Monitoring a vyhodnocovani toka v siti (rozsah 2MD),
- Administratorské Zkoleni pro systém Monitoring sité, spravu adresniho prostoru a systém fizeni

pFistupovych politik (rozsah 2MD)

1.1.4 Definice rozsahu nasazeni
Zadavatel uvadi nasledujici rozsah nasazeni systému:

Systém pro monitoring, vyhodnocovdni, analyzu toka v siti @ monitorovani vykonu aplikaci
Systém (kolektor a sondy) bude nasazen centrdlné na urovni centralniho datového centra a pfislusnych pavilond.

Systém pro monitoring sité, spravu adresniho prostoru a systém fizeni pFistupovych politik
Systém podporujici redundanci sluzeb L2 monitoringu a DHCP/DNS/NAC pro nasledujici lokality, které budou
vybaveny hardwarovym fedenim:

- Jedna centrdlni lokalita — HA architektura
Celkové mnozstvi spravovanych zafizeni bude cca do 5000 IP zafizeni v siti.




