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Smluvni strany

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpecnostniho vyzkumu a policejniho vzdélavani
_JUDr Petrem Novakem Ph D

adresa pro dorucovanl Mlnlsterstvo vnltra odbor bezpeénostniho vyzkumu a
policejniho vzdélavani (geséni ttvar MV CR pro oblast bezpe&nostniho vyzkumu),
Nad Stolou 936/3,

170 34 Praha 7, tel.: 974 832 746, e-mail: obv@mvcr.cz

(dale jen ,poskytovatel”)

a

Vysoké uc€eni technické v Brné, Fakulta informaénich technologii
se sidlem: Antoninska 548/1, 601 90 Brno

IC: 00216305

DIC: CZ00216305

statutarni zastupce: prof. RNDr. Ing. Petr St&panek, CSc., rektor
verejna vysoka skola uvedena v priloze C. 1 zakona . 111/1998 Sb., o vysokych

(dale jen ,pfijemce")

uzaviraji v ramci Programu bezpeé&nostniho vyzkumu Ceské republiky v letech 2015 -
2022 (BV Ill/1 - VS), na zakladé § 9 zakona ¢&.130/2002 Sb., o podpofe
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedki a o zméné
nékterych souvisejicich zakonl ve znéni pozdéjSich predpist (dale jen ,zakon ¢.
130/2002 Sb.%)
a vsouladu se zakonem ¢&. 89/2012 Sb., obCansky zakonik (dale jen ,obCansky
zakonik®) tuto

Smilouvu o poskytnuti u¢elové podpory
na reseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®)



Clanek 1
Predmét Smiouvy

1) Pfedmétem této Smlouvy je zavazek pfijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,,Flexibilni sonda pro realizaci zakonnych odposlecht“ a identifikaénim
kédem ,,VI20192022143“ a zavazek poskytovatele poskytnout pfijemci na tento projekt
ucelovou podporu z vefejnych prostfedkl (dale jen "podpora”) v rozsahu a za podminek
stanovenych Smiouvou.

2) Pfedmétem FeSeni projektu je primyslovy vyzkum zaméfeny na vytvoreni flexibilni sondy
pro zakonné odposlechy, kterou by mohly pouzit organy ¢inné v trestnim fizeni pro
bezztratovy zachyt sitové komunikace v koncovych sitich s rychlosti linek 10 Gb a ve wi-fi
sitich. Sonda bude podporovat velky pocet aplikacnich identifikatord diky pre-filtraci
vyuzivajici techniky aproximate computingu.

3) Cile projektu, pfedpokladané vysledky, rozpocet a harmonogram projektu, v€etné dalSich
udaju jsou uvedeny ve schvaleném projektu, ktery je pfilohou €. 1 Smlouvy (dale jen
~Projekt®).

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec ges¢niho utvaru pro oblast bezpeénostniho
vyzkumu urCeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zdaleZitostech vécného plnéni Projektu a finanéniho vyuziti
poskytnuté podpory.

2) Jméno a kontaktni udaje administratora projektu budou pfijemci sdéleny pfi predani
Smiouvy.
Clanek 3
Manazer Projektu
Manazer Projektu urCeny pfijemcem je odpovédny za fizeni Projektu, v€etné finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni reSitel Projektu

Za odbornou uroven Prolektu dIe § 9 odst. 1 pism. e) zakona €. 130/2002 Sb. je pfijemci
odpovednyﬁk R

Clanek 5
Doba reseni Projektu

1) Pfijemce je povinen zahgjit feSeni Projektu dne 1. 7. 2019
2) Prijemce je povinen ukondit feSeni Projektu nejpozdéji ke dni 30. 9. 2022

Clanek 6
Uznané naklady, vySe podpory a platebni podminky

1) Uznané naklady' na FeSeni Projektu se stanovuji ve vysi 17 957 846,- K& (slovy:
sedmnactmiliontdevétsetpadesatsedmtisicosmsetctyficetSestkorunceskych).
Tato  Castka  zahrnuje podporu ve  vySi 17 957 846,- K¢  (slovy:
sedmnactmilionidevétsetpadesatsedmtisicosmsetctyficetSestkorunceskych), ktera je
poskytovana formou dotace z rozpoc&tové kapitoly Ministerstva vnitra.

2) Clenéni uznanych nakladd na jednotlivé polozky a pro jednotlivé roky fedeni Projektu je
uvedeno v rozpoctu Projektu.
3) Nedojde-li v dusledku rozpoctového provizoria podle zakona ¢. 218/2000 Sb.,

o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu (rozpodtova
pravidla), ve znéni pozdéjSich predpist (dale jen ,zakon o rozpoctovych pravidlech®)

' Uznané naklady jsou takové zplsobilé naklady, které poskytovatel schvalil a které jsou zdtivodnéné.
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5)

6)

1)

2)

3)

4)

k regulaci Cerpani rozpocCtu, poskytovatel poskytne podporu pfijemci v prvnim roce feSeni
Projektu ve Ih(té do 60 kalendarnich dnli ode dne nabyti G€innosti Smlouvy. V dalSich
letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnl od zacatku
kalendainiho roku za podminky, Ze jsou splnény zavazky pfijemce vyplyvajici ze
Smlouvy, zejména, ze pfijemce predlozil ro¢ni zpravu v€etné vyuctovani poskytnutych
finan€nich prostfedk, a tato zprava byla schvalena poskytovatelem, a Ze jsou zafazeny
udaje do informacéniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
€. 130/2002 Sb., Nafizenim vlady €. 397/2009 Sb., o informaénim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV ¢&. 397/2009 Sb.“) a se zvlastnim
pravnim pfedpisem (zakon ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpisl).

Pokud v prabéhu feSeni Projektu dojde ke snizeni planovanych finan¢nich prostfedkd na
vyzkum a vyvoj poskytovatele v ramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odst. 1 tohoto ¢lanku a bude uzavien pisemny
dodatek ke Smlouvé, v némz se vymezi souvisejici upravy Projektu.

Podpora bude poskytovana v souladu srozpoltem bezhotovostnim prevodem
z bankovniho uc¢tu poskytovatele na bézny korunovy bankovni ucet pfijemce.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu pfedlozi
pfijemce poskytovateli spolu se zavéreCnym vyuctovanim Projektu. Audit se tyka vSech
nakladu Projektu. Do uznanych nakladu Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a u€etni naro¢nosti Projektu az do vySe 100 000,- K¢.

Clanek 7
Zmény Rozpocétu

Podstatnou zménou rozpodtu, pro jejiz provedeni je nutny predchozi souhlas
poskytovatele se rozumi:

a) zduvodnéna zména celkové vyse rozpoctu pfijemce,
b) zdlvodnény pfesun uvniti rozpoctové skupiny mezi polozkami presahujici 10 %
celkovych nakladu této skupiny v ramci rozpoctu pfijemce v daném kalendafnim roce,

c) zduvodnény pFesun mezi rozpoctovymi skupinami presahujici 10 % celkového
rozpoctu pfijemce v daném kalendafnim roce.

d) zduivodnény presun finanénich prostfedkd zjinych rozpocétovych skupin do
rozpoctové skupiny osobni naklady a zdlivodnény pfesun finan¢nich prostfedkd mezi
jednotlivymi polozkami v ramci rozpoctové skupiny osobni naklady pfesahujici 10 %
celkovych nakladu této skupiny.

Ostatni zmény rozpo¢tu musi byt se zduvodnénim oznameny poskytovateli do 7
pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
oznami ji pfijemce v roéni zpravé za pfisludny rok za dodrzeni podminek podle Clanku
12 odst. 2 Smlouvy.

V pfipadé, Zze soucCet objemu jednotlivych zmén rozpocCtu dle odst. 2 tohoto Elanku
v daném kalendafnim roce dosahne hranice stanovené v odst. 1 pism. b) nebo c) tohoto
¢lanku, podléha kazda dalSi zména rozpoctu pfedchozimu souhlasu poskytovatele.

Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 pracovnich dni ode dne
odeslani informace o podstatné zméné rozpoctu dle odst. 1 tohoto ¢lanku nebo o zméné
dle odst. 3 tohoto ¢lanku, povazuje se zména rozpoctu za schvalenou poskytovatelem,
pokud neni stanoveno jinak. Poskytovatel muze |htu prodlouzit o 15 pracovnich dnd; je
vS8ak povinen o prodlouzeni lhlty pfijemce pisemné informovat.

V pfipadé zmeény celkové vySe rozpoctu, pfi které dochazi k navyseni podpory podle
Clanku 7 odst. 1 Smlouvy Ize tuto zménu realizovat pouze uzavienim dodatku k této
Smlouvé.

Zadosti pfijemce o predchozi souhlas poskytovatele podle odst. 1 a 3 tohoto &lanku i
oznameni zmény rozpoctu podle odst. 2 tohoto &lanku pfedava pfijemce prostfednictvim
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7)

8)

1)

2)

formulare zvefejnéného na webovych strankach Ministerstva vnitra v€éetné nové verze
rozpocCtu a komentare popisujiciho jeho zmény.

Clanek 8
Intenzita podpory
Intenzitou podpory se rozumi v procentech vyjadfeny podil vySe podpory k uznanym
nakladum pfijemce v daném roce feseni Projektu.

Maximalni povolena vySe intenzity podpory ¢ini 100 %.

Clanek 9
Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v prabéhu fesSeni Projektu vyskytne potfeba realizace subdodavky, postupuje
pfijemce podle zakona ¢. 134/2016 Sb. o zadavani vefejnych zakazek (dale jen ,zakon
€. 134/2016 Sb.“).

Subdodavky je pfijemce povinen pofizovat za trzni ceny (fj. cena v misté a Case
obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximalné do
vyse 20 % celkovych uznanych nakladu Projektu.

Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny
pisemnym dodatkem ke Smlouvé.

Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li ur€it trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje piné naklady a pfiméfreny zisk.

Je-li pfijemce vyzkumnou organizaci, mize pofizovat subdodavky pouze od jiné
vyzkumné organizace.

PFi pofizeni subdodavek v rozporu s timto &lankem bude postupovano dle Clanku 20
Smiouvy.

Clanek 10
Vedeni uéetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feSeni Projektu
vést v ucCetnictvi oddélenou evidenci podle zakona ¢&. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpist v souladu s § 8 odst. 1 zakona ¢. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:

e zisk,

e dan z pfidané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatiiuji jeji
odpodet nebo odpodet jeji pomérné &asti)?,

jiné dané (silni¢ni dan, dan z nemovitosti, dan darovaci, dédicka, apod.),
naklady na marketing, prodej a distribuci vyrobkd,

uroky z dluha,

naklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,

naklady na pohosténi, dary a reprezentaci,

naklady na vydani periodickych publikaci, u¢ebnic a skript,

2 Zakon &. 218/2000 Sb., o rozpodtovych pravidlech a 0 zméné nékterych souvisejicich zakont
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e naklady/vydaje na pofizeni budov a pozemki,

e opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek Ci

zarizeni, ktera nejsou pevnou soucasti mistnosti, a dalsi naklady, které

bezprostfedné nesouviseji s pfedmétem feSeni projektu,

spravni poplatky,

vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,

platby pfispévkl do soukromych penzijnich fondd,

penézita pomoc v matefstvi,

ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni

odvadét dle zvlastnich predpist (napf. dary k zivotnim jubileim, pFispévky na

rekreaci, pfispévky na penzijni pfipojisténi, zivotni pojisténi apod.),

e odstupné,

e najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,

e vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych nakladd na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
Cast ceny majetku, ktera odpovida podilu uZiti majetku na feseni Projektu.

Pfijemce uctuje dopliikové naklady souvisejici s Projektem metodou kalkulace uplnych
nakladua (FC - Full Costs).

V pfipadé, Ze pfijemce predpoklada nevyc€erpani finan€nich prostfedk daného
kalendafniho roku, ale vyuzil by je vramci projektu v roce nasledujicim, je povinen
pozadat poskytovatele o schvaleni vyuziti téchto nespotfebovanych finanénich
prostfedkd, a to do 15. listopadu daného kalendarniho roku cestou zménového fizeni.
V pfipadé, Ze bude jeho Zadost poskytovatelem schvalena, ponecha si pfijemce tyto
nespotfebované financni prostfedky na svém UGCtu. V pfipadé, ze Zzadost nebude
poskytovatelem schvalena, pfijemce tyto nespotfebované finanéni prostfedky prevede
obratem na bankovni uget poskytovatele &islo FmpsaEfhipr prevodu finanénich
prostfedkii pfijemce uvede do Zpravy pro pfijemce: VRATKA-NESPOTREBOVANE
PROSTREDKY, kéd projektu, svij nazev).

Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou Skolou, maze finanéni
prostfedky, které nemohly byt efektivné pouzity v roce, ve kterém byly poskytnuty, nad
ramec odst. 5 tohoto ¢lanku, pfevést do fondu ucéelové uréenych prostfedku, a to do vysSe
5 % objemu téchto prostfedkd poskytnutych na Projekt v daném kalendarnim roce. Takto
prevedené prostfedky mohou byt pouZity pouze k Uéelu, ke kterému byly poskytnuty.®
Prevod musi pfijemce pisemné prokazatelné oznamit poskytovateli a odGvodnit.

Pfijemce finanCni prostfedky daného kalendarniho roku, u kterych pfedpoklada jejich
nevyCerpani v daném kalendarfnim roce a nepostupuje-li dle odstavce 5 a 6 tohoto
¢lanku, prevede nejpozdéiji do konce Ilstopadu daného kalendarniho roku na bankovni
ucet poskytovatele C€islo '-!;'!-tq.,.,'-‘i:'_'-i- (pfi pfevodu finannich prostfedkl pfijemce
uvede do Zpravy pro prijemce: VRATKA-NESPOTREBOVANE PROSTREDKY, kdéd
projektu, svuj nazev).

V pfipadé, Ze pfijemci zGstanou nevyuzité finan¢ni prostfedky daného kalendarniho roku,
s vyjimkou postupu podle odstavce 5 az 7 tohoto Clanku, je povinen tyto prostfedky
poskytovateli vratit do 15. Unora nasledujiciho roku prevedenim na bankovni ucet
poskytovatele Cislo & mikaEaait(pfi pfevodu financnich prostfedku pfijemce uvede
do Zpravy pro prijemce: VRATKA-NEVYUZITE PROSTREDKY, kod projektu, svdj
nazev). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpoctu.

V pfipadé, Ze pfijemci v letech nasledujicich po prvnim roce feSeni zustanou nevyuzité
finanéni prostfedky, které si ponechal na svém Uctu podle odstavce 5 tohoto ¢lanku, je
povinen tyto prostfedky poskytovateli vratit do 15. unora nasledujiciho roku pfevedenim

na bankovni GCet poskytovatele Cislo EyHissaitbmdfoqMEl (pfi prevodu financnich

3 § 18 odst. 9, 10, 11 zékona €. 111/1998 Sb., o vysokych Skolach; § 26 zakona ¢. 341/2005 Sb., o vefejnych
vyzkumnych institucich;
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prostfedkd  pfijemce uvede do Zpravy pro pfijemce: VRATKA-NEVYUZITE
PROSTREDKY, kod projektu, svlj nazev). Tyto prostfedky budou poskytovatelem
odvedeny do statniho rozpoctu.

10) V poslednim roce feSeni prevede pfijemce finanéni prostfedky daného kalendafniho
roku, které predpoklada nevycerpat do konce feseni projektu, nejpozdeji do 15. prosince
daného kalendafniho roku na bankovni uCet poskytovatele Cislo e Gkt (pfi
pfevodu financnich prostfedkd pfijemce uvede do Zpravy pro priemce: VRATKA-
KONECNE NESPOTREBOVANE PROSTREDKY, kéd projektu, svij nazev).

11)V pfipadé, Ze zlstanou na uctu pfijemce ke dni 31. prosince daného kalendarniho roku,
ktery je poslednim rokem feSeni projektu, néjaké nevyuzité financni prostfedky daného
kalendarniho roku a nevyuzité finan¢ni prostiedky, které si ponechal na svém uctu podle
odstavce 5 a 6 tohoto €lanku, je povinen tyto prostfedky poskytovateli vratit do 31. ledna
nasledujiciho roku prfevedenim na bankovni Ucet poskytovatele Cislo GErnR St
(pFi pfevodu financnich prostfedku pfijemce uvede do Zpravy pro pfijemce: VRATKA-
KONECNE NEVYUZITE PROSTREDKY, kéd projektu, svij nazev) a provést finanéni
vyporadani podpory se statnim rozpo&tem dle Clanku 11 odst. 4 Smlouvy.

12) Nebude-li pfijemce postupovat dle povinnosti uvedenych v odstavci 5 az 11, mize
poskytovatel postupovat dle Clanku 20 odst. 3 Smlouvy.

13) Pokud pfijemce uplatfiuje rozdilny hospodarsky rok, provadi vyuctovani nakladd na
Projekt a poskytnuté podpory k 31. prosinci daného kalendainiho roku a pfi uzavérce
hospodarského roku provede kontrolu tohoto vyucétovani a o vysledku pisemné informuje
poskytovatele.

Clanek 11
Povinnosti prijemce

1) Prijemce je povinen postupovat pfi feSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smlouvé.

2) Prijemce je povinen pouzit podporu v souladu s podminkami, ucelem a zpUsobem
stanovenymi  Smlouvou. Pouzije-li pfijemce podporu vrozporu s podminkami
stanovenymi Smlouvou na jiny uc€el nebo jinym zplsobem, zavaznym zplsobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano dle Clanku 20
odst. 4 Smiouvy.

3) Prijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vySe miry podpory. Poruseni této povinnosti se poklada
za zavazné poruSeni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

4) PFijemce je povinen provést financni vypofadani poskytnuté dotace v souladu s § 14
odst. 9 a § 75 zakona o rozpoctovych pravidlech a pfislusnymi pfedpisy pro zuc¢tovani se
statnim rozpoc€tem platnymi pro dany rok. Finan¢ni vyporadani zpracuje pfijemce za
obdobi tykajici se celé doby trvani Projektu podle stavu k 31. prosinci roku, v némz bylo
ukon€eno financovani Projektu. Pfijemce pfedlozi poskytovateli podklady pro financéni
vypofadani dotace do 15. uUnora roku nasledujiciho po roce ukonceni Projektu na
tiskopisu, jehoz vzor je uveden v pfilohach pfislusnych predpisl pro zuctovani se statnim
rozpoctem platnych pro dany rok.

5) Prfijemce je povinen pisemné informovat poskytovatele o veskerych podstatnych
skute€nostech, které by mohly mit vliv na prdbéh a vysledek feSeni Projektu
a které nastaly v dobé ode dne nabyti platnosti a u€innosti Smlouvy, a to ve Ihité do 15
kalendarnich dnu ode dne, kdy se o takové skutecnosti dozvédél.

6) Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zmeéna harmonogramu projektu, zména vysledku projektu, zména data ukonceni feSeni
projektu, zména manazera Projektu a zména hlavniho FeSitele Projektu. Pokud pfijemce
neobdrzi stanovisko poskytovatele do 15 pracovnich dnli ode dne odeslani informace o
podstatné zméné, povaZuje se podstatnd zména za schvalenou poskytovatelem.
Poskytovatel maze Ihdtu prodlouzit o 15 pracovnich dnu; je vSak povinen o prodlouzeni
Ihlty pfijemce pisemné informovat. Formular pro zménové Fizeni dle tohoto ustanoveni je
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zverejnén na webovych strankach Ministerstva vnitra. Pfi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smiouvy.

Zmeény Cclenu feSitelského tymu je pfijemce povinen se zdlvodnénim oznamit
poskytovateli do 7 pracovnich dnl od jejich provedeni. Pokud by zménou ve slozeni
feSitelského tymu mélo dojit k pfesunu finanénich prostfedkd mezi jednotlivymi polozkami
v ramci rozpo&tové skupiny osobni naklady, je pfijemce povinen postupovat dle Clanku 7
odst. 1 pism. d) Smlouvy. Oznameni o zméné feSitelského tymu musi obsahovat
formular Cerpani osobnich nakladl, ktery je s formulafem pro personalni zménu
zvefejnén na webovych strankach Ministerstva vnitra. PFi postupu pfijemce v rozporu s
timto ustanovenim, bude postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele prabézné, nejpozdéji v rocni
zpravé dle Clanku 12 odst. 2 Smlouvy.

Pfijemce je povinen kazdou zahrani¢ni pracovni cestu, jejiz naklady pfesahnou 100 000,-
K&, predlozit s pfedstihem nejméné 30 kalendarnich dni pfed zahajenim zahranicni
pracovni cesty se zdGvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendafnich dni po ukonCeni cesty je pfijemce povinen predlozit poskytovatel
podrobnou zpravu o jejim pribéhu a vysledcich ve vztahu k fe$eni Projektu.

10) VeSkera oznameni dle tohoto ¢lanku predava pfijemce formou a ve lhatach, které jsou

uvedeny ve Smlouvé.

11) Pfijemce je povinen poskytnout i dal$i Udaje pozadované poskytovatelem pro vécné

1)

2)

3)

a finanéni fizeni Projektu, a to v terminech stanovenych poskytovatelem.

Clanek 12
Zpravy

Pfijemce predklada poskytovateli ke schvaleni v pribé&hu FeSeni Projektu zpravy
o prubéhu feSeni Projektu (ro€ni zpravy, mimofadné zpravy). Po ukonceni feSeni
Projektu pfijemce pfedlozi poskytovateli zavére&nou zpravu.

Roc¢ni zpravu je pfijemce povinen predlozit poskytovateli za kazdy rok feSeni Projektu
vzdy ve lhuté do 15. ledna nasledujiciho kalendainiho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feSeni Projektu, o
dosazenych vysledcich a zpusobu jejich vyuziti v uplynulém roce. V roéni zpravé zaroven
pfijemce upfesni postup FfeSeni Projektu na dalsi rok a predlozi aktualni verzi
harmonogramu. Samostatnou ¢asti ro¢ni zpravy je vyuctovani nakladi na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpocltu a aktualni verze rozpoctu.
Roc¢ni zpravu podle prvni véty je pfijemce povinen pfedlozZit rovnéz za posledni rok
feSeni projektu. V pfipadé oznameni zmén v roéni zpravé podle Clanku 7 odst. 2 a
Clanku 11 odst. 8 Smlouvy je povinnosti pfijemce k roéni zpravé prilozit prislusny
formulaf pro zménové fizeni zvefejnény na webovych strankach Ministerstva vnitra.

Mimofadnou zpravu predklada pfijemce poskytovateli v pribéhu feSeni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi pfedmét zpravy a termin jejiho predlozeni.

4) Zavérecnou zpravu z feSeni Projektu predlozi pfijemce do 30 kalendarnich dnU ode dne

ukonéeni fedeni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z feseni
Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zplsobu jejich
vyuziti a vystupech Projektu. Soucasti zavérecné zpravy je vyuctovani nakladd na
Projekt a poskytnuté podpory za celé obdobi feSeni Projektu ve struktufe Rozpoctu.
Pfilohou zavérecné zpravy jsou materialy, kterymi pfijemce doklada, ze vysledky existuji
a jejich funk&nost, jako jsou napfiklad technicka dokumentace, rozhodnuti nebo
certifikace vysledku.

Pfijemce je povinen predkladat poskytovateli zpravu o vyuziti vysledkd Projektu
v souladu s Popisem vysledkl projektu a planem jejich vyuziti, ktery je pfilohou ¢&. 2
Smlouvy, a to kazdoro¢né po dobu 5 let ode dne ukon&eni Smlouvy, vzdy ve Ihité do 20.
ledna nasledujiciho kalendarniho roku.



1)

2)

3)

4)
5)
6)

7)

1)

2)

3)

5)

U Projektd obsahujicich utajované informace budou zpravy uvedené vtomto c&lanku
zpracovavany v souladu se zakonem €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplUsobilosti, ve znéni pozdéjSich predpisl (dale jen ,zakon ¢. 412/2005
Sb.).

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto ¢lanku.

Poskytovatel schvaluje ro¢ni a mimofadné zpravy nejpozdéji do 30 kalendarnich dnl ode
dne jejich doruceni nebo v této lhaté uplatni pisemné pfipominky a stanovi Ihdtu pro
jejich vyporadani pfijemcem.

Pokud prijemce nepfedlozi zpravy uvedené v odstavci 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smlouvy.

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona €. 130/2002 Sb. provadét u pfijemce
kontrolu pInéni cild Projektu, véetné kontroly Cerpani a vyuzivani podpory a ucelnosti
vynalozenych prostfedkd podle této Smlouvy.

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem ¢. 320/2001
Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonud, ve znéni
pozdéjsSich predpisli a provadét kontrolu podle zakona ¢&. 255/2012 Sb., o kontrole
(kontrolni Fad).

Pfijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych v odstavci
1 a 2 tohoto ¢lanku a poskytnout mu pfi nich potfebnou soucinnost, zejména poskytnout
na pracovistich pfijemce volny pfistup k osobam podilejicim se na feSeni Projektu, ke
vSem dokumentim, pocitatovym zaznamim a zafizenim, ktera pfislusi k Feseni
Projektu.

Pfijemce je povinen pfedlozit na zadost poskytovatele pro potieby kontroly Projektu
originaly veskerych ucetnich dokladl vztahujicich se k Projektu.

Pfijemce je povinen predkladat poskytovateli na vyzadani prehledy jakychkoliv u€etnich
zaznamu vztahujicich se k Projektu.

Osoby provadéjici kontrolu jsou povinny pfedloZit pfijemci pisemné povéfeni feditele
vécné prislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé FeSeni Projektu a nasledné ve
lhaté do 5 let ode dne ukon&eni Smlouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku porizeného pro feseni Projektu

Vramci feSeni Projektu pfijemce bude pofizovat hmotny a nehmotny majetek,
nespecifikovany podle § 8 odst. 4 zakona ¢. 130/2002 Sb..

Hmotny a nehmotny majetek nespecifikovany fadné podle § 8 odst. 4 zakona
¢. 130/2002 Sb. je pfijemce povinen pofizovat postupem podle zakona
¢. 134/2016 Sb.

Pokud se v pribéhu feSeni Projektu vyskytne potfeba pofidit hmotny a nehmotny
majetek, postupuje se podle zakona &. 134/2016 Sb.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (ij. cena v misté
a Case obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15
odst. 1 zakona ¢. 130/2002 Sb. pfijemce.



3)

4)

1)

2)

3)

1)
2)

PFi pofizeni majetku v rozporu s timto Clankem bude postupovano dle Clanku 20
Smiouvy.

Clanek 15
Prava k vysledkiim Projektu a jejich vyuziti

’

Prava k vysledkim Projektu patfi pFijemci.

Pri vyuziti vysledkd Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona ¢€. 130/2002 Sb. a Popisem vysledk( projektu a planem jejich
vyuziti.
Clanek 16
Poskytovani informaci

PFijemce je povinen pfedavat poskytovateli veSkeré informace o Projektu pro ucely jejich
pfedani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem ¢&. 130/2002 Sb. a NV
€. 397/2009 Sb., a dal8i informace stanovené poskytovatelem.

PFi jakémkoliv pfedavani nebo zvefejiiovani informaci tykajicich se Projektu a vysledku
Projektu, v€etné konferenci, je pfijemce povinen zvefejnit informaci o poskytnuté podpore
poskytovatelem na zakladé Smlouvy a o pfislusnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je pfedmét feSeni Projektu utajovanou informaci podle zakona &. 412/2005 Sb.,
je pfijemce povinen uvést stupen duvérnosti téchto udaji podle zakona €. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona ¢. 130/2002 Sb.

PFijemce je povinen pfi zméné Smlouvy pfedat poskytovateli informace o zméné udaju
zvefejnovanych v informacnim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v disledku zmény Smlouvy dojde.

Clanek 17
Povinnost mi¢enlivosti

Poskytovatel a pfijemce jsou povinni zajistit micenlivost o vSech informacich, které jim
jako divérné byly poskytnuty a jejichz pfedani dalSim subjektim by mohlo po$kodit prava
toho, kdo je poskytl.

V pfipadég, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
mi¢enlivost o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je
jen k ucelum, k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat mi€enlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako divérné, stane vefejné
pfistupnym, a to na zakladé jinych &innosti provadénych mimo ramec Smlouvy nebo
na zakladé opatfeni, ktera nesouvisi s feSenim Projektu;

b) Ze byl pozadavek zachovavat mienlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.
Clanek 18
Odpovédnost za Skodu

Odpovédnost za Skodu se fidi ustanovenimi ob&anského zakoniku.

Poskytovatel neodpovida za jednani nebo za necinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.

Pfijemce se zavazuje, ze odSkodni tfeti strany v pfipadé uplatnéni pozadavku na
nahradu Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo ktera souvisi
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2)

1)

2)

4)

s nedostatky vyrobk( vytvofenych nebo sluzeb poskytnutych na zakladé vysledk
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vuci poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) prilemce uvedl neuplné, nespravné nebo nepravdivé Udaje a skutenosti
ve vefejné soutézi nebo pfi uzavieni Smlouvy;

b) pfFijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich splnéni;
nahradni doba k pInéni nesmi byt kratSi nez 30 kalendarnich dnu;

c) pfijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vici
majetku pFijemce probiha insolvencni Fizeni, vnémz bylo vydano rozhodnuti o
upadku nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostacuje
k Uhradé nakladd insolvenéniho fizeni, nebo nebyl konkurs zru$en proto, Ze majetek
byl zcela nepostacujici, byla povolena reorganizace nebo byl nafizen vykon
rozhodnuti prodejem podniku, pokud by tato skuteCnost mohla dle nazoru
poskytovatele ovlivnit FeSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych divodu, které podstatné
ovlivni FeSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatk Projektu;

e) z duvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 obéanského zakoniku.

Odstoupeni od Smlouvy musi byt odivodnéno a nabyva ucinnosti dnem jeho doruceni
pfijemci.
Clanek 20
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plné vysi.
K vracené podpofe je pFijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl dvod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, kterd ma byt vracena, na
bankovni uc€et pfijemce do dne jejiho pfipsani na ucet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukon&eni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve |haté do 30
kalendarnich dntd ode dne doruéeni sdéleni o odstoupeni od Smlouvy nebo ode dne
nabyti u€innosti dohody o ukon&eni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukonceni Smlouvy dohodou.

V ptipadé, Ze ptijemce neinformuje poskytovatele dle Clanku 7, Clanku 10 odst. 5 az 11,
Clanku 11 odst. 6 a 7, Clanku 12 odst. 1 az 4 této Smlouvy, poskytovatel uloZi pfijemci
smluvni pokutu ve vySi 2 % z ¢astky podpory uvedené v Projektu pro rok, v némz vznikl
divod k ulozeni smluvni pokuty. Podpora pro nasledujici kalendafni rok bude pfijemci
poskytnuta ve vysi, snizené o uplatnénou smluvni pokutu.

V pfipadé, ze pfijemce pouzije poskytnutou podporu nebo &ast poskytnuté podpory
v rozporu s podminkami, u¢elem nebo zpusobem stanovenymitouto Smlouvou, je
poskytovatel opravnén pozadovat od pfFijemce vraceni takio pouzitych prostiedkd.
PFijemce je povinen tyto prostfedky pfevést na ucet poskytovatele, a to ve Ih(té do
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7)
8)

9)

30 kalendarnich dnd ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
pFijemci.

V pfipadé, Ze pfijemce nevyuZije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v piné vysi.

V pfipadé, Ze u pfijemce byly po ukonCeni Smlouvy zjist€ny na zakladé provedené
kontroly zavazné finan¢ni nesrovnalosti nebo podvod, mize poskytovatel od pfFijemce
pisemné pozadovat vraceni poskytnuté podpory v celé vySi. Kvracené podpofe je
pfijemce povinen zaplatit smluvni pokutu ve vySi 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni ucet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruSeni rozpoctové
kazné podle zakona o rozpoctovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud
jsou naplinény skutkové podstaty, pro které mize byt Smlouva ukoncena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Pfijemci nenalezi nahrada Skody, ktera mu
vznikne v dusledku pferuseni nebo zastaveni poskytovani podpory.

10) Timto ¢lankem neni dotfen narok poskytovatele na nahradu Skody, ktera mu vznikne

1)

2)

3)

4)

5)

v dusledku neplnéni Smlouvy pfijemcem.

Clanek 21
Ukongéeni FfeSeni Projektu a ukonéeni Smlouvy

Pkijemce je povinen FeSeni Projektu ukongit nejpozdéji ke dni uvedenému v Clanku 5
Smlouvy. Re$eni Projektu se povaZuje za ukonéené rovnéz v pfipadé predéasného
zastaveni feSeni Projektu v souvislosti s ukonéenim Smlouvy v souladu
s ustanovenim tohoto ¢lanku odstavec 4 pism. b) a ¢) Smlouvy.

Po ukon€eni fedeni Projektu poskytovatel provede zavérecné hodnoceni Projektu,
zejména zhodnoceni plnéni cild Projektu, v€éetné kontroly ¢erpani a vyuzivani podpory,
Ucelnosti vynalozenych prostfedku Projektu podle Smilouvy a dale provede zavérecné
zhodnoceni dosazenych vysledkd Projektu a jejich vztah k cilim Projektu.

Smlouva je splnéna dnem schvaleni zavére¢né zpravy poskytovatelem a Uspé&Snym
zavérecnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukonc&ena:

a) dnem ukonéeni Smlouvy stanovenym ve Smlouvé v Clanku 25 odst. 2,
b) dnem doruceni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti u¢innosti dohody smluvnich stran o ukon&eni Smlouvy.

Po ukoneni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
¢. 130/2002 Sb. provadét u pfijemce kontrolu vyuziti vysledk( Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledkul projektu a planem jejich vyuziti, a to ve

lhaté do 5 let ode dne ukon&eni Smiouvy.
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Clanek 22
Dorucovani pisemnosti

1) Pisemnosti dle Smlouvy se dorucuji na adresu poskytovatele nebo pFijemce uvedenou
v této Smlouvé. V pfipadé doru€ovani prostfednictvim provozovatele postovni sluzby je
nahradni doruceni ulozenim zasilky mozné. V takovém pfipadé se povazuje pisemnost
za dorucenou 10. kalendafni den ode dne oznameni o ulozeni zasilky na posté.

2) Pisemnosti v elektronické formé Ize doru€ovat do datové schranky poskytovatele nebo
pfijemce podle zvlastniho zakona*, s vyjimkou ustanoveni Clanku 12 odst. 6 Smlouvy.
Pisemnost se povazuje za doru¢enou nejpozdéji 10. kalendaini den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feSeny
pfislusnym soudem.

Clanek 24
Zavérecéna ustanoveni

1) Smlouva, véetné pfiloh, mize byt doplfiovana, upravovana a ménéna pouze pisemnymi,
po sobé ¢islovanymi dodatky ke Smlouvé, podepsanymi smluvnimi stranami.

2) Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé Ize doru€it druhé
smluvni strané nejpozdéji 60 kalendarnich dnu pfede dnem ukonceni feSeni Projektu
uvedenym v Clanku 5 Smlouvy.

3) Smlouva se Fidi pravnim fadem Ceské republiky.
4) Vztahy neupravené Smlouvou se Fidi pfedevSim zakonem ¢&. 130/2002 Sb. a ob&anskym
zakonikem.

5) Zakladni ustanoveni Smiouvy (Clanky 1 az 25 Smlouvy) maji v pfipadé rozporu prednost
pfed ustanovenimi Projektu.

6) Nedilnou soucasti Smlouvy jsou:
a) Priloha €. 1 - Projekt,
b) PFiloha €. 2 - Popis vysledku projektu a plan jejich vyuziti,

7) Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

8) Smluvni strany prohlasuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené udaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, uplné
a pravdive.

9) Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, s jejim obsahem souhlasi a ze
byla sepsana na zakladé jejich pravé a svobodné vile, a na dikaz toho pfipojuji své
podpisy.

4 Zakon &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu.
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Clanek 25
Platnost a u¢innost Smlouvy

1) Smlouva se uzavira na dobu urlitou a nabyva platnosti dnem podpisu obou smluvnich
stran a ucinnosti od 1. 7. 2019, pokud pravni pfedpis nestanovi jinak.

2) Smlouva je ukonena dnem 29. 3. 2023.

3) Ukonceni Smlouvy pred datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢) Smlouvy.

prof. RNDr. Digitalné podepsal
Miroslav prof. RNDr. Miroslav
Za poskytovatele: Za pfijemce: Doupovec, CSc., dr. h. c.
POSKY Pry Doupovec, CSC., patum: 2019.05.30
dr.h.c. 13:51:56 +02'00'
JUDr. Petr Novak, Ph.D. prof. RNDr. Ing. Petr Stépanek, CSc.
V Praze dne: V dne:

Elektronicky podpis - 4.6.2019
1 4 Certifikét autora podpisu :

Jméno : JUDr. Petr Novik, Ph.D.
Vydal : PostSignum Qualified C...
Platnost do : 30.4.2020 10:17:21-000 +02:0C
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupefi divérnosti: §

1. Identifikacni udaje Programu a vyhlaseni verejné soutéze
1.1 Kéd Programu

Kéd Programu

\

1.2 Nazev Programu

Nazev Programu

Program bezpeénostniho vyzkumu Ceské republiky 2015-2022

1.3 Diléi cil, ktery nejvice odpovida zamyslené oblasti uplatnéni vysledk

Nazev tematické oblasti v ramci daného dil¢iho cile Programu, ktera bude projektem feSena

1e) Minimalizace kybernetické kriminality a zneuzivani informaci

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlageni

Vyhlaseni tfeti VS z 23.08.2018.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupefi divérnosti: §

2. Identifikace projektu

2.1 Nazev projektu

Nazev projektu
Flexibilni sonda pro realizaci zakonnych odposlecht

2.2 Nazev projektu anglicky

Nazev projektu anglicky
Flexible probe for lawful interceptions

2.3 Anotace projektu

Anotace projektu

Hlavnim cilem projektu je vytvorit flexibilni sodu pro zakonné odposlechy, kterou by mohly pouzit organy ¢€inné v trestnim Fizeni pro bezztratovy
zachyt sitové komunikace v koncovych sitich s rychlosti linek 10 Gb a ve wi-fi sitich. Sonda bude podporovat velky pocet aplikacnich
identifikatorG diky pre-filtraci vyuzivajici techniky aproximate computingu. Dale bude podporovat flexibilni parametrizaci filtranich pravidel a inte-
grovat mediacni funkci s tfidénim a ukladanim dat pro operaéni nasazeni.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The aim of the project is to create flexible probe for lawful interception that could be used for precise packet capture in 10 Gb edge networks and
wireless wi-fi networks. The probe will utilize approximate computing techniques to support a large number of application identifiers. It will further
support flexible filtering parameters and integrate the mediation function for easier operational deployment. The mediation function will classify
and store captured data.

2.5 Kategorie ¢innosti

Kategorie ¢innosti

pramyslovy vyzkum

2.6 Predpokladané datum zahajeni projektu

Predpokladané datum zahajeni projektu

01.07.2019

2.7 Datum ukongceni projektu

Datum ukonéeni projektu

30.09.2022

2.8 Projekt ma vice uchazecu

Projekt ma vice uchazect

NE

2.9 Klicova slova

Kli¢ova slova

sitova sonda; fpga; zakonné odposlechy; operaéni nasazeni

2.10 Kli¢ova slova anglicky

Kli¢ova slova anglicky
network probe; fpga; lawful interceptions; operational deployment

VaV Servis - MVCR 3/16 08.10.2018



Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupefi divérnosti: §

3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazece

Vysoké u€eni technické v Brné

Organizaéni jednotka

26230 - Fakulta informacnich technologii

3.2 Pravni forma

Pravni forma

VVS - vefejna nebo statni vysoka skola (zakon ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich zakonu)

331C

Ic
00216305

3.4DIC

DIC
CZ00216305

3.5 Sidlo uchazece

Statni pfislusnost

CZ - Ceska republika

Kraj Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
Antoninska 548 1 60190
Telefon E-mail

541141111 vut@vutbr.cz

Web stranka

www.fit.vutbr.cz

3.7 Statutarni zastupce/zastupci uchazece

Titul pfed jménem Jméno PFijmeni Titul za jménem
prof. RNDr. Ing. Petr Stépanek CSc.
Pracovni pozice osoby na pracovisti

rektor

Telefon Fax E-mail

+420541145200 rektor@ro.vutbr.cz

3.8 Kategorie uchazece

Kategorie uchazece

VO - vyzkumna organizace

3.9 Popis predchozich zkusenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Védecko vyzkumna, vyvojova a publikaéni ¢innost je velmi dllezitou specifickou souéasti ¢innosti zajiStovanych FIT VUT v Brné. Poskytuje
prostor pro tvaréi zakladni i aplikovany vyzkum, vyvoj prototypll, narodni a mezinarodni spolupraci, je nezbytna pro védecky a odborny rist,
je podminkou habilitaci docent(, jmenovani profesort a obhajeni disertaci studentt doktorského studijniho programu. Je rovnéz vyznamnym
ekonomickym zdrojem zajistujicim rozvoj FIT VUT v Brné.

Fakulta je realizatorem, ¢i se podili na projektech v oblasti vyzkumu informacnich technologii. BEhem poslednich péti let fesitelé z fakulty
projekttl MSMT, 5 projektl bezpeénostniho vyzkumu Ministerstva vnitra, 3 projekty financované Jihomoravskym krajem, 4 projekty Minister-
stva primyslu a obchodu CR s komerénim partnerem, 8 vyzkumnych projektt Grantové agentury CR, 14 projektl Technologické agentury CR s
aplikagnim presahem do praxe a nékolik desitek projekti smluvniho vyzkumu pro firmy (nap¥. pro Google, CESNET, CZ.NIC, Skoda, a jiné).
Na realizaci projektu se budou podilet nasledujici vyzkumné skupiny fakulty:

» Vyzkumna skupina akcelerovanych sitovych technologii se zabyva hardwarovou akceleraci v oblasti pocitacovych siti.

» Vyzkumna skupina pocitaové sité a vestavéné systémy se zabyva analyzou a zpracovanim sitového provozu a sitovou forenzni analyzou.
Oba tymy maji bohaté zkuSenosti s projekty zamérenymi jak na zakonné odposlechy (napf. Moderni prostfedky pro boj s kybernetickou
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupefi divérnosti: §

Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let
kriminalitou na Internetu nové generace, Sondy pro analyzu a filtraci provozu na urovni aplikaénich protokolt), tak na vyvoj hardwarové
akcelerovanych feSeni.

3.10 Uspésné vyfresené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

Identifikator Nazev

GA102/08/1429 Bezpecnost a zabezpeceni aplikaci siti vestavénych systému

Oblast vyzkumu a vyvoje

Vyzkum a vyvoj se zabyva vyznamem spolehlivosti a bezpecnosti v sitich vestavénych systému a vyzkumem metod a technologii, které je nutno
pouzit pro jejich dosazeni.

Vysledky evidované v RIV
69x publikace

Identifikator Nazev

VG20102015022 Moderni prostfedky pro boj s kybernetickou kriminalitou na Internetu nové generace

Oblast vyzkumu a vyvoje

Projekt byl zaméfen na vyzkum a vyvoj prostfedk monitorovani provozu siti a oblast zakonnych odposlecht, analyzu zaznamu provozu siti a
metod prostfedkl zabezpeceni lokalnich siti. Diraz byl pfitom kladen zejména na sité nové generace s protokolem IPv6.

Vysledky evidované v RIV

3x funkéni vzorek

17x software

14x publikace

2x transfer technologii formou prodeje licence

Identifikator Nazev

MSM0021630528 Vyzkum informacnich technologii z hlediska bezpeénosti

Oblast vyzkumu a vyvoje

Jednalo se zejména o systematické rozvijeni konceptu navrhu pro bezpecnost v oblasti informacnich technologii a vyzkum moznosti vyuziti IT
pro posileni bezpec€nosti spole¢nosti (napf. monitorovani a pfedvidani potencialné nebezpecnych aktivit).

Vysledky evidované v RIV

Nékolik desitek software a prototypu ¢i funk&nich vzorkd, publikace. Napf. pro pfedkladany projekt relevantni: Vysoce interaktivni honeypot s ta-
int analyzou (software), Vestavéna vyvojova platforma pro gigabitové sitové aplikace zalozena na FPGA (funkéni vzorek), oftware Defined Moni-
toring of Application Protocols (publikace)

3.11 Vysledky projektii vyzkumu a vyvoje uchazece, které byly nebo jsou prokazatelné Uuspésné vyuzivany
komeréné

Identifikator Nazev

RSoC IP core pro podporu vyvoje aplikaci na heterogennich platformach

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Uvedeny software vznikl na zakladé projektu bezpec€nostniho vyzkumu Ministerstva vnitra (Moderni prostfedky pro boj s kybernetickou krimina-
litou na Internetu nové generace). O tento vysledek byl komeréni zajem, proto ¢ast fesitel(l zaloZilo novou spin-off firmy RehiveTech, spol. s r.o.
(http://www.spolupracesvut.cz/cz/vysledky/fakulta-informacnich-technologii/item/186-spin-off-firma-vedcu-z-fit). Firma si uvedenou technologii od
fakulty licencovala a nabizi ji pod komerénim nazvem RSoC Framework. Za uvedeny zplsob spoluprace mezi FIT VUT v Brné a RehiveTech bylo
ziskano ocenéni NejlepSi spoluprace roku 2014 (https://www.youtube.com/watch?v=VT-NVmRoLRg).

Identifikator Nazev

NetCOPE NetCOPE pro kartu NetFPGA-10G

Kym a po jakou dobu komeréné vyuzivan, pfipadné €islo patentu nebo jiného typu pravni ochrany

Software pro podporu rychlého vyvoje na PCle akceleraénich kartach s vykonnym FPGA. Tento vysledek byl odkoupen od FIT VUT v Brné
spole¢nosti INVEA-TECH a.s. (nyni Netcope Technologies, a.s., ktera vznikla od$tépenim) v roce 2011 (viz http://www.fit.vutbr.cz/resear-
ch/view_product.php?id=216)

Identifikator Nazev

NetFlowOnFPGA NetFlow sonda na platformé NetFPGA

Kym a po jakou dobu komeréné vyuzivan, pfipadné ¢islo patentu nebo jiného typu pravni ochrany
Vysledkem je sonda schopna sbirat NetFlow zaznamy na vysokorychlostnich linkach. Tento vysledek byl od FIT VUT v Brné odkoupen
spole¢nosti INVEA-TECH a.s. (nyni nastupnicka Flowmon Networks a.s.) v roce 2009.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupefi divérnosti: §

5. Popis projektu

5.1 Hlavni cil projektu a jeho charakteristika

Hlavni cil projektu a jeho charakteristika

Hlavnim cilem ptedkladaného projektu je posileni kybernetické bezpeé&nosti Ceské republiky pomoci modernich nastrojti pro analyzu a sbér

dat z pocitacovych siti. Pro organy ¢inné v trestnim fizeni bude vytvoren funkéni vzorek flexibilni sondy pro zakonné odposlechy (dle zakona ¢&.
259/2010 Sb. a souvisejicich) pro jednoduché nasazeni v koncovych sitich. Na zakladé feseni pfedchoziho projektu bezpec¢nostniho vyzkumu (s
nazvem Sondy pro analyzu a filtraci provozu na drovni aplika¢nich protokol( - SProbe) jsme v ramci konzultaci s nékolika cilovymi uzivateli identi-
fikovali klicové sméry vyzkumu, které jsou v kontextu sou¢asného rozvoje siti klicové z pohledu realizace zakonnych odposlechl a sou¢asné jsou
dulezité i pro provoz a jednoduché nasazeni v opera¢nich podminkach. V ramci pfedkladaného projektu navazeme na vysledky pfedchoziho pro-
jektu bezpecnostniho vyzkumu, v rdmci kterého vznikla unikatni hardwarova platforma s vykonnym FPGA a nad ni sonda pro analyzu sitového
provozu az do Urovné aplika¢nich protokoll. V prfedkladaném projektu vyuzijeme tuto platformu, roz$ifime ji o podporu bezdratovych wi-fi siti a
vytvofime flexibilni sondu s moznosti pre-filtrace sitového provozu pomoci technik aproximate computing. Diky témto technikdm bude mozné hle-
dat Fadové vétsi mnozstvi aplika¢nich identifikatord. Flexibilita umozni rychle prototypovat a postupné rozsifovat filtraéni a konfiguraéni schop-
nosti sondy. Sou¢asné bude do sondy doplnéna i efektivni identifikace a buffrovani sitovych toku tak, aby bylo mozné toky zachytit nejen od
nalezeného aplikaéniho identifikatoru, ale jiz od za¢atku sitového toku. Kromé zachytu dat je s ohledem na pozadované vyuziti potfeba na sondé
vyresit i efektivni ukladani a tfidéni dat a vyfesit i vazbu mezi zachytem provozu a ukladanim provozu v pfipadé rozdéleni obou funkci mezi

vice zafizeni. V navaznosti na narGst Sifrovaného provozu a zajisténi univerzalnosti sondy je potfeba zajistit sbér statistik o sitovém provozu v
prabéhu zachytu provozu.

5.2 Dilci cile projektu

Dil&i cile projektu

Prace na projektu jsou rozdéleny do nékolika etap vyvoje dle harmonogramu, kde kazda ma své dilCi cile, které vedou k naplnéni hlavniho cile
popsaného vyse. Dil€imi cili je realizace modulu pro rychlé hledani regularnich vyrazi s vyuzitim technik aproximate computing (viz pfiloha
4.3.6), ktery je Siroce uplatnitelny a bude dale poskytnut také ke komercializaci. Dal§im cilem je realizace softwarového modulu pro flexibilni
ukladani zachycenych dat na media¢nim zafizeni. Neméné vyznamnym diléim cilem je zajistit u sondy podporu zachytu dat nejen na 1Gb ne-
bo 10Gb lince, ale také v bezdratovych wi-fi sitich a to i s vyuzitim existujicich chyb v zabezpeceni téchto siti. Je potfeba dale vytvofit firmware
sondy, ktery bude schopen soucasné provozovat funkci zachytu paketd a méfeni kvality dat. Bude tak mozné nejen jednoduse nasadit sondu do
cilového prostfedi koncové sité, ale sou¢asné bude mozné priibézné kontrolovat podezrela zapouzdreni protokold, sbirat informace o sitovych
tocich a v navaznosti na tyto informace pfizpUsobit zachyt sitového provozu. Flexibilita bude dana jednoduchou parametrizaci filtranich pravidel,
kde bude nutné umoznit nastavit vhodny kompromis mezi hardwarovymi zdroji a velikosti filtracnich tabulek. Nutnosti zde bude také optimaliza-
ce softwarovych vrstev tak, aby efektivné spolupracovala s mediaéni funkci. Dal§im dil€im cilem je optimalizace konstrukénich vlastnosti sondy
s ohledem na realné nasazeni v terénu, které nebylo v pfedeslém projektu SProbe planovano a ani realizovano a bude vykonano s ohledem na
vysledky testovani a ladéni sondy v realnych podminkach spole¢né s dale specifikovanymi uzivateli.

5.3 Hlavni vysledky projektu

Kod Druh vysledku Pocet
G technicky realizované vysledky - prototyp, funkéni vzorek 1
R software 1

5.4 Vedlejsi vysledky projektu

Kod Druh vysledku Pocet
D ¢lanek ve sborniku 1

5.5 Popis souc¢asného stavu problematiky reSené oblasti

Popis souc¢asného stavu problematiky feSené oblasti

Projekt mi¥i do oblasti zakonnych odposlechul, které v CR upravuje §97 zak. 259/2010 Sb. vychazejici z evropské legislativy a norem ETSI pro
zakonné odposlechy, zejména ETSI TR 101 943 a souvisejicich. Uvedené normy a zakony umoznuji v definovanych pfipadech provadét od-
poslechy komunikace podezielych osob. Vytvareny funkéni vzorek by mél poskytnout technické prostfedky pro efektivni a flexibilni nasazeni
zakonnych odposlechtd v koncovych sitich, bezdratovych wi-fi sitich a sitich malych ISP (Internet Service Provider), a pfitom dodrZzovat chovani
specifikované v uvedenych dokumentech a aplikovat jejich myslenky na neustale se vyvijejici pouzivani pocitacovych siti.

Soucasna technicka praxe v oblasti zdkonnych odposlecht je zaloZena pfedevsim na specifikaci odposlouchavaného provozu prostfednictvim
IP adresy, pfipadné identifikatoru snadno na IP adresu prevoditelného (nap¥. pfihlasovani pfes Radius server). Postupné v§ak dochazi k tomu,
Ze je aplikace, zafizeni nebo uzivatele potfeba identifikovat na vy&si vrstvé, tedy podle identifikator( aplikaénich protokold (SIP identifikator, ema-
il apod.). Jde o nutnou reakci na pouzivani novych protokol( pracujicich na aplikaéni vrstvé, pomérné nezavisle na protokolech niz8ich vrstev
(hlavné IP, TCP, UDP). Jako pfiklad uvedme protokol HTTP, ktery dnes béZné slouzi k pfenosu Siroké $kaly aplikacnich dat, daleko mimo své
puvodni uréeni pro pfenos hypertextovych dokumentu.

Postupné se objevuji softwarové nastroje pro filtraci, zachyt a analyzu sitového provozu. Zpracovani dat na aplika¢ni vrstvé ale klade zvySené
naroky na vypod&etni vykon, a proto tyto nastroje neumoZiiuiji zpracovani beze ztraty jediného paketu. Cimz ovéem znemoZ#iuji pouZiti v obla-

sti zakonnych odposlech(, kde je nutnost mit moznost zachytit cely zajmovy provoz. Je tedy nutné vyuzit specialni zafizeni, které dokaze har-
dwarové akcelerovat ¢asové kritické operace analyzy aplikaénich protokol a zakonnych odposlechud. Zvyseni vykonnosti je mozné dosahnout
vyuzitim specializovaného hardware, napf. vlastnich ASIC €ipli apod. Technologie ASIC ale neni dostateéné flexibilni, neumoznuje rychle re-
agovat na nové protokoly a obecné rychly vyvoj v pocitacovych sitich. O néco vy$si miru flexibility poskytuje technologie FPGA, kde mohou byt
akceleraéni jednotky ménény prostfednictvim zmény konfigurace FPGA. Neni tak nutné vytvaret novy hardware.

Zafizeni, které umoziiuje analyzu sitového provozu na trovni aplika¢nich protokol(i a zaroven splfiuje pozadované vykonnostni parametry bylo
vyvinuto jako funkéni vzorek v rdmci projektu bezpeénostniho vyzkumu (s nazvem Sondy pro analyzu a filtraci provozu na urovni aplikaénich pro-
tokold - SProbe), ktery je zaloZen na technologii FPGA. Mezi zakladni klicové vlastnosti patfi, naprosto tajny odposlech konkrétni internetové ko-
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Popis souc¢asného stavu problematiky feSené oblasti

munikace, moznost bezeztratového fungovani na pIné rychlosti linky, oznaéeni komunikace pfidavanim pfesnych ¢asovych znaéek, filtraci az na
urovni aplikaénich protokolt a pfehled o stavu linky. V sou¢asné dobé se jedna o jedine¢né zafizeni tohoto typu, které je ale potfeba v kontextu
rozvoje pocitaovych siti dale rozsifovat o nové funkce, které organy ¢inné v trestnim fizeni vyzaduji pro operaéni nasazeni.

Pro efektivni nasazeni zakonnych odposlecht v koncovych sitich je potfeba doplnit nékolik funkci. S cilovymi uzivateli jsme stanovili zejména
rozs$ifeni po¢tu podporovanych aplika¢nich identifikatort, coz bude dosazeno pomoci pre-filtrace sitového provozu a technik aproximate compu-
ting. Déle zajistit jednoduchou parametrizaci a rozsifovani filtracnich schopnosti sondy tak, aby jednotlivé zmény netrvaly diky implementaci v ja-
zyku VHDL v fadu mésicu, ale bylo by mozné je ménit operativné. Z pohledu zachytu sitového provozu je také velmi dllezité efektivné identifi-
kovat a bufferovat sitové toky tak, aby bylo mozné je zachytit nejen od aplika¢niho identifikatoru, ale jiz od zacatku sitového toku. Soucasné je
dulezité parametrizovat a flexibilné fidit miru bufferovani podle dostupnych hardwarovych zdroja.

Dale bude potfeba zajistit podporu bezdratovych wi-fi siti a vyrazné tak rozsifit oblast pouziti sondy. Chceme zde vyuzit existujicich zranitelnosti
téchto siti (napf. i nejpouzivanéjsi zabezpeceni WPA2: https://papers.mathyvanhoef.com/ccs2017.pdf).

Z pohledu operaéniho nasazeni sond je velmi dulezité také zaijistit vhodné napojeni na mediaéni funkci a zajistit v ramci mediaéni funkce efek-
tivni ukladani a tfidéni dat. V pfipadé oddéleni mediaéni funkce od sondy na dedikované zafizeni pak vyfesit vazbu mezi zachytem provozu a
ukladanim provozu.

Aby byla zajisténa prabézna kontrola kvality dat na odposlouchavané lince a bylo mozné priibézné sledovat podezield zapouzdfeni protokoll, bu-
de do sondy zakomponovana funkce méreni informaci o stromu protokold, sitovych tocich a méfeni kvality dat nejen jako prepinatelna funkce
pouzitelna pouze pfi nasazeni sondy, ale jako integralni sou¢ast sondy bézici sou¢asné se zachytem sitového provozu.

5.6 Prinosy a dopady projektu v oblasti bezpeénosti a cilii stanovenych Programem

PFinosy a dopady projektu v oblasti bezpecnosti a cili stanovenych Programem

ZvySovanim mnozstvi aplikaci komunikujicich pfes pocitacové sité, které souvisi s rozvojem datovych center, cloudovych sluzeb a s nastupem
mobilniho pfipojeni k Internetu nardsta objem prenasenych dat. Diky neustale rostoucimu vyznamu informacnich a komunikaénich technologii ve
vSech oblastech Zivota spolecnosti je potfeba s ohledem na zajisténi bezpecnosti statu a jeho obyvatel pfedchazet kybernetickym hrozbam a kri-
minalité.

Audit narodni bezpeg&nosti pfitom stanovil jako jednu ze slabych stranek Ceské republiky nizkou pfipravenost bezpe&nostnich slozek na fenomén
kyberterorismu a dal$ich teroristickych aktivit v kyberprostoru. Bylo také doporu¢eno cit. “provést finanéni posileni bezpe¢nostnich slozek jed-
nak na podporu novych bezpecénostnich projektu, technologického rozvoje a prohloubeni ¢i rozsifeni stavajicich schopnosti a kapacit, a jednak
na podporu a vytvafeni osvétovych akci a dalSich vzdélavacich projekt(”. Pfedkladany projekt cili na vyvoj zafizeni postaveného na $pickovych
technologiich, které umozni zajisténi zakonnych odposlechd s parametry, které nema zadné soudobé feSeni. A to v takové podobé, aby bylo
mozné zachycené data dale jednodu$e zpracovat a zejména vyuzit pii trestnim fizeni s ohledem na platnou legislativu. Reenim predkladaného
projektu ziskaji uzivatelé komplexni nastroj pfimo vyuzitelny v praxi.

Vysledky projektu budou pouzitelné vysetfovateli Policie CR, &i jinych bezpeénostnich sloZek statu pro zlep$eni jejich prace, dodani kvalitnich dat
pro vySetfovani a v neposledni fadé moznost zachytavat data na rostouci rychlosti sitovych linek. O vysledky projektu projevil zajem formou Let-
ter of Intent Utvar zvlastnich ginnosti Policie CR (viz pFiloha 4.3.5), ktery ma na starosti zakonné odposlechy v CR.

jekta dale rozvijeji. Pfedpokladame, Ze i technologie vzniklé v ramci navrhovaného projektu (zejména pak vznikly software) budou po skonéeni
projektu nabidnuty k licencovani, napf. formou smlouvy o transferu technologii. PfedbéZny zajem o technologie hledani fetézct pomoci technik
aproximate computingu popsané v podavaném projektu vyjadfila formou Letter of Intent spole¢nost Netcope Technologies (viz pfiloha 4.3.5).
Vzhledem ke kontaktim navazanym v ramci feSeni projektu SProbe zaroven predpokladame pokracovani v zapojeni vySetfovatell v celém
prabéhu feSeni projektu tak, abychom dostavali pribéznou zpétnou vazbu o navrzenych a implementovanych feseni, a abychom vytvofili kvalitni
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| zapojeni jed

Zpusob a podil zapojeni jednotlivych Uc¢astnikd do realizace projektu
Navrzeny projekt bude FeSen vyhradné v prostorach Fakulty informacnich technologii (FIT) Vysokého u€eni technického v Brné (VUT), které je

jedinym uchazeéem o tento projekt. VUT jako vyzkumna organizace poskytuje dostate€né materialni a personalni zdroje pro uspésné dokonceni
feSeni projektu s ohledem na planované vysledky a €innosti.

Na praci se budou podilet nasledujici vyzkumné skupiny uvedeného pracovisté:

» Vyzkumna skupina akcelerovanych sitovych technologii ma za sebou zkuSenosti s analyzou a navrhem hardware pro zpracovani sitového
provozu, a to jak v oblasti vysokorychlostnich siti, tak v oblasti vestavénych a pfenosnych sitovych sond do koncovych siti. Skupina se také
zaméfuje na bezpecénost pocitaCovych siti, zejména na detekci anomalii v sitovém provozu. V ramci projektu se bude skupina zabyvat implemen-
taci hardware a software sondy, vyzkumem v oblasti hledani aplikacnich identifikatord pomoci technik aproximate computing a také optimalizace-
mi celého systému.

» Vyzkumna skupina pocitacové sité a vestavéné systémy se zabyva vyzkumem a vyvojem v oblastech analyzy a zpracovani sitového provo-
zu, monitorovanim provozu na siti, sitovou forenzni analyzou, analyzou zaznamu o provozu siti a prostfedkl zabezpeceni lokalnich siti. V ramci
projektu se bude zabyvat navrhem a implementaci software pro mediacni funkci a analyzou kvality nasbiranych dat v realném ¢ase.

Oba tymy maji bohaté zku$enosti s projekty zaméfenymi jak na zakonné odposlechy, tak na vyvoj hardwarové akcelerovanych feseni. Rada
vyzkumnikd z téchto vyzkumnych skupin se v nedavné dobé podilela na vytvofeni svétové unikatni PCI-Express karty s rozhranim 100 Gb/s
Ethernet, vyuZivajici pro zpracovani sitového provozu také technologii FPGA. Karta ziskala ocenéni Ceska hlava v kategorie Industrie. Mezi
uspésné projekty vyzkumného tymu patfi mezinarodni projekty, SCAMPI, Demons, BEBA nebo narodni projekty Sec6Net, DCPro, DMON100 a
dalSi. V ramci projektu bude vyuzita pfedevsim Laboratof rekonfigurovatelného hardware, ktera je vybavena Spickovymi zafizenimi pro praci s
technologii FPGA a pro testovani sitovych zafizeni. Mezi konkrétni vybaveni patfi napfiklad:

 Zarizeni Spirent Test Center, které poslouzi pro syntetické testy a simulaci sitového provozu az do rychlosti linky 10 Gbps u vyvijeného
funkéniho vzorku. Spirent Test Center je pokrocily profesionalni nastroj umoznujici nastaveni riznych typd generovaného provozu a to az do Uro-
vné aplikacnich protokoll (napf. DNS, HTTP, SIP), i jeho naslednou analyzu (napf. pro testy propustnosti a pod.).

» Nékolik 10 Gbps sond pro analyzu a filtraci provozu na Urovni aplikaénich protokold, které byly vyvinuty v ramci pfedchoziho projektu
bezpecnostniho vyzkumu MV. Pracovisté nékolik téchto platforem zhotovilo pro dalsi vyzkum a feSitelé tyto sondy zaclenili pro svoji uroven tech-
nologické vyspélosti také do vyuky.

» Pro vyvoj software a firmware budou vyuzity vykonné prekladové servery a licence k potfebnym vyvojovym nastrojam. Stézejni jsou licence
k nastrojum Intel FPGA (pGvodné Altera) a dale pak licence k ARM Development Studio (http://ds.arm.com/). V§echno uvedené vybaveni je na
pracovisti k dispozici pro vyzkum a vyvoj.

V pfipadé potfeby jsou také na pracovisti feSitell k dispozici specialni hardwarové laboratofe se svym vybavenim (analyzatory, zdroje, kabelaze,
naradi, pajeci a osazovaci stanice, apod.).

5.9 Intenzita podpory

Intenzita podpory - Vysoké uéeni technické v Brné / Fakulta informaénich technologii

VUT v Brné je vyzkumnou organizaci s fadou vynikajicich publika¢nich i realiza¢nich vysledkd. Jako vyzkumna organizace si proto narokuje do-
taci ve vysi 100 % uznatelnych nakladd. Pfedpoklada se pfimé uplatnéni vysledkl vyzkumu u organt ¢innych v trestnim Fizeni a u vyuzitych tech-
nologii i komercializace napf. na zakladé smlouvy o transferu technologii.

5.10 Predpokladani uzivatelé vysledk

Predpokladani uzivatelé vysledku

Primarnimi uZivateli vysledk(l tohoto projektu jsou vySetfovatelé pogitadové kriminality. Zejména se tedy jedna o Utvar zviastnich &innosti sluzby
kriminalni policie a vy$etfovani (UZC SKPV), ktery je ttvarem Policie Ceské republiky, ktery v souladu s pfislusnymi ustanovenimi trestniho Fadu,
zakona o Policii Ceské republiky a dal$ich pravnich predpist provadi ve prosp&ch opravnénych bezpednostnich subjekttl odposlech a zaznam
telekomunika&niho provozu, sledovani osob a véci a dalsi specializované tikony. UZC SKPYV je jedinym ttvarem Policie Ceské republiky, ktery je
opravnén provadét tyto tkony na celém Gzemi Ceské republiky. Kromé vykonnych pravomoci ma Gtvar i metodickou plisobnost v problematice
sledovani osob a véci a v souladu s internimi akty fizeni policejniho prezidenta fidi a technicky zajiStuje ¢innost systému centralizované ochrany.
UzC SKPV projevil vyslovny zajem o planované vysledky projektu formou tzv. Letter of Intent (viz pfiloha 4.3.5).

Vytvareny funkéni vzorek vyrazné zvysi vysetiovatelim moznosti zakonnych odposlechi:

« Filtrace provozu na zakladé identity uzivateld na aplika¢ni Grovni L7 (napf. pfihlaSovaci jména, e-mailové adresy, telefonni ¢isla VolP apod.),
tedy nejen dle IP adres s vyznamné rozsifenymi poctu podporovanych pravidel.

» Prechodné ukladani filtrovaného provozu na mediacni funkci integrované pfimo do sondy dle poZadavkl a potfeb dal$iho zpracovani.

» Soubézny zachyt a analyza prena$eného obsahu dale umozni vySetfovatelim pribézné kontrolovat podezield zapouzdreni protokold, kvalitu
dat, identifikovat Sifrovany provoz a sbirat informace o sitovych tocich na pfipojené lince s cilem pfizplsobit zachyt aktualni situaci na siti.
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Predpokladani uzivatelé vysledk(
Mezi dal$i potencialni uzivatele vysledku projektu patfi:

+ Zpravodajské ttvary CR (napt. BIS, vojenské zpravodajstvi apod.), které koncept vytvofeného funkéniho vzorku mohou vyuzit pro masivni
odposlechy (tzv. mass interception), kdy je potfeba hledat ve veskerém sitovém provozu klicové identifikatory z aplikacni vrstvy sitovych proto-
kold. Pfipadné také pro analyzu stavu sité a detekci specifickych vzor( na siti.

+ Analytici bezpe&nostnich tymu CSIRT, pracovnici Narodniho centra kybernetické bezpeénosti NBU a dal$ich tymu vzniklych na zékladé
zakona 181/2014 Sb. o kybernetické bezpecnosti budou moci sondu vyuzit k pfesnému a bezeztratovému sbéru dat o probihajicich utocich na
kritickou i dal$i chranénou infrastrukturu. Diky technologii FPGA je mozné dosahnout unikatni pfesnosti a rychlosti analyzy provozu. Ziskana data
budou moci analytici ve vlastni rezii vyhodnotit a zamezit pokraovani utoku.

projektt dale rozvijeji. Pfedpokladame, Ze i software vznikly v rdamci navrhovaného projektu bude po skonéeni projektu nabidnut k licencovani for-
mou smlouvy o transferu technologii.

O technologii hledani aplika¢nich identifikatord pomoci technik aproximate computing projevila zajem ve formé tzv. Letter of Intent (viz pfiloha
4.3.5) spole¢nost Netcope Technologies, a.s., ktera se zabyva oblasti vysokorychlostniho zpracovani sitového provozu pomoci akceleraénich
FPGA karet.

Vzhledem ke kontak}ﬂm navazanym v ramci fe$eni pfedchozich projektd, napt. na Utvar zvlastnich ginnosti sluzby kriminalni policie a
vySetfovani Policie Ceské republiky, zaroven predpokladame pokraovani v zapojeni vySetfovatelt v celém prabéhu feSeni projektu tak, abychom
dostavali pribéznou a informovanou zpétnou vazbu o navrzenych a implementovanych feSenich, a abychom vytvofili kvalitni vysledek pouzitelny

litni zpétné vazby od primarnich uzivateld vysledku.

5.11 Projekt poéita se subdodavkami

Projekt pocita se subdodavkami

NE

5.12 Harmonogram projektu

Nazev ¢innosti

Uchaze¢

Obdobi, kdy je €innost uskutecriovana

1]2[3]4]5]6]7[8]9]10]11]12

Rok 2019

1.1 Navrh firmware sondy
Navrh celého firmware pro zajisténi spolecného zachytu pakett a méfeni sitovych statistik, struktury pro-
tokol( a kvality dat. VyuZiti a optimalizace existujicich komponent a nového firmware modulu.

Vysoké uceni technické v Brné /
Fakulta informac¢nich technologii

X|X|X|X|X]|X

1.2 Navrh firmwarového modulu
Navrh firmwarového modulu pro rychlé hledani regularnich vyrazt s vyuzitim technik aproximate compu-
ting.

Vysoké uceni technické v Brné /
Fakulta informac¢nich technologii

1.3 Navrh software
Navrh softwarového modulu pro flexibilni ukladani zachycenych dat na mediacnim zafizeni, dopinéni o
funkcionalitu odposlechu wi-fi pfi pouziti znamych chyb

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

Rok 2020

2.1 Implementace firmware sondy
Implementace celého firmware pro zajiSténi spoleéného zachytu pakett a méfeni sitovych statistik, struk-
tury protokoll a kvality dat. Vyuziti a optimalizace existujicich komponent a nového firmware modulu.

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

2.2 Implementace software
Implementace softwarového modulu pro flexibilni ukladani zachycenych dat na mediaénim zafizeni

Vysoké uceni technické v Brné /
Fakulta informaé¢nich technologii

2.3 Prototypovani firmwarového modulu
Navrh firmwarového modulu pro rychlé hledani regularnich vyrazl s vyuzitim technik aproximate compu-
ting

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

Rok 2021

3.1 Dokonéeni firmwarového modulu
Implementace, testovani a ladéni finalni podoby firmwarového modulu pro rychlé hledani regularnich
vyraz( s vyuzitim technik aproximate computing

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

3.2 Integrace firmware a software
Integrace, testovani a ladéni funkénich parametrt software a firmware sondy

Vysoké uceni technické v Brné /
Fakulta informaénich technologii

3.3 Konstrukéni vlastnosti sondy
Optimalizace konstrukénich viastnosti sondy s ohledem na reélné nasazeni v terénu.

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

3.4 Optimalizace firmware sondy
Optimalizace s ohledem na vykonnost firmware pro zaji§téni spole¢ného zachytu pakett a méreni
sitovych statistik, struktury protokolt a kvality dat.

Vysoké uceni technické v Brné /
Fakulta informacnich technologii

Rok 2022

4.1 Konstrukeni vlastnosti sondy (pokracovani)
Optimalizace konstrukénich viastnosti sondy s ohledem na realné nasazeni v terénu.

Vysoké uceni technické v Brné /
Fakulta informaénich technologii

4.2 Optimalizace vykonnosti sondy
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Nazev Einnosti Uchazeé Obdobi, kdy je €innost uskutecriovana
112|3|4|5|6|7|8]|9]|10(11]12

Optimalizace vykonovych parametrii sondy zejména pak napojeni firmware a software ¢asti.

4.3 Redlne nasazeni sondy Vysoké uceni technické vBrné / | x | x | X | X | X | X [ X | X | X
Testovani a ladéni sondy v realném prostfedi. Fakulta informacnich technologii

5.13 Popis rizik projektu a jejich Fizeni

Popis rizik projektu a jejich fizeni

Riziko: Fluktuace lidskych zdroju, odchod kliovych feSiteld z tymu

Pravdépodobnost: stfedni

Zavaznost: nizka

Opatieni: Resitelsky tym ma bohaté zkugenosti se ziskavanim a Skolenim vysoce kvalifikovanych vyzkumnych a vyvojovych pracovniki, které
ziskava nejcastéji z fad studentl a absolventl bakalafského, magisterského a doktorského studia. V pfipadé klicovych osob projektu se jedna
0 zaméstnance, ktefi jsou vysoce motivovani pracovat na vyzkumnych projektech s aplikaénim potencialem. Navic diky Siroké zakladné vysoce

kvalifikovanych pracovniki je mozné fluktuaci okamzité fesit i v pfipadé odchodu kli¢ovych osob.

Riziko: Ztrata dat ¢i vysledku v pfipadé selhani hardware, software.

Pravdépodobnost: nizka

Zavaznost: stfedni

Opatieni: Zdrojové kédy software budou ukladany do projektového repozitare. Repositar a dalSi data (napfiklad zméfené vysledky) budou pravi-
delné zalohovany na bezpecné ulozisté. V pripadé selhani dojde k obnové dat z téchto zaloh.

Riziko:Vzhledem k vyzkumnému charakteru projektu existuje riziko, Ze vyzkum a vyvoj nepovede k dosazeni vysledkd s o¢ekavanymi parametry.

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatieni: Projekt bude fizen pomoci znamych a ovéfenych metod vyvoje. V§echny postupy, ¢innosti a vystupy byly pfedem diskutovany s
klicovymi osobami. Tyto osoby maji zna¢nou zkuSenost s vyzkumem a vyvojem v oblastech vyzkumu a vyvoje nastroju pro monitorovani siti.
Klicové osoby budou v pribéhu feseni projektu Fidit postup ¢innosti dle nejnovéjSich poznatkd v danych oblastech a dle dosazenych zlepseni a
vysledku. Projekt je rovnéz naplanovan tak, aby vystup projektu nevznikl az na konci jeho feseni. Diky tomu bude mozné prubézné provadét kva-
lifikovana rozhodnuti o dal§im postupu a alokaci vyzkumnych a vyvojovych kapacit.

Riziko: Nedostate¢né technické kapacity vyvojového a testovaciho prostredi pro validaci vysledk( projektu.

Pravdépodobnost: nizka

Zavaznost: stfedni

Opatieni: Uchaze¢ ma dlouhodobé zku$enosti s vyvojem a experimentalnim nasazenim a ovérenim vysledkl vyvoje, a to jak v laboratornich
podminkach, tak pfi nasazeni a pouziti v readlné infrastrukture.

Riziko: Zména legislativy. V pfipadé zmény §97 zakona 259/2010Sb. muze dojit ke sniZzeni uplatnitelnosti vysledkl projektu.
Pravdépodobnost: nizka

Zavaznost: vysoka

Opatreni: V sou¢asnosti nic nenasvédcuje tomu, Ze by se méla vyraznym zplsobem upravovat legislativa v dané oblasti. Pokud vSak presto
dojde k takové zméné, ktera by projekt zasadnim zplsobem ovlivnila, bude provedeno pfehodnoceni planu projektu se snahou vyuzit stavajici
vysledky jinym zplsobem, napf. zaméfenim na analyzu vykonovych parametrd sité a aplikacnich sluzeb.

Riziko: Nezajem uzivatelt k uzivani vysledk( projektu.

Pravdépodobnost: nizka

Zavaznost: vysoka

Opatreni: Riziko bude eliminovano tzkou spolupraci, kterd bude formou aktivni komunikace s potencialnimi uzivateli. DalSim opatfenim pro elimi-
naci tohoto rizika je vyjadreni predbézného zajmu koncovych uzivatelll o vysledky projektu

5.14 Doplnujici informace k projektu

Doplfiujici informace k projektu

Resitelé predkladaného projektu dlouhodobé spolupracuji s Policejnim prezidiem CR, konkrétné Utvarem zvlastnich &innosti sluzby kriminalni po-
licie a vySetfovani Policie Ceské republiky v Praze nebo s expoziturou v Hradci Kralové a to od roku 2010. V ramci pfedchozi spolupréace jsme
mnohokrat konzultovali se zastupci uvedenych Gtvart smérovani tohoto projektu. V ramci pfedchoziho projektu SProbe (Sondy pro analyzu a fil-
traci provozu na urovni aplikacnich protokold) byla vytvofena na nové hardwarové platformé sonda, o kterou projevili zastupci uvedenych utvard
zajem a planuji jejich vyuziti v praxi. Uvedeny projekt byl v pribéhu svého feSeni také velice pozitivné hodnocen expertnim hodnoticim panelem
poskytovatele (MVCR). Projekt SProbe neumozfiuje (kon&i 05/2019) diky svému omezenému asovému i finan&nimu rozsahu naplnit véechny
pozadavky zastupcl bezpecénostnich slozek statu v piné mife. | proto je podavan tento novy projekt, ktery reaguje na aktualni poZzadavky ze stra-
ny Policie CR a bezpe&nostnich sloZek statu. Podavany projekt plynule navazuje na realizovany vyzkum, vyrazné rozsituje nékteré z dosazenych
vysledku a pfinasi zcela nové myslenky pro rozsifeni schopnosti filtrace a flexibilni nasazeni sond.

Je vhodné také zminit, Zze kliovi feSitelé prfedkladaného projektu dlouhodobé spolupracuji se sdruzenim CESNET pfi zajiStovani provozu a
bezpecnosti celonarodni akademické a vyzkumné sité CESNET2 s cca 400 tis. uzivateli. ZkuSenosti ziskané pfi analyze a feSeni konkrétnich
bezpecnostnich otazek této sité a jejich uzivateld budou vyuzity pfi feSeni predkladaného projektu. Diky tomu bude zajisténa relevantnost a
aktualnost jednotlivych feSenych témat v ramci projektu. S vyuzitim existujiciho systému méficich bodu na perimetru sit¢ CESNET2 bude také
mozné rozsifit pilotni nasazeni a otestovani nové technologie i mimo vlastni sit uchazece.
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Zadost o poskytnuti Gigelové podpory

Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stuperi davérnosti: S

6. Financovani a naklady projektu
6.1 Vyse statni podpory projektu podle jednotlivych uchazeci

Zpusobilé Z toho Pozadovana Intenzita
Uchazeé Rok naklady projektu vlastni zdroje statni podpora podpory
(tis. K&) (tis. K&) (tis. K&) (%)

Vysoké uceni technické v Brné / Fakulta informacnich technologii Celkem | 17 957.846 0| 17 957.846 100
2019 2781.009 0 2781.009 100
2020 5514.533 0 5514.533 100
2021 5 502.662 0 5 502.662 100
2022 4159.642 0 4159.642 100
PROJEKT Celkem | 17 957.846 0| 17 957.846 100

6.2 Rozpocet projektu

6.2.1 Vypocet maximalni miry podpory uchazece Vysoké uceni technické v Brné / Fakulta informaénich technologii

Kategorie uchazece | vyzkumna organizace

Kategorie vyzkumu | pramyslovy vyzkum

Zpusobilé naklady uchazece (tis. K¢) | 17 957.846

Ugastni se projektu alespori dva nezavislé podniky? | NE

Hradi kazdy podnik maximalné 70% nakladd projektu? | NE

Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE

Ugastni se projektu vyzkumna organizace? | ANO

Je podil vyzkumné organizace na celkovém rozpoctu projektu vys$si nez | ANO
10 %?

Mlze vyzkumna organizace zvefejnit své vysledky? | ANO

Budou vysledky projektu obecné Sifeny? | ANO

Zakladni intenzita podpory (%) | 50.00

Bonus (%) | 50.00

Maximalni intenzita podpory (%) | 100.00

Maximalni vysSe podpory (tis. K¢) | 17 957.846

6.2.2 Naklady na mzdy/platy uchazece Vysoké uceni technické v Brné / Fakulta informaénich technologii

Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin
mésicné
2019 [ 2020 [ 2021 | 2022
Resitelé

- |I-'| n
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Program: BV ||I/1-VS PID: V|3VS/687 Hlavni obor:  JC Stupen davérnosti: S
Druh Hodinova | Pramérny Naklady
Jméno Pozice v projektu pracovni | mzdova pocet Naklady na mzdy/platy v jednotlivych celkem
smlouvy sazba odprac. letech trvani projektu (tis. K&) (tis. K&)
(Ke) hodin
meésicné

T o
.--
£

- BE S
) .:’-F-"r:ﬂji’*

Cena Rok | Upotiebi-| Doba Podil Néklady
Nézev Druh pofizeni | pofizeni | telnost | uzivani uziti (tis. K&)
(tis. K&) (roky) (roky)
6x disk (dle pfilohy 4.3.4) DRHM 60 | 2019 4 4 1.00 60
2x server (dle pfilohy 4.3.4) DRHM 60 | 2020 3 3 1.00 60
6x krabicka pro sondu (dle pfilohy 4.3.4) DRHM 35]2021 2 2 1.00 35
6.2.4 Rozpocet nakladi uchazece Vysoké uéeni technické v Brné / Fakulta informaénich technologii
Néklady/vydaje uchazege (tis. K&) 2019 2020 2021 2022 Celkem
Osobni naklady/vydaje - mezisoucet 2 282.691 4 585.382 4 585.382 3424.037 | 14 877.492
a) mzdy/platy na zékladé pracovniho poméru 1672.08 3 344.16 3 344.16 2508.12 10 868.52
b) osobni naklady/vydaje na zakladé dohody o pracovni ¢innosti 0 0 0 0 0
c) osobni naklady/vydaje na zakladé dohody o provedeni prace 0 0 0 0 0
d) povinné pojistné na socialni zabezpeceni 418.02 836.04 836.04 627.03 271713
e) povinné pojistné na zdravotni pojisténi 150.487 300.974 300.974 225.731 978.166
f) odvody do FKSP nebo socialniho fondu 32.104 64.208 64.208 48.156 208.676
g) cestovné 10 40 40 15 105
Naklady/vydaje na pofizeni hmotného a nehmotného majetku - 60 60 35 0 155
mezisoucet
a) dlouhodoby hmotny majetek 0 0 0 0 0
b) dlouhodoby nehmotny majetek 0 0 0 0 0
¢) drobny hmotny majetek 60 60 35 0 155
d) drobny nehmotny majetek 0 0 0 0 0
Dalsi provozni naklady/vydaje - mezisoucet 0 0 15 0 15
Vybava sond (dle pfilohy 4.3.4) 0 0 15 0 15
Naklady/vydaje na sluzby - mezisoucet 0 0 0 80 80
a) subdodavky 0 0 0 0 0
b) ostatni sluzby 0 0 0 80 80
Certifikagni zkousky zafizeni 0 0 0 30 30
Povinny audit na konci feseni projektu 0 0 0 50 50
Dopliikové naklady/vydaje - mezisoucet 438.318 869.151 867.28 655.605| 2830.354
ReZie pracoviété stanovena predpisem 438.318 869.151 867.28 655.605 2830.354
Celkové zpuisobilé naklady - mezisoucet 2781.009 5514.533 5 502.662 4159.642 | 17 957.846
Celkova statni podpora - mezisoucet 2781.009 5514.533 5 502.662 4 159.642 | 17 957.846
6.2.5 Rozpocet nakladtl za cely projekt

Naklady/vydaje za cely projekt (tis. K&) 2019 2020 2021 2022 Celkem
Osobni naklady/vydaje 2 282.691 4585.382| 4585.382 3424.037| 14877.492
Naklady/vydaje na pofizeni hmotného a nehmotného majetku 60 60 35 0 155
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Naklady/vydaje za cely projekt (tis. K&) 2019 2020 2021 2022 Celkem
Dalsi provozni naklady/vydaje 0 0 15 0 15
Naklady/vydaje na sluzby 0 0 0 80 80
Doplnkové naklady/vydaje 438.318 869.151 867.28 655.605 2 830.354
Celkové zpusobilé naklady 2781.009 5 514.533 5 502.662 4 159.642 | 17 957.846
Celkova statni podpora 2781.009 5514.533 5502.662 4159.642 | 17 957.846
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Souhlas statutarniho zastupce uchazece Vysoké uceni technické v Brné / Fakulta
informacnich technologii s navrhem projektu, se zverejnénim tdaja v rozsahu
pozadovaném CEP a potvrzeni spravnosti udaji predkladanych k zadosti a souhlas s
postupem stanovenym v zadavaci dokumentaci.

Datum podpisu

Misto podpisu

Otisk razitka uchazece projektu

Titul pfed jménem

prof. RNDr. Ing.

Jméno

Petr

PFijmeni Titul za jménem Podpis

Stépanek CSc.
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Pocet lista': 10

Plan vyuziti vysledkl projektu a jejich popis?
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1 Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti nebo

240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon( (krizovy zakon
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Metodika 2013
(zadévaci dokumentace + elekironicka priniaska) Meiosioseire
koéd ; kéd
nazev vysledku vysledku nazev vysledku wysledku
patent P patent P
software R
R
Yofumm specializovana vefejna databaze s
uZitny vzor Ea
s pravni ochranou - vazor, lovy vzor | F
vysledky s pra uzitny prumyslovy R —r——— -
poloprovoz 2
oprovoz, ovéfena technologie z
P - ovéfena technologie Lo
prototyp G
realizované vysledky - prototyp, funkéni vzorek | G
bl S M o funké&ni vzorek G
metodiky schvalené pfislusnym organem
statni spravy, do jehoZ kompetence dana
problematika spada Nowes
metodiky certifikované opravnénym N
metodika N organem Ll
metodiky a postupy akreditované N
opravnénym organem buaic
specializovana mapa s odbomym N
obsahem -
vysledky promitnuté do pravnich pfedpisu H.
a norem
vysledky promitnuté do smémic a
poskytovatelem realizované vysledky - vysledky gfedpisi:elegishﬂvnpl"ir:‘lavahy ?W“W‘ Moo
promitnuté do pravnich pfedpisd, norem, smémic a H kal“d ""’: tence usnéh
vysledky promitnuté do pfedpisi nelegislativni povahy poskytovatel
vysledky promitnuté do schvalenych
strategickych a koncepénich dokumentd | H,
organi statni nebo vefejné spravy
vyzkumna zprava obsahujici utajované informace \ vyzkumna zprava \'
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