a/nebo obdobnych doloZek, které mohou vyzadovat Pfedpisy o ochran& osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich tdaju Spravce ve treti zemi.

13 Kodexy chovani a certifikace

13.1

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podle €. 40 GDPR a ziskat relevantni osvedceni podle &l 42 GDPR, pokud se tyka
zpracovani Osobnich (daji Spravce a bez zbyte¢ného odkladu zajistit dodrzovani takového
kodexu nebo jeho prislusnych &asti u Podzpracovatelt a dale zajistit ziskani takovych
osvédceni Podzpracovateli.

14 Vseobecné podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim G&innosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své povahy trvaiji
i po jejim zaniku,

Tato Smiouva se fidi rozhodnym pravem Hlavni smiouvy.

Jakeékoli poruseni této Smlouvy predstavuje zavazne poruseni Hlavni smiouvy. V pfipadé
existence vice smluvnich vztaht se jedna o poruseni kazdeé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smilouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avSak nikoliv vyluéng, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pred povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdajt.

Pokud se ukaZe nékteré ustanoveni této Smlouvy neplatné, neuginné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zustavaji v platnosti. Ohledné neplatného, neddinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, Ucinnost a vymahatelnost, a to pii co
nejvétsim zachovani pivodnich zaméri Smiuvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zpusobem, jako by neplatna, netginna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smiouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrsi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

‘

Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢&islovanych pisemnych
dodatkl podepsanych ob&ma Smiluvnimi stranami. Pro vylougeni véech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva G&innosti dnem podpisu obou Smiluvnich stran.

(,Spravce") (»Zpracovatel")

dne \Y dne

iméno a funkce doplini zpracovatel]
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

[konkrétni vy&et smiuvnich vztah dopini zpracovatel]

1 Pfedmét a trvani zpracovani osobnich tdaji Spravce
Predmétem zpracovani osobnich Gdaju jsou tyto kategorie:

covavanych osobnich tidaji — napF. adresni a identifikacni tdaje:
ﬁdhfé{fﬁfdh osob; zviastni kategorie os. tidajd; jiné (fotografie,

Doba trvani zpracovani osobnich udajii Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maiji trvat i po zaniku jeji u€innosti.

2 Povaha a ucel zpracovani osobnich Gdaju spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: prosim zaskrinéte Vas tykajici se
0] Zpracovani
0 Automatizované zpracovani

1 Profilovani nebo automatizované rozhodovani

Ug&elem zpracovani osobnich Udaji Spravce Zpracovatelem je:

a stavby,...]

3 Druh osobnich Gdaja spravce, které maji byt zpracovany

Druh osobnich udaji (zaskrtnéte):
U Osobni udaje (viz vy$e odst. 1)

1 Osobni udaje zvlastni kategorie die &l. 9 GDPR [Uvedte zde Konkrétni typy tdajt]

4 Kategorie subjekt Gdaji, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektii tdajii — napf. viastnici pozemkii, zaméstnanci... ]
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PRILOHA &. 2: TECHNICKA A ORGANIZAEGNi OPATRENI

1. Organizac¢ni bezpeénostni opatfeni

1.1. Sprava zabezpeéeni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaja.

Role a odpovédnosti:

I.  role a odpovédnosti souvisejici se zpracovanim osobnich udaji jsou jasné
definovany a piidéleny v souladu s bezpeénostni politikou;

ii.  béhem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve
shodé s prislusnymi postupy jasné definovano zrugeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
pridélena specificka prava k fizeni pfistupu podie zasady "need-to-know."

Sprava zdrojO/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napt. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidenta / poruseni osobnich Gdaji:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
ucinna a vCasna reakce na incidenty tykajici se osobnich udaj;

ii.  Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaj.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zaji§téni pozadované Urovné kontinuity a dostupnosti systému
zpracovani osobnich tdajl (v pfipadé incidentu / porugeni osobnich udaju).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby v8ichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role
a odpoveédnost jsou jasné komunikovany b&hem procesu pfed nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostatedné informovani
0 bezpeénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich Gdajd, jsou rovnéz tadné
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informovani o pfislusnych pozadavcich na ochranu osobnich udaji a pravnich zavazcich
prostrednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umozfiuje vytvaret, schvalovat, kontrolovat
a odstrariovat uzivatelské Uéty.

b. Je vylougeno pouzivani sdilenych uzivatelskych Gétd. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uZivatelé spoletného G&tu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo piifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro napinéni procesnich cili zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespori osm znakd a vyhovovalo pozadavkiim na velmi silna hesla, véetné
deélky, slozitosti znak( a neopakovatelnosti.

e. Autentifikatni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pfes sit.

2.2. Logovani a monitorovani
a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Udaji. Log soubory obsahuji viechny typy pristupu k udajim (zobrazeni,
modifikace, odstranéni).
2.3. Zabezpeceni osobnich udaji v klidu

a. Bezpecnost serveru / databaze

I. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gctu s minimalnim opravnénim operaéniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro napInéni ucell zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny tasové limity pro odhlageni, pokud uZivatel neni po
urcitou dobu aktivni.
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V. Jsou pravidelng instalovany kritické bezpeé&nostni aktualizace vydané
vyvojafem operaéniho systému.

2.4. Zabezpedeni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace &ifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostrednictvim FirewallG a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udajd, jsou zdokumentovany a jasné
spojeny s Glohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou prfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeéeni zivotniho cyklu aplikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaj

a. Prfed vyfazenim médii bude provedeno jejich piepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumenta a pfenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatreni (napf. turniket ovladany Cipovou
kartou, vstupni zamky) nebo organiza¢ni opatieni (napf. bezpe&nostni ostraha) pro
ochranu zabezpeéenych oblasti a jejich pristupovych mist proti vstupu neopravnénych
0sob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateltl. Uvedte prosim (i) uplny nazev podzpracovatele;

(i) Cinnosti zpracovani; (jii) umisténi stfedisek sluzeb.

p<

Schvaleny

Cinnost zpracovani

Umisténi stfedisek sluzeb




