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1. Vychozi stav IT infrastruktury

Uvodni informace

Oblastni nemocnice Mlada Boleslav, a. s., nemocnice Stfedoceského kraje (Klaudidnova
nemocnice) je zafizeni, jehoz zakladatelem a jedinym akcionarem je Stfedocesky kraj. Primarni
sluzbou a dlvodem existence nemocnice je poskytovani lékarské péce pro vice nez 200.000
obyvatel severovychodni ¢asti Stfedoceského kraje. Nemocnice v soucasné dobé poskytuje
péci prostfednictvim 33 oddéleni. Nabizi 582 I0Zzek a béhem roku poskytla 1,2 mil.
ambulantnich vysetreni, 13 tisic chirurgickych zakrok( a v priméru hospitalizuje 451 pacient(
za denl.

Soucasné smérovani nemocnice je dano nasledujici vizi:

e bezpecnost pacient(

e dosaZeni a udrZeni akreditace nemocnice

e bezpecnost pacientl

e poskytovani zdravotni péce na vysoce odborné a profesionalni Urovni
e neustdle zvySovat kvalitu poskytované péce

e nemocnice oteviena, pratelskd a dobre komunikujici uvnitf a navenek
e nemocnice transparentni a ekonomicky sobéstacna

Stav informacnich a komunikacnich technologii

Vychozi stav v oblasti informacénich a komunikacnich technologii je popsan na zakladé
informaci Odboru informatiky a na zakladé dokumentu Analyza nakladd ICT a navrh jejich
optimalizace (strategicky dokument pro fizeni IT v obdobi 2013 — 2016), verze 1.4 ze dne
13.6.2014.

Odbor IT aktudlné v péti pracovnicich zajistuje sluzby spravy IT prostfedi, které ma pfiblizné
2.000 pracovniku, ktefi pouzivaji 700 personalnich pocitacu, pouzivaji 22 podnikovych aplikaci,
tisknou na 459 tiskaren, pouzivaji 170 IP a digitalnich telefonl, vSe provozovano v jednom
datovém centru s 13 fyzickymi a 36 virtudlnimi servery. Aktudlné je prostredi ve spravée IT
funkéni. V roce 2012 Cinili celkové naklady na IT 22.043.504 K¢, v porovnani s pfedchozimi lety
s rostouci tendenci. Z toho 35 % téchto nakladl zahrnuje odbor IT (SW, prace, mzdy, odpisy),
27 % jsou provozni vydaje na podnikové aplikace a 13 % platby za pravidelné sluzby (internet,
mobil, pevné linky).

1Zdroj: http://www.klaudianovanemocnice.cz/o-nemocnici
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1.1 Aplikacni ¢ast
S ohledem na cile projektu definované v kapitole Chyba! Nenalezen zdroj odkazu. studie
jsou nize popsany nevyhovujici oblasti, ze kterych tyto cile vzesly:

Manazersky informacni systém

V oblasti manazerskych nastroji pro podporu fizeni neni v nemocnici aktudlné
provozovan zadny SW nastroj. V roce 2007 se v ramci nemocnice uvazovalo o pofizeni
manazerského informacniho systému jako nadstavby nad nemocni¢nim IS MEDEA,
nicméné k implementaci a zprovoznéni manazerského informacéniho systému a jeho
funkcionalit nakonec nedoslo.

Absenci nastroje MIS zminuje i zpracovana , Analyza ndklad( ICT a ndvrh jejich
optimalizace” z roku 2013, kde je v kvadrantu Slabé stranky hodnotici SWOT analyzy
uvedena polozka ,Zcela chybéjici podpora manazerskych funkci pro podporu
rozhodovani“. Soucasny stav v oblasti podpory manazerského rozhodovani lze
vyhodnotit jako nevyhovuijici.

Planovani a fizeni operacnich sala

V soucasné dobé neni plné vyuzivana IT podpora k objednavani pacientli na planované
operace, pro optimalizaci ¢asového vytizeni operacnich sall, porovnani vykonnosti
operatér(i nebo sledovani vyvoje jednotlivych druh( naklad( v ¢ase a v zavislosti na
druhu operace. Absentuje zaznamendni akci provedenych béhem operace, nejsou k
dispozici vystupy v podobé perioperacniho zaznamu s moZnosti generovani
objedndvek pro doplnéni pouzitého materidlu.

Evidence a fizeni nastrojli pro operace

V soucasné dobé neni plné vyuzivana IT podpora pro evidenci nastroji v nemocnici,
jejich pouziti a opravy. Z toho vyplyvaji sloZité postupy pro urceni nakladl v ¢ase a v
zavislosti na druhu operace. S ohledem na rucni faktor zde je i pfima vazba na
chybovost (zcela zdsadni faktor), snizeni nakladU a zajiSténi Uspory ¢asu zaméstnancl
v oblasti pfipravy nastrojli pro operace.

1.2 Technologicka a infrastrukturni ¢ast
Spole¢nym jmenovatelem vSech vySe uvedenych oblasti je infrastruktura. Odbor IT uvazoval
progresivné a v minulych letech virtualizoval servery na platformé VMware vSphere.
Virtualizovany jsou vSechny servery, kde to bylo prakticky mozné. Fyzické servery jsou nyni
pouze ty, které technologicky nelze virtualizovat (MEDEA) nebo je fyzické oddéleni
podminéno funkcnosti (firewall, monitoring, backup). Ze slabych stranek sou¢asného stavu
infrastruktury lze zminit dva body:

neni nastaven jednotny princip Zivotniho cyklu zafizeni (doba obnovovani podle
kategorie zafizeni)



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,—." PRO M iSTN i
Integrovany regionalni operacni program — ROZVOJ C" R

¢ neni dlsledné pouZivan princip odstrafiovani Single Point of Failure pro zajiSténi
dostupnosti infrastruktury jako celku

Serverova infrastruktura je umisténa ve dvou oddélenych datovych centrech (serverovnach)
v budové nemocnice. Datova centra nejsou plné schopna vzajemné prevzit své role (resp. ¢ast
roli) v pfipadé poruchy jednoho z nich.

Datové centrum 1 ,v budové nové Interny — 1.NP“ je primarni, je v ném umisténa vétsina
technologii. Datové centrum 2 ,,v budové Interny — 1.NP“ slouZi jako sekundarni.

Zalohovani virtualnich serveru je feSeno centrdlné. Zalohy jsou systémem Veeam Backup &
Replication a Backup Exec ukladany na samostatny server.

Pro preklenuti kratkodobych vypadk( elektrické energie jsou datova centra vybavena
zéloZnimi zdroji UPS, pfi delsich vypadcich zajistuje dodavku elektrické energie automaticky
spoustény motorgenerator. VSsechna datova centra jsou vybavena standardnimi podpUrnymi
(non-IT) systémy zajistujicim provoz serverové infrastruktury — klimatizace, monitorovaci
systémy

Architektura serverové infrastruktury vyuzivd vyhod virtualiza¢nich technologii ve vsech
klicovych vrstvach.

Soucasny stav infrastruktury neumoziuje rozsifovani poctu aplikaci, informacnich systému
a databazovych systémi pro nedostatek vykonu a kapacity. V ramci realizace projektu je
proto navrieno komplexni feSeni, jehoZz cilem bude systematické doplnéni stavajici
infrastruktury organizace, které umozni fadny provoz nové nasazovanych aplikaci a
informacnich systém a zaroven které bude mozné vhodné sloucit s infrastrukturou stavajici.
Pro moznost fadného fungovani a moznosti nasazeni v projektu realizovanych aktivit bude
nezbytné respektovat soucasny stav infrastruktury organizace a tu vhodnym zplsobem o
potiebné prostredky doplnit a odpovidajicim zplsobem v potifebnych ¢astech povysit, napr.
konkrétné sitova infrastruktura musi byt odpovidajicim zplsobem pfipravena na vyssi datové
toky zplsobené nasazenim novych aplikaci a infomacnich systému.

2. Pozadavky na dodavku, implementaci a zpracovani nabidky

Pfedmétem této verejné zakdzky je dodavka ,Zajisténi dostupnosti a bezpecnosti ICT a
rozsifeni stavajicich IS“ na zakladé Studie proveditelnosti zadavatele a to pro ¢ast A —
Hardware, ktera zahrnuje nasledujici oblasti Infrastruktury:

e Bezpecénost sité — NGFW Firewall
e Podpurna infrastruktura — Server v¢. operacniho systému a diskové pole

Pozadavky na implementaci

Dodavka a implementace systému bude soucasti plnéni dodavatele vybraného v ramci verejné
zakazky. V této zadavaci dokumentaci je uveden seznam minimalnich pozadovanych
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parametr( a definovaného rozsahu implementacnich praci. Pfed vlastni implementaci vznikne
ve spolupraci dodavatele a zadavatele cilovy koncept, kde bude popsan konkrétni zptsob a
rozsah integrace a implementované postupy.

Informacni systém vramci stdvajici infrastruktury zadavatele bude vyuzZivat existujici
mechanismy a zalohovaci infrastrukturu.

Vramci implementace feSeni bude dodavatelem provedena integrace na identity
management systém zadavatele tak, aby mohly byt uzivany existujici identity uZivatel( bez
nutnosti zakladani novych pro dany informacni systém. Odpovidajici rozhrani s popisem
struktury informace pro napojeni na odpovidajici identity management systém bude
poskytnuto dodavatellim na zakladé jejich Zadosti zadavateli.

Pozadavky na Skoleni

Skoleni zaméstnanctl zadavatele bude sou¢dsti dodavky, implementace a nasazovani systémd
do provozu a bude provedeno v takovém rozsahu, aby pracovnici zadavatele byli schopni
systém rutinné obsluhovat a systém uzivat.

Pozadavky na dokumentaci

Soucasti plnéni bude také poskytnuti dokumentace pro pouzivani doddvanych zafizeni a
informacniho systému, provadéni jednotlivych nastaveni, véetné priklad(i typovych tloh min.
v rozsahu uzivani zakladnich funkcionalit.

Pozadavky na technickou podporu

Predpokladem je, Ze rutinni provoz budou zajistovat stavajici zaméstnanci odboru informatiky
zadavatele. Vétsina nové dodavanych systém( je technologicky sloZita a zadavatel nema k
dispozici odpovidajici kvalifikované pracovniky pro zajiSténi technické podpory
v nestandardnich situacich (porucha, vypadek, nestabilita apod.). Zaroven je technicka
podpora klicovym faktorem Uspésnosti nasazeni a provozovani téchto produktl v horizontu
doby udrZitelnosti projektu, proto bude technicka podpora zajisténa souéasné s pofizenim
novych technologii, tzn. dodavatelsky.

Pozadavky na zpracovani nabidky

Uchaze¢ jako soucdast nabidky predloZi popis navrhovaného reseni, které spliuje veskeré
pozadavky zadavatele uvedené v této zadavaci dokumentaci a studii proveditelnosti.

Tabulka spInéni minimalnich poZadavk( na soulad nabidky dodavaného feseni a sluzeb
se zaddavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Splriuje (Ano/Ne)

1 | Uéastnik potvrzuje soulad pfedloZené nabidky doddvaného ANO
feSeni a sluZzeb se zadavaci dokumentaci a studii
proveditelnosti.
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3. Vymezeni rozsahu verejné zakazky
3.1 Cast I. — Infrastruktura

HW firewally
HW serverova infrastruktura véetné OS
HW diskové pole véetné SW

3.1.1 Minimalni poZzadavky na HW firewally

Popis pozadované funkcionality

Nové nasazeny NGFW firewall zajisti ochranu vnitfni sité (a vSech prostfedkl dostupnych ve
vnitfni siti) od siti mimo organizaci. Zaroven umozni zamezit nezaddoucim aktivitdm v odchozim
sméru z nemocnicni sité. Firewall doplni soucasnou infrastrukturu o potifebné bezpecnostni
systémy tak, aby organizace vyhovéla zakladnim poZadavkim kladenym zdkonem Cdislo
181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisa.

Vysoce dostupny firewallovy cluster bude tvofeny dvéma hardwarovymi firewally zapojenymi
do celku, ktery vykazuje vysokou dostupnost - v pfipadé vypadku/ poruchy jednoho firewallu
prebere druhy firewall automaticky vSechny sitové ulohy. Zafizeni samotné pak bude spojovat
funkce firewallu, antiviru a antispamu, IDS, Fizeni provozu, filtrovani webového obsahu.

Pozadavky na vlastnosti feseni:

Integrovany antivirus bude odhalovat a odstranovat viry, ¢ervy a spyware v redlném
Case. Bude prohlizet ptilohy pfichozich a odchozich emaill (SMTP, POP3, IMAP) a
veskery provoz pres FTP a HTTP vcetné webovych emailll. Antivirové gateway bude
nasazena s cilem zastavit viry a Cervy jesté pred vniknutim do sité.

Firewall bude zastavovat utoky, které obchazeji béZné host-based antivirové systémy,
pfiéemZ musi reagovat v realném case na rychle se Sifici utoky.

Zatizeni poskytne podporu VPN standardd IPSec, PPTP a L2TP a umozni bezpecnou
komunikaci mezi siti a klienty a ovéfi uzivatele, zasifruje data a spravuje relace. Takové
VPN umozni komunikaci na vysoké Urovni zabezpeceni, kterd s ohledem na prevaznou
citlivost informaci zpracovavanych v organizaci je v této oblasti prioritou. Nové
nasazeny informacni systém totiz umozni v ramci sestavovani virtudlnich privatnich siti
pouzit nejnovéjsi metody a nejrobustnéjsi formy Sifrovani. To je dulezité zejména s
ohledem na skutecnost, Ze za posledni dekadu bylo odhaleno mnoho exploitl
stavajicich reseni Sifrované komunikace, a na zakladé téchto zjisténi bylo potreba
zajistit povySeni standardd v této oblasti. Pro moZnost zajisténi odpovidajici
zabezpecené komunikace umoZnujici interoperabilitu informacnich systému
provozovanych organizaci bude povyseni takového informacniho systému nezbytné.
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e Integrovany antispam bude udrzovat seznamy zakazanych (black list) a povolenych
(white list) domén, IP adres a emailovych adres, které mohou byt spravovany a
aktualizovany podle jednotlivych uZivateld nebo pro cely ufad. Soucasti technologie
bude mj. Bayesian algoritmus, ktery je mozné personalizovat pro kazdého uZivatele a
ptizpusoben automaticky zméndm ve spamu

o Bayesianska analyza srovndava slova nebo fraze v emailu s ohledem na ¢etnost
stejného slova nebo frazi v predchozich emailech ptijemct (jak legitimnich, tak
spamu).

o Obsahova filtrace koordinuje ¢innost s URL filtraci - jde o techniku otisk(
vyhleddvajici specifické URL obsazené ve zpravach a porovnava je s URL dfive
identifikovanymi jako plvodci spamu.

e Zafizeni umozni diky profilovani provozu kontrolovat sitovy provoz za ucelem
optimalizace nebo garance vykonu, nizké ¢ekaci doby a Sitky pasma pro danou sluzbu.
pretizeni, kvalitu sluzby (QoS) a dostupnost. Jelikoz Sitka pasma je limitovany zdroj,
profilovani provozu pomaha seradit sitové sluzby podle dileZitosti a prioritizovat je.
Racionalné spravované profilovani provozu zlepsuje dobu odezvy, dostupnost sluzby a
vyuZziti celého pasma bez vypadkl zplsobenych intenzivnim multimedidlnim ¢i peer-
to-peer provozem.

e Firewall dale bude testovat veskery webovy obsah na vyskyt znamych nezadoucich
URL, blokuje nevhodny obsah a nebezpecné Java aplety, cookies, Active X skripty pred
jejich vstupem do sité. Filtrace budou také uZivatelsky prizplsobitelné, aby umoznily
siti organizace pfidat dalSi URL pro zabranéni pfistupu k dalSim nezadoucim strankam.

e SW analyzator udalosti - bude specializovana aplikace, zamérend na shromazdovani,
analyzu, agregaci a korelaci bezpeénostnich udalosti, ktera v redlném case prezentuje
informace ze sitové infrastruktury - firewalld.

e Analyzator udalosti bude provadét sbér strojovych dat z firewall( a pro ty ndsledné
provede korelaci do komplexnich udélosti.

e Analyzator udalosti bude shromazdovat a katalogizovat logy a data uddlosti, a to v
realném Case - automaticky sesbird, setfidi a shromazdi veskeré data v protokolech a
na zakladé téchto informaci poskytne real-time zpravodajstvi.

Bezpeclnostni opatieni celého technického feseni bude jesté doplnéno o anti X software na
zatizenich (PC stanice, notebooky, servery...). Koncovych zatizeni je cca 750, ochrana na
stanicich bude umoznovat kromé standardnich funkci jako je AV ochrana také monitoring —
kontrola pfipojené pracovni stanice na patch level, instalovany vhodny service pack, antivirovy
software, personalni firewall. Zminény anti X software neni pfedmétem dodavky NGFW
firewallu.
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Pozadavky na architekturu reseni:

Redeni bude v rdmci jednotlivych prvkd nasazeno do infrastruktury nemocnice a bude
provazano v ramci své funkcionality. Kritické HW soucasti zafizeni, které dokazi prevzit svoji
roli v pfipadé vypadku navzajem, budou v ramci infrastruktury organizace fyzicky umistény v
oddélenych a nesousedicich prostorech.

Pozadavky na integracni vazby:

Neni relevantni.
Pozadavky na vyuziti infrastruktury zadavatele:

Neni relevantni.

Pozadavky na dostupnost sluzby:

Informacni systém fizeni bezpecnosti sitové komunikace musi byt dostupny nepfetrzité, nebot
umoznuje ridit a oddélovat datové toky povolené od datovych tokl zakazanych. Pozadavek na
dostupnost sluzby je proto 24/7 s SLA 99,9 %.

Pozadavky na NGFW Firewall — HW technické parametry:

Dodavka a implementace vysoce dostupného clusteru sloZzeného ze dvou HW firewall(l typu
New Generation FireWall — podpora prace s logickymi objekty (aplikace, uzivatelé, URL adresy,
lokality apod.).
Kazdy firewall musi splfiovat nasledujici minimalni pozadavky:

e Provedeni—umistitelné do 19“ racku

e Pocet sitovych rozhrani LAN 1 Gb — min 20x%, z toho min. 2x SFP

e Interni Ulozisté typu flash pro ukladani log apod. — min. 50 GB

e Pocet rozhrani USB pro pfipojeni ext. modemu — min. 1x

e Vykon Propustnost firewallu min. 3 Gb/s nezavisle na velikosti packetu

e Propustnost firewallu — min. 4 Mpps (pps - paketll za sekundu)

e Pocet FW politik min. 10 000

e Pocet soucasnych otevienych spojeni — min. 3 M

e Propustnost VPN — min. 1 Gbps

e Propustnost IPS —min 1,5 Gbps

e Propustnost antiviru — min. 1 Gbps

Pozadavky na zaruku a servisni podporu:

Zaruka 5 let, servisni podpora 8x5 s odezvou do 24 hodin a opravou do 48 hodin.
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Tabulka spInéni minimalnich poZadavku na soulad nabidky dodavaného feseni a sluzeb
se zadavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Splriuje (Ano/Ne)

1 Uchaze¢ potvrzuje soulad nabidky dodavaného feseni ANO
s pozadavky na dodavku a implementaci NGFW firewalld

3.1.2. Minimalni pozadavky na HW serverovou infrastrukturu véetné OS
V souvislosti s pofizenim nového IS je potieba zajistit vybudovani nezbytné infrastruktury
v ramci realizovaného projektu. Dalsi aktivitou je nasazeni této nové infrastruktury mezi
stavajici vybaveni organizace, a tyto nové prostiedky vhodné implementovat co do jejich
fyzického umisténi, tak i co do umisténi logického. V této souvislosti je tedy i cilem konsolidace
a optimalizace prostredkli, véetné optimalizace jejich fyzického rozmisténi v budovach
organizace.

Pozadavky na jednotlivé technologie a pocty licenci vychazeji z pozadavku jednotlivych oblasti
IS, ktery ma byt pofizen v ramci projektu (ManaZersky informacni systém, Planovadni a fizeni
operacnich sali, Evidence a rizeni ndstroju pro operace, Bezpecnost sité — NGFW Firewall).
V rdmci popisu technického fesSeni danych oblasti (podkapitoly v Chyba! Nenalezen zdroj
odkazu. studie) tedy probéhlo shrnuti poZzadavkd na infrastrukturu — nyni tak Ize dimenzovat
a specifikovat nezbytné nutny hardware, ktery ma byt v souvislosti s realizaci projektu poftizen,
tak aby umoznil béh informacnich systéma.

Pozadavky na podpurnou infrastrukturu — technické parametry:

Dodavka a implementace HW serveru véetné softwaru.
Dodavka licenci SW a instalace:
Serverovy operacni systém - OEM Win Svr Datacenter 2012 R2 x64 Eng 1pk DVD 2 CPU — 1x
Dodavka a instalace HW:
e SRV 2x 14 jader, v€etné internich disk(i — doddvka HW vcetné implementace
Procesor 2x min. Intel Xeon 14 jadrovy
Pamét RAM min. 512 GB DDR4, 2400+ MHz
Sitova pripojeni min. 2 porty 10 Gbit Ethernet SFP+
Sitova pripojeni min. 2 porty 40 Gbit Ethernet QFP+
Sitova pripojeni min. 4 1Gbe ethernet porty
Radi¢ RAID s min. 4GB FBWC cache, kompatibilni Fadi¢ pro SSD diskovou
technologii
HDD min. 16x 500GB SSD SAS
Napajeci zdroje - 2x - max. 800W, vcetné napajecich kabeld

o O O O O O

Provedeni RACK max. 2U. Soucasti dodavky musi byt veskery potifebny material
pro pfipevnéni serveru do racku.
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o Vzdalena sprdva Soucasti serveru musi byt integrovana HW vzdalena sprava s
funkci vzdalené konzole bez nutnosti béziciho OS. Systém pro vzdalenou spravu
musi mit vlastni dedikovany ethernetovy port typu RJ-45.

o HBA2x FC 16Gb"

Soucasti dodavky je i montdz zafizeni do 19“ stojanu (racku) a zakladni konfigurace dle
poZadavku zakaznika (min. zapojeni, oZiveni, pfiprava prostiedi pro spravu diskového pole a
aktualizace firmware).

Pozadavky na zaruku a servisni podporu:

Zaruka 5 let, servisni podpora 8x5 s odezvou do 24 hodin a opravou do 48 hodin.

Tabulka spInéni minimalnich pozadavku na soulad nabidky dodavaného feseni a sluzeb
se zaddavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Splriuje (Ano/Ne)

1 | Uchazec potvrzuje soulad nabidky dodavaného reseni ANO
s pozadavky na doddvku a implementaci HW serveru véetné OS

3.1.3. Minimalni pozadavky na HW diskové pole véetné SW
V souvislosti s pofizenim nového IS je potreba zajistit vybudovani nezbytné infrastruktury
v ramci realizovaného projektu. Dalsi aktivitou je nasazeni této nové infrastruktury mezi
stavajici vybaveni organizace, a tyto nové prostifedky vhodné implementovat co do jejich
fyzického umisténi, tak i co do umisténi logického. V této souvislosti je tedy i cilem konsolidace
a optimalizace prostiredk(i, véetné optimalizace jejich fyzického rozmisténi v budovach
organizace.

Pozadavky na jednotlivé technologie a pocty licenci vychdazeji z pozadavku jednotlivych oblasti
IS, ktery ma byt pofizen v ramci projektu (ManaZersky informacni systém, Planovdni a fizeni
operacnich sali, Evidence a rizeni ndstroju pro operace, Bezpecnost sité — NGFW Firewall).
V rdmci popisu technického feseni danych oblasti (podkapitoly v Chyba! Nenalezen zdroj
odkazu. studie) tedy probéhlo shrnuti pozadavk(l na infrastrukturu — nyni tak Ize dimenzovat
a specifikovat nezbytné nutny hardware, ktery ma byt v souvislosti s realizaci projektu poftizen,
tak aby umoznil béh informacnich systéma.

Pozadavky na diskové pole — technické parametry:

Doddvka a implementace ALL Flash HW diskového pole.
e Zakladni box se dvéma hot-swap redundantnimi aktivnimi radici, pIné odolny proti
vypadku kli¢ovych komponent (No Single Point of Failure) v€etné fadicu, cache paméti,
ventilator(, napajecich zdroja.
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Kazdy radi¢ bude obsahovat:
o nejméné 8 portl FC 16Gbps pro pfipojeni k SAN infrastruktufe, s moznosti
rozsireni portl, vyrovnavaci pamét (CACHE) nejméné 32GB
Min. 30 diskd o hrubé diskové kapacité 120TB, SSD
Veskeré potrebné kabely pro pripojeni pole k UPS (C13/C14) a k FC switchiim
véemi FC porty
o LiZiny pro pfipevnéni diskového pole do racku

Soucasti nabidky musi byt software a licence (pokud jsou tfeba) pro nasledujici
funkcionality diskového pole:
o Zakladni software umoziujici spravu diskového pole véetné licence pro pfipojeni
min. 64 serverd (Windows/Linux/VMware)
Funkce Call-Home
Snapshoty a thin provisioning pro celou nabizenou kapacitu diskového pole
Inline deduplikaci

Soucdsti dodavky je i montaz zafrizeni do 19“ stojanu (racku) a zdkladni konfigurace dle
pozadavku zakaznika (min. zapojeni, oziveni, pfiprava prosttedi pro spravu diskového pole a
aktualizace firmware).

Pozadavky na zaruku a servisni podporu:

Zaruka 5 let, servisni podpora 8x5 s odezvou do 24 hodin a opravou do 48 hodin.

Soucdsti porizovaného hardware budou soucasné i softwarové licence nezbytné pro zajisténi
provozu daného fesSeni vinfrastrukture organizace a umoznujici provoz IS realizovaného
v ramci projektu. Soucdsti pofizeni hardware bude soucasné i poZadavek na provedeni
implementace, na zaruku a na technickou podporu.

Tabulka spInéni minimalnich pozadavkt na soulad nabidky dodavaného feseni a sluzeb
se zadavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Spliiuje (Ano/Ne)

1 | Uchazec potvrzuje soulad nabidky dodavaného reseni ANO
s pozadavky na doddavku a implementaci diskového pole

3.2 Cast Il. — Servisni podpora
3.2.1 Minimalni pozadavky na servisni podporu hardware — SLA

Pozadovana servisni podpora na hardware
Zadavatel pozaduje v rdmci dodavky hardwaru zajisténi servisni podpory v rezimu 8x5 s odezvou do
24 hodin a opravou do 48 hodin.
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3.2.2 Minimalni pozadavky na zaruky
Zaruka a servis na systémy budou fesSeny servisni smlouvou — ta bude hrazena z vlastnich
prostfedkl pfijemce dotace. Ta bude zahrnovat minimalni rozsah dany technickou podporou
a dale vyménu vadného HW minimalné po dobu udrzitelnosti projektu. Vycislené vydaje na
zaruku na jakost dodaného plnéni jsou zplsobilé pouze v obdobi realizace projektu. Cast
vycislenych vydajui spadajicich do obdobi udrzitelnosti je nezplsobila. Vydaje na jakykoli servis
jsou nezpuUsobilé.

Zaruka za jakost znamend zavazek prodavajiciho, Ze dodané zboZi bude po urcitou dobu
zpUsobilé pro pouziti ke smluvenému, jinak k obvyklému Gcelu nebo Ze si zachovd smluvené,
jinak obvyklé vlastnosti. Zaruka za jakost je tedy dobrovolnym prohldsenim prodavajiciho
ohledné jakosti jim prodavaného zbozi. Prevzeti zavazku ze zaruky muize dle Obchodniho
zakoniku vyplynout ze smlouvy nebo i z pouhého prohlaseni prodavajiciho, zejména ve formé
zaruéniho listu. Uginky prevzeti tohoto zavazku ma i vyznaéeni délky zaruéni doby nebo doby
trvanlivosti nebo pouzitelnosti dodaného zboZi v akceptaénim protokolu.

Pozadovana zaruka na hardware, resp. délka zaruky na jakost dodaného plnéni bude
zahrnovat pouze bezplatnou vyménu hardwaru, nebo komponent (véetné ventildtor( Ci
napdjecich zdrojli). Zaruka se nevztahuje na vady, zplUsobené béZinym opotiebenim pfi
pouzivani véci nebo dalsi servis.

Délka minimalni pozadované zaruky je zadavatelem stanovena na 60 mésici od okamZziku
prevzeti zboZi kupujicim.

Zaruka nad ramec vySe uvedeného a servis na systémy budou feSeny servisni smlouvou a
budou hrazeny z rozpoctu organizace. Ta bude zahrnovat rozsah dany pfipadnou technickou
podporou a dale profylaxe, opravy nebo vymény po dobu udrzitelnosti projektu nad radmec
sjednané zaruky za jakost. S ohledem na stavajici personalni zabezpeceni se jako postacujici
jevi nastaveni SLA v rezimu 8x5 NBD.

Pti prizkumu trhu (indikativnich nabidkach) bylo zjisténo, Ze dodavatelé vétSinou vyzaduiji
servisni smlouvu zahrnujici dalsi technickou podporu SW i HW. Vzhledem k tomu, Ze se o
rutinni provoz a udrzbu budou starat zaméstnanci organizace, bude cena udrzby a pfipadnych
oprav nad rdmec sjednané zaruky za jakost zahrnuta v cené servisni smlouvy nebo smlouvy o
technické podpore.

Pozadované parametry dodané technologie z hlediska Zivotnosti, pravdépodobnosti
poruchy a zaruky:

Technologie Zivotnost | Pravdépodobnost Zaruka
g (roky) poruchy (%) (roky)
NGFW Firewall 5 2 5

Server 2x 14 jader, véetné internich disk( 5 2 5
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ALL Flash diskové pole 5 2 5

Tabulka spInéni minimalnich pozadavkul na soulad nabidky dodavaného feseni a sluzeb
se zadavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Splriuje (Ano/Ne)

1 Uchaze¢ potvrzuje soulad nabidky dodavaného feseni ANO
s pozadavky na Zivotnost, pravdépodobnost poruchy a zaruky

3.2.3 Minimalni poZadavky na servisni podporu provozu
BéZna technicka podpora bude zajistovana pracovniky odboru informatiky, ktefi budou pro
tuto cinnost Skoleni v ramci implementace a nasazovani systému. Technickd podpora pro
hardwarové komponenty projektu bude zajisStovana vyrobcem a pro softwarové komponenty
bude zajistovana dodavatelem, na zékladé uzaviené smlouvy o podpore provozu, minimalné
po dobu udrzitelnosti projektu.

Pozadovana podpora provozu bude rozdélena na dvé ¢asti:

e podporu provozu ve formé zakladni podpory tzn. zajisténi maintenance a SW
aktualizaci dle béznych podminek poskytovanych vyrobci. Zajisténi zakladni podpory
bude pozadovano v ramci dodavek.

e rozsifenda podpora — zajisti maintenance a SW aktualizace nad ramec béinych
podminek poskytovanych vyrobci — rozsifend podpora bude zajisténa a hrazena z
vlastnich prostredk( pfijemce dotace.

Tabulka spInéni minimalnich poZzadavkid na soulad nabidky dodavaného feseni a sluzeb
se zaddavaci dokumentaci a studii proveditelnosti

Pozadavky na dodavku a implementaci véetné funkcionalit Splriuje (Ano/Ne)

1 | Uchazec potvrzuje soulad nabidky dodavaného reseni ANO
s pozadavky na servisni podporu provozu




