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2  Technické specifikace

Zadavatel pozaduje dodavku jednotlivych zafizeni dle této technické dokumentace vcetné piisluSenstvi v nize
uvedené minimalni specifikaci.

2.1 Popis vychoziho stavu

2.1.1 Popis organizace a jeji €lenéni
MU Slany sidli v budové na adrese Velvarska 136/1, Slany. V této lokalité je umisténa pievazna Gast ICT
technologii a na tomto misté bude pfedmét plnéni realizovan.

2.1.2 Popis stavajiciho HW prostiedi

Soucasna ICT infrastruktura je tvofena tfemi fyzickymi servery s internimi disky (neni vyuzivano sdilené
ulozisté — diskova pole apod.) — 2 servery jsou vlastni a poskytuji zakladni IT sluzby (adresatova sluzby, e-mail,
sdileni soubort, zakladni sitové sluzby apod.) a sluzby GIS , tfeti server je poskytovan tifadu formou sluzby a
jsou na ném provozovany agendové systémy M&U.

Serverové technologie jsou umistény v klimatizované serverové mistnosti ve tfech standardnich datovych
rozvadécich. Nove pofizované technologie je mozno umistit do stdvajich rozvadéct (max. hloubka servert je 72
cm). Kratkodobé vypadky napéjeni jsou vykryvany zaloznim napéjecim zdrojem UPS.

Opera¢nimi systémy vlastnich servert jsou Windows Server 2008R2. Je vyuzivana Active Directory. Jako
databazovy server je vyuzivan Microsoft SQL Server Standard ve verzi 2005.

Pro zalohovani jsou vyuZzivany integrované sluzby operacnich systémti a pomocné utility, zalohovani neni
centralné fizeno. Zalohy jsou ukladany na NAS, kterd nema dostate¢nou kapacitu pro zalohohovani nové
pofizenych systémtl.

Stavajici vlastni servery budou v pribéhu projektu vyfazeny z produkce a zalohovacich scénaid a budou slouzit
pro testovani a piipadné pokryti havarijnich stavi.

Nove potizené komponenty musi vhodné rozsifit stavajici infrastrukturu a prostfednictvim virtualizace zvysit
uroven vykonu a dostupnosti ve vSech 3 kliovych vrstvach — serverové, sitové a ukladani dat.

2.2 Obecné pozadavky na reSeni

K prokazani skutecnosti, ze nabidka castnika odpovida pozadované technické specifikaci a nabizené zbozi je
v souladu s pozadavky zadavatele, piedlozi ucastnik ve své nabidce popis zbozi, ve kterém uvede obchodni
nazev vyrobku, specifikaci jednotlivych polozek a specifikaci nabizenych souvisejicich sluzeb.

Identifikace nabizené¢ho zbozi musi byt natolik urcitd, aby zadavatel byl schopen jednoznacné urcit, zda
ucastnikem nabizené zbozi splituje ¢i nikoli technické podminky zadavatele. Deklarované funkce a technické
parametry nabizeného zbozi tedy musi byt ovértitelné prostfednictvim oficialnich datasheett, release notes nebo
manuald vydanych vyrobcem. Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt
dostupné nejpozdéji dnem podani nabidky.

Nabizené zbozi musi byt nové, nepouzité, uréené pro Cesky trh a dostupné k prodeji nejpozdéji dnem podéni
nabidky. Veskeré nabizené zbozi musi byt uréeno pro provoz v Ceské republice.

Je-1i soucasti produktd firmware, software ¢i jiny programovy kod, musi se jednat o verze, které jsou standardni,
bézné dostupné a urcené k produkénimu pouziti. Neni dovoleno pouziti beta-verzi, kédu s custom pravami nebo
neoficidlnich verzi.



3  Technicka specifikace
3.1 Virtualizaéni servery

2 ks virtualizaéni servery

provedeni do 19 racku, max. 2U, véetné montazniho materialu

procesor min. 2x 8 jader, vykon systému dle https://www.spec.org/ min. 695 bodti SPECint rate base2006 a 670 bodu
SPEC{p_rate base2006

pamét min. 96 GB RAM ECC, min. 2600 MT/s, rozsifitelnost min na 512 GB bez vymény pamét'ovych moduld

min. 2x 240 GB SSD hardwarovy RAID 1 pro hypervizor nebo OS, provedeni M.2 — nezabira pozice HDD

min. 9x 1,8 TB HDD, 10 000 ot./min, rozhrani SAS 12 Gb

min. 7 volnych pozic pro rozsifujici disky, v§echny aktivni, pfipojené k RAID

hardwarovy fadi¢ RAID, rozhrani SAS 12Gb, podpora RAID 10,5,6, zalohovana vyrovnavaci pamét’ (cache) min. 8 GB

min. 1x USB 3.0 na ¢elnim panelu, s podporou bootovani

sitova rozhrani: min. 2x 10Gb SFP+, 2 x 1Gb, 1% samostatny port pro servisni modul. Min. 10 Gb rozhrani s podporu
virtualizace (VMware NetQueue, Microsoft VMQ), iSCSI offload, VLAN, Jumbo paketti

redundantni napajeci zdroje

bezpecnostni ¢ip TPM 2.0

integrovany servisni modul s moznosti samostatného piistupu po management siti, moznost vzdalené klavesnice, mysi
a obrazovky bez nutnosti béhu OS, moZnost zapinat a vypinat server, moznost bootovani se vzdaleného média

diagnosticky prvek na ¢elnim panelu zfetelné (barevné) indikujici provozni stav serveru a jeho klicovych komponentd,
v pfipadé¢ zavady zobrazuje jeji popis

zaruéni servis 5 let, odstranéni zavady nejpozdé€ji nasledujici pracovni den (servis je poskytovan vyrobcem nebo
autorizovanym zastoupenim), oprava v mist¢ instalace, narok na opravné verze firmware po dobu zaru¢niho servisu

3.2 Sitové tlozisté NAS

1 ks diskového ulozisté

samostatné stojici provedeni, moznost umisténi do datového rozvadéce

CPU 64 bit

osazeno min. 8x 6 TB HDD SATAIII, 128MB cache, 7200 ot./min - urené pro nonstop provoz v NAS ¢i diskovych
polich, podporované vyrobcem NAS. Nejsou piipustné disky urcené pro jiné ticely - desktop, DVR, NVR apod.

rozsifitelnost pro min. 18 HDD

integrovana podpora min RAID 10,5,6

podpora SSD diski pro akceleraci rotacnich diskti nebo jako samostatné Glozisté

pamét’ min. 2GB RAM pro firmware a vyrovnavaci pamét,, rozsifitelnd min. na 16 GB

sitova rozhrani min. 4% 1Gb, s podporou agregace linek, loadbalancingu a redundance, rozsifitelnost min. o 2x 10 Gb




integrované hardwarové Sifrovani AES

podporované protokoly CIFS/SMB, WebDAV, iSCSI, SSH, SNMP, http/s

podpora korektniho vypnuti signalem z nabizené UPS ptes LAN pti vypadku napéjeni

min. 3x USB 3.0 pro externi ulozna zafizeni

vykon - zapis min. 430 MB/sec pro SMB a pakety > 60 kB

zaruéni servis 3 roky, odstranéni zavady do 5 pracovnich dnd (servis je poskytovan vyrobcem nebo autorizovanym
zastoupenim), oprava v misté instalace, narok na opravné verze firmware po dobu zaru¢niho servisu

3.3 Sitové piepinace

2 ks aktivnich sitovych prvki (piepinace)

provedeni do racku, rozmér max. 1RU, véetné montazniho materialu do racku

spravovatelny L2/L3 sitovy pfepinac

sitové porty min. 24x 1Gb RJ-45 + 2x 1Gb SFP (nesdilené s RJ-45) + 2x 10 Gb SFP+ porty

podpora min. 128 aktivnich VLAN , v¢etné L3 smérovanych rozhrani

fizeni kvality sluzeb - IPv4 a IPv6 QoS

plna podpora standardu 802.1X

podpora Jumbo paketli, min. 9kB

plna podpora IPv4 a IPv6 (véetné routovani)

inteligentni stohovani — spole¢ny management pies 1 IP adresu, agregace portd napfti¢ stohu.

samostatné porty pro stohovani (nezabiraji LAN porty), rozsifitelnost stohu min. na 6 pfepinact

interni redundantni napajeci zdroje

Ke kazdému ptepinaci kabely:
2x DAC SFP+ kabel min. 3 m
1x stohovaci kabel min. 0,2m

10x Cat Se patch kabel min. 3 m

web a CLI management, SNMP, SSH, Radius, port mirroring, dualni firmware

zaruéni servis 5 let, odstranéni zavady nejpozdé€ji nasledujici pracovni den (servis je poskytovan vyrobcem nebo
autorizovanym zastoupenim), narok na opravné verze firmware po dobu zaru¢niho servisu

3.4 ZaloZzni napéjeci zdroj UPS

1 ks zalozniho napajeciho zdroje

provedeni do racku, max. 2U, véetné montazniho materialu (v pfipadé pouziti pfidavného bateriového modulu mize byt
vyska sestavy max. 4U

jmenovité napéti 230 V, jednofazova na vstupu i vystupu




vykon 2200 VA / 1980 W

line interaktivni

ucinnost min. 98%, ucinik 0,9

stabilizace vystupniho napéti — odchylka max. £10 % od jmenovité hodnoty

doba béhu na baterie min. 35 min pii 50% zatézi

vstup - standardni zasuvka IEC C14

vystupy - min. 8 standardnich zasuvek IEC C13

min. 2 nezavisle ovladané a méfené napajeci segmenty pro postupny nab&h napajenych technologii (pfepinace, servery)

vestavény Gplny systémovy autotest, moznost automatického planovaného provadéni

baterie vymeénitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.

komunikaéni porty: RS-232, USB, LAN RJ-45 pro spravu a automatické fizeni zalohovanych zafizeni, kontakty pro
vzdalené zapnuti, vypnuti a nouzové odstaveni.

komunikace LAN: podpora http/s, SNMP s podporou standardni UPS MIB, SMTP

graficky stavovy displej pro konfiguraci a provozni informace o stavu UPS

podpora dalkového ovladani a restartovani chranénych zatizeni ptes sit, korektni shutdown operacnich systému

UPS musi byt plné podporovana vyrobcem pro pouziti v obvyklych virtualizaénich prostfedich VMware a Microsoft
Hyper-V, piislusny SW bude soucasti dodavky

zarucni servis 3 roky (na baterie min. 2 roky), odstranéni zavady do 5 pracovnich dni (servis je poskytovan vyrobcem
nebo autorizovanym zastoupenim)

3.5 Serverové operaéni systémy

2x licence pro serverovy operaéni systém

uréeno pro provoz aplikaci, které jsou kompatibilni s platformou Windows Server — jedna se o platformu aktualné
provozované Windows server infrastruktury zadatele, kdy za i¢elem udrzeni technologicky jednotného prostiedi zadatele
a mozné pienositelnosti je pozadovano vyse uvedené typové feseni takové platform.

Licence pro provoz hypervizoru a min. 2 virtualizovanych windowsovych OS pro 2 procesory s 8 jadry.

narok na opravné verze a bezpecnostni zaplaty ze strany vyrobce po dobu 2 let

3.6 Klientske licence pro serverove operaéni systémy

150x Klientska licence pro serverovy operaéni systém

pristupové licence k nabizenym serverovym opera¢nim systémim pro 150 uzivatel

3.7 Databazovy systém / server

licence databazového serveru v aktualni verzi pro 4 virtualni procesorova jadra splitujici nize uvedené pozadavky

podpora min 128 GB RAM na jednu instanci

podpora databazi vice nez 2 TB




podpora zakladnich Business Inteligence multidimenzionalnich modelt

rezim 0lozist€ v paméti

integrované reportovaci sluzby (automatické generovani a rozesilani reporti véetn€ nastroju pro jejich tvorbu a spravu)

podpora min 40 GB paméti na jednu instanci reportovacich sluzeb

zabezpeceni na tirovni fadkl, maskovani dat

podpora failover clusteru, min. 2 uzly (2 uzly v rezimu aktivni pasivni soucasti nabizené licence)

podpora asynchronni replikace do cloudového tloziste

podpora komprese cloudové zalohy databaze

management nastroj na zakladé roli soucasti dodavky produktu

nativni podpora XML

trvala licence bez omezeni poctu pfipojenych uzivatelll nebo aplikaci

narok na opravné verze a bezpecnostni zaplaty ze strany vyrobce po dobu 2 let

3.8 SW pro zélohovani, obnovu a replikaci virtualizovaného prostiedi

zalohovaci SW (pro 2 nabizené servery) pro zalohovani virtudlnich serverd provozovanych na nabizenych zatizenich

licence zalohovaciho software pro nabizené servery bez omezeni poctu zalohovanych virtualnich servert a objemu dat

integrované technologie komprimace a deduplikace

1A

,.bezagentové® feSeni — bez instalace agentll do zalohovanych virtualnich serveru ¢i aplikaci

moznost replikace virtualnich stroji na jiny virtualizaéni nod za chodu serveru o provadéni aplikaéné konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft SQL server, Active Directory, souborové systémy — bez nutnosti odstavky
aplikace

podpora replikace pres WAN (Wide Area Network) pro replikaci virtudlnich serverd do vzdalenych lokalit/datovych
center

vraceni replik a asistovany fail-over a fail-back

vyuzivani snapshoti, zalohovani pouze dat zménénych od posledni uspésné zalohy

podpora operac¢nich systémi Windows a Linux v zalohovanych virtualnich serverech

moznost ukladani zaloh na diskovy prostor, sitové tlozisté a paskovou jednotku/knihovnu

moznost nouzového spusténi zazalohovaného virtualniho serveru ze souboru zalohy bez nutnosti obnovy

vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci privodcti

automaticky reporting uspés$nych i neuspesnych tloh

bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci privodct i na Grovni
jednotlivych objektil (napf. jeden Gcet Active Directory, jeden soubor apod.) i jejich skupin

integrované zalohovani fyzickych pocitacli a serverli s operacnimi systémy Windows a Linux. Bez omezeni poctu
zalohovanych systému a objemu zaloh. Pro tuto funkci je pfipustné pouziti agentd




sledovani vykonu systému a virtualnich servert, upozornéni na kritické stavy

statistiky a reporty véetné historie zmén dat

podpora skriptovani pro automatizace

narok na opravné verze a bezpecnostni zaplaty ze strany vyrobce po dobu 2 let




4 Instalace a zprovoznéni
Objednatel pozaduje v ramci pfedmétu plnéni provedeni nésledujicich sluzeb:

e dopravu do mista pInéni do technologické mistnosti do 1. nadzemniho podlazi budovy na adrese M&U
Slany, Velvarska 136/1, Slany,

e zpracovani a pfedani dokumentace skutecného provedeni v prostfedi Zzadatele a bezpecnostni
dokumentace,

e vlastni nasazeni feSeni splitujici pozadované parametry technického feseni,

e zaClenéni nabizenych technologii do stdvajiciho prostiedi

e migrace a optimalizace rozlozeni dat na diskovém lozisté pro maximalizaci vykonu

e rekonfigurace serverové virtualizace zohledniujici nové rozlozeni vykonu mezi virtualiza¢nimi uzly

e vykonova optimalizace databazového serveru a konfigurace vysoké dostupnosti

e piiprava a pfedvedeni migracnich postupil stdvajich databdzi do nového databazového serveru — min. 3
databaze

e rozsifeni inteligentniho sitového stohu,

e  zajisténi zkusebniho provozu,

e predani do ostrého provozu,

e dodavka pozadovanych SW licenci,

e zaSkoleni administratori na dodané technologie v rozsahu 12 hodin.

Zadavatel pozaduje provést minimaln€ uvedené instalacni prace na dodanych komponentech a piipadné dalSich
souvisejicich zatizenich. Ucastnik je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostiedky, které
jsou nezbytné pro provedeni pfedmétu plnéni v rozsahu doporuc¢eném vyrobcei a dle tzv. nejlepSich praktik, i v
ptipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

Néklady na provedeni instalacnich sluzeb musi byt zahrnuty v nabidkové cen¢ k poloZzce, ke které se vztahuji.

4.1 Dokumentace skute¢ného provedeni

Dokumentace skute¢ného provedeni bude zahrnovat:
Analytickd ¢ast
e analyza aplikac¢niho prostfedi mésta v rozsahu relevantnim pro navrh feseni komodit
e soucasny systém ukladani a zalohovani dat, toky a objemy dat
e  zpusob zaclenéni nabizenych komodit do stavajiciho ICT prostiedi
e sitova infrastruktura — role LAN, bezpec¢nost, doporuceni, pravidla
e konfigurace ulozist’ ve vztahu k planovanému vyuziti
e rekonfigurace stavajicich systému
e dopady instalace na dostupnost a funk¢nost stavajicich sluzeb
e posouzeni dopadl na non-IT technologie (spotieba energii, tepelny vykon)
e pozadované souCinnosti Zadavatele
e navrh migrace a optimalizace stavajicich systémi do nového prostiedi
0 povySeni Active Directory na aktudli verzi a realizace vysoké dostupnosti véetné sitovych
DNS, DHCP
0 vybudovani nového systému sdilenych slozek a migrace obsahu stavajiciho
0 vybudovani databazového serveru véetné podpory migrace ze stavajiciho serveru
0 virtualizace stavajich vlastnich servert servert
e navrh opatieni k odstranéni neshod zjisténych v pribéhu analyz
Instalaéni ¢ast

e  detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,
e  zpusob zajisténi potifebného HW a SW,

e  zplsob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,
e detailni navrh a popis postupu instalace predmeétu plnéni,



e  detailni popis zajisténi bezpecnosti informaci,

e  detailni harmonogram projektu véetn€ uvedeni kritickych milnikd,

e ndavrh designu ukladani dat a jeho provedeni,

e ndavrh designu sitového feseni a jeho konfigurace,

e navrh zpisobu zalohovani a vhodnych zalohovacich tloh

e navrh zptisobu migrace a optimalizace stavajich systému a jeho realizace

e navrh spravy systémd,

e vazby na stavajici systémy a jejich konfigurace, véetné zaclenéni do Active Directory
e navrh akceptacnich kritérii a akceptacnich testu,

e  detailni popis navrhovanych $koleni.

Dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve standardnich
formatech (napt. PDF, ODT, PDF atd.) pouzivanych Zadavatelem na datovém nosici a 1x v papirové forme.

4.2 Zaskoleni administratora
Dodavatel zajisti zaSkoleni pracovnikli Zadavatele — administratorti — na zafizeni a systémy, dodavané v ramci
této vetejné zakazky, a to minimalné v rozsahu pfedavané provozni dokumentace.

Zaskoleni zajisti seznameni pracovnikd Zadavatele se vSemi podstatnymi ¢astmi plnéni v rozsahu potfebném pro
provoz, udrzbu a identifikaci nestandardnich stavil systému a jejich pficin.

Pozadovany rozsah zaskoleni je 10 hodin, s tiCasti 2 administratort.. Zaskoleni bude probihat v sidle Zadavatele.

Néklady na zaSkoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a nelze je vy¢islit
zvlast.
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5  Zéaruky

Veskeré opravy po dobu zaruky a zaru¢niho servisu budou provedeny bez dalSich ndkladl ze strany Zadavatele.

11



6 Technicka podpora reSeni ze strany dodavatele

Specifikace rozsahu poskytovani technické podpory

Rozsah podpory v ramci
pausalni ceny za sluzby

Technicka podpora dodavatele vyjmenovanych komponent:

e  provadéni aktualizaci a nasazovani opravnych balickt software v pfipadech, kdy
toto povede k bezpecnostnim, funkénim nebo technologickym opravam nebo
potiebnym zlepsenim, ¢etnost min. 1x mésiéné,

e  provadéni aktualizaci a nasazovani nového firmware hardware v ptipadech, kdy
toto povede k bezpe€nostnim, funkénim nebo technologickym opravam nebo
potiebnym zlepSenim, ¢etnost min. 2% roéné,

e pribé&zny automatizovany monitoring ¢innosti systémui smétujici k prevenci
vzniku provoznich problému s hlasenim nestandardnich provoznich stavi,

e  kontrola provadéni zéloh,

e pribézné odstranovani nestandardnich provoznich stavii, zjisténych monitoringem
nebo ruéni kontrolou ¢i nahlaenych pracovniky Kupujiciho,

e provadéni béznych administratorskych ukont na vyzadani do rozsahu 8 hodin
meésicné,

e poskytovani expertnich rad a konzultaci pracovnikim Kupujiciho pfi feSeni
provoznich problémi a pro spravné a efektivni vyuziti vymezené oblasti IS,

e  feSeni provoznich problémt (vzdaleny zasah ¢i zasah na misté) s garanci doby
zasahu.

Pro moznost pfedavani incidentd a vedeni komunikace je povinen dodavatel zpfistupnit
vlastni nastroj (napf. servsi desk), ktery bude slouzit jako hlavni pfistupovy komunikaéni
bod s témito funkcionalitami:

e  piijem Pozadavki — webovou aplikaci, telefonicky, e-mailem,

e  zakladani Pozadavki — pfi vzniku pozadavku z monitoringu ¢i jiné aktivity
Prodavajiciho,

e piedani na fesitelské tymy (pracovniky Prodavajiciho) a Treti strany (napf.
vyrobce),

e  fizeni zivotniho cyklu Pozadavk,

e  administrativni uzavirani Pozadavkt po akceptovaném vyfeseni Prodavajicim.

Dostupnost sluzby

Casové pokryti sluzby technické podpory: pracovni dny v ¢ase 8.00 az 17.00 hodin.

Vyjmenované
komponenty

2x virtualizaéni server (pfedmét Kupni smlouvy),

1x sitové ulozisté NAS (pfedmét Kupni smlouvy),

2x aktivni prvek — piepina¢ (pfedmét Kupni smlouvy),
1x zalozni napajeci zdroj (pfedmét Kupni smlouvy),

2% serverovy OS vcetné virtualnich servert pokrytych dodanymi licencemi (pfedmét Kupni
smlouvy),

1x databazovy systém — server (pfedmét Kupni smlouvy),
2x software pro zalohovani (pfedmét Kupni smlouvy),

1x soucasna adresarova sluzby Active Directory,

1x soucasny emailovy systém Kerio,

1x soucasny firewall Sophos.
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