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Kupni smlouva €. 11/2019/VZFAF

uzaviena dle ust. § 2079 a nasl. zakona ¢. 89/2012 Sb., obanského zakoniku, ve znéni pozdéjsich

1.

pfedpisu (dale jen ,0Z")

I
Smluvni strany

Univerzita Karlova, Farmaceuticka fakulta v Hradci Kralové

se sidlem: Akademika Heyrovského 1203/8, 500 05 Hradec Kralové
zastoupena: prof. PharmDr. Tomasem Simtinkem, Ph.D., dékanem
ICO: 00216208

DIC: CZ00216208

Bankovni spojeni: CSOB, a.s.

Cislo uétu: 153149586/0300

(dale jen ,Kupujici)

a

DATASYS s.r.o.

se sidlem Jeseniova 2829/20, 130 00 Praha 3

zapsan do obchodniho rejstfiku, Zzivnostenského rejstfiku, jiného verejného rejstiiku, nebo jiné
evidence C 28862 u Méstského soudu v Praze

zastoupena XXX, prokuristou

Cislo Gétu (u platci DPH takové &islo, které bylo spravcem dané zvefejnéno v registru platct
DPH): 27-9647490267/0100, Komeréni banka, a.s.

ICO: 61249157

DIC: CZ61249157

(dale jen ,Prodavajici“)

(Kupujici a Prodavajici dale spole¢né jen ,Smluvni strany“, nebo kazdy z nich samostatné
jen ,Smluvni strana®),

uzaviraji dnesniho dne, mésice a roku tuto kupni smlouvu (dale jen ,Smlouva“).

L.
Predmét koupé a misto plnéni

Pfedmétem koupé dle Smlouvy je dodavka centralniho fesSeni zabezpeceni bezdratové sité
(firewall) a systému na centralizovanou spravu logii do Farmaceutické fakulty v Hradci
Kralové véetné instalace a konfigurace do infrastruktury Kupujiciho. Pfesna specifikace pfedmétu
koupé je uvedena v pfiloze € 1 Smlouvy, ktera je jeji nedilnou soucasti (dale jen ,Predmét
koupé”). Mistem pInéni je sidlo Kupujiciho.
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Prodavajici bere na védomi, ze predmét pinéni dle Smlouvy je soucasti dotacniho projektu
.Modernizace vyukovych prostor na FaF UK za u¢elem zvySeni kvality vzdélavani®, registracni €.
CZ.02.2.67/0.0/0.0/16_016/0002529 v ramci Operacniho programu Vyzkum, vyvoj a vzdélavani
(dale jen ,OP VVV*).

Prodavajici bere na védomi, ze jelikoz je kupni cena financovana z prostfedku dotace, muze mit
nesplinéni jakékoliv povinnosti Prodavajiciho dopad na financovani. Konstatovani vydaju jako
nezpusobilych, pfipadné udéleni odvodu €i spravnich sankci v disledku poruseni této povinnosti
bude pfedstavovat Skodu, ktera Kupujicimu vznikla.

.
Termin plnéni

Prodavajici se zavazuje odevzdat Predmét koupé Kupujicimu nejpozdéji do 28 dni ode dne
nabyti u€innosti Smlouvy.

Iv.
Kupni cena

Kupni cena za Pfedmét koupé se sjednava dohodou Smiuvnich stran a €ini:
Cena bez dané z piidané hodnoty (dale jen ,DPH") celkem: 1 695 735,54 K&

DPH 21 %: 356 104,46 K¢
Cena vE. 21% DPH celkem: 2 051 840,00 K¢

Kupujici se zavazuje zaplatit Prodavajicimu sjednanou kupni cenu. Vysledna cena s DPH je
zaokrouhlena na celé koruny.

Kupni cena za Prfedmét koupé je cenou konecnou a nejvySe pfipustnou a zahrnuje veskeré
naklady a poplatky spojené s pinénim Smlouvy. Timto ustanovenim neni dotéen odst. 4.

Kupni cenu je mozné zménit pouze v pripadé, Zze dojde v prubéhu realizace Smlouvy ke zménam
danovych predpist upravujici vysi DPH, o éemz jsou Smluvni strany povinny uzavfit dodatek ke
Smiouvé.

V.
Platebni podminky

Kupni cena bude vyuétovana dafiovym dokladem (fakturou), ktery Prodavajici vystavi do 14
kalendarnich dnu po odevzdani Pfedmétu koupé Kupujicimu.

Kupni cena bude vyuctovana danovym dokladem, ktery Prodavajici vystavi do 14 kalendarnich
dnu po odevzdani Pfedmétu koupé kupujicimu.

Pokud danovy doklad dle odst. 1. nebude obsahovat vSechny nalezitosti dle ust. § 29 zakona ¢.
235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjSich predpisl, a nalezitosti stanovené
Smlouvou, je Kupujici opravnén jej do data splatnosti vratit zpét k dopinéni Ci oprave, aniz se tak
dostane do prodleni. Doba splatnosti pocina bézet znovu od opétovného vystaveni radné
doplnéného &i opraveného danového dokladu.



SR EVROPSKA UNIE
* - Evropské strukturaini a investi¢ni fondy
.y 2 Operaéni program Vyzkum, vyvoj a vzdélgvan! NINISTERSTVO 8x01 STVI

MLADEZE A TELOVYCMOVY

Faktura musi obsahovat nazev verejné zakazky ,FaF UK — Centralni feSeni zabezpeceni sité —
Firewall I, a dale nazev a registracni Cislo pfislusného dotaéniho projektu, z néhoz je kupni cena
hrazena, tj. ,Modernizace vyukovych prostor na FaF UK za ucelem zvySeni kvality vzdélavani®,
registracni ¢. CZ.02.2.67/0.0/0.0/16_016/0002529.

. Veskeré platby dle Smlouvy budou probihat vyhradné v Ceskych korunach a rovnéz veskeré
cenoveé udaje budou v této méné.

VL.
Povinnosti Kupujiciho

Kupujici se zavazuje poskytnout Prodavajicimu nezbytnou souc€innost, ktera je tfeba k tomu, aby
Prodavajici mohl odevzdat Pfedmét koupé v dohodnutém terminu a na sjednaném misté.
Kupujici je povinen Pfedmét koupé prevzit.

Vil
Vady predmétu koupé, zaruka za jakost

Prodavajici odpovida za to, ze Predmét koupé bude mit ke dni prfedani vSechny vlastnosti
vyplyvajici ze Smlouvy. Za vadu se povazuje i skute¢nost, Zze funkéni vlastnosti Pfedmétu koupé
nebudou odpovidat povinnym funkénim vlastnostem, jak vyplyvaji z technickych norem, pokud
se takové technické normy na Pfedmét koupé plnéni vztahuji. Za vadu se dale povazuji i pravni
vady.

Prodavajici se zavazuje poskytnout zaruéni dobu v délce trvani 24 mésicu. Zarucni doba bézi
od odevzdani Pfedmétu koupé Kupujicimu.

Zaruka se neposkytuje na vady zplUsobené konfiguraci Pfedmeétu koupé, ktera je vrozporu s
pozadavky uvedenymi v technické dokumentaci Predmétu koupé (dale jen ,Technicka
dokumentace"), umisténim Pfedmétu koupé do prostor nesplriujicich podminky specifikované v
Technické dokumentaci, pochybenim obsluhy a uzivanim Predmétu koupé v rozporu s pokyny
uvedenymi v Technické dokumentaci, chybami v programovém kédu, hardware a v dalSich
komponentach tretich stran, které nebyly Kupujicimu prfedany dle Smlouvy. Za shora uvedené
vady odpovida Kupujici.

VIl
Personalni zajisténi

Na zakladé ujednani této Smlouvy jsou odpoveédnymi osobami:

za Kupujiciho:

ve vécech organizacénich a technickych:
Ing. Ladislav Rudisar, vedouci Centra informacnich technologii kupujiciho,
tel: XXX, e-mail: XXX

ve vécech smiuvnich:
JUDr. Jana Zupcanova, pravnicka kupujiciho,
tel: XXX, e-mail: XXX
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za Prodavajiciho: -

- ve vécech smluvnich: XXX XXX@datasys.cz,
+420 XXX

- ve vécech organizacnich:  XXX: XXX@datasys cz,
+420 XXX

ve vécech technickych: XXX: XXX@datasys.cz,
+420 XXX

IX.
Ostatni zavazky Prodavajiciho a Kupujiciho

Smluvni strany se zavazuji béhem pInéni Smlouvy i po jejim ukoncéeni zachovavat micenlivost o
vSech skutecnostech, které se dozvi od druhé Smluvni strany v souvislosti s plnénim Smlouvy.

Prodavajici je povinen zavazat vySe uvedenymi povinnostmi micenlivosti i své pfipadné
poddodavatele.

Prodavajici prohlasuje, Ze ma uzavienou pojistnou smlouvu, jejimz pfedmétem je pojisténi
povinnosti nahradit majetkovou i nemajetkovou ujmu zplUsobenou Prodavajicim treti osobé,
pricemz pojistna ¢astka €ini minimalné hodnotu kupni ceny véetné DPH dle ¢l. IV. odst. 1.

Prodavajici prohlasuje, ze Pfedmét koupé neni zatizen pravy tfetich osob, ze kterych by pro
Kupujiciho vyplynuly jakékoli dalsi finanéni nebo jiné povinnosti vici tfetim osobam.

X.
Smluvni pokuty

V pfipadé prodleni Prodavajiciho se splnénim povinnosti odevzdat Predmét koupé Kupujicimu a
provést instalaci a implementaci Pfedmétu koupé do stavajiciho systému Kupujiciho je
Prodavajici povinen zaplatit Kupujicimu smluvni pokutu ve vysi 0,1 % z celkové kupni ceny bez
DPH za kazdy den prodleni.

V pfipadé prodleni Kupujiciho s uhradou kupni ceny je Kupujici povinen zaplatit Prodavajicimu
smluvni pokutu ve vySi 0,05 % z celkové kupni ceny bez DPH za kazdy den prodleni.

V pfipadé porus$eni povinnosti mi¢enlivosti dle ¢l. IX. odst. 1. je Smluvni strana, ktera povinnost
mic¢enlivosti porusila, povinna uhradit druhé Smiuvni strané smluvni pokutu ve vysi 50.000,- K¢,
a to za kazdy jednotlivy pfipad poruseni této povinnosti.

Ujednanimi o smluvnich pokutach v tomto ¢lanku neni dotéena vzajemna povinnost Smiuvnich
stran k nahradé majetkové i nemajetkoveé ujmy, a to i v rozsahu smluvni pokutu pfevysujicim.

Splatnost smluvnich pokut je do 10 dnu ode dne doruceni vyzvy k jejich uhradé druhé Smluvni
strané.
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Xl
Zvlastni ujednani

Prodavajici si timto vyhrazuje k Pfedmétu koupé dle Smlouvy vlastnické pravo ve smyslu ust. §
2132 a nasl. OZ. Kupujici se stane vlastnikem Prfedmétu koupé az uplnym zaplacenim kupni
ceny. Nebezpeci skody na véci vSak na Kupujiciho prechazi jiz jejim prevzetim.

Kupujici neni opravnén postoupit Ci prevest kterykoli ze svych zavazkl €i prav ze Smlouvy ani
Smlouvu jako celek na treti osobu bez predchoziho pisemného souhlasu Prodavajiciho.

Kupujici podpisem Smlouvy prebira na sebe nebezpeci zmény okolnosti ve smyslu ust. § 1765
oz.

XIl.
Zavérecna ustanoveni

Tato Smlouva a prava a povinnosti z ni vzniklé, v€etné prav a povinnosti z poruseni Smlouvy, ke
kterému eventualné dojde, se fidi platnymi pravnimi predpisy, pfedev§im pfisluSnymi
ustanovenimi OZ a pravidly OP VVWV.

Vzhledem k charakteru organizace Kupujiciho se Smluvni strany dohodly, ze prodavajici
vyslovné souhlasi se zverejnénim Smlouvy v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpist, zejména zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
neékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smiluv), ve znéni
pozdéjSich predpisl (dale jen ,zakon o registru smluv"), zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjSich predpisli, a zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu. Zarovern Smluvni strany navzajem prohlasuji,
Zze Smlouva neobsahuje zadné obchodni tajemstvi.

Tato Smlouva nabyva platnosti dnem podpisu posledni ze Smluvnich stran a uc€innosti
uverejnénim v registru smluv podle zakona o registru smiuv.

Zmény nebo dodatky smlouvy, v€etné zmény nebo dodatku tohoto ustanoveni, musi byt
provedeny pisemné a musi byt odsouhlaseny obéma smluvnimi stranami.

Prodavajici je povinen archivovat veSkeré pisemnosti zhotovené pro plnéni Smlouvy a umoznit
osobam opravnénym k vykonu kontroly projektu, z néhoz je pinéni dle Smlouvy hrazeno, provést
kontrolu dokladu souvisejicich s timto pIinénim, a to po celou dobu archivace projektu, minimainé
vSak do konce roku 2033. Kupujici je opravnén po uplynuti 10 let od ukonceni pinéni podle
Smlouvy od Prodavajiciho vyse uvedené dokumenty bezplatné prevzit.

Prodavajici bere na védomi, ze je jako osoba povinna dle ustanoveni § 2 pism. e) zakona ¢.
320/2001 Sb., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakonl (zakon o
financni kontrole), ve znéni pozdéjSich predpisl, povinen spoluplsobit pfi vykonu finanéni
kontroly, mj. umoznit vSem subjektim opravnénym k vykonu kontroly pfistup ke vSem
dokumentim, tedy i k tém castem nabidek, smluv a souvisejicich dokumentu, které podiéhaiji
ochrané podle zvlastnich pravnich predpisu (napf. obchodni tajemstvi), a to za prfedpokladu, ze
budou spinény pozadavky kladené pravnimi predpisy; tuto povinnost rovnéz zajisti Prodavajici
u pfipadnych jeho poddodavatelu.

Kupujici prohlasuje, ze pfi jednani o uzavieni Smlouvy mu byly sdéleny vSechny pro néj
relevantni skutkové a pravni okolnosti k posouzeni moznosti uzavrit Smlouvu a dal$i souvisejici
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smlouvy dle § 1728 OZ a ze neocekava ani nepozaduje od Prodavajiciho zadné dalsi informace
v této véci.

8. Nedilnou sou€asti Smlouvy je pfiloha €. 1 — Technicka specifikace - ¢ast 1 a ¢ast 2.

9. Tato Smlouva je sepsana v Ceském jazyce. Pokud je Smlouva uzavirana elektronickymi
prostiedky, je vyhotovena v jednom originale. Pokud je Smlouva uzavirana v listinné podobg, je
vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda Smluvni strana obdrzi po
jednom.

Xi.
Podpisy smluvnich stran

1. Smluvni strany prohlasuji, ze jsou s obsahem Smlouvy srozumény a ze je vyrazem jejich
svobodné a vazné vle, neni uzaviena v tisni a za napadné nevyhodnych podminek, na dikaz
¢ehoz pod Smlouvu pfipojuji své podpisy.

V Hradci Kralové dne V Praze dne
Za Kupujiciho: Za Prodavajiciho:
Univerzita Karlova, DATASYS s.r.o.

Farmaceuticka fakulta v Hradci Kralové

prof. PharmDr. Tomas Sim(inek, Ph.D. Jméno: XXX Funkce:
dékan prokurista
Digitally signed Digitally
prOf. by prof. signed by
PharmDr. Ppharmor. S XXX
1 Tomas 2019.05.29
Tomas Simanek, Ph.D. 4:35:17
Simunek, Date: .
" 2019.06.07 +0200

Ph.D. 11:04:44 +02'00" °



Technickz specifikace

Firewali - Stranka 9



Pfiloha ¢ 1 Technicka specifikace - ¢ast 1

Pciadujerme dodaniieseni typu Next Generation Fire\Wall (NGHW), ktery bude spifiovet nize uvedené min malni pozadovane
parametry

Celd dodavka musi obsahovat viechny HW komponenty a poiadovane licence 2adne 2 nabizenych feseni nesmi byt v dobg
podani nabidky v reiimu end of sales/end of support Viechny pozadovane funkce musi byt v dobé podéninabldky souédsti
stabilniverze operaéniho systému/firmware funkce 2afazené na tzv. roadmapu nebudou akceptovany

[ [popis: Fortinet Fortigate FG300E, typ bundle FG-300E-BDL-950-60
Uslo Spifuje
2akladni technické poiadavky
1 {HW appliance NGFW/UTM firewallu s vys_okou dostupnosti (2ks v zap_o,eni 1+1) Ano
Platforma postavend na HW akcelerované architektufe (t). zatizeni vybavené kombinaci CPU + specializované obvody
2 |FPGA/ASIC pro zpracovani komunikace a vybranych vypocdetné narocnych funkci jzko firewall, SSL dekrypce, porovnavani se Ano
signaturovou databazi atd.)
3 |zafizeni ve formatu HW appliance o velikosti 1RU Ano
4 |veskeré pfislusenstvi {(montazn prvky) pro montéz do RACKu souCasti Ano
Moinost doplnit
S |moinost doplnit diruhy napajeci 2droj (interni nebo externi), nebo zatizen vybavené dvéma zdro)i druhy napdjeci
2droj
. . L 16 univerzalnich
6 |[Min. 16x» 1 GL SFP rozhrani firewallu vyuiitelnych pro zpracovani komunikace
SFP 3achet
7 |Min. 16x 1 GL RI4S rozhrani firewallu vyuiitelnych pro zpracovani komunikace Ano
8 |2 x samostatné 1GE rozhrani pro management Ano
9 |konzolovy port pro management Ano
Podpora re2imu vysoké dostupnost {reZim L2 cluster, tedy vyuliti virtudlnich MAC adres; cely cluster se tvaii : pohledu 13
10 |jako jedno 2aiizeni) v rezimu active-active {A/A) a active-passive (A/P) Pokud tato funkce vyiaduje licenci, tak tato musi byt Ano
souldsti dodavky
“ 2atizeni bude dodéno s bezplatnou podporou dodavatele po dobu S let s odstranénim zévady druhy pracovni den po dni oo
jejiho nahlaseni a po celou tuto dobu budou k dispozici aktualizace systému a firmware hardwarovych komponent
12 Pozadované sitové a bezpelnostn! funkce, soutasti dodavky musl byt i pfislusnd licence (je-li vyrobcem poZadovdna).
Poiadované vykonnostni pramatery musi byt oficldIné deklarovany vyrobcem firewallu.
13 |Podpora VLAN, min. 2 000 8192
14 |Podpora LACP Ano
15 |Polet W pravidel min. 5.000 10000
16 Moinost definice FW pravide!l v tzv. NGFW rezimu {tj. souldsti 2akladni definice FW pravidla je krome zdroje/cile také typ o
aplikace nikohv pouhy TCP/UDP port
17 |[Celkova propustnost firewall min. 20 Gbps (méfeno na UDP paketech o velikosti 648) 20 Gbps
18 |Vioiena latence firewallu nepfesahuje S pus (méfeno na malych UDP paketech (648B)) 3us
19 [Pocet nové navazanych TCP spojeni (setup-rate) min. 200.000 za sekundu 300 tis/s
20 |Celkovy potet konkuretnich TCP spojeni firewallu 2 miliony 4 mil
21 Funkce detekce aplikaci na L7 {Application Control)
22 |Detekce 2namych aplikaci na zakladé signatur Ano
23 |Signaturové databaze automaticky aktualizované vyrobcem Ano
24 |Alespon 3 000 podporovanych aplikaci Ano
Pio popularni cloudové aplikace (minimainé Facebook, Dropbox, Cvernote, Flickr, Google Apps. iCloud, Linkedin)
25 |pozadujeme pokrocile akce typu blokovani uptoad/download soubord, blokevani her v ramci aplikace, blokovans login, atd Ano
(relevantni k dane aphkaci)
26 |Moinost tvorby vlastnich signatur Ano |
27 |Detekované aplikace je mozne. povolit, monitorovatl, blokovat Ano
28 |Na 2akladé typu aplikace musi byt moiné ome:zit Sitku pdsma pio danou aphkaci Ano
25 |Propustnost funkce Application Control véetné logovani minimalné 6 Gbps 7 Gbps
30 tunkce Application Contro! se konfiguruje v ramc: 1PS profill, které jsou nasledné pfifazeny konkretnim FW pravidiim -
Alternativné pozadujeme moinost vyuiiti vidmci tzv. NGHW pravidel popsanych vyie
31 Funkce detekce a potlaéeni naruseni (IPS/IDS) Ano
32 |Signatury automaticky aktualizované vyrobcem Ano
33 |Alespon 11.000 rozpoznavanych hrozeb {signatur) definovanych vyrobcem Ano
34 |Moznost tvorby vlastnich signatur Ano
35 [funkce IPS se konfiguruje v 1amei IPS profill, které jsou nasledné piifazeny konkretnim FW pravidiom | __Ano
36 |Propustinost funkce IPS véetné logovani min. 4 Gbps (méieno na komunikacl typu mix aplikaci) Ano
37 Funkce antivirové kontroly Ano
38 |Ochrana pred skodlivym kodem (malvvare, trojské koné, atp.), véetné ochrany pied pclymorfnim kddem Ano
39 [Signatury automaticky aktualizovaré vyrobcem Ano




AV kontrola rozsifena o inspekci tzv. sandbox technikou, poskytovanou formou sluiby dodavané vyrobcem FW (licence musi

W N soutssti dodavky) i
41 [Moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalni HW appliance stejného vyrobce Ano
42 |Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim min. 2,5 Gbps 3 Gbps
43 |Funkce AV kontroly se konfiguruje v rdmci IPS profill, které jsou ndsledné prifazeny konkrétnim FW pravidlim Ano
24 Podpora sluzby vyrobce, ktera umoini detekovat malware, ktery byl objeven v dobé od posledni aktualizace AV signaturové o
databaze pomoci globalni a rychle se aktualizujici databaze hashu
Funkce odstranéni aktivniho obsahu z dokumentid kanceldfskych aplikaci ~ AV engine na firewallu v redlném ¢ase odstrani
45 |aktivniobsahz dokumentu. Dokument zistava v pavodnim formatu , jsou z néj odstranény viechny aktivni prvky a je Ano
dorucen pfijemci. Origindini dokument je odesldn ke kontrole do Sandboxu.
Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3,5 Gbps (TLS 1.2AES 256-SHA, méfeno v kombinaci s IPS
46 3,9 Gbps
kontrolou)
47 Funkce IPSEC VPN
48 |Podpora site-to-site VPN Ano
49 |Podporaklientskych VPN Ano
50 |Dostupnost VPN klienta pro koncové stanice (Windows, MacQS) Ano
51 Funkce klientskych IPSec VPN nesmi byt licencovand na pocet uiivatell, v opaéném piipadé bude soucasti dodavky Ano
neomezené licence.

52 [Minimalni pocet IPSEC VPN tuneld typu lokalita-lokalita: 1.000 S0 tis.
~ 53 |Propustnost IPSec VPN min. 20 Gbps (méfeno pfi AES 256) 20 Gbps
54 |Podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani Ano
55 [Podpoia konfigurace redundatnich IPSec VPN tunel za pomoci dynamického smérovani Ano

56 Funkce SSL VPN

57 |Podpora klientského i bezklientského (portalového) rezimu Ano

58 |Minimaini pofet soutasné navazanych SSL VPN tuneld: SO0 500

59 |Minimalni propustnost SSL VPN: 2,5 Gbps 2,5 Gbps

60 Funkce kategorizace webowvych stranek

61 |Zaloiend na centralné spravované databazi vyrobce Ano

62 |Minimalné SO filtraénich kategorii Ano

63 |Moinost definice vlastnich kategorii Ano

64 [Moinost definice vlastnich seznami zakdzanych URL Ano

65 |[Kategorizace musi zahrnovat i Eeské a slovenské internetové strédnky Ano

66 Funkce DNS filtru

67 Mozinost blokovat DNS dotazy na zakladé pfisludnosti k URL kategorii (obdobné kategorie jako u kategorizace webovych o8
stranek)

68 |Moinost definovat vlastni tzv. blacklist domén Ano

69 [Moznostpresmérovatkomunikace se 2akazanymi doménami na vlastni portal/URL Ano

70 Funkce ochrany pied tnikem citllvych informac( (DLP)

71 |Moinost analyzy béinych typi dokumentd a protokold N Ano

72 |Moinost definice pravidel min. na z2akladé regularnich vyraz(, watermarkovaciho nastroje a typu kontroly typu file checksum Ano

73 Podpora funkce explicit proxy B

74 |Podpora viech pozadovanych ochrannych profila (AV, IPS, AppCtrl, DLP) Ano

75 Funkce transparentniho ovéfovani uZivatell pomoci domény MS Active Directory véetné podpory autentizace uzivateld na Ano
termindlovém serveru

76 Virtualizace

77 Podpora izolovanych virtudlnich kontextd (virtualizace FW na daném HW). Kazdy virtudini kontext musi byt plnohodnotné Ano
FW feSeni vCetné oddéleného GUI, managementu U¢th, atp.

78 Soucdsti dodavky musi byt licence na min. S virtudlnich kontextu (véetné licence na kompletni podporu pozadovanych -
bezpecnostnich funkci v téchto virtudinich kontextech)

79 Podpora izolovanych administratorskych Gt pro spravu jednotlivych virtudlnich kontextd (samostatny administrator pro Ano
jeden ¢i vice virtudinich kontexta)

80 Management

81 [Podpora SNMP vietneé SMPB MIB souboru dodavaného vyrobcem, moinost zatlenéni do stavajiciho systému dohledu sité Ano

82 |Podpora otevieného API (moznost integrace vybranych funkci do stavajici management infrastruktury Ano

83 Certifikace

84 |[Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS, Antivirus, SSL VPN Ano

Zadovatel si vyhrozuje pravo otestovdni schody uddvonych parametrii propustnosti jednotlivych bezpe&nostnich funkci s
realnym méienim/chovanim zofizeni v testovacim prostredi.

Ve sloupd "spliiuje" uchazet vyplni zda spliiuje pozadovany parametr popi. uvede konkrétni hodnotu daného parametru
nabizeného feSeni




Priloha €. 1 Technicka specifikace - ¢ast 2
PoZadujeme dodani systému na cetralizovanou spravu logu, ktery bude splfiuvat nize uvedené minimdlni poZzadované
paratmetry.

Popis:

Cislo |centralni Glo#ists logii DATASYS ELISA Security Manager, HW appliance ESM-10K-40T (2019b) Spifiuje
Obecné potadavky na systém pro centralizovanou spravu logl, udalosti a strojovych dat

1 Systém pracuje jako appliance s jednim ucelenym rozhranim pro viechny administrétorské i operdtorské ¢innosti. NevyZaduje s
instalaci daldich systému a aplikaci vyjma podpory sbéru na pobockach a agenta pro sbér Windows logu.

5 Systém provadi zpracovani udalosti z preddefinovanych zdroji logli napfi¢ vyrobci aplikaci, operaénich systémi Ahg
a sitového hardware.
Systém umoiriuje dopsani parseru pro vy$e neuvedend zafizeni uiivatelem bez nutnosti spoluprice s vyrobcem nebo

3 dodavatelem nabizeného systému - UZivatelsky definované parsery. Dokumentace musi obsahovat piehledny nédvod na psani Ano
zdkaznickych parserd a systém musf obsahovat moinost testovani a ladéni zakaznickych parser bez viivu na jeho ostatni
funkce.

B Zarizeni bude dodéno s bezplatnou podporou dodavatele po dobu 5 let s odstrané&nim zédvady druhy pracovni den po dni jejiho Ano
nahldsenia po celou tuto dobu budou k dispozici aktualizace systému a firmware hardwarovych komponent.

S |Parsery a alerty musi umozfiovat pouZiti matematickych operacl. Ano

6 |Parsery a alerty musf podporovat dekodovéni URL. Ano
Systém pfijimé a zpracovadvd logy, udélosti a daldi strojové generovand data prostfednictvim minimalné ndsledujicich

7 protokoll: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nedifrované) a TCP 20515 (RELP, Sifrované). Systém musi umoZnovat ARD
pfijem logl i na uZivatelsky definovanych UDP a TPC portech. Pfijaté logy systém standardizuje do jednotného formatu a logy
jsou normalizovédny (rozdélovany) do prislusnych poli dle jejich typu. Zaroven systém uchovavd i originainl verzi zprév.

8 Systém zachovava pavodni informaci ze zdroje logu o &asové znaéce udalosti, ale nedlvéruje ji a vytvafi vlastni divéryhodné Ano
Casové razitko ke kazdému logu, kterym se systém defaultné Fidi.
V8echny pole a polozky prijaté systémem jsou automaticky indexovdny. Nad viemi poloZzkami je moiné ihned provadét

9 ] Ano
vyhledavéni bez nutnosti dodate¢ného ruéniho indexovéniadministratorem.

10 |Moinost sbéru udélostiminimainé ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7159. Ano

5 Systém nesmi umoinit mazani nebo modifikovani jiz uloZenych logd. Kaidy log musl mit unikétni identifikdtor, ktery umozni . .
jeho jednozna&nou identifikaci.

12 |Systém musi umoZiiovat prijatou zpravu zahodit na zékiadé konfigurace nebo parseru. Ano

13 |Systém provadi konsolidaci logl na centrdinim misté. Ano

14 Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodateéného programovéni nebo aplikovani dotazi v Ano
SQl jazyce.

15 Systém provadf ucelenou vizualizaci logli, udalostf a strojovych dat (grafy udélosti). Vizualizace musi byt dynamick4, tj volbou s
v jednom grafu se ostatni prisludné grafy v pohledu na data upravi dle poZadované volby automaticky.

16 |Systém umoiniuje snadno vytvaiet grafické zndzornén{ TOP uddalosti nad viemi daty za urtité casové obdobi. Ano

17 Systém provadi automatické doplfiovani GeolP informaci k uddlostem a jejich grafické zndzornénl na mapé bez nutnosti Ao
vyuZlvat sjuZeb tretich stran &i externf aplikace.

18 |Systém provadi automatické doplnovani reverznich DNS zdznamd k IP adresdm. Ano
V pfipadé pretiieni systému nesmi dojit ke ztraté logu. Viechny pfijaté nezpracované logy/udalosti musi byt ukladdany do

15 |vyrovnavaci paméti. PFi vyrazné&jsim pinéni vyrovdvaci paméti musi byt administrator systému automaticky informovan. Ano
Velikost vyrovndvaci paméti nesmi byt niz3f neZ 50 GB.

20 |Systém musi umoZnovat unifikované vyhledavani napfi€ viemi typy dat a zafizeni. Ano
Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodg, e nabl'zeny'l_systém splfiuje poiada:/ky normy

21 [CSN/ISO 27001:2013 na pofizovani auditnich zéznamd. Toto potvrzeni neni moiné nahradit certifikitem na spole¢nost Ano
dodavatele (subdodavatele) nebo vyrobce nabfzeného systému. Nelze nahradit ani ¢estnym prohld3enim.

22 |Systém musi mit moZnost uloZeni uZivatelem vytvorenych pohledi na data (dashboardl) pro budoucl zpracovani. Ano

23 Systém obsahuje reportovaci nastroj s pfednastavenymi nejbéinéjdimi reporty a moznosti vlastnich uprav a vytvoreni novych A5
pohled.

24 |Systém obsahuje pfedpfipravené pohledy na uloZend data die jednotlivych kategoril zdrojovych zafizeni i dle logického Elenéni.|  Ano

25 |Systém podporuje vyrobcem prubézné aktualizované repdrt_y a E)hledy. - Ano

26 Konfiguracni a systémové rozhrani a dokumentace musi byt identické v anglickém i v Ceském jazyce. Nepfipousti se omezend e
dokumentace v Eeském jazyce.

27 |[Systém nablzi kapacitni i vykonovou 3kélovatelnost. Ano

28 Cistd kapacita Uloiného prostoru (kapacita diskového pole) dostupnd pro uloiens data nabizeného systému musi byt Pt

minimainé 40TB.




PoZadujeme, aby ze systému bylo moiné vytdhnout libovolné dva disky, bez ztraty dat a vlivu na funkénost feseni.

28 Redundance disk nesmi ovlivilovat poZadovanou kapacitu ulozisté. ane
30 |Monitoring stavu systému a notifikace pomoci SMTP nebo Syslog pfi pfekroteni prahovych hodnot nebo chybé. Ano
31 PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (HP iMC, 2abbix, Nagios, A

MRTG a dalsi) a umoznoval autorizovany pfistup ke strukturované databazi logu.

Dodavatel doloi( prohlaseni vyrobce o shodé s pozadavky Vyhladky 316 / 2014 ze dne 15. prosince 2014

,0 bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatfenich a o stanoveni naletitosti

32 |podani v oblasti kybernetické bezpetnosti (vyhladka o kybernetické bezpecnosti)“ k Zékonu 181 / 2014 Ano
,0 kybernetické bezpecnosti a o zméné souvisejlcich zdkonl (zdkon o kybernetické bezpelnosti) bezpecnosti” ze dne 23.
cervence 2014.

33 Jednotna centrdinl webové konzole pro pfistup k logim, alertim, reportim a pro sprévu systému. Z této konzole se provddi AT
vedkerd konfigurace, sprava a analyza logu. Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé dsti systému.

34 Pozadujeme, aby systém umoZfioval snadné vytvareni uZivatelskych roli definujicich pfistupovd prava k ulozenym udélostem a -
jednotlivym ovladacim komponentim systému.

Systém musi provadét parsovani a normalizaci pfijatych udélosti bez nutnosti instalovat externf aplikace nebo systémy, a to

35 |ptimo ve svém rozhranl. Jedinou pfipustnou vyjimkou je monitorovani systémO Windows, které pfes WMI protokol Ano
neumoiriuje monitorovat textové logy.,

36 Systém musf podporovat ovéfovan( uzivatele systému na externim LDAP serveru. V pfipadé vypadku externiho LDAP systému Ano
musl podporovat ovéreni z lokdlni databaze.

37 Minimalni HW parametry potadovaného systému

38 Jedna hardwarova appliance o velikosti max. 2U, v¢etné ramena pro kabelovy management umoiujiciho vysunuti zapnutého Ari6
systému z racku pro servisni Gcely.

39 |HW appliance obsahuje vedkeré potiebné komponenty (CPU, RAM, diskovy prostor) a je nezévisla na daldich systémech. Ano

40 |2 procesory (min. 10 jader kaidy), podpora HyperThreadingu. Ano

41 |Min. 64GB DDR-4, Ano

42 Minin}élné 40TB pro integrovanou databdzi podporovanou HW akcelerovanym SAS RAID faditem s read-write cache min. Ano
2GB. Radi¢ diskového pole musi obsahovat zalohovaci baterii nebo byt vybaven flash paméti. at 42 18

43 2 vykonovych divodd poZadujeme, aby v systému bylo minimalné 12 ks stejnych RAID edition diskd uréenych pro pouziti v ATG
datacentrech, o rychlosti minimalné 7200 otacek/s.

44 |Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano

45 |Vétrakyv systému musi byt vyménitelné za provozu a redundatni. Ano

46 |2x napdjecizdroje s redundancinapdjeni 1+1. Ano

47 VirtudInl KVM (tj. pfevzeti textové i grafické konsole serveru a zajiténi pfenosu povelli z kldvesnice a mysi vzdaleného i
pocitace.

48 |Systém pro vzdalenou spravu serveru vetné potiebné licence, pokud je tfeba (obdoba HP iLO, Deli iDRAC apod). Ano

49 Vykonnostni a SW parametry systému

50 Systém funguje formou appliance (viechny &sti systému je moiné nastavit v centralni spravcovské konzoli, neni nutné =
editovat Zzadné konfiguraéni soubory).

51 |Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna pies centrélni spravcovskou konzoli. Ano

52 |[Systém musi podporovat downgrade, pro pfipad problému s novou verzi systému po upgrade. Ano

53 Pramé&rny trvaly pfijem min. 2500 uddlosti/s. s mozZnosti navy'_'.z.em' na minimalné 6000 udalosti/s. prostiednictvim licence ey
nebo rozsifeni hardware.

54 Spickovy pFijem 10 tis. udalosti/s po dobu nejméné 10 minut, v p'r'ipad_é vy3iiho poctu uddlosti je systém uloil do bufferu a P
zpracuje je pozdéji.

Licenéné neomezeny pocet zafizenl pro pfijem zasilanych uddlosti. Licenéne neomezeny pocet udélosti v GB za den nebo ai/:l;oTB

55 [licence na minimdiné 200 GB uloZenych uddlosti za den. Integrovand databaze musi mit Cistou velikost nejméné 40 TB a nad licenéng
to musi podporovat kompresi ukldadanych dat. o

bez limitu
UZivatelska konfigurace vlastnich parserd pomoci vizudlniho programovaciho jazyka v centralni spravcovské webové konzoli.

56 Vizudlni programovaci jazyk musi uZivateli umoznit psat viastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Ade
Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni prezentovdn textové, ale graficky formou obrdzka, které
obsahuji aplikacni logiku.

57 Konfigurace uiivatelskych parser musi umozfiovat automatické dopliovan{ DNS reverznich zaznamu, GeolP informace a Ano
identifikace vyrobce zafizenl podle MAC adresy.

58 MoiZnost on-line ladéni uiivatelsky definovanych parser - pfi jejich vytvafeni j?r;moiné vloZit vlastni testovaci zprévy, pfi Ano

zméné je okamiité zobrazena vysledna podoba rozparsovanych dat a pfipadnd chybova hlaseni.




V centrdlni spravcovské konzoli je mozné priddvat k jednotlivym zdrojim dat, aplikaci, zafizenim nebo IP subnetim tzv.

%9 znacky, oznacujici napriklad umisténf zarizeni, typ zaflzeni, kriti¢nost zafizeni apod. Ano

60 |V centrdlni sprdvcovské konzoli je pfi definici vlastnfho parseru mozno pfidavat znacky pro typy udalosti (login, logout apod.). Ano

61 Viechny pfiddvané znacky jsou ukladany s kaZdou pfijatou udalosti, na zakladé znacky je moiné filtrovat data nebo omezovat Arp
oprdvnéni uZivatell systému k jednotlivym udalostem.

62 |Podpora zrcadleni a clusteru — 2 nody v reZimu active / active. Ano

63 |Dvounodovy cluster se chova jako 1 celek. Ano

64 V pfipadé vyuiiti dvou nodd v clusteru se zrychluje vyhledavani, a jsou automaticky prohleddvana viechna data na viech Ano
zafizenich v clusteru.

65 V ptipadé rozsifeni systému na cluster (2 nody) museji zafizeni odesilajici udalosti, odesilat pouze na jednu virtudinf adresu a T
zaroven cluster musi zajistovat synchronizaci udalosti mezi nody.

66 |Podpora zdlohovani nebo obnovenl konfigurace v jednom kroku a jednom souboru pro cely systém. Ano

67 Alerty

68 |Systém je schopen na zdkladé zadanych podminek spinénych v pfijatych datech vygenerovat alert. Ano

69 |[Text alertu miZe byt uZivatelsky definovany s proménnymi z prijaté rozparsované udalosti. Ano

70 |Pfedpfipravené sety/vzory alert vyrobcem. Ano

71 Konfigurace alertd pomoci vizudlniho programovactho jazyka. VizudIni programovaci jazyk neni prezentovan textové, ale P
graficky formou obrazku, které obsahuiji aplikaéni logiku.

72 Jako vystupni pravidlo Alertu musi systém umét odeslat udélost, kterd alert vyvolala na externi systém minimalné -
prostfednictvim SMTP nebo Syslogu ptes TCP protokol.

73 V alertech je moZné vyutiit znacky (pFiklad: posli alert jen v pfipadé, Ze se uddlost stala na kritickém serveru, ktery béZi .
v lokalité Praha).

74 |Systém podporuje zadkladnf funkce SIEM - funkce pro korelace udélosti a upozornénl s hraniénimi limity. Ano

75 Sbér udalosti z Microsoft prostredi

76 Uddlosti z Microsoft prostiedi jsou vyitany pomoci agenta instalovaného pifmo v koncovych systémech. Windows agent Ano
musl souasné podporovat jak monitoring internich windows logy, tak monitoring textovych souborovych logt.

77 _|Agent zajittuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informacl. Ano

78 |Agent podporuje nastaveni filtrace odesilanych udélosti pomocicentrainispravcovské konzole. Ano

2 Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizudiniho programovaciho jazyka z centrdini sprévcovské .
konzole. VizudIni programovaci jazyk neni prezentovan textové, ale graficky formou obrdzkd, které obsahuji aplika&ni logiku.

80 Windows agent nevyzaduje administratorské zdsahy na koncovém systému - je centrdlné spravovany a automaticky Ano
aktualizovatelny pfimo z centréIni konzole systému.Sprava a aktualizace Windows agenta se neprovédd!(z Group Policy.

81 Agent automaticky prekladd zastupné kody ve zpravach na text (napf. Logon Type 2 = Interactive, Logon Type 3 = Network, Ano
atd.).

82 |Windows agent mé buffer pro pfipad ztraty spojeni mezi koncovym systémem a centrdInim GloZistém logt. Ano

83 |Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano

84 Windows agent podporuje sbér nejen ze zakladnich systémovych logt (Aplikace, Zabezpecen, instalace, Systém), ale je moZné Ano
z centralni konzole nastavit i sbér viech ostatnich logl ve sloZce Protokoly aplikaci a sluZeb.

85 Windows agent automaticky doplriuje ke véem odesilanym uddlostem jejich textovy popis tak, jak je zobrazen v Prohlizeti e
udalosti (Event Viewer) na koncovém systému.

86 |Polet instalaci Windows agenta nesmi byt licentné omezen. Pripadn& poZadujeme licenci na 800 systému. Ano

87 Podpora pro sbér udalosti z pobotek B B

88 |Systém musi obsahovat feseni, které sbird udalosti na pobotkach a umoinijejich odeslani po saturované lince bez ztréty dat. Ano

| 89 |Systém musi podporovat centralizovanou spravu pro sbér udélosti pfimo z centrélniho ulozisté dat. Ano
' 90 Refeni musi byt schopno automaticky navazat spojeni scentralnim GloZidtém dat a pfenddend data 3ifrovat. V ptipadé Ano

vypadku spojeni mezi poboékou a centralou musl spojeni automaticky obnovit.

91 Resenl musi komunikovat po definovaném IP protokalu, aby mohla byt centralné nastavena kvalita sluzby (QoS) pro pfenos Ano
udalosti. B

92 Reeni musi poskytovat kapacitu vyrovnavaci paméti pro miniméalné 100 GB udélostl, které na poboéce mohou vzniknout o
bé&hem vypadku spojeni mezi poboc¢kou a datovym centrem. — -

93 |Regenl pro sbér dat z poboéek musi mit vykon minimalné 5000 udalosti /s. a to i v trvalé z4té3i. Ano

94 |Redeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows agent(. Ano

95 |[Redeni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro VMware ESXi a Hyper-V. Ano

96 |Regeni musi byt schopno komunikovat z pobocky na cgntra'lu i pfes vicenasobny preklad adres (NAT). Ano

Ve sloupci "spliiuje"” uchazec vyplinf zda splfiuje poZzadovany parametr popf. uvede konkrétni hodnotu daného parametru
nabizeného feseni




Zabezpeceni site firewall - FortiGate 300E

Podnikoveé firewallové feseni spolecnosti Fortinet poskytuje komplexni zabezpeceni
sité na jedné platformé, s jednim bezpetnostnim operacnim systémem a jednotnou spravou
pravidel zjedrnoho uzivatelského rozhrani. Nabizi bezkonkurenéné nejvyssi miru ochrany
proti nejpokrocilejsim bezpecnostnim hrozibém a cilenym utokdam.

Integrace pomoci architektiury Secuiity Fabric

Zartizeni FortiGate, propojend pomoci architektury Fortinet Security Fabric, tvofi patef
uceleného podnikcvého reseni spolec¢nosti Fortinet

Zalozené na bezpecnostnim procesoru

e Spojuje procesor architektury RISC a specializované obsahové a sitové bezpecnostni
procesory spole¢nosti Fortinet, coz zaru€uje bezkonkurencéni vykon

e Ziednodusuje konstrukci zafizeni a urnozniuje §pickovy vykon u siti mensiho rozsahu

e Podporuje firewallovou akceleraci u paketl véech velikosti a maximalizuje tim
propustnost

e Poskytuje zrychlené zpracovani obsahu v ramci jednotného fizeni hrozeb (UTM), co?
zvySuje vykon a zkvalitfiuje ochranu

e ZvySuje wkon VPN pro bezpecny vysokorychlostni vzdaleny pfistup

Obsahovy procesor

Nowvy, pfelomovy obsahovy procesor SPU CP9 pracuje mimo pfimy tok sitowch dat a
urychluje inspekci pomoci vypoéetné narocnych bezpe&nostnich funkci:

o \V3Si wwkon detekce pruniku (IPS) diky jedinec¢né schopnosti Uplného porovnavani
signatur ve specializovanych proprietarnich obvodech

e Schopnost inspekce SSL provozu na zakladé nejnovéji vydanych sad sifer

e Prebira vlohy sifrovani a desifrovani

Sitovy procesor
Sitovy procesor SPU NP6Lite pracuje sériové s firewallovymi a VPN funkcemi a poskytuje:

o Firewall o rychlosti sitoveho pripojeni pro pakety vsech velikosti

e Akceleraci VPN

e Prevenci priniku zaloZenou na detekci anomalii, vypocet kontrolnich souctl a
defragmentaci paketu

e Tvarovani provozu a fazeni do front podle priorit

[FortudS

Veskeré bezpecnostni a sitové funkce platformy FortiGCate Ize Fidit a spravovat pomoci
jediného intuitivniho operacniho systému. Snizte si provozni naklady a uSetfete Cas diky
skutecné konsolidovane bezpecnostni platformé pfisti generace.

o Skutetné konsolidovand platforma sjednim operaé¢nim systémem pro veskerée
bezpecnostni a sitové sluzby vsech fesen( FortiGate.

o Spickova ochrana ovéfena kvalita zabezpeceni a vykon v testech NSS Labs, VB100, AV
Comparatives a ICSA.



e Rizeni tisict aplikaci, blokace zneuziti nejnovéjsich zranitelnosti a filtrovani
internetového provozu za zakladé miliont hodnocenl URL v redlnem case.

o Automaticky detekuje, blokuje a neutralizuje Utoky viadu minut pomoci
integrovaného systému ochrany proti pokrocilym hrozbam

o Redi veikeré sitové potfeby diky Sirokému spektru funkci véetné smérovani,
prepinani, WiFi, LAN a WAN.

o Nejrychlejsi firewallova platforma na trhu zaloZena na proprietarnich bezpecnostnich
procesorech.

Bezpecnostni sluzby FortiGuard ™

FortiGuard Labs poskytuje informace o vyvoji hrozeb vrediném case a komplexni
bezpecnostni aktualizace pro véechna feSeni spolec¢nosti Fortinet. Tym sestava
z bezpeénostnich vyzkumniky, technikQ a forenznich specialistl a spolupracuje s prednimi
svétovymi organizacemi, které sleduji vyvoj hrozeb, s dalsimi dodavateli sitovych a
bezpecnostnich fesenii narodnimi bezpecénostnimi slozkami:

e Aktualizace vredlném cCase — nepretrzity vyzkum celosvétové poskytuje
bezpelnostni zpravodajstvi pro viechny platformy Fortinet vreZimu 24x7x365
prostfednictvim sité Fortinet Distributed Network.

e Bezpecnostni vyzkum — Laboratore FortiCuard dosud odhalily pfes 170 unikatnich
zranitelnosti nultého dne a mésiéné poskytuji miliony automatizovanych aktualizaci
signatur.,

o Oveérend efektivita bezpe¢nostniho zpravodajstvi — ucinnost sitové bezpecénostni
platformy vyuzivajici FortiGuard oveéfily pfedni mezinarodni nezavislé laboratore i
spotiebitelé na celém sveté.

Podpurné sluzby FortiCare'™

Nas tym zdkaznické podpory FortiCare poskytuje globalni technickou podporu pro
veskeré produkty Fortinet. Centra podpory jsou umisténa v Severni a Jizni Americe, Evropé,
Asii a na Blizkém vychodé FortiCare nabizi sluzby, které vyhovi potifebam podnik( véech
velikosti:

¢ Rozsifena podpora — pro zakazniky, ktefi potiebuji podporu pouze béhem bezné
pracovni doby.

e Komplexni podpora — pro zakazniky, ktefi potfebuji nepretrzitou podporu kvUli
zajisténi kriticky dllezitého provozu véetné rozsirenych moznosti vymeény hardwaru.

o Pokroé¢ilé sluzby — pro globalni nebo regionalni zakazniky, ktefi potfebujl mit
pfidéleného vlastniho manazera technické podpory, vyssi zarucené parametry
urovné sluzeb, roziifenou podporu softwaru, prioritni feseni probléma, navitévy na
misté a dalsi sluzby.

o Profesionalni sluzby — pro zakazniky s rozsahlejsimi a slozitéjsimi bezpecnostnimi
implementacemi, ktefi vyzaduji architektonické sluzby, navrh, implementaci a
zprovozneéni reseni, provozni sluzby apod.
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Katalogovy list \

Integrovany bezpecnostni a provozni dohled
nastrojem DATASYS ELISA Security Manager

Technicka specifikace centralniho ulozisté logu
HW appliance ESM-10K-40T



DATA...... Katalogovy list centralniho ulozidté logh DATASYS ELISA

Specifikace DATASYS ELISA HW appliance ESM-10K-40T

Appliance ESM-10K-42T je kompletni ELISA Security Manager systém v podobé pfedinstalovaného fyzického

serveru DELL s "On-Site Service" hardwaru ,,nasledujici pracovni den* na S let. Jedna se model optimalizovany pro
trvalé zpracovani az 10000 EPS a kratkodobé pro pfijem az 30000 EPS. Zakladni ptehled vykonovych parametra:

e CPU2x 2,4 GHz [10C/20T]

e RAM64GB

e HDD 40 TB [RAID 6] + SSD 4 TB [RAID 6]
e redundantni napéjeni

Detailni technicka specifikace HW appliance:

Komponenta HW appliace

Ks

DELL PowerEdge R740XD Server EMEA Shipping

Chassis with up to 12x3.5" HDD, 4 x3.5" HDDs on MP and 4x2.5" HDDs on Flexbay for 2CPU

Intel® Xeon® Silver 4114 2.2G, 10C/20T, 9.6GT/s, 14M Cache, Turbo, HT (85W) DDR4-2400

16GB RDIMM, 2666MT/s, Dual Rank

&N

PERC H730P RAID Controller, 2Gb NV Cache, Minicard

4TB 7.2K RPM SATA 6Gbps 512n 3.5in Hard Drive

12

1.92TB SSD SATA Mix Use 6Gbps 512 2.5in Flex Bay AG Drive, 3 DWPD, 10512 TBW

6 Performance Fans forR740/740XD

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

Broadcom 57416 2 Port 10Gb Base-T + 5720 2 Port 1Gb Base-T, INDC

Rack Power Cord 2M (C13/C14 10A)

Riser Config 2, 3 x8, 1 x16 slots

iDRACO Enterprise with OME Secrver Configuration Management

PowerEdge 2U Standard Bezel

ReadyRails™ Sliding Rails With Cable Management Arm

5Yrt ProSupport and 4hr Mission Critical
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Vlastnosti nastroje ELISA

DATASYS ELISA je robustni a vykonné feseni typu SIEM pro sbér, korelace a analyzu logh. Jadrem systému je
extrémné rychld ,,noSQL* analytick4 databaze Elasticsearch s vylepsenym uzivatelskym rozhranim Kibana, které
poskytuje vysoky komfort pfi analyze detekovanych bezpeénostnich incidentl a relevantnich logl. Elasticsearch
databazi je mozné distribuovat na vice serverii za ucelem rozdéleni zatéze a vysoké dostupnosti indexovanych dat.
Uzivatelskym prostiedim je webovy prohlize¢. Vyhledavani v databazi udalosti je podobné s vyhledavanim
v internetovém vyhledava¢i — provadéno jednoduse zadanim kli¢ovych slov. Po kratkém zaSkoleni dokdze ale i
nezkudeny uZivatel formulovat téz komplexni filtry, které Siroce pfesahuji moznosti vyhledavani v relaénich
databézich. Definice filtrG 1ze ukladat pro opakované pouziti.

ELISA poskytuje diky své architektufe bleskové odezvy i v pfipadé objemnych index(/databédzi. UZivateli je
v zakladu zobrazen histogram pottu vyskytl vyhovujicich zaznami za zvoleny €asovy interval a jejich tabulkovy
strankovany prehled. V odladéné konfiguraci nadeho feSeni ELISA jsou udélosti pfenaSeny do analytické databaze
v piivodni, strukturu zaznamu zachovavajici podob¢, s bezproblémovou podporou diakritiky.

Oznagenim konkrétni udalosti ziska uzivatel piehled o viech jejich atributech a moZnost drill-down analyzy.

Vybérem nékterého z atributt totiz uZivatel ihned ziska statisticky ptehled vyskytu jeho riiznych hodnot s mozZnosti
rychlého (i negativniho) filtrovani dle dané hodnoty.

Bezpeclnostni uddlosti jsou v systému ELISA vyvhodnocovdny na dvou arovnich:

na vstupu pfi prvotnim zpracovani udalosti
detekce vyskytu konkrétnich udélosti
korelace mezi udalostmi
= opakované vyskyty

v relace mezi riznymi udéalostmi

a Vi 3 ' v :
KERIERIONE korclase A B0 L M 20

= first* udalosti apod.

definovanymi periodickymi dotazy do databéaze
statistické anomalie

Hlavnimi vstupnimi kandly systému ELISA jsou:

binarni protokol s podporou TL.S §ifrovani pro prenos strukturovanych udalosti (NXlog agent)
syslog (udp i tcp)

SNMP trapy @ NXLog@Tengﬂgg

netflow

Doprovodny nastroj NVXlog nebo jeho klon DATASYS DSleg je uren k instalaci na monitorované systémy, které
nedokazi zaznamy z log(i zpracovat a odeslat autonomné. Agent podporuje sbér udalosti z textovych logt, windows
eventlog, riznych typu strukturovanych logti (CSV, j2log a dalSich) a z tabulek relaénich databazi.
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Vyznacné viastnosti agenta NXlog':
multiplatformni a nenaro¢ny na zdroje
vytvaii buffer udélosti v pripadé nedostupnosti centralniho systému ELISA
pamatuje si pozici jiz zpracovanych udalosti i po restartu
podporuje rotovane log soubory, rizné typy kédovani a vicetadkové zaznamy
umoziuje filtrovéni a korelace udalosti uz na monitorovaném systému

podporuje pfenos strukturovanych zaznamu v binarnim formatu a Sifrovany pfenos (SSL)

Pro ziskani prehledu o logické architektuie sbéru dat v ELISA doporucujeme shlédnout produktové videe
https://youtu.be/fRpcOfgWdiw .

SCHEMA

cetkovy prehled

et 1 bezpeénostni zony

webupa (N LIILA Servan LLINA Puoay E
o ([ ELISA )
®
&

m

' Soutasti dodavky licence produktd .ELISA Security Manager* a ,,ELISA Log Manager* je neomezena licence pro uzivani
programového vybavenf ,NXlog Enterprise Edition*, Detailni popis zde: http:/nxloyp.co/products/nxlog-centerprisc-edition |,
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Bezpeénostni dohled jc v systému EELISA, realizovan témito komponentami:
ELISA Log Manager
Zajist'uje sbér logl zejména témito mechanismy:
®  Pfijem udalosti ze sitovych zafizeni protokoly syslog, SNMP Trap, netflow

= Natitani udalosti z windows eventlogt a rdzn¢ formatovanych textovych logli pomoci
multiplatformniho agenta nebo i vzdalené bez agenta®

= Ziskavani logt ptes http/s, fip/s, sftp, scp, ssh, nfs, cifs, atd.

= Natitani logh 2 databazovych? tabulek, CheckPoint LEA, VMware AP1 apod.
Provadi zpracovani logt a jejich uloZeni v prokazatelné nezménéné podobé

* Filtrovani, parsovani, transformace a normalizace atributt

* Kryptograficka signatura RAW formétu logu

ELISA Security Manager

Zaji¥’'uje obohacovani logil o souvisejici informace z dalsfch zdroji

Vykonava persistentni korelace udalosti v ¢asovém okné i nékolika mésicli pro automatickou
alarmovani potencialnich bezpeénostnich incidenti

Provadi vypocet ,.Risc Score* formuli ASSET_VALUE*SEVERITY*RELIABILITY s
vyslednymi hodnotami v rozsahu 0 az 100, pfic¢emz2 hodnotu aktiva lze definovat na trovni
zafizeni

Poskytuje prednastavena korelaéni pravidla, ktera fe3i klasické hrozby a bezpe&nostni rizika a
pracuji s generalizovanou viceurovilovou kategorizaci, takZe pti spravné konfiguraci parser dat
zustavaji detekéni pravidla funkéni i po vymeéné firewallu, AV systému apod.

ELISA Change Auditor
Detekce a protokolovani zmén v konfiguracich servert a zafizeni

®  File Integrity Monitoring

= Registry Integrity Monitoring

=  Protokolovani rozdil v rliznych exportech konfiguraci
®  Protokolovéani zmén provedenych ve VMware vCenter

Nastroj ELISA podporuje? integraci i s dal$imi v CR rozsifenymi bezpceénostnimi nastroji, naptiklad:
o FLOWMON pro detekci anomalii v sitové komunikaci
o NetSHIELD pro detekci a blokovani neautorizovanych zafizeni v siti
o OpenVAS nebo Greenbone Security Manager pro aktivni nalézani zranitelnosti v siti

2 Podpora ,Microsoft EventLog API* a ,,Microsoft Windows Event Forwarding™. Podpora formatd CEF, SDEE apod.
* Obecné podporujeme jakoukoli DB piistupnou pres ODBC.

¢ Uvadime jen vzorové piiklady pokrotilejsich integraci, diky podpofe standardnich protokold a priimyslovych standardi
podporuje ELISA na urovni zpracovani bezpe¢nostnich alarmi imegraci prakticky jakéhokoli nastroje.
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