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Smilouva o dilo na realizaci akce

Kyberneticka bezpeénost Krajského tifadu Olomouckého kraje
Implementace bezpetnostniho projektu

1. SMLUVNI STRANY
Objednatel
Olomoucky kraj
zastoupeny: Ladistavem Oklestkem, hejtmanem
se sidlem: Olomouc, Hodolany, jeremenkova 1191/40a
I€o: 60609460
DIC: CZ60609460
pldtce DPH: ANO

bankovni spojeni (Eislo 0¢tu): _

(déle jen ,Objednatel”)

Zhotovitel

MERIT GROUP a.s.

zastoupend: Petrem Weigelem, statutarnim feditelem
se sidlem: Bfezinova 136/7, Hodolany, 779 00 Olomouc
I¢o: 64609995
DIE: CZ699000785
platce DPH: ano
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod sp. zn. B 1221
bankovni spojeni (€islo Gctu): Ceskoslovenskd obchodni banka, a. 5.,
&.o.: I
telefon: P
e-mail —

(déle jen ,Zhotovitel”)
{Objednatel a Zhotovitel spolecné dale také jako ,Smliuvni strany”)

uzavieli v souladu s§ 2586 a ndsl. zdkona & 89/2012 Sb., obfanského zdkoniku, ve znéni
pozdéjSich predpist (ddle jen ,0béansky zdkonik"), tuto smlouvu o dilo (dale jen ,Smlouva”).



10.

1. GVODNI UJEDNAN]

Smlouva je uzaviena na zékladé vysledk® zadévaciho Fizeni (déle jen ,Rizeni veFejné zakdzky")
vefejné zakdzky s ndzvem: Kyberneticka bezpeénost Krajského ifadu Olomouckého kraje 11, sp.
zn. zadavatele: OKKB0319 {dale jen ,Vefejnd zakdzke'). Jednotlivd ujednani Smiouvy tak budou
vyklddana vsouladu se zaddvacimi podminkami Vefejné zakdzky a nabidkou Zhotovitele
podanou na Vefejnou zakazku. Nabidka Zhotovitele podand do Rizeni vefejné zakazky je pro
Zhotovitele zévaznd.

Dilo podle Smiouvy je realizovano v rémci projektu ,Kybernetickd bezpe&nost Krajského Gfadu
Olomouckého kraje”, registraéni Cislo projektu €Z.06.3.05/0.0/0.0/15_011/0005028 (déle také
Projekt”), ktery je spolufinancovan z Integrovaného regiondiniho operatniho programu {déle
jen ,Operaéni program”).

Zhotovitel je povinen pfi pinéni povinnosti vyplyvajicich ze Smlouvy dodriovat poZadavky
stanovené podminkami pro poskytnuti dotace z Operaéniho programu.

1. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svilj ndklad a nebezpeéi ve sjednaném terminu pro
Objednatele déle specifikované dilo: zvyieni drovné zabezpefeni LAN sité Objednatele a
provozovanych sluieb (dile jen ,Dilo"}.

Objednate! se zavazuje dokonené Dilo pfevzit a zaplatit za n&j sjednanou cenu a pfisluSnou
DPH, je-li Zhotovitel povinen podle zékona €. 235/2004 Sb., o dani z pFidané hodnoty, ve znéni
pozdéjsich predpisG {dale jen ,ZoDPH") hradit DPH.

IV. PREDMET DiLA

Zhotovitel se zavazuje provést pro Objednatele Dilo, jeZ sestava z téchto zakladnich &sti:

8.1. implementace Web aplika&niho firewallu {déle jen ,Prvni etapa“);

8.2. implementace Webové proxy (déle jen ,Druha etapa”);

8.3. implementace Next Generation IPS/Firewaliu {déle jen , Tieti etapa”);

8.4. implementace systému pro Fizeni pfistupu do komunika&ni infrastruktury Gradu {dale jen
,Cturtd etapa”);

8.5. implementace Mobile Device Management systému {ddle jen ,P4ta etapa”);

8.6. penetracni testy;

a to vietné vSech souvisejicich praci, doddvek a sluieb. Prvni a7 Patd etapa budou déle

oznacovany spolecné jako ,etapy Difa”, pfipadné dle smyslu jednotlivé jako ,etapa Dila”.

Dilo je blize vymezeno v pfilohdch &. 1 -7 této Smlouvy, které obsahuji zejm. funkéni specifikaci
jednotlivych etap Dila, rozdéleni etap Dila na Casti, a podrobnéjsi specifikaci plnéni Zhotovitele.

Soucasti Dila je rovnéz nasledujici pInéni souvisejici s publicitou Projektu:

10.1. vyroba, osazeni a nasledna demontaZ informacniho billboardu o rozméru 2,1 x 2,2 m po
dobu realizace Dila na misté urCeném Objednatelem,

10.2. vyroba a osazeni pamétni desky o rozméru 0,3 x 0,4 m vyrobené z odolného a trvaiého
materidlu na misté uréeném Objednatelem nejpozdéji sou€asné s dokonéenim Dila dle &l
VH odst. 40 Smiouvy.

Graficky ndvrh informaéniho billboardu a pamétni desky doda Zhotoviteli Objednatel.
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V rémci jednotlivych etap Dila a v rdmci penetratnich test( je Zhotovitel povinen poskytnout
plnéni dle pfisludnych pfiloh této Smlouvy, pfitemZ poskytnuté pinéni musi spliiovat viechny
poZadavky Objednatele vpfisluiné piiloze uvedené nebo zjejiho obsahu vyplyvajici.
Zhotovitelem poskytnuté pInéni musi odpovidat téf viem navrhim fedeni specifikovanym
v nabidce Zhotovitele podané na Vefejnou zakazku.

Informativnim podkladem pro provedeni Dila je Studie proveditelnosti pro projekt
»Kyberneticka bezpeénost Krajského GFadu Olomouckého kraje” a dokument s ndzvem ,,Ovéieni
a€innosti zavedenych bezpe&nostnich opatfeni Olomouckého kraje vii&i zakonu €. 181/2014 Sh.
o kybernetické bezpeénosti”, které jsou pFilohou dokumentace zaddvaciho Fizeni Vefejné
zakdzky.

Dilo bude slouzit k ucelu vyplyvajicimu z dokumentl uvedenych v pfedchozim odstavci, ktery Ize
zjednodu3ené vyjadrit jako zvy3eni Grovné zabezpeleni LAN sité Objednatele a provozovanych
sluZeb.

Zhotovitel je povinen pfi provaddéni Dila provést, dodat a poskytnout veskeré price, doddvky a
sluZby, kterych je tfeba trvale nebo docasné k zahajeni, provadéni, dokonéeni a pfedani Dila, a
provozovani LAN sité Objednatele a provozovanych sluzeb s vy33i Grovni zabezpe&eni zajist&nou
spinénim této Smlouvy.

Rozsah a kvalita Dila jsou dale dény piistunymi CSN, CSN EN, geskymi i evropskymi pravnimi
pfedpisy platnymi a Ginnymi v dob& provddéni Dila, a dalimi podminkami sjednanymi
ve Smiouvé.

Zhotovitel je povinen zajistit veskeré nezbytné doklady, prohlidky a prejimky, spojené
s provddénim Dila, vyZadované Smiouvou, ceskymi & evropskymi pravnimi pfedpisy nebo orgény
vefejné spravy.

Zhotovitel prohla3uje, Ze se pied podpisem Smiouvy sezndmil s pfedmétem Dila a mistem pinéni,
a Ze s ohledem na své znalosti a zkuSenosti zhotovi Dilo tak, aby mohlo byt fadné uZivéno k téelu,
k némuZ mé byt provedeno, pfitemz si neni v&dom Zidnych prekazek, které by mu brénily v
poskytnuti sjednaného pinéni v souladu se Smlouvou.

Zhotovitel je pfi uréeni zplsobu provadéni Dila vézan pFikazy Objednatele, pokud Objednate!
Zhotoviteli takové prikazy udéli.

Zmény Dila, vietné provedeni veskerych vicepraci, ménépraci, zmény technologii nebo
material, dopliiky, roz8ifeni ¢i zaZeni Dila, je moZné &init pouze za podminek stanovenych
zdkonem £. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdéjSich predpisi {déle jen
JZakon o zaddvdni vefejnych zakdzek”), a musi byt vidy sjednany pfedem ve formé pisemného
dodatku ke Smiouvé, nestanovi-li Smlouva jinak. Nebude-li pisemny dodatek obsahovat
ujednéni o dasledcich sjednanych zmén na vy3i sjednané ceny Dila, je Objednatel povinen bez
ohledu na sjednané zmény Dila zaplatit cenu Dila sjednanou ve Smiouvé.

V. CENA
Cena za provedeni Dila ¢ini 23 145 930,00 KE bez DPH {dale jen ,Cena Dila”); DPH C&ini

4 860 645,30 KC; Cena Dila véetn& DPH ¢ini 28 006 575,30 K&. Cena Dila je podrobné rozélenéna
v polozkovém rozpoltu, ktery tvoff piflohu ¢. 8 Smlouvy (déle jen , PoloZkovy rozpocet”).
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Cena Dila je stanovena jako pevnd, nejvyse pfipustnd a nepiekroditeind s vyjimkami sjednanymi
ve Smlouvé. Cena Dila zahrnuje zisk Zhotovitele a veSkeré nékiady, které Zhotovitel v rdmci
pInéni Smiouvy vynaloZi.

Vyskytne-li se pfi provadéni Difa potfeba provést vicepréce, je Zhotovitel povinen provést bez
zbyteéného odkladu pfesny soupis viech vicepraci, které je nutné provést, véetné jejich ocenéni
s ohledem na poget mérnych jednotek a jednotkové ceny dle PoloZkového rozpodtu, a tento
soupis piedloZit Objednateli ke schvéleni. Je-li nezbytné provést prace, dodavky ¢i sluzby
v Polozkovém rozpoltu neobsaZené nebo neocenéné, je Zhotovitel povinen provést jejich
ocenéni tak, aby nepfevySovalo cenu v daném misté a Case obvykiou. Objednatel je povinen
vyjédfit se k podle pfedchozi véty Zhotovitelem navrienému soupisu vicepraci nejpozdéji do 5
pracovnich dnli ode dne jeho pfedloZeni Zhotovitelem Objednateli. Bude-li navrieny soupis
vicepraci Objednatelem schvalen, provedou Smluvni strany zménu rozsahu Dila a Ceny Dila
podle schvaleného soupisu vicepraci formou dodatku ke Smlouvé v souladu s platnymi pravnimi
pfedpisy. Zhotovitel neni opravnén poZadovat zvy3eni Ceny Dila, jestliZe pfesny soupis vicepraci
véetné jejich ocenéni sohledem na potet mérmych jednotek a jednotkové ceny nepfedlozi
Objednateli ke schvdleni bez zbyte¢ného odkladu poté, kdy se zvySeni Ceny Dila ukdzalo jako
nevyhnuteiné.

Po vypottu zmény Ceny Dila vyhotovi Zhotovitel pisemny ndvrh dodatku ke Smiouvé, jehoZ
obsahem bude zejména rozsah zmén Dila, zména Ceny Dila vletné detailniho poloZkového
rozpottu a viv této zmény na terminy pinéni podle Smlouvy. V pfipadé, Ze vliv na terminy plnéni
podle Smlouvy nebude v névrhu dodatku uveden, terminy pInéni podle Smlouvy zlstavaji beze
zmény.

Objednatel je povinen zaplatit Zhotoviteli a Zhotovitel je oprédvnén Objednateli vyGctovat pouze
Cenu Dila podle Zhotovitelem skuteéné provedenych dodavek a sluzeb (Cinnosti). Neprovede-li
Zhotovitel nékteré dodavky nebo stuzby (Einnosti) dle PoloZkového rozpoctu nebo jejich Cést,
snizi se Cena Dila o hodnotu neposkytnutych dodavek nebo sluzeb (€innosti).

Smiuvni strany se dohodly, Ze § 2620, § 2621 a § 2622 Obganského zakoniku a rovnéi obchodni
zvyklosti, jeZ jsou svym smyslem nebo Gginky stejné nebo obdobné uvedenym ustanovenim, se
nepouiiji.

VL. FAKTURACE A PLATEBNI PODMINKY

Je-li Zhotovitel povinen podle ZoDPH uhradit v souvislosti s poskytovanim plnéni podle Smlouvy
DPH a Dilo nepodléha reZimu pieneseni daftové povinnosti die ZoDPH, je Objednatel povinen
Zhotoviteli takovou DPH uhradit vedle Ceny Dila. Zhotovitel odpovidé za to, Ze sazba DPH bude
ve vztahu ke viem pinénim poskytovanym na zakladé Smlouvy stanovena v souladu s pravnimi
pfedpisy platnymi a aéinnymi k okamZiku uskute¢néni zdaniteiného plnéni.

Objednatel bude hradit Zhotoviteli Cenu Dila na zékladé faktur (ddle jen , Faktura”), vystavenych
za prace, dodéavky a sluzby na Dile provedené, dodané a poskytnuté v rdmci kazdé etapy Dila
vidy po dokonéeni kaZdé jednotlivé etapy Dila. Datum uskutelnéni zdaniteiného plnéni se
shoduje s datem dokonceni pfisluiné etapy Dila dle odst. 41 Smlouvy, za kterou je Faktura
vystavovdna. Po pfevzeti Dila Objednatelem vsouladu se Smiouvou vystavi Zhotovitel
zévéreénou Fakturu {dale jen ,Zdvéreénd Faktura”) vystavenou za prace, dodavky a sluzby na
Dile provedené, dodané a poskytnuté od posledni vystavené Faktury do pfevzeti Dila
Objednatelem. Datum uskute&néni zdanitelného pinéni u Zévéreéné Faktury je den pfevzeti Dila
Objednatelem.
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Faktura musi spliiovat naleZitosti dafiového dokladu podle ZoDPH, véetné piipadné informace,
7e provedeni Dita podléhd reZimu pfeneseni dafiové povinnosti dle ZoDPH. V pfipadé, 7e
Zhotovitel neni pladtcem DPH, musi Faktura spliiovat naleZitosti uCetniho dokiadu podle zakona
¢ 563/1991 Sb., o uletnictvi, ve znéni pozdéjdich pFedpisG. Faktura musi vidy spifiovat
nalefitosti stanovené § 435 Obcanského zdkoniku. Faktura musi dale odpovidat poZadavkiim
stanovenym podminkami pro poskytnuti dotace z Operacniho programu, musi obsahovat zejm.
nazev Projektu ,Kybernetickd bezpeénost Krajského ufadu Olomouckého kraje” a registraéni
&islo Projektu €Z.06.3.05/0.0/0.0/15_011/0005028. Zhotovitel je povinen pouiit na Faktufe
bankovni ttet zvefejnény v registru piatcd podle § 96 ZoDPH.

Zhotovitel je povinen pfedioZit Objednateli pfed vystavenim kaZdé Faktury soupis provedenych,
dodanych a poskytnutych praci, dodévek a sluZeb ocenénych v souladu s PoloZkovym rozpoctem
(déle jen ,Soupis“). Soupis bude obsahovat rozsah vSech praci, dodavek a sluZeb provedenych,
dodanych a poskytnutych pfi provadéni Dila za pfisluSnou etapu Dila, za kterou bude Faktura
vystavena. Zhotovitel je povinen pfedloZit Soupis Objednateli pfed vystavenim Faktury
k odsouhlaseni, a to do 5 pracovnich dnll od data uskuteénéni zdaniteiného plnéni, a Faktura
mZe byt vystavena aZ po odsouhlaseni Soupisu Objednatelem.

Objednatel je povinen se k Soupisu vyjadfit nejpozdéji do 5 pracovnich dnli ode dne jeho
obdrieni. VyjadFi-li Objednatel se Soupisem nesouhlas, projednaji Smluvni strany vyhrady
Objednatele k Soupisu a Zhotovitel poté pfedioZi Objednateli k odsouhlaseni opraveny Soupis.

Zhotovitel vystavi Faktury nejpozdéji do 5 pracovnich dnG ode dne odsouhlaseni Soupisu
Objednatelem. Nedilnou soucasti Faktury musi byt Soupis podepsany Objednatelem.

Z davodu pfedfinancovani Projektu z revolvingového (véru vedeného u KomerCni banky a.s.,
musi byt do nejblizii moiné Rady Olomouckého kraje {dale jen ,ROK") pfedloZeny jednotlivé
Faktury k dhradé a soub&iné také pfedlofena Zddost o zapojeni finantni prostfedkd z
revolvingového Gvéru na Ghradu téchto Faktur dle zékona & 250/2000 Sb., o rozpoctovych
pravidlech Gzemnich rozpoét(, ve znéni pozdéjSich pFedpist. JelikoZ terminy ROK jsou stanoveny
2x do kalendéainiho mésice, sjednava se lhata splatnosti Faktury v délce 60 dnl ode dne dorugeni

Faktury Objednateli.

Stanovi-li Faktura splatnost delsi, ne? je jako minimaini stanovena v tomto Clanku, je Objednatel
oprévnén uhradit Cenu Dila, pfipadné jeji Cast, a pfipadnou DPH ve Ihité splatnosti urfené ve
Faktufe.

Cena Dila, pfipadné jeji ¢ast, vyactovand Fakturou a pfipadna DPH je uhrazena vidy dnem jejich
odepsani z bankovniho Gctu Objednatele.

Objednatel si vyhrazuje pravo uplatnit institut zvidstniho zplsobu zajisténi dané z pfidané
hodnoty ve smyslu § 109a ZoDPH, pokud Zhotovitel bude poZadovat tthradu za zdaniteiné pInéni
na bankovni Glet, ktery nebude nejpozdéji ke dni splatnosti pFisiuiné Faktury zvefejnén
spravcem dané v pfisluiném registru platch dané (tj. zpdsobem umoZiivjicim déikovy pfistup).
Obdobny postup je Objednatel opravnén uplatnit i v pfipadé, Ze v okamiiku uskutecnéni
zdaniteiného pinéni bude o Zhotoviteli zvefejnéna v pfisludném registru platcd dané skutefnost,
e je nespolehlivym platcem nebo v pfipadé napinéni dalich kritérii uvedenych v § 109 odstavci
1 a2 ZoDPH. V pfipadé, Ze nastanou okolnosti umoZiiujici Objednateli uplatnit zviastni zpasob
zajisténi dané podle § 109a ZoDPH, bude Objednatel o této skutecnosti Zhotovitele informovat.
Pfi poufiti zvidtniho zplsobu zajisténi dané bude pfisludnad vySe DPH zaplacena na (cet
Zhotovitele vedeny u jeho mistné pfisludného spravce dané, a to v piivodnim terminu splatnosti.
V pfipadé, Ze Objednatel institut zvlastniho zplsobu zajisténi dané z pfidané hodnoty ve shodé
s timto ujednanim uplatni, a zaplati Castku odpovidajici vysi dané z piidané hodnoty uvedené na
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daftiovém dokdadu vystaveném Zhotovitelem na (et Zhotovitele vedeny u jeho mistné
pfistudného spravce dané, bude tato thrada povaZovéna za spinéni éasti zédvazku Objednatele
odpovidajiciho piisiusné vy3i DPH, kterou je povinen dle Smlouvy uhradit vedle Ceny Dila.

Nebude-li pfisluind Faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo
bude-ti chybné stanovena Cena Dila i jeji ¢ast, DPH nebo jina naleZitost Faktury, je Objednatel
opravnén tuto Fakturu vratit Zhotoviteli k provedeni opravy svyznatenim davodu vraceni.
Zhotovitel je povinen opravit Fakturu podle pokyni Objednatele a opravenou Fakturu
neprodlené dorucit Objednateli.

Objednatel neposkytuje Zhotoviteli Zadné zalohy.

VIi. MiSTO A TERMINY PLNEN{
Mistem plnéni je sidio Objednatele.

Zhotovitel je povinen Dilo provést {dokoncit a pfedat Objednateli) do 5 mésich ode dne nabyti
ucinnosti této Smlouvy.

Dokonéenim Dila se rozumi

40.1. Uspéiné dokondeni viech péti etap Dila,

40.2. Gsp&sné dokonteni penetralnich testd,

40.3. predani Pfeddvaci dokumentace (viz pfilohy €. 1 — 5 Smlouvy) k jednotlivym etapam Dila
Objednateli,

40.4. splnéni viech povinnosti Zhotovitele dle Smlouvy souvisejicich s publicitou Projektu.

Uspésnym dokoncenim etapy Dila se rozumi Gspésné dokonceni viech jednotlivych &asti etapy
Dila. Uspdsnym dokonéenim jednotlivé &asti etapy Dila se rozumi podpis akceptaéniho protokolu
k pFisiuiné &asti etapy Dila obéma Smluvnimi stranami s vyrokem ,spliiuje”. Uspéinym
dokondenim penetraénich testd se rozumi podpis akceptacniho protokolu k penetraénim testlm
obéma Smiuvnimi stranami s vyrokem ,spifiuje”.

Zhotovitel je povinen zajistit Gispésné dokonceni viech jednotlivych casti viech etap Dila
v terminech uvedenych v Harmonogramu, ktery je pfilohou €. 9 této Smiouvy. Jednotlivé etapy
Dila mohou byt provadény zéroven, neni nezbytné, aby na sebe navazovaly v pofadi dle svého
nézvu. Jednotlivé Césti jednotlivé etapy Dila museji byt provadény chronologicky die svého
Eiseiného oznadeni.

Zhotovitel je povinen upozornit Objednatele bez zbytecného odkladu na nevhodnou povahu
nebo netplnost véci nebo podkiadu, které mu Objednatel pfedal k provedeni Dila, nebo na
nevhodnou povahu nebo neuplnost pfikazu, ktery mu Objednatel dal. lestlize nevhodné nebo
neupiné véci, podklady nebo piikazy Objednatele pfekaZeji v fadném provadéni Dila, Zhotovitel
v nezbytném rozsahu pferusi provadéni Dila do doby vymény nebo dopinéni véci nebo podkladi
nebo zmény piikazi Objednatelem, nebo do doby doruéeni pisemného sdéleni Objednatele, e
trvd na provédéni Dila s poufitim pfedanych véci nebo podkladii nebo na dodriovéni jeho
ptikazii. Zhotovitel je povinen pokralovat v provédéni Dila vrozsahu, ve kterém mu vtom
nebrani nevhodné nebo nedipiné véci, podkiady nebo pfikazy a technologicky postup provadéni
Dila. Terminy pInéni dle Smiouvy, byly-li pferusenim provadéni Dila pfimo dotéeny, se prodiuZuji
o dobu pferusenim vyvolanou.

Zjisti-li Zhotovitel v pribéhu provédéni Dila, Ze neize dodriet terminy die Smlouvy, je povinen
vidy na to Objednatele bez zbytecného odkladu upozornit. Tim nejsou dotfeny dalii povinnosti
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45.

46.

47.

48.

49,

50.

51.

Zhotovitele, zejména povinnost zaplatit smluvni pokutu za prodleni s pinénim Dila a
odpovédnost Zhotovitele za zpisobenou tjmu.

Terminy plnéni dle Smlouvy mohou byt zménény pouze pisemnym dodatkem ke Smiouvé.

Viil. PODMINKY PLNENI PREDMETU SMLOUVY

Zhotovitel je opravnén provadét Dilo v sidle Objednatele v pracovni dny takto: v PO a ST od 7 do
17 hod.; v UT od 7 do 16 hod.; ve €T od 7 do 15 hod. a v PA od 7 do 14 hod. Mimo uvedenou
dobu je Zhotovitel oprévnén provadét Dilo vsidle Objednatele pouze po dohodé
s Objednatelem. Objednatel je opravnén v pFipadé svych provoznich potfeb dobu, po kterou je
Zhotovitel opravnén provadét Dilo, upravit pisemnym pokynem Zhotoviteli.

e-fi k provedeni Dila nutna soucinnost Objednatele, Zhotovitel informuje Objednatele o rozsahu
a formé poZadované soutinnosti alespofi 1 {jeden) pracovni den pfedem a uréi mu pfiméfenou
thiitu k jejimu poskytnuti. Neposkytne-li Objednatel Zhotoviteli poZadovanou soucinnost,
atkoliv byl o potfeb& poskytnuti soucinnosti Zhotovitelem véas informovéan a byla mu k
poskytnuti soucinnost Zhotovitelem dédna pfiméfenda doba, postupuje se pfiméfené podie
odstavce 43 Smiouvy. Zhotovitel neni opravnén odstoupit od Smlouvy z diivodu neposkytnuti
soucinnosti Objednatelem.

Veskeré testy Dila, které je Zhotovitel povinen dle Smlouvy pfipravit, je pied provedenim testl
povinen pfedat Objednateli k odsouhlaseni. Objednatel je povinen vyjadfit se k ndvrhu testu
nejpozdéji do 5 pracovnich dnii od doru¢eni ndvrhu testu Objednateli. Vyjadfi-li Objednatel
v uvedené dobé nesouhlas s ndvrhem testu, je Zhotovitel povinen navrh testu upravit die
pfipominek Objednatele, které Objednatel zasie spolecné s nesouhlasem. Po provedeni tipravy
navrhu testu dle pfipominek Objednatele zasle Zhotovitel upraveny navrh testu Objednateli ke
schvaleni. V pfipadé potfeby se cely postup opakuje do doby vysioveni souhlasu Objednatele
s ndvrhem testu. Komunikace mezi Smiuvnimi stranami die tohoto odstavce miZe probihat
elektronicky bez uZiti sluZeb nebo prostfedkd vytvéfejicich divéru (tedy nap¥. prostou
emailovou komunikaci bez vyuZiti zaru€eného elektronického podpisu).

Proskoleni zastupct Objednatele v rdmci provadéni jednotlivych etap Dila provede Zhotovitel
v rozsahu pfiméfeném prisiuiné etapé Dila. Zhotovitel provede celkem 5 proskoleni {pro kaZdou
etapu Dila jedno), vidy pro cca 5 ~ 6 zdstupctl Objednatele. Jednotlivd proskoleni se nesmi
Easové pfekryvat, nebof jeden zdstupce Objednatele se miZe zGcastnit vice Skoleni.

Zhotovitel bere na védomi, Ze pinéni dle Smiouvy bude poskytovat vramci Vyznamnych
informacnich systémg, jejichZ spravcem je Objednatel. S ohledem na uvedené je Zhotovitel
povinen poskytovat pinéni dle Smiouvy zejm. vsouladu se zdkonem ¢&. 181/2014 Sb., o
kybernetické bezpefnosti a o zméné souvisejicich zakond (zdkon o kybernetické bezpecnosti),
ve znéni pozdéjSich pfedpisl, a vsouladu svyhldskou & 82/2018 Sb., o bezpelnostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpeénosti a likvidaci dat {(vyhid3ka o kybernetické bezpecnosti),
resp. tak, aby se Zhotovitel vyvaroval jakékoliv ¢innosti, jeZ by mohia byt oznacena za poruseni

uvedenych pravnich pfedpist Objednatelem.

Zhotovitel je povinen zachovat bezpeénost informaci a dat obsaZenych ve Vyznamnych
informadnich systémech spravovanych Objednatelem, vletné jinych informacnich systéml,
kterou budou plnénim Smiouvy dotfeny, a to zejm. z pohledu divérnosti, dostupnosti a
integrity. Pinéni dle Smlouvy je Zhotovitel povinen poskytovat tak, aby ddvérnost, dostupnost a
integrita informaci a dat dle pfedchozi véty nebyla pferudena, ohroZena, ani omezena. Je-li
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52.

53.

54.

55.

56.

57.

58.

59.

60.

k plnéni dle Smlouvy nezbytné divérnost, dostupnost & integritu dat omezit, ohrozit nebo
pierusit, miZe tak Zhotovitel uginit pouze po pfedchozim souhlasu Objednatele a jen v rozsahu
Objednatelem pfedem odsouhlaseném.

Zhotovitel neni oprdvnén uZit informace ani data obsaZend ve Vyznamnych informacnich
systémech spravovanych Objednatelem, ani v jinych informadnich systémech, kterou budou
plnénim Smiouvy dotgeny. Je-li uZiti informaci ¢i dat die pfedchozi véty nezbytné k pInéni dle
Smiouvy, miZe je Objednatel vyuZit jen po pfedchozim souhlasu Objednatele a jen v rozsahu
Objednatelem pfedem odsouhlaseném.

Objednatel je opravnén kontrolovat kdykoliv a jakymkoliv zptsobem, zda Zhotovitel fadné pini
vedkeré povinnosti, které Zhotoviteli ze Smlouvy vyplyvaji. Objednatel je opravnén kontrolu
provadét i v provozovnéch Zhotovitele a na jinych mistech, kde Zhotovitel provadi Cinnosti, které
souvisi s &innosti Zhotovitele die Smlouvy. Zhotovitel je povinen poskytnout Objednateli ke
kontrole dle tohoto odstavce potfebnou souéinnost.

Zhotovitel je povinen dodriovat vedkeré bezpelnostni politiky Objednatele. Objednatel je
povinen pfed zahdjenim plnéni dle této Smlouvy Zhotovitele seznamit s bezpeénostni politikou
Objednatele. O sezndmeni Zhotovitele s bezpe&nostni politikou Objednatele bude vyhotoven
zapis.

Zhotovitel je povinen v pribéhu pInéni této Smlouvy pribéiné spolupracovat s garantem aktiva
Objednatele za igelem identifikace vyznamnych zmén a jejich dopad{ do oblasti kybernetické
bezpeénosti Objednatele v souladu s § 11 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich, néleZitostech podani v
oblasti kybernetické bezpe&nosti a likvidaci {vyhlaska o kybernetické bezpeénosti).

Zhotovitel je povinen poskytnout pinéni dle Smiouvy Fadné v souladu se Smlouvou a veskerymi
jejimi ptilohami, pfisludnymi €SN, CSN EN a éeskymi i evropskymi pravnimi pfedpisy platnymi a
Géinnymi v dobé poskytovani pinéni.

Zhotovitel je povinen informovat Objednatele

57.1. o kybernetickych bezpeénostnich incidentech souvisejicich s plnénim Smiouvy, a to
ihned poté, co k incidentu dojde,

57.2. o zplsobu fizeni rizik na strané Zhotovitele a o zbytkovych rizicich souvisejicich s pinénim
Smiouvy, a to do 5 pracovnich dndi od nabyti d¢innosti Smiouvy,

57.3. o vyznamné zméné oviddani Zhotovitele podle zakona €. 90/2012 Sb., o obchodnich
spoleénostech a druistvech (zakon o obchodnich korporacich), ve znéni pozdéjsich
piepist (déle jen ,ZOK“), nebo zméné vlastnictvi zdsadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy, vyuZivanych Zhotovitelem k pInéni podie Smiouvy, a
to neprodlené poté, kdy k takové zméné dojde.

Dojde-i k ukon&eni této Smlouvy jinak neZ spinénim pfedmétu Smlouvy, je Zhotovitel povinen
die pokynli Objednatele u€init ve3kera nezbytnd bezpelnostni opatfeni ve smyslu zékona ¢.
181/2014 Sh., o kybernetické bezpetnosti a 0 zméné souvisejicich zakonl (zékon o kybernetické
bezpetnosti) tak, aby ukonéenim této Smlouvy nedoslo k narudeni bezpecnosti Vyznamnych
informatnich systémd, jejich? je Objednate! spravcem.

Bude-li na zakladé této Smlouvy poskytovana jakadkoliv dokumentace v elektronické podobé,
musi byt pfeddna v otevieném, strojové ¢iteiném formatu, napf. *.pdf, nebo *.doc.

Ziska-li Zhotovitel v souvislosti s pInénim této Smlouvy jakdkoliv data, kterd nebudou nezbytna
pro spinéni pfedmétu této Smlouvy, neprodiené takovd data zlikviduje v souladu s pokyny
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61.

62.

63.

64.

65.

66.

67.

68.

Objednatele a pravidly vyplyvajicimi z vyhlasky & 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nélefitostech podani v
oblasti kybernetické bezpecnosti a likvidaci {vyhlddka o kybernetické bezpeénosti). Likvidaci
ostatnich ziskanych dat Zhotovitel provede stejnym zpdsobem, a to neprodiené po spinéni
pfedmétu této Smlouvy. Zhotovitel je povinen si vidy pFed provedenim likvidace dat vy?adat
pokyny Objednatele.

1X. LICENCE, DATABAZE

Zhotovitel timto poskytuje Objednateli licenci nebo podlicenci, neni-li opravnén licenci
poskytnout, naveskery software, ktery mé povahu autorského dila ve smysiu zékona
€.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zékon), ve znéni pozdéjiich pfedpist, dodany podle Smiouvy, ke
kterému je opravnén licenci nebo podlicenci poskytnout {(déle jen ,Viastni software*), a to
k okamziku instalace Ci prvniho uZiti Vlastniho software v rdmci pInéni Smlouvy. Soutasti licence
k Viastnimu software je oprévnéni Objednatele dodany Viastni software jakkoliv mé&nit, spojit jej
s jinym dilem nebo jej zafadit do dila souborného. V pfipadé zaniku Smlouvy jinak ne# splnénim,
nabyvd Objednatel oprdvnéni dle tohoto odstavce k doposud dodanému Viastnimu software
okamZikem zéniku Smlouvy.

Zhotovitel se zavazuje zajistit, aby nejpozdéji k okamiiku instalace softwaru dodaného podle
Smiouvy, ke kterému Zhotovitel neni opravnén licenci nebo podlicenci poskytnout (déle jen ,Cizi
software”), byla Objednateli udélena licence na Cizi software (licence a podticence k Vlastnimu
a Cizimu software déle souhrnné téz jen , Licence na software).

Licence na software se poskytuje, resp. musi byt poskytnuta:

63.1. jako bezplatna;

63.2. jako nevyhradni;

63.3. z hlediska ¢asového rozsahu na dobu trvani majetkovych prav k pfedmé&tu Licence na
software;

63.4. 2z hlediska tzemniho rozsahu na tizemi Ceské republiky;

63.5. z hlediska vécného rozsahu (zplsobu poufiti) tak, e opraviiuje k takovym zplsobim
poufiti, aby Dilo bylo moZné uZivat k déelu vyplyvajicimu ze Smiouvy;

63.6. 7z hlediska osobniho rozsahu {multilicence), resp. mnoZstvi tak, e opraviiuje k poufiti
mnoistvi uZivateldl ¢i vyuZiti pfistupl v mnoistvi dle Smlouvy, a nenili ve Smlouvé
mnoZstvi uvedeno, pak pro tolik uZivateld & pfistup(, kolik jich je tfeba k tomu, aby Dilo
bylo moiné ufivat k Gcelu vyplyvajicimu ze Smlouvy;

nevyplyva-li ze Smlouvy jinak.

Zhotovitelem udélend Licence na Vlastni software se vztahuje ve shora uvedeném rozsahu i na
jakéakoli rozéifeni, upgrady, updaty a patche Vlastniho software.

Licengnf smlouva obsahujici Licenci na software bude sou&dsti kazdé dodavky Ciziho softwaru.
Licence na Cizi software musi zahrnovat pravo na jakékoli roziifeni, upgrady, updaty a patche po
dobu trvani licence.

Objednatef neni povinen Licenci na software vyuZivat.

Soucdst Dila je té7 piipadna registrace Licenci na software na jméno Objednatele.

Vznikne-li béhem plnéni Smlouvy nebo v souvislosti s plnénim Smiouvy jakakoliv databéze, je
pofizovatelem takové databize Objednatel.
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69.

70.

71

72.

73.

74,

75.

76.

77.

X. PREDANI A PREVZETI DiLA

K predéni Dila Zhotovitelem Objednateli a zérovedt k pfevzeti Dila Objednatelem dochézi dnem,

v némiZ budou kumulativné spinény nasledujici podminky:

69.1. budou (sp&sné dokonceny penetraéni testy,

69.2. obéma Smiuvnimi stranami bude podepsadn pfedévaci protokol o pfedéni a pievzeti
Predavaci dokumentace,

69.3. Zhotovitel osadi pamétni desku.

Smiuvni strany se dohodly, Ze § 1921, § 2112, § 2605 odstavec 2, § 2606, § 2609 a § 2618
Obcanského zdkoniku a rovnéZ obchodni zvyklosti, jeZ jsou svym smyslem nebo G€inky stejné
nebo obdobné uvedenym ustanovenim, se nepoutiji.

Xi. NABYTI VLASTNICKEHO PRAVA A PRECHOD NEBEZPECT SKODY

Vlastnické pravo ke zhotovovanému Dilu méa bez jakychkoli vyjimek od poéatku Objednatel,
pfitem? vlastnické pravo k jakékoliv véci, ktera je soufdsti pinéni poskytovaného Zhotovitelem
die Smlouvy, pfechdzi na Objednatele jejim zabudovanim do sité & informadniho systému
Objednatele, po jejiinstalaci v nich, nebo jejim prostym dodanim {jde-li o samostatnou véc, ktera
je soucésti Dila) do mista pInéni. Objednatel ziistava vlastnikem Dila i v pfipadé zéniku zavazkd
ze Smlouvy jinak neZ spinénim.

Nebezpedi $kody na Dile a vécech, které pfedal Zhotovitel Objednateli za G&elem splnéni svych
povinnosti, pfechdzi na Objednatele okamZikem pfevzeti Dila Objednatelem.

Smiuvni strany se dohodly, Ze § 1976, § 2599 — 2603 a § 2624 Ob&anského zdkoniku a rovnéi
obchodni zvyklosti, jeZ jsou svym smyslem nebo G€inky stejné nebo obdobné uvedenym
ustanovenim, se nepouZiji.

Xil. VADY DiLA A ZARUENT PODMINKY

Zhotovitel poskytuje Objednateli zdruku za jakost poskytnutého plnéni, jiZ se zavazuje, Ze
poskytnuté pinéni bude po zdruéni dobu zplsobilé pro pouZiti k G¢elu vyplyvajicimu z odstavce
13 Smiouvy, zachova si obvykié vlastnosti, bude prosté jakychkoliv vad a nebude mit pravni vady.
Dilo ma pravni vadu, pokud k nému uplatfiuje pravo tfeti osoba.

Dilo bude vadné, zejm. nebude-li:

75.1.  pfi pfevzeti Objednatelem mit viastnosti sjednané Smiouvou nebo

75.2.  kdykoli v prib&hu Zaruéni doby zplsobilé pro pouZiti k G€elu vyplyvajicimu ze Smiouvy
nebo

75.3.  kdykoli v prib&hu Zaruéni doby mit vlastnosti sjednané Smlouvou nebo

75.4. pfi pevzeti Objednatelem nebo kdykoli v pribéhu Zaruéni doby prosté pravnich vad.

Zarucni doba &ini 36 mésicd (déle jen ,Zaruéni doba®). Zéru€ni doba zaéind béZet dnem pfevzeti
Dila Objednatelem.

Objednatel ma prava zvadného pinéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynaloZenim obvyklé pozornosti poznat jiZ pfi uzavieni Smlouvy nebo pfi pfevzeti Dila.
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78.

79.

80.

81.

82.

83.

84.

BS.

86,

87.

88,

Zhotovitel nenese odpovédnost za vady zplisobené Objednatelem nebo jinymi osobami, ledaZe
Objednatel nebo takové osohy postupovaly v souladu s dokumenty nebo pokyny, které obdriely
od Zhotovitele.

Objednatel nema prdva z vadného plnéni, zplsobila-li vadu po pfechodu nebezpeéi $kody na
Dile na Objednatele vnéji uddlost. To neplati, zpisobil-ii vadu Zhotovitel nebo jakdkoliv jind
osoba, jejimi prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy.

QOdpovida-li Zhotovitel za vady Dila, md Objednatel préva z vadného pinéni.

Odstranovani vad Dila bu i 3 podminek stanovenych vservisni smiouvé €.

uzaviené mezi Objednatelem a Zhotovitelem jako
poskytovatelem servisnich slufeb na zakladé vysledk( Rizeni vefejné zakézky (dale jen ,servisni
smlouva®).

Vznikne-li nebo projevi-li se na Dile b&hem Zaruéni doby vada, za kterou Zhotovitel odpaovida, je
Zhotovitel povinen vadu odstranit za podminek a ve Ihiitach stanovenych v servisni smlouvé.
Neni-li pro konkrétni vadu v servisni smlouvé stanovena daba pro jeji odstranéni, je Zhotovitel
povinen takovou vadu odstranit bez zbyteéného odkladu od ozndmeni vady Objednatelem.

Nebude-li vada odstranéna v dobé dle pfedchoziho odstavce, md Objednatel pravo zajistit
odstranéni vady jinou odborné zplsobilou osobou na naklady Zhotovitele nebo na pfiméfenou
slevu zCeny Dila nebo od Smlouvy odstoupit; to neplati u vady, kterd se ukdie jako
neodstranitelnd, v takovém pfipadé ma Objednatel pravo na pfiméfenou slevu z Ceny Dila nebo
od Smiouvy odstoupit.

Vedkeré naklady vzniklé Objednateli v souvislosti s odstrangnim vady zpsobem podle
pfedchoziho odstavce Smlouvy je Zhotovitel povinen Objednateli uhradit. Zhotovitel se tak
zejména zavazuje uhradit cenu uétovanou Objednateli jinou edborné zplsobilou osobou.

Smluvni strany se dohodly, Ze § 1917 - 1924, § 2099 ~ 2101, § 2103 - 2117 a § 2165 - 2172
Obtanského zékoniku a rovnéi obchodni zvyklosti, jeZ jsou svym smyslem nebo inky stejné
nebo obdobné uvedenym ustanovenim, se nepoutiji.

Xill. BANKOVNi ZARUKA

Zhotovitel je povinen sjednat ve prospéch Objednatele bankovni zaruku za Fidné provedeni Dila
ve vy3i 500 000,- K¢ (dale jen ,Bankovni zdruka za provedeni"). Bankovni zaruka za provedeni
bude kryt jakékoli pohledavky Objednatele za Zhotovitelem vzniklé Objednateli z divodu
poruieni jedné €i vice povinnosti Zhotovitele tykajicich se provedeni Dila ve smluvené kvalité a
dobé, véetné pripadné Skody a nemajetkové ijmy zplsobené Zhotovitelem porugenim Smlouvy
nebo v souvistosti s provadénim Dila, do okamiiku prevzeti Dila Objednatelem.

Zhotovitel je povinen pfedat Objednateli origindl zaru&ni listiny Bankovni zaruky za provedeni
vystavené bankou nejpozdéji do 15 pracovnich dnli po nabyti d&innosti Smlouvy.

Bankovni zdruka za provedeni musi byt platnd a GEinnd ode dne jejiho pfedini Objednateli
nejméné do konce kalenddfniho mésice, ktery ndsleduje po kalendafnim mésici, ve kterém
Objednate! pfevzal Dilo. Vzhledem ke skutecnosti, 3e konec doby podle pfedchozi véty nelze
pfedem stanovit konkrétnim datem, zavazuje se Zhotovitel pfedloZit Objednateli zaru€ni listinu
na bankovni zdruku, jeZ bude platnd a ucinnd nejméné do 31. 12. 20189.
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96.

97.

98.

99.

100.

Neptevezme-li Objednatel Dilo nejpozdéji 1 mésic pred skoncenim platnosti Bankovni zéruky za
provedeni, je Zhotovitel povinen prodiouZit platnost Bankovni zéruky za provedeni nejméné o
dal3i 3 mésice a nejpozdéji 15 dni pfed skonfenim dosavadni platnosti Bankovni zéruky za
provedeni pFedat prodlouZenou Bankovni zaruku za provedeni Objednateli.

Zhotovitel je povinen sjednat ve prospéch Objednatele bankovni zaruku za jakost Dila ve vy3i
500 000,- K& (déle jen ,Bankovni zaruka za jakost ). Bankovni zaruka za jakost bude kryt jakékoli
pohledévky Objednatele za Zhotovitelem vzniklé Objednateli z dGvodu poruseni jedné &i vice
povinnosti Zhotovitele vyplyvajicich z odpovédnosti Zhotovitele:

90.1. zavady Dilg;

90.2. za prodleni s odstranénim vad Dila,

90.3. zandklady na odstranéni vady vynaloZené Objednatelem.

Zhotovitel je povinen pfedat Objednateli original zarugni listiny Bankovni zdruky za jakost
vystavené bankou nejpozdéji pfi prevzeti Dila Objednatelem.

Bankovni zaruka za jakost musi byt platna a Ginna ode dne jejiho pfedani Objednateli nejméné
do uplynuti 1 mésice od ukonCeni trvédni Zarutni doby.

Bankovni zaruka za provedeni a Bankovni zéruka za jakost budou dale oznatovény spoletné jen
jako ,Bankovni zdruka”.

Bankovni zéruka musi byt neodvolateina, nepodminéna a splatna na prvni vyzvu bez jakychkoliv
namitek.

Objednatel musi byt v zdruéni listing Bankovni zaruky oznalen jako osoba oprdvnénd Cerpat
Bankovni zaruku.

Zhotovitel je povinen do 15 pracovnich dni po kaZdém Cerpani Bankovni zéruky Objednatelem
pfedat Objednateli novou Bankovni zaruku ve shodném znéni a vySi jako méla Eerpana Bankovni
zéruka, pfipadné Bankovni zaruku doplnit do plivodni sjednané vyse.

Objednatel je po skonleni platnosti Bankovni zaruky povinen vrétit zaru¢ni listinu zpét
Zhotoviteli do jednoho mésice od dorugeni vyzvy Zhotovitele k vraceni Bankovni zéruky.

XiV. SANKCE

V pfipadé prodleni Zhotovitele s provedenim Dila je Zhotovitel povinen uhradit Objednateli
smiuvni pokutu ve vy3i 0,2 % z Ceny Dila za kaZdy i zapocaty den prodieni.

V piipadé prodleni Zhotovitele s Gsp&snym dokongenim kterékoliv Césti kterékoliv etapy Dila je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vy3i 0,2 % z ceny pfisiusné etapy Dila,
s niz, nebo s jejiz &asti je Zhotovitel v prodleni, za kaZdy i zapocaty den prodleni.

Porudi-li Zhotovitel povinnost pfedat Objednateli original zaruéni listiny k Bankovn{ zdruce
v dobg dle odstavce 87 nebo odstavce 91 Smiouvy, nebo porusi-li Zhotovitel povinnost pfedat
Objednateli Bankovni zaruku za pinéni prodiouZenou ve smyslu odstavce 89 Smlouvy v dobé die
uvedeného odstavce, je povinen uhradit Objednateli smiuvni pokutu ve vysi 0,5% z Castky dle
odstavce 86 nebo odstavce 90 Smiouvy za kaZdy i zapocaty den prodleni.

Stranka 12z 17



101.

102.

103.

104.

105.

106.
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108.

Porusi-li Zhotovitel jakoukoliv povinnost podle odstavce 118, 119 nebo 131 aZ 135 Smiouvy, je
povinen uhradit Objednateli smluvni pokutu ve vy3i 0,1 % z Ceny Dila za ka?dé jednotlivé
porudent.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nahradu Skody a nemajetkové djmy zpiisobené porusenim
povinnosti Zhotovitele, na kterou se vztahuje smluvni pokuta, v piné vysi.

XV. ODSTOUPEN{ OD SMLOUVY

Objednatel je opravnén od Smlouvy odstoupit z diivodi stanovenych pravnimi pfedpisy nebo
sjednanych Smiouvou. Objednatel je opravnén odstoupit od Smlouvy ohledné celého pln&ni i
v pfipadé, Ze Zhotovitel jiz z&asti pinil.

Objednatel je opravnén odstoupit od Smiouvy zejména:

105.1. bude-li Zhotovitel v prodleni s tspéSnym dokon&enim kterékoliv &asti kterékoliv etapy
Dila o vice neZ 30 dn(;

105.2. bude-li Zhotovitel v prodleni s provedenim Dila o vice neZ 30 dnd;

105.3. ukdaZe-li se jako nepravdivé jakékoliv prohlaeni Zhotovitele uvedené ve Smlouvé;

105.4. ocitne-li se Zhotovitel ve stavu ipadku nebo hroziciho Upadku;

105.5. jestliZe Zhotovitel bezddivodné pferusi provadéni Dila;

105.6. jestlize Zhotovitel neodstrani v pribéhu provadéni Dila vady zjisténé Objednatelem v
dodatelné thiité stanovené pisemné Objednatelem;

105.7. jestlize Zhotovitel porusi nékterou svoji povinnost uvedenou v odstavci 118, 119 nebo
131 az 135 Smlouvy;

105.8. porusi-li Zhotovitel jakoukoliv povinnost die Smlouvy podstatnym zplsobem;

105.9. bude-ii Zhotovitel pravomocné odsouzen za trestny &in;

105.10. bude-li Zhotoviteli uloZen zdkaz plnéni vefejnych zakdzek;

105.11.v pfipadé vyznamné zmény oviddani Zhotovitele dle ZOK nebo vyznamné zmény
kontroly nad Zhotovitelem, nebo zmény vlastnictvi zdsadnich aktiv, vyuZivanych
Zhotovitelem k pInéni podle Smiouvy, popfipadé zmény opravnéni nakladat s témito
aktivy nebo zmény kontroly nad nimi.

XVI. POSTUP PRI ZANIKU SMLOUVY JINAK NEZ SPLNENTVI

V ptipadé zaniku Smlouvy jinak neZ spinénim provedou Objednatel a Zhotovitel kontrolu
rozsahu, stavu a kvality doposud poskytnutého plnéni a zjistény stav uvedou ve zjistovacim
protokolu. Zhotovitel zpracuje veSkerou Predavaci dokumentaci k Dilu v jeho stavajici podobé a
rozsahu a pfedad ji Objednateli.

Ustanoveni Smlouvy o odpovédnosti za vady a poskytnuti Zéru¢ni doby se na Zhotovitelem
poskytnuté pinéni pouZiji obdobné, Zaru¢ni doba na plnéni poskytnuté do zaniku Smlouvy
podind béZet zanikem Smiouvy.

Ujednani Smiuvnich stran ve Smiouvé o odpovédnosti za vady Dila, o odpovédnosti za $kodu a
nemajetkovou Ujmu, o sankcich, ujednéni die odstavce 106 a ujednani Smiouvy, kterd dle své
povahy maji trvat a Smiuvni strany zavazovat i po zaniku Smlouvy, budou trvat a Smiuvni strany
zavazovat i po zéniku Smiouvy.
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XVIt. PROHLASEN] SMLUVNICH STRAN

Zhotovitel prohladuje, Ze neni v Gpadku ani ve stavu hroziciho tpadku, a Ze mu neni znamo, ze
by v&i€&i nému bylo zahajeno insolvenini Fizeni. Zhotovitel déle prohladuje, Ze vici nému neni v
prévni{ moci Zddné soudni rozhodnuti, pfipadné rozhodnuti sprévniho, dafiového &i jiného
orgdnu na pinéni, které by mohlo byt divodem zahdjeni exekutniho fizeni na majetek
Zhotovitele a Ze mu neni zndmo, Ze by vi&i nému takové fizeni bylo zahajeno.

Zhotovitel na sebe pfebird nebezpeéi zmény okolnostive smyslu § 1765 Obcanského zékoniku.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohladuje, Ze je
s touto skuteénosti obezndmen a souhlasi se zvefejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfistu§nych pravnich pfedpist.

Zhotovitel si je védom, Ze je ve smysiu § 2 pism. e) zakona & 320/2001 Sb., o financni kontrole
ve vefejné spravé a o zméné nékterych zdkond, ve znéni pozdéjSich pedpisi, povinen
spoluplsobit pfi vykonu finanéni kontroly.

Zhotovite! je povinen Fadné uchovévat veskerou dokumentaci a ucetni doklady souvisejici s
realizaci Dila minimaIné do konce roku 2030. Pokud je v Eeskych pravnich predpisech stanovena
Ihiita del3i ne? v evropskych pfedpisech, musi byt pouZita pro dschovu delsi thita.

Zhotovitel je povinen minimalné do konce roku 2030 poskytovat pozadované informace a
dokumentaci vztahujici se k Dilu zaméstnancim nebo zmocnéncim povéfenych orgénti (Centra
pro regionalni rozvoj CR, Ministerstva pro mistni rozvoj CR (déle jen ,MMR®), Ministerstva
financi CR, Evropské komise, Evropského udetniho dvora, NejvyiSiho kontrointho dfadu,
Auditniho orgdnu (dale jen ,AO0"), Platebniho a certifikaéniho organu (déle jen ,PCO"),
piisiudného orgdnu finanéni spravy a dal$ich opravnénych orgdn stdtni spravy) a je povinen
informovat Objednatele o skute¢nostech majicich vliv na realizaci Dila, pfedeviim pak povinnost
informovat o jakychkoli kontroldch a auditech provedenych v souvislosti s Dilem; dale té%
povinnost na zadost MMR, Ridiciho orgdnu Operagniho programu, PCO nebo AO poskytnout
veskeré informace o vysledcich a kontrolni protokoly z téchto kontrol a auditdi. A zérovei
vytvofit podminky k provedeni kontroly a poskytnout pfi provadéni kontroly soucinnost.

Smluvni strany prohladuji, Ze identifikaéni Udaje uvedené v élanku | Smlouvy odpovidajf
aktudlnimu stavu a Ze osobami jednajicimi pfi uzavieni Smlouvy jsou osoby oprévnéné k jednani
za Smluvni strany bez jakéhokoliv omezeni vnitfnimi pfedpisy Smluvnich stran.

Jakékoliv zmény tidaji uvedenych v &ldnku | Smlouvy, jeZ nastanou v dobé po uzavieni Smlouvy,
jsou Smluvni strany povinny bez zbyteéného odkiadu pisemné sdélit druhé Smluvni strané.

V p¥ipadé, Ze se kterékoliv prohlaSeni nékteré ze Smluvnich stran uvedené ve Smiouvé ukéze
byti nepravdivym, odpovidd tato Smiuvni strana za Skodu a nemajetkovou ujmu, které
nepravdivosti prohladeni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XVIIL. PONSTENT

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zdvazku vyplyvajiciho ze Smlouvy az do
doby uplynuti Zéruéni doby sjedndno pojisténi odpovédnosti za Skodu &i jinou Gjmu zpdsobenou
Zhotovitelem pfi vykonu innosti jiné osobé s limitem pojistného pInéni minima!né ve vy3i Ceny
Dila. V p¥ipad&, fe Smlouvu uzavielo na strané Zhotovitele vice osob (Clenl sdruzeni, &lenti
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spolegnosti apod.), musi pojistnd smiouva prokazatelné pokryvat pfipadnou kodu & jinou ¢jmu
zpdisobenou kteroukoli z téchto osob.

Zhotovitel je povinen pfedloZit Objednateli pojistnou smlouvu nebo pojistku osvédéujici spinéni
povinnosti Zhotovitele podle pfedchoziho odstavce Smlouvy do 15 dnli ode dne nabyti G€innosti
Smlouvy a dale kdykoli v pribéhu trvani zavazkd ze Smiouvy bezodkladné poté, kdy k tomu byl
Objednatelem vyzvan.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou uddlost u pojitovny bez zbyteéného
odkladu.

XIX. OSTATNI UJEDNANT

Tvofi-li Zhotovitele vice osob, plati nésledujici:

121.1. v3echny osoby tvofici Zhotovitele jsou ze Smlouvy zavazény spoleéné a nerozdilng,

121.2. jednani kterékoli z osob tvoficich Zhotovitele je pfititano Zhotoviteli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoficimi Zhotovitele,

121.3. za Zhotovitele miZe jednat kterdkoli z osob tvoficich Zhotovitele.

Zhotovitel je povinen neprodiené pisemné informovat Objednatele o skuteénostech majicich i
potencidlné vliv na pinéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mo#né,
nejpozdéji nasledujici den poté, kdy pfisluina skutetnost nastane nebo Zhotovite! zjisti, fe by
nastat mohla. Sou¢asné je Zhotovitel povinen uéinit veSkeré nezbytné kroky vedouci k eliminaci
pfipadné Skody hrozici Objednateli, a to zejména obstarat neprodlend nahradni pInéni, pfitem?
je povinen nést pfipadny rozdil ceny.

Zhotovitel bere na védomi, ze Objednatel je povinnym subjektem podie zékona &. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozd&jsich predpist.

Zhotovitel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z pfisludnych pravnich pfedpisti, zejména souhiasi se zvefejnénim Smlouvy, véetnd
viech jejich zmén a dodatki, vySe skutetné uhrazené ceny na zéklad& Smiouvy a daldich Gdajt
na profilu zadavatele Objednatele podle Zakona o zadavéni veiejnych zakazek a v registru smiuv
podle zékona €. 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smiuv {zdkon o registru smiuv), ve znéni pozd&jsich predpist (déle jen
»Zdkon o registru smiuv“). Smiuvni strany se dohodly, ze zékonnou povinnost dle § 5 odst. 2
Zékona o registru smiuv spini Objednatel. Zhotovitel prohladuje, e Smlouva ani 7adn4 jeji &ast
nejsou obchodnim tajemstvim Zhotovitele ve smysiu § 504 Ob&anského zakoniku.

Zhotovitel je povinen chranit osobni tdaje a pfi jejich ochrang postupovat v souladu
s pisludnymi prévnimi pfedpisy, zejména zékonem &. 101/2000 Sb., o ochrané osobnich tdajt,
ve znéni pozdé&jdich predpisi. Zhotovitel je povinen dodriovat podie Nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto ddajd a o zruSeni smérnice 95/46/ES
{obecné nafizeni o ochrané osobnich Gdajd), povinnost zachovavat mitenlivost o osobnich
udajich a o bezpe&nostnich opatienich, jejich? zvefejnéni by ohrozilo zabezpeteni osobnich
udajl.

Zhotovitel neni opravnén postoupit Zddnou svou pohleddvku za Objednatelem vyplyvajici
ze Smlouvy nebo vzniklou v souvislosti se Smiouvou.
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Zhotovitel neni opravnén provést jednostranné zapolteni Zadné své pohleddvky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvisiosti se Smlouvou na jakoukoliv
pohledédvku Objednatele za Zhotovitelem.

Objednatel je opravn&n provést jednostranné zapoiteni jakékoliv své splatné i nesplatné
pohledavky za Zhotovitelem vyplyvajici ze Smiouvy nebo vzniklé v souvislosti se Smlouvou
{zejména smiuvni pokutu) na jakoukoliv splatnou i nesplatnou pohleddvku Zhotovitele za
Objednateiem.

Zhotovitel je povinen zachovavat mi€enlivost o vech skuteénostech a informacich, které jsou
obsaZené ve Smiouvé a déle o viech skuteénostech a informacich, které mu byly v souvislosti
se Smlouvou nebo jejim pinénim jakkoliv zptistupnény, pfedany &i sdéleny, nebo o nichi se
jakkoliv dozv&d2l v souvislosti se Smlouvou, vyjma téch, které jsou v okamiiky, kdy se s nimi
Zhotovitel seznamil, prokazatelné vefejné p¥istupné nebo téch, které se bez zavinéni Zhotovitele
vefejnd pfistupnymi stanou. Zhotovitel nesmi takové skute¢nosti a informace poutit v rozporu s
jejich Ggelem, nesmi je poufit ve prospéch sviij nebo jinych osob a nesmi je poutit ani
v neprospéch Objednatele. Povinnosti podle tohoto odstavce je Zhotovitel povinen zachovavat
i po zéniku zdvazku ze Smlouvy, vyjma p¥ipadd, kdy se takové skute€nosti a informace stanou
prokazatelné vefejné pfistupné bez zavinéni Zhotovitele. Povinnosti podle tohoto odstavce se
nevztahuji na p¥ipady, kdy je Zhotovite! povinen zvefejnit takové skuteCnosti nebo informace na
zakladé povinnosti uloZené mu pravnim predpisem nebo rozhodnutim orgdnu vefejné moci.

Porusi-fi Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli $kodu
a nemajetkovou Gjmu z toho vzniklou. Povinnosti k ndhradé se Zhotovitel zprosti, prokaze-fi, ze
mu ve spinéni povinnosti zabranila mimofadna nepfedvidatelnd a nepfekonateinad pfekazka
vznikla nezavisle na jeho vili. PfekaZka vznikld z osobnich poméri Zhotovitele nebo vznikia aZ
v dobg, kdy byl Zhotovite! s pinénim povinnosti v prodieni, ani pfekaika, kterou byl Zhotovitel
povinen p¥ekonat, jej viak povinnosti k ndhradé nezprosti.

XX. PODDODAVATELE

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené v pfiloze & 10 Smlouvy, nebo osoby pisemné odsouhiasené Objednateiem (dale
jen jednotlivé ,Poddodavatel” nebo spoletné ,Poddodavatelé”).

Zhotovitel odpovida za pInéni Poddodavatele tak, jako by pinil sém. Objednatel je povinen
vybirat Poddodavatele tak, aby Poddodavatelé nebyli v rozporu s poZadavky Objednatele na
Zhotovitele,

Zhotovitel prohladuje a zavazuje se, Ze jako rufitel uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Gjmu zpiisobenou Poddodavatelem Objednateli pfi pnéni nebo v souvislosti
s plnénim povinnosti ze Smlouvy, jestlize Poddodavatel povinnost k nahradé djmy nesplni.
Objednatel Zhotovitele jako rucitele podle predchozi véty pifijima.

Objednate!l je opravnén pozadovat a Zhotovitel je povinen zabezpecit zménu Poddodavatele

nebo &ast Dita provadénou Poddodavatelem provést sam, spliiuje-fi vSechny pro plnéni p¥isiuné

¢asti Dila Objednatelem stanovené predpoklady a kvalifikaci, a to v p¥ipadech, kdy:

134.1. bude Poddodavatel vi&i Objednateli v prodieni se spinénim povinnosti z jiného zédvazku
nebo

134.2. bude Poddodavatel pravomocné odsouzen za trestny in nebo

134.3. se Poddodavatel ocitne ve stavu Gpadku nebo hroziciho Gpadku nebo

134.4. bude Poddodavateli uloZen zdkaz pInéni vefejnych zakdzek nebo
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134.5. bude ddn jiny zévainy dilvod pro zménu Poddodavatele (napf. divod obdobny divodu
pro odstoupeni Objednatele od Smiouvy).

Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dni od doruéeni Zadosti

Objednatele. Novy Poddodavatel mbie byt pfipudtén k plnéni Dila wjluiné na zakladé

pisemného souhlasu Objednatele.

135. Zhotovitel je oprévnén zménit Poddodavatele zdiivedl na strané Zhotovitele pouze
s predchozim pisemnym souhlasem Objed natele.

XX1. ZAVERECNA UIEDNANI

136. Pfilohy Smlouvy jsou jeji nedilnou souasti.

137. Vedkerd prdva a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ceskym pravnim
fadem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpist, kterd nemaji donucujici
ucinky, maji pfednost pfed obchodnimi zvyklostmi, pokud Smicuva nestanovi jinak.

138. VZechny spory vznikajici ze Smiouvy a v souvislosti s ni budou podle vile Smluvnich stran
rozhodovény soudy Ceské republiky, jakoZto soudy vyluéné pisludnymi.

139. Smilouvu lze ménit pouze pisemnymi dodatky. Jakékoli zmény Smlouvy ufinéné jinou nei
pisemnou formou jsou vylouceny.

140. Smiouva je sepsina ve Etyfech vyhotovenich, z nich Objednatel obdr#i 3 vyhotoveni a Zhotovitel
1 vyhotoveni.

141, Smlouva nabyvé platnosti dnem jejiho uzavieni.

142. Smilouva nabyva Géinnosti uvefejn&nim v registru smiuv dle Zakona o registru smiuv.

143. Uzavfeni této smiouvy bylo schvaleno usnesenim Rady Olomouckého kraje €. UR/65/51/2019 ze
dne 20. 5. 2019,

Prilohy

Pfiloha €. 1 Prvni etapa

PFiloha ¢. 2 Druhd etapa

Piiloha €.3  Tietietapa

piiloha ¢.4  Civrta etapa

Piloha €. 5 Pdta etapa

Pfiloha .6 Penetracni testy

Piiloha&.7  Podrobné technické specifikace nabizeného hardwaru a softwaru
Pfiloha €. 8 PoloZkovy rozpodet

Priloha £&. 9 Harmonogram

Priloha & 10 Poddodavatelé

05706718 v_DLOHIOVC] ane 3-6. 2014

dne

MERIT GROUP a.
Petr Weigel, statutarni feditel
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PFiloha €. 1 Smiouvy

Prvni etapa - Web aplikaéni firewall

Technickd g implementadni specifikace

High-level popis poiadovanégho fedent

Webové aplikace publikované do vnéjsich siti, zejména vefejné sité internet, mohou byt ndchylné na zranitelnosti
vG¢&i kybernetickym Gtokim a aplikaénim DoS a DDoS tokim. Nasazenim webového aplikaéniho firewallu (WAF)
je moZné provadét inspekci webové komunikace a ochranu pred kybernetickymi dtoky. Zaroves je nutné zajistit
vysokou dostupnost, rozkiad zatdze - loadbalancing a funkci Reverzniho proxy serveru aplikaci prostfednictvim
komponenty Application Delivery Controller (ADC).
Pozadujeme dvojici HW zafizeni v roli WAF a ADC. Dvojice HW Feleni WAF a ADC bude publikovat definované
sluzby, oddélovat reainé servery od pfistupujicich uZivatel, modifikovat a provadét inspekci webového provozu.
Pokud zafizeni neumotiiuje integrovat obé funkcionality, maZe byt dodéno jako separdtni dvojice WAF zafizeni
a separatni dvojice ADC.
ReSeni bude koncipované jako redundantni a vysoce dostupny cluster a bude fungovat v refimu Active-Active
nebo Active-Standby. Reden{ bude odpovédné za monitoring dostupnych aplikaci sluzeb, fizen distribuce a zaté¥e
aplikaéniho provozu mezi servery, které budou jednotlivé aplikace a sluzby poskytovat. Redeni bude také
zodpovédné za optimalizaci a modifikaci aplikaéniho provozu s cilem efektivné vyuZivat zdroje aplikace nebo
zamezit nezadouci distribuci dat k uZivateldm {napf. manipulace s HTTP zéhlavim, HTML kédem apod. Sifrovani
cookies apod.). Redeni bude také zodpovédné za optimalizaci TCP provozu, HTTP kompresi a souvisejici
optimalizaci aplikatniho provozu.
Implementaci politik a pravidel pro Fizen{ aplikaéniho predpokiddame minimalné v rozsahu:

* Zapojeni a integrace v prostiedi Zakaznika

*  Vytvofeni HA clusteru

s  Monitoring zdravi aplikacf a sluZeb

e SSiterminace, management SSL certifikat

+« Napojeni na monitorovaci a logovaci nastroje

s Reverzni proxy s funkci NAT44, pfipadné NAT 46, NAT 64
e Optimalizace HTTP provozu (HTTP komprese)

s Zabezpeleni HTTP provozu {cookies, manipulace s HTTP zdhlavim apod.}

Funkcionalita webového aplikacniho firewalilu (WAF) bude poskytovat ochranu webovych aplikaci pred
kybernetickymi dtoky s vyuZitim pozitivni i negativn{ bezpe&nostni logiky v bezpeénostnich politikach (detekci a
ochranu pfed zndmymi dtoky a povoleni explicitniho legitimniho provozu. X témto zdkladnim bezpe&nostnim
politikdm pfedpokiddadme implementaci dalSich dodateénych bezpeénostnich vlastnosti, jako je ochrana pfed
utoky prolomenim logovacich URL hrubou silou {Brute Force Utoky) s moznosti eskalace a potlaéeni technologii
CAPTCHA v pfipadé podezfeni, Ze je aplikace pod utokem. Dale poZadujeme, aby WAF obsahoval technologie pro
detekci a potladeni robotickych {nelidskych) uZivateld s moZnosti wjimek {napf. pro legitimni vyhledavace
Googlebot, Seznambot apod.). WAF také zajisti ochranu pied tnosy HTTP relaci. WAF musi podporovat SSL
terminaci, jelikoZ HTTP protokol bude 3ifrovan.
ReSeni musi byt realizovéno ve vysoké dostupnosti v refimu minimaIné “active-standby”.
implementace bezpeénostnich politik bude minimaing v rozsahu:

#  Ochrana proti aplikacnim DoS a DDoS Gtok(m (Slowloris, R.U.D.Y, ApacheKiller, SSL dtoky, SYN

flood, HTTP flood aj.)

*  Ochrana proti "forcefull browsing”, XSS, SQL-INJ, CSRF, remote command execution a ostatnim
utokim podle OWASP Top 10
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* QOchrana proti manipulaci s cookies

e Ochrana parametr webové aplikace

*  Session Management — ochrana proti dnostim relaci

e Brute Force Ochrana — ochrana pfed prolomen{ hrubou silou
* Detekce robotickych uZivatell aplikace u vybranych aplikaci

Ostatni poZadavky na funkcionality webového aplika¢niho firewallu jsou uvedeny v tabulce technické specifikace.
V pfipadé integrace funkce WAF s funkci ADC v jednom HW zafizeni je pfipustné, aby poZadavky na propustnost
L4, 17, SSL a fyzické pFipojeni byly spinény v pouze tomto jednom zafizeni.

Technicka specifikace zafizeni a SW

Technicka specifikace feSeni WAF
[“Pol. ‘¢ Technické poZadavky na WAF.

2 ks samostatného HW zafizeni s montéZl do technologické 19" skiiné {RACK}, max. 2U nebo jako
i rozéiiujici licence k ADC

V pnpade samostatneho HW zafizeni WAF piné redundantni napajem zdro) AC

pfipadé samostatného HW zafizeni WAF poZadujeme min. 6x 1Gbps optuckych Ethernet rozhrani
nebo slotli a zaroveft min. 4 x 10 Gbps optickych rozhrani nebo slott pro Ethernet

i V piipadé samostatného HW zafizeni WAF, které obsahuje sloty pro optickd rozhram’, poZadujeme
4 celkem 4x Ethernet moduly s podporou rychlosti 10 Gbps s vinovou délkou 850 nm pro vlakno MMF
(50/125) R
V pfipadé samostatného HW zafizeni WAF Lights-out management - nezavisly servisni procesor pro
vzdélenou sprévu zafizeni (vypnuti/zapnuti zafizeni, konzolovy pfistup}
' L4 propustnost kaidého HW zafizeni minimalné 18 Gbps

L7 propustnost kaidého HW zafizeni minimdiné 18 Gbps

[
7
8 Kazde HW zanzem podporuje minimalné 425 000 L4 spojeni za sekundu
9

Kazde HW zarlzem podporu;e minimalné 20 miliond soucasnych TCP/UDP spOJem

Kazdé HW zafizeni podporUJe minimélné 18000 SSL transakei za vtefinu pro RSA kli¢e s délkou 2048-
bitd

11 | KaZdé HW zafizenf podporuje minimainé 9000 SSL transakei za vtefinu pro kli¢e ECDSA s P-256

12 | Vestavéna ochrana proti HTTP DoS utokiim

13 Detekce a blokovani Sirokého spektra Utokd na aplikadni vrstve, n;n;l'nlmaine'podle OWASP top10
14 Moinost doprogramovat éi filtrovaci pravidla pro api" ace ' -
15 Ochrana AJAX a JSON aphkac; S
15 - Detekce a ochrana pied web scraping Gtoky

17 | Detekce a ochrana pfed pokusy o prolomeni logovacich stranek p | hrube sity {brute force)

18 . Blokovani pozada ku z podezfelych prohh’ieéﬁ {proaktivni ochrana proti botnetum)

Roziifend podpor pro detekei aktivity kisvesnice a my3i, detekce zmén URL od klienta za kratkou
dobu, detekce robotickych klientd

20 | Podpora odlieni lidskyc! zwatelu od robot pomoc: Captcha

21 Zabezpeéem’ XML komunlkace

22 | Podpora maskovam/odstranem’ citlivych mformac: napF. rodné &isla, &isla kreditnich karet apod.

23 Automatické nahrédvani a aplikovani novych 5|gnatur aplikaénich dtoka

Podpora pro vytvifeni viastnich signatur pro detekci HTTP ttokd

Podpora pozitivniho a negativniho bezpenostniho modelu {pozitivni a negativni bezpeénostni logika) R

: - Blokovani dtoéniki na zékladé geolokace
L7 Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP
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Ochrana protokol SMTP a FTP

28
29 | Podpora SSt (Sifrovéni a desifrovani)
: 30 | Podpora ECDSA a podpora hybridnich certifikatl (DSA/ECDSA/RSA)
“ 31 Popdora symetrického Sifrovani véetné Sifer Camellia
32 Podpdra HTTP Strfct Transport Security {HSTS)
3 Trodvors Hrrp/yz‘ A s
Podpora akcélerace
- Kensolidace TCP spojeni od klienta smérem k serveru tj. Z n8kolika spo;em od ulivatele udélat
jedno spojeni na server
ua CaChmg 19 3erve .
e Komprese A A A
. Moznost optimalizace TC? stacku zvidst smérem k uZivateli a smérem kseveru
35 | Podpora riznych typd reportﬁ -PQ, geolokaém’ reporty
. 36 | Podpora standardd PCI DSS, HIPAA, Basel It a SOX
37 integrované bezpeénostni politiky pro Microsoft Outlook Web Access, Lotus Domino Mail Server, )
 Oracle E-Business Financials a Microsoft SharePoint aj. )
38 Integraces nasthem na detekci zranltelnostl webowych apllkam
39 | Podpora pro monitoring a méfeni vwkonu HTTP aplikaci
Méinoﬁt importu zranitelnrosti aplikaci z alesport nékterych z nasledujicich skenert: '
SN, R NG A S A S SN
40 - ‘WhlteHat Sentlne]
‘ MIBM Rational AppScan
; . QualysGuard Web Apphcat:on Scanning
41 Podpora REST AP! pro spravu zafizeni
‘ 42 'Autent»kace kiientl pfes LDAP/Raduus
43 | Certlflkace {CSA webového apllkaémho flrewallu
44 MozZnost pfipojeni k monitorovacim néstroju tfetich stran prostredmctvnm otevieného API
45 Moznost pndavat zakaznlcke pozadavky na zakIade sknptovacmo Jazyka nebo obdobné technologle
46 Podpora Act:ve—Active, Active-Passive modu
47 Granularm logovéni / logovani per aplikace
48 | K dispozici Jako autonomni box nebo ve forme Sasi
48 | Management: sériovy port, GUI, pfikazovy fadek, iLO
50 ' Podpofa login a logout strének’ pdmoc:’ AfAX/JSON
51 | Mitigace DDoS utokUl zaloZend na behavioraini analyze
52 | Povoleni jednotlivych HTTP metéd pro jednotiiva URL
53 Podpora vice logovacich profilti pro danou aplikaci
54 Podpora WebSocketu T
55 | Prevence pred unosy kllentskych HTTP relaci ,Session Huackmg
) 56 ” 'Detekce anomalu sledovanlm iD koncove stamce uzivatele
. 57 Blokovam pozadavki z podezrelych prohhzecu (proaktivni ochrana proti botnetiim)
" VSé Podpora virtualizace — separaci IP adresniho prostoru (obdoba VRF) nebo pinchodnotné virtualizace
59 | Moinost roziifeni o funkci Web Aplikaéniho Firewalu dodatecnou ficenci B
60 | MoZnost roziifeni o funkci podpory externich Sifrovacich karet {(HSM) dodatecnou Ilcenm o
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Technicks spectfiace funkel ADT

Pol. &

Technické poZadavky nd proxy server (ADC)
1 2 ks HW zafizeni s montasi do technologické 138" skfiné {RACK), max. 2U
2 PIné redundantni napajeci zdroje AC
3 Pozadujeme min. 6x 1Gbps optickych Ethernet rozhrani nebo slotd a zérovert min. 4 x 10 Gbps o
optickych rozhrani nebo slotd pro Ethernet o ) ]
4 Poiadujeme cetkem 4x Ethernet moduly s podporou rychlosti 10 Gbps s vinovou délkou 850 nm pro
_ vidkno MMF (50/125) o - ) e
5 Lights-out management - nezavisly servisni procesor pro vzalenou spravu zafizeni (vypnuti/zapnuti
| zafizeni, konzolovy pfistup)
6 14 propustnost kazdeho HW zatizeni m!mma!ne 18 Gbps
7 L7 propustnost kazdeho HW zafizeni minimdiné 18 Gbps
7 8 Ka%dé HW zafizeni podporuje miniméiné 425 000 L4 spojeni za sekundu
] 9 Kazdé HW zarlzem podpor;e minimainé 20 miliond soucasnych TCP/UDP spojeni
10 Ka¥dé HW zafizeni podporu;e minimaing 18000 SSL transakef za vtefinu pro RSA klice s délkou 2048-
bitd
11 | Kaidé HW zafizeni podporuje minimainé 9000 SSL transakei za vté%mrup er0 l;h’éé ECDSAS P-ZSG
12 Podpora SSL'certifika’tG podépsén\?ch SHA-2 metodou ' R
13 Podpora TLS 1 2
‘ 15 ) 'Podpora AES- GCM a ECC pro TLS 1.2
16 | Podpora STARTI'LS pro SMTP provoz
17 Podpora 3ifrovani pomoci Suite B, ECDSA, AES-GCM
18 Po‘pdora symeytrického '§ifrovém’ véetné §ifér Camellia
19 | Podpora HTTP Strict Transport Security (HSTS})
20 Myoinoét praco\)at ai 5'4096-bito'vai klyi(':f'
21 | Podpora hardwarové SSL Skcelerace
- MozZnost zvy5|t vykonnostnf parametry SSL dokoupenlm licence )
‘Balancmg aphkacmho provozu na zakladé vrstev L3 — 1.7 s podporou balancingu obsahlého setu
protokoll aZ do 7. vrstvy OS! {ftp, dns, https/http, sip, ...)
VKlient/Server NAT/PAT
Podpora riznych typ& rozkladu za’téie provozu:
2 Kruhova metoda s vdZenim S
Podle pottu navdzanych spojeni
Podle otisku zdrojové a cilové adresy
Podle URL a cookie
23 Na zakladé SNMVP {napf. zatéZe procesord)
7 24 Podie vaﬁ pro §kupiny
' 25 Na zakiadé poltu odezev oa serverl
% Podpora zajisténi koﬁéktiviiy uzivatell k serveru {persistence} na zakladé IP adresy, L4 payloadu, HTTP
cookie, HTTP obsahu, HTTP hlavicky, RADIUS atributd, RTSP hlavicky, SIP hlavicky, SSL Session ID.
27 Podpora riiznych typh dostupnosti a zdravi aplikace {monitoring) - ICMP, DNS, H'ITP TCP/UDP port
. S5L Hello, SMTP, RADIUS, LDAP, WMI...
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28 | Moinosi kombinace vn’ce metod monitoringu {AND/OR})
M‘Podpora mod.rkace HTTP provon: B A SO
Vlozenl/prepsanl cook;e )
29 ”‘Modlﬂkace URL
Moznost vloZit zdro;ovou iPdot7 hlawcky
Modifikace HTTP obsahu
20 Podpora Sablon pro konfiguraci balancingu aplikaci — napf. Microsoft Exchange Server 2010 a 2013
... Client Access Servers,Citrix XenApp a XenDesktop
31 Moznost tyto sabtony upravovat dle potreb zakazmka
b 32 Podpora TCP mumplexmgu
) 33 | Podpora multipath TCP (MPTCP)
34 Podporé s{/rﬁetrické akcelerace Citrix ICA
35 Podrpora ICAP protokolu
36 Podpora http komprese
; 3'7' i‘Podpora hftp mézipahéti (cache)
- 38 . U'Podpora ﬂtrovam paketu e e
” 39 - VPodpora QoS markovam /;'ate hmmng
40  Podpora TCP SYN cookie ochrany
41  Podpora SDN sluZeb — VXLAN virtualizace sité
42 Pddéora NVGRE a Transparent EtHernet 'B'ridging tunelu
43 TDS/MSSQL DB Proxy
44 Podpora Fmanual Information eXchange (FlX) protokolu
45 Podpora pro momtohng, manlpu!acn a modifikaci dat prochazeucuho datového provozu na zikiadé
| skriptovaciho jazyka nebo obdobné technologie
46  Podpora protokolu HTTP/2
47 | Podpora IPv4/IPv6 brany

PInd podpora IPv6

| Podpora 802.1Q

Podpora sFlow

51

53

| Podpora IPFIX
52 |

Sprava pies GUI CLI
Podpora SNMP (1 2c a 3)

Podpora SSH

Podpora vysokorychlostmho Iogovam pro kazdou aplskau Zviast

56 Podpora reZimu redundance se synchromzacx stavovych tabulek (state faliover)

57 Podpora redundantnich cluster( Active-Standby i Active-Active

58 | Moinost zapojit do redundantniho clusteru rizné typy HW nebo virtualizovanych platforem

“59 ' 'bostupyrklbyst jak hardwarového tak i virtudiniho fedeni N } S

60 . yﬁbdrr;ora otevieného AP prmd nastroje 't’Frétil'c’h stran pro konfiguraci a monitoring zafizen{

61 Podpora virtualizace - separacf lP adresm’ho prostoru (obdoba VRF} nebo plnohodndt é virtualizace
62 Moinost rozsx’rem o funkci Web Apllkacnlho Flrewalu dodatetnou licenei I

63 : Moinost rozs&renl o funka podpory externlch SIfrovaach karet {(HSM} dodatecnou I|cencu B

Speacifikace implementadniho procesu
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Prvni &ast - Specifikace implementaéniho procesu a poZadovanych produktl a vystupl FeSeni WAF
e Dodavatel vytvofi na zdkladé analytickych schizek tzv. Analyzu nasazeni technologie webového

aplikagniho firewally, jejiz obsah bude nasledujici:
o Popis terminologie, pouZité v dokumentu
o Informace o stavajicim prostiedi Zdkaznika

Seznam aplikaci, které budou WAF zabezpedeny
High-level popis fesen{
Popis zmény v infrastruktufe

o © O O

High-level popis ipravy ovlivnénych procest napf. feSeni bezpe€nostnich incidentd
o ReSeni autentizace administratord WAF protokolem TACACS+
e Dodavatel vytvofi na zikladé analytickych schizek tzv. Funkéni specifikaci, jejiz obsah bude
nasledujici:
o Vymezenirozsahu feseni
o Popis funkénich vlastnosti poZadovaného zabezpeteni aplikaci technologii WAF
o Popis tiprav existujiciho IT prostfedi Zakaznika
o Popis cilové tipravy vnitinich procest

* Dodavatel vytvofi Low Level Design s nasledujicim obsahem:
o Celkovy navrh fedeni
o Typizované konfiguraéni Sablony bezpeénostnich politik WAF
o Konfigurace WAF clusteru {zajisténi konzistence bezpelnostnich politik napfi¢ clusterem
WAF)
Konfigurace bezpeénostnich politik
tadéni bezpeénostnich politiky proti vyskytu tzv. faleSnych poplach
Konfigurace ochrany proti DoS a DDoS aplikacnim ttokim

0 0o 0 o

Konfigurace ostatnich aspekti bezpeénostni politiky die funkéni specifikace
o Konfigurace spolupracujicich systémi {MDM, Active Directory a dalsi)

* Dodavatel pfipravi podrobné akceptatni testy WAF

* Dodavatel provede pod dohledem Zdkaznika akceptadni testy WAF

* Dodavatel provede analyzu stavajicich procest zdkaznika a pfipravi:

Soupis procest, dotéenych implementaci WAF

Soupis roli v ramci dotéenych procest

Névrh tpravy proces(: tak, aby byly po implementaci systému funkéni

0 0 O ©

Navrh dalsich procest, které jsou pro provoz systému technologie nezbytné
o Pfifazeni roli k jednotlivym procesnim krokiim
* Dodavatel proskoli zéstupce Zakaznika v:
o Redenia zakladni operativé
o Upravenych procesech
e Dodavatel pfipravi tzv. Pfedavaci dokumentaci, kterd bude obsahovat popis findlnitho nastaveni
jednotlivych komponent Fedeni a procest
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Druha cast - Specifikace implementaéniho procesu a poZadovanych produktt a vystupt feSeni ADC

+ Dodavatel vytvofi na zakladé analytickych schiizek tzv. Analyzu nasazeni technologie ADC, jejiz
obsah bude nésleduijici:
o Popis terminofogie, pouzité v dokumentu
Informace o stévajicim prostfedi Zakaznika
Seznam aplikaci, které budou ADC vyuiivat
High-level popis feSeni

o O © ©

Popis zmény v infrastruktufe
o Redeni autentizace administratorli ADC protokolem TACACS+
s Dodavatel vytvofi na zdkladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude
nasledujici:
o Vymezeni rozsahu fedeni
o Popis funkénich viastnosti poZadovaného zabezpeéeni aplikaci technologif ADC
o Popis tprav existujiciho IT prostfedi Zdkaznika
o Popis cilové pravy vnitfnich procesti
« Dodavatel vytvoii Low Level Design s nasledujicim obsahem:
o Celkovy ndvrh feSeni ADC
Typizované konfiguraéni $ablony {soubor pravidel) pro Fizeni aplikatniho provozu
Jmennou konvenci pro ADC feeni
Konfigurace ADC clusteru
Konfigurace politik fizeni aplikaéniho provozu pro aplikace
VytvoFeni a implementace standardi (soubor pravidel) pro SSL terminaci
Vytvofeni a implementace standard( (soubor pravidel) pro monitoring aplikaci

¢ 0O O 6 O o ©

Vytvofeni a implementace standardi {soubor pravidel) pro manipulaci s HTTP provozem
{vkladani odebirani HTTP zdhlavi apod.}

VytvoFeni a implementace standardd pro optimalizaci TCP a HTTP provozu

Konfigurace ochrany proti DoS a DDoS aplikaénim dtokim

c O ¢

Konfigurace ostatnich aspektl bezpeénostni politiky die funkéni specifikace
o Konfigurace spolupracujicich systéma {(MDM, Active Directory a dalsi}
« Dodavatel ve spolupréci se Zakaznikem vytvori plan scénafl vysoké dostupnosti aplikaci
e Dodavatel pfipravi podrobné akceptatni testy ADC
* Dodavatel provede pod dohledem Zakaznika akceptacni testy ADC
« Dodavatel provede analyzu stavajicich procest zékaznika a pfipravi:
Soupis procest, dotéenych implementaci ADC
Soupis roli v rdmci dotéenych procest
Navrh tipravy procest: tak, aby byly po implementaci systému funkéni
Navrh dalich procesg, které jsou pro provoz systému technologie nezbytné

o ©0 0 O O

Prifazeni roli k jednotlivym procesnim krokim

*  Dodavatel proskoli zdstupce 2akaznika v:
o Re3eni a zékladni operativé
o Upravenych procesech

* Dodavatel pfipravi tzv. Piedavaci dokumentaci, kterd bude obsahovat popis findlniho nastaveni
jednotlivych komponent FeSeni a procest
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PFiloha ¢. 2 Smlouvy

Druha etapa

Technickd a implementadni specifikace

Fopis poiadovangho fefeni

Objednatel poZaduje dodavku dvojice zafizeni webové proxy s centrdlnim managementem pro zajisténi
funkénich poZadavki v oblasti webové bezpe&nosti, ktery zajisti poZadovanou sluzbu a zvysi drovert ochrany
vnitfni sité proti moZnym hrozbam obsaZenym uvniti webové komunikace.

Kontrola webové komunikace je vyzadovana zejména v téchto zakladnich oblastech:
e Moznost filtrace prohtlizeni nevhodného obsahu

s Moinost ochrany proti komunikaci obsahujici zavirovany obsah

e Moinost ochrany proti komunikaci obsahujici malware

*  Moinost autentizace uZivatelll komunikujicich pfes webovou proxy

*  Moinost aplikaéni kontroly komunikujici pfes hitp a https protokot

¢ Moinost kontroly hitps protokolu {dekrypce HTTPS)

*  Moinost omezenf Sitky pdsma pro streamované aplikace

e Moinost centraintho monitoringu a reportingu webového provozu

¢ Moinost centrdini sprévy a konfigurace politik

. Moznost nasazeni webovych proxy ve vysoké dostupnosti

Soucasti dodavky musi byt i pfipadné licence a to v poltu pro 700 uzZivateld.
Soudasti dodavky je implementace fefeni a to takovym zplsobem, aby zde byl soulad s aktudini verzi VKB.

- Rizeni provozu

- Autentizace uzivatell a sprévcl systému
- Logovani

- Autorizace uZivatell a spravcts systému
- Poutité Sifrovaci a hashovaci algoritmy

- Vysoka dostupnost

- Atd.

Déle musi byt provedena inicidini konfigurace a pfipadna registrace ficenci.
Technicka specifikace zafizeni a SW

. PoZadavky na celkové FeSeni webové proxy

| Redeni musi byt piné redundantni

" ﬁeéeni mus{ podporovat centralizovanou konfiguraci pomoci dedikované management appliance
ﬁesenl musi podporovat balancovéni
| Redeni musi poskytnout podporu na HW, hcence a SW po dobu 5 let

R Seni musi byt jednodu3e Skalovatelné pro pfipad rozsifeni

eni musi byt wkonové d|menzovano na 1000 utivatelt a hcencovano na 700 uznvatelu o
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Jedno fyzické zafizeni musi byt schopné zpracovat minimainé 650 poZadavka za sekundu pfi zapnutych viech
bezpecnostnich funkcich (NTLM ovéfovani uZivateld, HTTPS desifrovani, antivirus, antimalware, filtrovani
URL, proxy cache}

! Malware kontrola a filtrovani

Spyware/Adware/obecnd ochrana proti webovym hrozbdm

Antivirové ochrana

izace viech antlmalware signatur po 5 minutéch nebo Castéji

Podpora soucasneho provozu vice antimalware engines pfimo na sobé (ne na dalsim serveru)

AV engines

Ochrana proti phishing dtokdm
Automatické aktualizace pravidel na ochranu proti phishing utokum
Podpora filtrovani URL

Minimdiné 60 URL kategorii
Pouzivané databdze pro URL/web filtrovani
Vytvareni politik per identita/uZivatel

Definice politik dle £asového okna

Definice politik dle URL kategorie

Definice politik pro cilové URL

 Definice politik pro cilovou IP adresu

MoZnost blokovani

'Moznost pouze monitorovat

Moznost zobrazit notifikaéni stranku pfi pFistupu s moZnosti potvrzeni sdéleni a vytvofeni zdznamu v Iogu

MozZnost vytvoieni viastnich URL kategorii

Kategorizace URL (domén) i vy33ich fadd (subdomén)

Moznost fiftrovat pfistup na Webmail

. MoZnost filtrovat pfistup na web chat aplikace

| Dynamicka kategorizace nekategorizovanych URL pfimo na zafizeni

| Dynamicks kategorizace nekategorizovanych URL v cloud virobce

. Filtrovéni na zakladé web reputace

Nastavitelné reputaéni filtrovani na zékladé hodnoty reputace pro blokovani/povoleni/skenovan( obsahu
. Blokovani metody HTTP POST pomoci metadata {file type, file name, file size)

| Pinohodnotné a pravdivé skenovani obsahu pro detekci typu souboru
Skenovam na vrstvé TCP pro detekei nakazenych stanic s aplikacemi, které komunikuji po nestandardnich

| Monitorovani a blokovani malware spojeni na vSech 65535 portech

Monitorovani a blokovani malware spojeni v pfichozim { odchozim sméru

| Proxy cache a vykon
Kapacita proxy cache miniméiné 500 GB {v RAID)
Maximalni velikost cacheovaného objektu alespoii 1 GB

Technologie proxy cache

implementace v transparentnlm modu pomoc1 WCCPv2 .
prepinate

Implementace v transparentnim médu pomoci policy routingu nebe

. Implementace jako explicitni proxy

lmplementace Jako explicitni proxy pomoci PAC souboru anebo WPAD

| MoZnost hostovani PAC soubord pfimo na fedeni
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- Podpora vice upstream proxy s podminénym smérovanim HTTP provozu

' Vice datovych portd pro skenovdni web provozu

sem v explicitnim i transparentnim modu

asného |

Kontrola protokoli pro kontrolu
HTTP.
HTTPS (dedifrovani provozu)

FTP over HTTP

FTP {native)

Filtrovani dilich element( web strének

Filtrovani konkrétnich typi prohlizett a jejich verzi
Blokovani Java
| Blokovéni ActiveX
Detekované typy archivd
{Detekce vnofenych archiva »
Blokovani konkrétnich typl souboru
| Detekce a blokovani Sifrovanych soubort

| Blokovani souborti nad definovanou maximaini velikost

Monitorovani a blokovani aplikacf P2P, iM, Youtube, Facebook, Flash video na aphkacm drovni (AV )

MoZnost omezeni 3itky padsma pro media streaming provoz (youtube, atd...)

Granuldrni rozpoznavan{ obsahu strinek facebook {tzn. Povoleni pfistupu na facebook, ale blokovan{
facebook chat, facebook video &i facebook games)

Ovéfovani ufivateld

| Autorizace uZivatele na zakladé IP adresy

Autorizace ufivatele na zakladé subnetu
Ovéfeni uZivatele oproti LDAP {LDAPS}) )
Active directory ovéfeni ufivatele pomoci NTLMSSP (integrované ovéfovani Windows) - NTLMv1, NTLMv2

Podpora LDAP/Active directory skupin pro pfifazeni politik
_Pro NTLM podpora Windows serverd 2000/2003/2008/2012
Podpora Kerberos

Administrace a management

HTTPS Management console
| CLI pFistup pomoci SSH

| RS232 serial console port
| Podpora centralizovaného managementu {vytvéfeni kanfigurace na jednom misté a poté jeji automatickd
| distribuce)

OvéFovani a autorizace administratord pomoci RADIUS

‘Ovéfovani administratorti pomoci lokdlnich G¢td

| Neomezeny pocet viastnich (administratorem deﬁnovanych) URL kategorii

Sprava uzivatelskymi Utty s rdznymi prévy

Napojeni do centréiniho dohledu pomoci SNMP

Podpora centréiniho logovani pomoci SYSLOG

Hardware a podpora {v pf't’badé realizace feSeni vice appliance se uvedené poZadavky vztahuji na kaZdou z
nich)
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: fedeni musi mit formu appliance s vlastnim proprietdrnim operaénim systémem

_ Podpora pro pét (5) GigabitEthernet rozhrani na hardware platformé
Vice HDD v hardware RAID poli o

Celkovd instalovana diskové kapacita minimainé 2,4 T8

32 GBRAM

CPU s multicore software podporou (alespori 6 jader)
- 1U rack Sasi

| Poskytovand podpora piimo od vyrobce

Podpora vyrobce formou email, telefon, web

PFistup na portél podpory vyrobce a znalostni béze

PIné podpora hardware po dobu trvéni kontraktu podpory

Reporting . S
GUI rozhrani pro tiéely administrace a prohlizeni reporti

| MoZnost viastniho nastaveni reportu ] . o
: MoZnost detailniho prohliZeni reportdl pro kazdého uZivatele a jeho aktivit pro uéely analyzy
| Export reporté a planovani jejich pravidelného zasilani

Zobrazeni podezfelych aktivit pro kazdého uZivatele

. Top-N reporty pro: Top uZivatele, top URL, top URL kategorie, top malware, pouzivani web aplikaci

i MoZnost ukladani reportu v PDF formétu

| Pozadavky na centraini management

ReEem’ musi poskytnout podporu na HW, ficence a SW po dobu 5 fet

Regen musi byt vykonové dimenzovano na 1000 web ufivateld. Licencovano na 700 web uZivateld

: Jedno fyzické zatizeni musi byt schopné uchovat detailni data o kaZdé transakci miniméing 3 mésice zpétné
| bez pouiiti externfho uloZisté pfi béiném provozu

Funkce Web Security Management a Reporting

Centralizovand replikace konfigurace na vice web security zafizeni

SdruZovéni web security zafizeni do skupin

Moinost delegace prav pro konfigurovani pouze konkrétni politiky konkrétnimu administratorovi
Spréva web security zafizeni s rliznymi verzemi 0S

. MoZnost zobrazit ostatni politiky pouze pro €teni pro delegovaného administratora

{ MoZnost plénovani update politik na konkrétni tas

entralizovand kolekce dat od vice web security zafizeni

Vytvéreni konsolidovanych reporti: z dat od vice web security zafizen{ }
| MoZnost sledovani a dohleddvani konkrétni transakce pfes vice web security zafizeni pomoci jednoho GU
rozhrani

Vygenerovani reportu on-demand o aktualn( aktivité daného uZivatele

Historické uklddani reportd a dostupnosti reportovanych dat

| Planované reporty pro doruéeni

Administrace a management
HTTPS Management console
CLI pfistup pomoci SSH
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R5232 senal consoie port

Master admmostrator uzwatel ovéFovan pomoci RADIUS/LDAP/MS AD

_Administrdtofi ovéfovani pomoci lokainich G¢tl

t
t

Administrativni role pouze pro éteni

stateful backup viech web reportovanych dat na pfipadném zéloZnim management zafizen{

pldnovani data backup

Hardware a podpora

Regeni musi mit formu apphance s vlastnim propnetarmm operaénim systemem

Zatizeni musi byt i formou virtudiniho apphance do Vmware z divodu redundance {rozsiteni poctu
virtudlnich stroji musi byt bezplatné)

Vice HDD v hardware RAID poli v RAID 10

Celkové instalovand diskova kapacita miniméiné 3,6 TB
16 GBRAM

Alespori 2x Hexa-core CPU s multicore software podporou
Maximdlné 1U rack 3asi

Poskytovand podpora pfimo od vyrobce

Podpora vyrobce formou email, telefon, web

PFistup na portdi podpory vyrobce a znalostni béze

PIna podpora hardware po dobu trvani kontraktu podpory

Specifikace implementainiho procesu a pofadovanyceh prodults a vystuph

Prvni tast

e Zhotovitel vytvoli na zékladé analytickych schizek tzv. Analyzu nasazeni technologie WEB proxy, jejiz obsah

bude nésledujici:

o

o

0 o Oo ©

Popis terminologie pouZité v dokumentu

Informace o stévajicim prostiedi Objednatele

Popis architektury WEB proxy a viech IT systémd, které maji vztah k implementaci (LAN, WiFi, FW, AD,
DHCP, DNS, CA, VPN gateway}

Identifikace tfid uZivatelt a zaFizeni, specifikace pfistupovych politik

High-level popis feseni

Potfebné zmény v infrastruktufe

High-level popis tpravy ovlivnénych procesi

ReSeni autentizace administrator®

e Zhotovitel vytvofi na zékiadé analytickych schizek tzv. Funkéni specifikaci, jejiz obsah bude nasledujici:

O 0 0 0 0O

Vymezeni scope FeSeni

Popis funkénich vlastnosti pozadovaného feSeni
Popis tiprav existujiciho IT prostredi Objednatele
Popis typu nasazeni

Popis cilové tipravy vnitinich procesd

e  Zhotovitel pfipravi ve spolupréci s Objednatelem tzv. PoC s nasledujicimi kroky:

o

o O O 0O

Instalace WEB proxy a zapojeni do PoC infrastruktury

Integrace s potiebnou interni infrastrukturou (MS AD, CA, NTP, DNS, atd.)
Konfigurace a licencovani

Nastaveni politik dle funkéni specifikace

Testovani
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Zhotovite! pfipravi podrobné tzv. PoC akceptalni testy
Zhotovitel provede pod dohledem Objednatele PoC akceptadni testy

Druhd &ast

e

Zhotovitel vytvoii na zakladé (sp&sné provedenych akceptafnich testit Low Level Design s ndsledujicim
obsahem:

o Celkovy navrh fedeni

o  Typizované konfigurace jednotlivych typi pfistupovych politik

o Konfigurace WEB proxy

o Konfigurace spolupracujicich systémil {FW, Active Directory a dal3i)

Zhotovitel pipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostfedi, nakonfiguruje ve spolupraci s Objednatelem jednotlivé komponenty produkéniho prostiedi, bude
spolupracovat na Fedeni vznikiych provoznich problémi a pfipadné upravi implementované feleni
{spolupréce Objednatele spotiva v pfipravé stavajicich systémd na spojeni)

Zhotovitel pfipravi podrobné tav. Pilotni akceptalni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptaéni testy

Treti dst

Zhotovitel provede analyzu stavajicich procestt Objednatele a pfipravi:

Soupis procest, dotéenych implementaci WEB proxy

Soupis roli v ramci dotéenych procestt

Navrh Gpravy procesti tak, aby byly po implementaci systému funkéni
Névrh dallich procesd, které jsou pro provoz systému technologie nezbytné

o 0 0 0 0

Pfifazeni roli k jednotlivym procesnim krok(im

Zhotovitel proskoli zastupce Objednatele v:

o Redenia zakladni operativé

o Upravenych procesech

Zhotovitel provede implementaci fedeni v produkénim prostfedi a bude spolupracovat na feden{ vzniklych
provoznich problémi a pFipadné upravi implementované fedeni

Zhotovitel pfipravi detailni tzv. implementadni testy

Zhotovitel provede pod dohledem Objednatele Implementacdni testy

Zhotovitel pipravi tzv. Pfeddvaci dokumentaci, kterd bude obsahovat popis findlniho nastaveni jednotlivych

komponent feSeni a procest
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Pfiloha €. 3 Smlouvy

Treti etapa

Tachnicks a implementaind specifikac

Popls poiadovandho Felent

Objednatel pofaduje dodavku dvojice zaFizeni Next-Generation Firewall v redundantnim reZimu active-standby
pro zajisténi vysoké dostupnosti. NGFW bude zajisfovat segmentaci sité, pokrofilou analyzu provozu a filtrovani
provozu ve vnitini siti OLK.

NGFW musi poskytovat funkcionalitu zejména v téchto zdkladnich oblastech:

Oddéleni siti dle typu pripojenych zafizeni - segmentace sité a ochrana jednotlivych segmentd
Filtrovani provozu dle poZadovanych komunikaci

Pokrotilé inspekee protokold (a2 do L7 1SO OS1)

Prevence a detekce Gtokd na drovni sitového provozu

Ochrana proti Malware hrozbam s dynamickou analyzou {sandboxing)

Moznost podpory URL filtrace

Moznost vyuzivani znalostni databaze vyrobce pro blokaci nebezpetnych zdroji (nebezpetné IP adresy,
URL nebo DNS domény v Internetu}

Moinost centrdlniho managementu spoleéného pro oba NGFW

MoZnost centralizovaného nastaveni bezpeénostnich politik

MozZnost centralizované distribuce novych verz{ sw a aktualizaci

Management musi poskytovat spravu a fizenf uZivatel(, jejich oprdvnéni a monitoring

Zajisténi podpory vyrobce pfi feseni funkCnich problémd

Souédsti doddvky musi byt i pfipadné licence.

Sougsti dodévky je implementace fedeni a to takovym zpisobem, aby zde byl soulad s platnym a Géinnym
zékonem o kybernetické bezepeénosti.

Rizeni provozu

Autentizace uZivatell a sprévcl systému
togovéni

Autorizace uZivatelG a spravci systému
Pouzité Sifrovaci a hashovaci algoritmy
Vysoka dostupnost

Atd.

Déle musi byt FeSena inicidini konfigurace a registrace licenci NGFW.
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Technickd specifikace zafizeni a SW

Dodané zafizeni musi splnit {nebo pfevysit) viechny technické parametry uvedené v ndsledujici tabulce:

Potadovand funkcionalita/viastnost Z
’ozg’ °"3"a nxeonat aly o unkclonahty/vlastnos,:

ORI R bl i G ; ””Appliance',le’l:J
Minimaini pocet 1Gb 10/100/1000 BaseT Ethernet pro management, standardné 1
osazenych

Minimalni poet 10Gb SFP+ rozhranf portil pro data, standardné osazenych T S

8
MozZnost rozsifeni o moduly razhrani 2
. Motnost rozsifeni o dal3i 10Gb SFP+ rozhrani 8
i MozZnost rozsifeni o da15| 40Gb SFP+ rozhrani 4

" Redundantni zdroje R

. Podporovany potet soutasn otevienych spojenf stavovy FW/aplikaéni FW : Min.10M/4.5M
Rych!ostvytvafem novy‘ch shcﬁeni bFés stavovy FW o ! Min. 150K/s
Propustnost stavoveho firewallu (multxprotoko!ovy rezim) ‘ : Min. 10 Gbps
Propustnost aphkacmho Fw (next -gen FW} - (top parametry) Min. 12 Gbps
Propustnost aplikaéniho FW + IPS {next-gen FW, IPS} - (top parametry) Min. 10 Gbps
Propustnost aplikacniho FW (next-gen FW) — (transakéni profil, 450B primérnd N
velisost paketz) ( ’ - P P Min. 4 Gbps
Propustnost aplikatniho FW + IPS (next-gen FW, IPS) - (transakéni profil, 4508 :
prﬁ:’nérné veli:ost paketu) ( ’ ! i Min. 2.5 Gbps
VPN propustnost Min. 8 Gbps

‘Soucasny potet VPN spo;em (lPSec/SSL) Min. 10.000
Podpora 2 (transparentniho} modu s podporou NAT a PAT ; o '

‘ Podpora L3 (routovaneho) modu s podporou NAT a PAT ; -

‘Podporovany pocet VLAN N Min. 1024

Podpora stateful failover i active/standby
Podpora zvySovani vikondb&hocf clusterovani firewalldi — slouéeni firewalld do
jednoho logického clusteru
Cluster firewallit se musf vzhledem k daléf infrastruktufe tvafit jakojedén prvek
s podporou LACP
Cluster podporuje stavovou inspekei nesymetrického provozu vstupujici do
ruznych firewalld clusteru i
Mo#nost slouéent vice fyzickych rozhrani do jednoho logického s rozkladem Zitsse |
a podporou LACP

“‘isé_d‘Bora virtudlnich bezpeénostnich kontextl {virtudlnich firewalldl) s moZnosti
rozs:rem aZ na 250 kontextd

Dynam:cke e podpora alespon Kip. OSPE, T
Podpora {Pv6 dynamnckeho smerovam alespon OSPFV3, BGP o o -
'Podpora Pohcy based Routing o ) -
Podpora kontroly pakéV{;:I'CP provozu s ochranou pred ttoky, jejichz cilem je
obejit bezpeénostni prvky nestandardnim rozkladem dat do paketd, fragmentaci, -
apod.
7 Poydpora filtrace iPv4, IPV6 o -
Podpora filirace podle identity uZivatele nebo jeho skupiny definované v AD -
| Podpora filtrace podle bezpecnostnich skupinovych roli pfifazenych na
| pfistupovych pfepinatich
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Poﬁbora inspekce {Pv6 provozu
. Moinost filtrace komunikace Botnet sité s vyuZitim databazi o divéryhodnosti

adres v Internetu

Podpora NAT64 aDNS64

MozZnost mtegrace cloudowych bezpeénostnich bran s transparentnim
smérovanim uréitého provozu na tyto prvky a zde provadénou inspekci na

$kodlivy kéd pfipadné pro fizeni pfistupu podie ugivatelské identity, typu aplikace, |

apod.

Funkce Qos az narérovni jednottiV\}ch tok {flow} s podporoﬁ[Ld

. Moznost rozsifeni o funkce NextGen FW
i Moznost rozsifeni o funkce NextGen IPS

Bezpecnostm pravidia mohou kromé adres a portii zohledmt i ndentltu uzwatele

Zohlednénf kontextovych informaci o koncovém zafizeni (typ, stav, apod Ja
. vyuiiti ve filtrech

APl rozhrani pro sdllem kontextovych informaci s dalgmi systemy

Moinost zaclenit do SDN ¥ resem kontrolerem rtzena mfrastruktura (APIC)

i Funkce lPS a ant malware o " .
Moinost deﬁnovat typ provozu predavany k mspekcs do IPS

Podpora také IDS reZimu — pas:vmho monitorovani {TAP reZim)

Mosnost definovat refim provozu pfi zahlceni nebo nedostupnosti {PS funkci {fail
open, fail close) )
MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti

Podpora 802.1Q tagovanych ramcl

Podpora riiznych {PS politik pro rﬁznéréypy provozu

inspekce pro IPv4 i IPv6

Podpora funkééw/idaptivm' konfigurace filtrl, kterd upozorni, pfipadné vypne filtr,
ktery miiZe zphsobit zahiceni systemu

1PS musi obsahovat filtry/signatury popisujici explo:ty, zranltelnostl kradeze
identity, spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédif

Podpora automatické aktualizace flltru/SIgnatur, geolokacm databaze, databaze |

zranitelnosti a databdze systémd na internetu s poskozenou reputac

'Podpora aphkace pro psani zékazmckych filtr

Podpora importu komunitnich filtrl/signatur Snort

iPS mus: umét detekovat a blokovat dtoky pruzkumnych akt:vtt

1PS musi podporovat adaptivni ochranu filtrd proti pret«zem & DoS ttoku na IPS

PS musi umét detekovat a blokovat dtoky na zakiadé IP adresy, nebo DNS j jména

i ,known bad host” jako je spyware, phlshlng nebo Botnet C&C

_hyperlinkovym odkazem z dané bezpeénostni udalosti

. 1PS musi umét detekovat a blokovat dtoky proti sifové infrastruktuie Objednatele,

jako jsou prepinace, routery, firewall, bezdratové pfepinace a podobné. Déale musi
poskytovat i ochranu pro protokoly vyuzivané v IP telefonii
Odkaz na CVE a dokumentaci ke zndmym bezpe&nostnim incidentdm pfimo

Moznost vyhleddvani typu signatury v centraini databazi vyrobcu podie typu a
zdvainosti utoku
Funkce pro. kontrclu pLP { napr pomocn Snort preprocesor()

Podpora vrstev Ips polmk s moznostf volit preddefmovane politiky v 2akladni
vrstvé orientované na bezpeénost nebo naopak minimalizace false-positive

Moznost aplikace vrstvy doporugenych politik, kterou generuje pfimo IPS podié T

pasnvmho sledovans lokalnlho prostred:
Moznost defmlce uzxvatelske vrstvy politik
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. Predefinovani pravidéi‘b?‘e‘srvfstvy 1PS politik = plati retevantmpravsdlavne;vy§§| -

vrstvé IPS politik

Rozné pohtlky Ize sdilet a apl:kovat na rizné senzory

Podpora aktivni onfine ochrany pred malware s detekci znamych nebo

; podezrelych malware nezavlsle na aktualnich databézich AV vyrobci

Ochrana pfed malware typu ,zero day attack” které nelze detekovat tradi¢nimi
antiviry

Retrospektxvm ochrana prostfedi — pdkud SwW kéd je bbzdéji detekovan jako
o IPS schopna reagovat

torie malware — pohyb, mutace, pfenosy v siti mezi stanicemi
pfimo v GUI centralizované konzole

MoiZnost ochrany pfed malware aZ do ﬁrovnékkoncovych stanic s centralizovanou
spravou bezpeénostnich politik, blacklista pro aplikace, Fizeni spousténi aplikaci,

. pfesun malware do karantény, blacklist( pro sitovou komunikaci, apod.

Retrospektivni ochrana koncovych stanic {chytré telefony), stanice s Windows,
Mac 0S ~ pokud je pozdé&ji SW kdd rozpoznan v operaénim centru vyrobce jako
malware je na koncovych stanicich okamZit& pfesunut do karantény

informace o trajektorii malware mezi stanicemi, karantene, sitovych

komunikacich uskavane a centrallzovane pro }ednotllve koncove stanice
IPS musi byt mo¥né nasadit piné transparentné k ex1stu1|cnmu sitovému prostiedi
| a jeho nasazeni nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvkt

| Moinost definovat pravidla chovani sité a komponent, pro automatickou detekci
| tav. ,,comphance vxoiatnon

Moinost automatické | manuainf kiasifikace stanice jako “kritické” se

. zohlednénim v pravidlech, reportech apod.

i

. Podpora ,remediation” moduld pomoci nich? Ize ovladat dald prvky
infrastruktury a aplikovat filtry, smérovéni, apod.
} OtevFené rozhram’ pro uiivatelsky vytvarené ,,remediation moduly

| Moznost definovat riizné pnstupove bélmky pro rlizné typy provozu, napf. podie

‘drgmén, VLAN, konkrétnich FW, apod.

Podpora pasivniho monitorovéni {TAP reZim)

Podpora 802.1Q tagovanych ramca

Podporovanych aphkacx
K ne al Ilkau (nebezpecne, dulez:te, apod )
typu aplikaci webovych i ne-webovych

" Min. 3000

Filtrace podle reputace servertl

sst mspekce {dekrypce/enkrypce)

Secunty Inteligence database — znarﬁe uzly botnet siti C&C

Security Inteligence database — - ndmé adresy anonymnich proxy, otevienych mail
relay, apod.

Security Inteligenc‘é‘d;t‘a”base —znédmé nebezpeéné URL adresy a jmenné domény

'Podpora komunltmch otevrenych standard@ pOpISu aphkaa (OpenApplD)

Moznost mtegrovat vlastm reputaéni databaze

Flitry mohou zohlednit roli a identitu uZivatele
; Podpora rozhrani pro sbér informaci o sitové komunikaci z prvku mfrastruktury -

preplnace, smérovace (napr netflow)

Vyuiiti informaci z prvkii infrastruktury {napf. netflow) pro monitorovénia
detekei chovani sité

Redeni musi byt schopné pasivniho sbéru informaci o sifovych zafizenich a
zobrazeni:

Vyzva k podéni nabidek OKKB0319 — pfiloha €. 1
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‘Dodavatel 05
PouZité sit. protokoly
PouZité sit. stuiby
Oteviené porty sit.
sluzeb
Potencidlni
zranitelnosti

Piehled o sifovych spojenich mé poskytovat minimdiné tyto informace:

| Vzdalena sprava pres grafcke rozhranl bez nutnosn instalace zviaStniho SW

i Poutitd sitova aplikace

Cas startu a konce
flow
Akce {allow, deny,..)
Divod pfipadného
blokovani
Zdroj. a cil. adresa
Vstupni a vystupni
z6na
Vstupni a vystupni
rozhrani
2droj. a cil. port
Aplikaéni protokol
1PS udalost, pokud
vznikne
Rizikovd trovefi 1PS
udalosti

Rizikovost aplikace
»Business impact”
aplikace
Mnozstvr pfenesenych
_dat

Pnstup ke GUI http/https protokolem

Moznost vzdaleneho pfistupem protokolem ssh pnmo do FW
Moznost pnstupu k textovym logim (syslog) pfimo ve W

Moznost centralni spravy pfi nasazeni vice firewalld

P¥i centrain{ sprévé' moZnost sdilenych bezpenostnich politik

Pfi pouzm clusteru se spravuje pouze jeden logicky prvek

Distribuce a sprava software firewallu, bezpeénostnich update {IPS signatury,
| databdze zranitelnosti, Security Intelligence databéze, geolokaéni databaze,
_apod.), konfiguraci, licenci, atd. z grafického rozhrani managementu

Zobrazeni logh a udatosti v graflckem rozhrani spravy

konec spojeni, identifikovany uZivatel, pfeneseny objem dat, typ sluzby, délka
trvani spojeni) na TACACS nebo RADIUS server.

Monost zaslén/ informace o TCP nebo UDP toku prochazejicim firewallem (start a

provozu pro pozd&ji vyhodnocovani

Funkce IPS a Next-Gen FW vyZadujici dlouhodobejsf ukiddani dat, korelace,
reporty, apod. musi byt spravovatelné z centréintho monitorovaciho a
kont“guracnlho sytemu (centréini dohledové konzole)

. Centraini dohledova konzole musi byt schopna dohledovat a spravovat vice IPS
| senzor a Next-Gen FW funkei pro moZnost korelace, sdileni politik, centraini

: sledovani zdravi boxu, apod.

Néstroje pro troubleshooting, testovani prichodu paketu firewallem, zachytéavani |

Vyzva k podéani nabidek OKKB0319 - pfiloha ¢. 1
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| CentraIni dohledové konzole musi byt schopna poskytov”éktwéiq(fhéiiiéci a distribuci
:Nflltru/s;gnatur automaticky, manuainé a podie ¢asového harmonogramu

© Trendy, historické pFehledy a statlstlky z pohledu aphkacn stanic, komumkace
bezpetnostnich incidentl jsou graficky a tabulkové zobrazeny v GUI dohledové
konzole

Piehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle Casy, typh
incidentu, aplikaci, koncovych stanic

| CentrélIni dohledova konzole musi byt schopna vytvaret reporty manuéiné a podle
. Casového harmonogramu
Pro reporty lze definovat template definujici formdt a obsah reportu

Pro template reportt lze definovat proménné, které se promitnou v aktudinim
reportu

V grafickém rozhrani dohledové konzole Ize definovat ufivatelské dashboardy
typu top- N B

: Dashboardy poume v GUI dohledové konzole Ize rovnou zahrnout i do reporttl

! Centraini dohledova konzole mus byt schopna exportovat reporty do formatd,

. jako jsou PDF, HTML, CSV, apod.

Centrélni dohledové konzole musi By’t schopna integrace s Microsoft AD pro
vytvéfeni bezpecnostnich politik podie ufivatele a skupiny uZivateli.

Podpora korelace udalosti na centralizované dohledové konzoli s definici
odpovidajicich akei, napf. zaslani korelované udalosti na SIEM, generovani mailu,
¢ lokaini udélosti, apod.

| Podpora posilani udélosti formou syslog, email, SNMP na externi platformy

| Podpora Event Streamer AP| (eStreamer) pro sdileni informaci se externimi
i systémy. Minimalné pro tyto SIEM:

ArcSight
B8MC Remedy
Trustwave
NetForensics
Novell Sentinel
Hawk Network
Defense
Qilabs-QRadar
Log Rhythm SIEM 2.0
Loglogic
Splunk

i Pro zpravy odesilané ema'il'é’r;fje podpora také autentizovaného SMTP pro
komunikac? s mail relay

: Podpora IDBC AP pro pfistup z externich s{/ste’mﬁ k databdzim centralizovaného

ma nagementu

Podpora Fizeného pfistupu podle roli administrétort

Definice dostupnych funkei v GUI centralizované dohledové konzole podie role
administratora

Moinost zalofit pro dany incident ,,tlcket” prlmo v prostfedi GUI managementu
Workflow pro predavam Lticket(d” mezi administratory

" Konkrétni bezpecnostm incident aZ na trovni paketu lze pfiloZit k danému
Jtiketu” pro dalsi analyzu

Mosnost definice politik bro sledovani odpovidajicich parametrii ,,zdravv';’ na
senzorech a centralizované konzoli {zatiZeni CPU, obsazeni paméti, komunikace
s cloudovymi sluzbami, apod. )

Zékaznicky definovatelné llmlty a akce spo;ene s jejich pFekrocenim pfi
vyhodnocenl sledovanych parametru ,,zdrav:

Ruzné politiky pro sledovani , zdravi” Ize aphkovat na riizné senzory nebo
centralizovanou konzoli
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Specifikace implementadniho procesu a pozadovanych produktd a vystupt

Pruni €ast

Zhotovitel vytvoli na zdklad@ analytickych schlizek tzv. Analyzu nasazeni technologie NGFW, jejiz obsah
bude nasledujici:

o  Popis terminologie pouZité v dokumentu

o Informace o stavajicim prostfedi Objednatele

o Popis architektury NGFW a viech IT systémd, které maji vztah k implementaci {LAN, WiFi, AD, DHCP,
DNS, CA, atd.)

identifikace tfid uzivateld a zafizeni, specifikace komunika¢ni matice

High-level popis FeSeni

Potiebné zmény v infrastruktufe

High-level popis Upravy oviivnénych procesii

ReSeni autentizace administrator(:

o O ©0 O ©

Zhotovitel vytvofi na zékladé analytickych schizek tzv. Funkéni specifikaci, jejiz obsah bude nasledujici:
o Vymezeni scope feSeni

Popis funkénich vlastnostf poZadovaného feseni

Popis tprav existujictho IT prostfedi Objednatele

o 0O o0

Popis implementovanych funkci

Popis cilové dpravy vnitfnich procestt

Zhotovitel vytvofi Low Level Design s ndsledujicim obsahem:

o Celkovy navrh feSeni

o Konfigurace NGFW

o  Pozadavky pro konfigurace spolupracujicich systéma (Active Directory a dalsi}

Zhotovitel pfipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostiedi, nakonfiguruje ve spolupraci s Objednatelem jednotlivé komponenty produkéniho prostfedi, bude
spolupracovat na feSeni vzniklych provoznich problémi a piipadné upravi implementované feSeni
(spolupréce Objednatele spodiva v piipravé stdvajicich systémul na spojeni}

Zhotovitel pipravi podrobné tzv. Pilotni akceptalni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptadni testy

Druha Cast

Zhotovitel provede analyzu stavajicich procestt Objednatele a pfipravi:

Soupis procest, dotéenych implementaci NGFW

Soupis roli v ramci dotéenych procest

Navrh lpravy procesu tak, aby byly po implementaci systému funkéni
Névrh dalSich procest, které jsou pro provoz systému technologie nezbytné

o 0 O 0 O

Pfifazeni roli k jednotlivym procesnim krokim

Zhotovitel proskolf zastupce Objednatele v:

o  Redeni a zakladni operativé

o Upravenych procesech

Zhotovitel provede implementaci fedeni v produkénim prostiedi a bude spolupracovat na feseni vznikiych
provoznich problémi a pfipadné upravi implementované feseni

Zhotovitel pfipravi detailni tzv. Implementacn/ testy

Zhotovitel provede pod dohledem Objednatele implementaéni testy

Zhotovitel pFipravi tzv. Pfedavaci dokumentaci, ktera bude obsahovat popis findiniho nastaveni jednotlivych

komponent feSeni a procest
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Pfiloha &. 4 Smiouvy

Ctvrta etapa

Technicka a implementadni specifikace

High-level popis pofadovaného Fedeni
Stavajici stav

Sit KUOK je vybavena na pristupové vrstvé piepinadi Cisco, fady Catalyst 2960 (WS-C2960X-48TD-1) a C4510R.
WiFi sit je postavend na bézi Cisco WLC AIR-CT2504 a AP fad CAP702, AP1131, CAP1552EU a CAP1602, Jako VPN
koncentrator slouZi firewall ASA 5585.

Pocty zafizeni a klientd: jsou nasledujici:

Typ zafizeni Podet aktudlng Potet s vyhledem
AP 8 14
WLC 1 2
Prepinale 26 30
1P telefon 10 10
Tiskarny 70 85
Ostatni pasivni zafizeni 17 30
Pracovni stanice 536 600
Notebook 203 250
Zafizeni externist(i/dodavateli 70 80
Mobilni telefony 236 270
Tablety 79 100
VPN gateway 2 2

Zakladem autentizace a autorizace v siti je doména s 2 Fadili Active Directory. Tyto uzly soucasné realizuji
certifikalni autoritu. Certifikagni autorita vydava certifikaty stanicim pro pfihlaSeni do interni WiFi. Zéplaty jsou
na stanice distribuovany pomoci WSUS serverti a SW je instalovan a vzdalena podpora je poskytovana z Microsoft
SCCM servery. DHCP sluZby jsou poskytovany z dedikovaného serveru.

Vrameci jiného vybérového fizeni bude implementovan systém MDM, ktery bude spravovat mobilni zafizeni
internich uZivatel.

Poiadavky na feSeni

Objednatel poZaduje dodéni redundantniho autentizaéniho systému pro autentizaci zafizeni a uZivatell v LAN a
WiFi prostfednictvim protokolu 802.1X a zafizeni a ufivateld, pfistupujicich vzdalené do sité Objednatele
prostiednictvim VPN, Pfistup bude sjednocen na stejnou Groved opravnéni ve viech tiech pfistupovych
technologiich. Mimo internich a externich uZivatell bude autentizalni systém ovéfovat i Guest uZivatele pomoci
stévajictho portdlu na bezdritovém kontroléru a musi disponovat viastnostmi pro onboarding privétnich i
firemnich mobilnich zafizeni.

Autentizaéni systém bude ovéfovat i pfistup administratord na sifové prvky protokotem RADIUS a TACACS+,
vietné autorizace opravnéni administratord na jednotlivych prvcich.

Mezi olekavané pfinosy pati:

zabezpedeni piistupu s moZnosti karantény zatizeni, kterd neodpovidaji politice
zjednoduseni konfigurace pFepinaci
podpora mobility uZivatel(

H W

snadnéjsi segmentace podie roli uZivatell a snadnéjsi vynuceni pistupovych oprdvnéni na prvcich,
chranicich datacentrum.
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Autentizaéni systém musi byt schopen nativniho zatlenéni do existujici MS domény, ve které bude ovéfovat
interni uZivatele protokolem Kerberos a ze které bude ziskdvat podklady pro autorizaci uZivateld a zafizeni.
Autentizace doménovych stanic a uZivateld musi byt zajisténa takovym mechanismem, Ze se v jednom kroku
ovéfi jak stanice, tak i ufivatelé, oboj protokolem 802.1X. Pouze v pfipad8, Ze se (ispé3né ovéfi jak stanice, tak i
ufivatel, bude povolen piistup do sité. Ramcové pofadavky na autentizaci jsou uvedeny v tabulce niZe. Systém
musi byt schopen zajistit bezproblémovy provoz ufivatelské autentizace na bazi ufivatelského jména a hesla
souasné s uZivatelskymi certifikaty.

Autentizaéni systém musi byt schopen ovéfit zdravi Windows pracovnich stanic a podie vysledku autorizovat
stanici do karantény nebo do produkZni VLAN. Karanténa musi byt realizovatelnd jako karanténni VLAN nebo
pfistup omezeny pomoci ACL. Autentizaéni systém musi byt soufasné schopen spolupracovat se systémy MDM
a SCCM v rdmci autorizagnich rozhodnuti. Z obou systémd musi byt schopen ziskat informaci o stavu zafizeni,
resp. jeho shodé s pozadovanou politikou. Zdravi stanic musi byt periodicky ovéfovatelné a v pfipadé, Ze stanice
nebude v souladu s pofadavky, musi systém umoinit uvedeni stanice do souladu pomoci ,wizardu”, ktery
uZivatele procesem povede.

Rémcovd autentizaéni matice pro LAN a WiFi

Utivatel/zafizeni Interni uivatel | ExterniuZivatel | Externi Guest Autentizace
stétemv uZivatel bez zafizeni
doménd Gétuv

doméné
{servisni
technik)

Doménova stanice ovéfeni ovéreni X X certifikat
stanice+ovéfeni | stanice+ovéfeni zatizeni
uZivatele uzivatele
{U/P+CERT) {U/P+CERT)

Posture/SCCM | Posture/SCCM
kontrola kontrola

Doménovy notebook ovéreni ovéfeni X X certifikdt
stanice+ovéfeni | stanice+ovéfeni zafizeni
ufivatele uZivatele
{U/P+CERT) (U/P+C
Posture/SCCM | Posture/SCCM
kontrola kontrola ERT)

Pracovni stanice mimo X X MAC adresa | Guest

doménu portal  a

uU/pP

Zafizeni bez 802,1X X X X X MAC adresa

suplikanta

Mobilni zafizeni pod jen autentizace | jen autentizace | x X certifikat

MDM zafizeni zafizeni zafizeni

ovéfeniv
MDM
Mobilni zafizeni mimo X X X Guest X
MDM portal a
U/P
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Ramcovd autentizaéni matice pro VPN

UZivatel/zafizeni Interni ufivatel Externi ufivatei s Externi uZivatel
uétem v doméné bez uctu v
doméné (servisni
technik)
Doménovy notebook ovéfeni uZivatele X X
(U/P+CERT)
posture/SCCM
kontrola
Pracovni stanice mimo doménu X ovéfeni uZivatele X
(U/P+CERT)
Posture kontrola
Mobilni zafizeni pod MDM ovéfeni uZivatele X X
(U/P+CERT)
Mobilni zafizeni mimo MDM X X X

Autentizaéni systém musi byt, samostatné nebo ve spojeni s jinym integrovanym SW systémem, schopen
nabidnout nasledujici viastnosti pro zaflenéni do stavajicich technickych procesi:
1. autorizace operaci zaloZena na rolich
2. autorizace registrace MAC adres do skupin zaloZena na rolich
3. disponuje pfipravenymi workflow pro registraci MAC adres pro pasivni zafizeni, externisty, pro pfipad
sethani 802.1X autentizace na stanicich, re-image, blacklisting a dalii
umozfiuje full-text prohleddvéni databdze MAC adres
5. automatickd expirace registrované MAC adresy ke stanovenému asu a jejich automatické mazdni z
databdze autentizacniho systému
6. prezentace aktudinich i historickych autentizaénich relaci, jejich stavu a detailu autentizaénich relaci z
autentizalniho systému
7. moinost ndhiedu na atributy uZivatelskych Gctd v Active Directory
8. moinost ndhledu na konfiguraci portd pFepinatl
9. moznost ndhledu na stav autentizace z pohledu pfepinacl
10. moZnost black-listingu zafizen{ s jejich okamzitym odpojenim od sité

Autentizaéni systém nebo jeho doplfikova SW komponenta musi byt schopna zabezpetit Wol. v prostiedi se
zmé&nou VLAN mezi autentizaci stanice a uZivatele.

Systém musi byt vykonnostné dimenzovan pro autentizaci zhruba 2000 koncovych zafizeni (véetné uZivatelskych
stanic, mobilnich zafizeni a Guest uZivatel(} a administratord na cca. 50 sitovych zafizeni.

Zhotovitel zajisti potfebné licence v odpovidajicim poctu.

Technick specifikace zafizeni a SW

Centralizovany systém pro ovéfovéni uivatelt, klasifikaci zafizen, Fizeni pfistupu k siti a guest pfistup
definujici pravidla p¥istupu k siti v zdvislosti na kontextu pfipojeni (uZivatel, typ zafizeni, stav zafizeni, misto
pripojeni, tas pipojent apod.) : i - s
Ve spoluprdci s aktivnimi prvky (LAN pfepinaéi, bezdrdtovymi AP nebo Fidicimi moduly, VPN branami)
poskytuje ochranu pred neopravnénym pfistupem k pevné LAN siti, bezdratové wifi siti (metodou 802.1X} a
pro VPN pfistup

: Poskytuje AAA funkce (viz niZe)
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Pbdpbruje klasifikaci bﬁpbjéhyc'ri'zarizeru" a Fiienf'priétupb na zaklad8 této Klasifikace {Network Admission
Control) S
: Podporuje centralizované nebo distribuované nasazeni pro vysokou odoinost a roz
Uh{oirxuj'ersrmaﬁné'zéléhbvéyhi," rychlorj aﬂup!anu obnovu konfigurace

e drostupné ve formé Appliance (hardware i software podporovany jednim vyrobcem})

Je dostupne ve formé V|rtualmho stroje na p!atformach Vmware, Lrnux KVM a Mlcrosoft Hyper-V
AAA funkce (ovéro ni, autorrzace a zaznamy o prubéhu pnpomvam uzi atelu a zanzem k sm)
Podparované protokoly : :

‘ovani kapacity )

RADIUS pro autentizai autoriac zazname ::
Proxy funkce pro externi RADIUS -
PAP, MS CHAP MS CHAPVZ EAP MDS Protected EAP (PEAP) EAP-TLS, PEAP-TLS, EAP-FAST
a Podpora TACACS+ pro centrainl nzenl admmlstratnvnlho prlstupu na srt’ova zarlzenl
Padporované databéze uzlvatelu (s moznosti de_f‘ navat poradr pruchodu)
interni {pro uii
‘Podpora vrce nezavrslych Act:ve Dlrectory
LDAP (RFC 2251) )
RADIUS Token indentity source {RFC 2865)
RSA RADIUS token server

Wﬁx’zeni pFl’stup'rr'k/siti pbh;oér' flltru nebo p‘rirazem’m do VLAN S|tépodle_
_utivatele (role, skupiny)

stavu a typu koncového zafizen{ (viz nize)

mista prlpOJenl

irrbrrwezenl prostupu k siti bﬁrﬁaa’ﬁﬁrﬂaplikovanych na vstupu do sité
- Omezeni piistupu K siti pomoci filtrd aplikovanych na vystupu ze sité
Vyuzwanr Change of Authorization (CoA RFC 3576} pro zmény vynucovanych pohtlk ,za béhu”

Podpora pfidéleni natek prvkiim pfistupové infrastruktury podie klientské identity/skupiny, pro Ekalovatelné
filtrovani pfistupl

Moznost )ednoduse identifil
Rizeni autentizace a zaloZeni
sifrovany transport dat

Spoluprace na uvedem stanic do poadovaného stavu {informaci, odkazem, spusténim programu, aktualizaci

endsend data uzrvatele (rémce} v chranéné oblasti
nfrastruktury mezi Jednotllvyml prvky sité, pro bezpeény a

Zaznamenavani aktivity uZivateld a zafizeni pfipojenych k siti

Dotazovaci systém, korelace zdznam, centralizované vykazy
Systém pro sledovani vystrah (lisp&3nd/nelispésna piihlaSovani, neaktivita, stav systému AAA, dostupnost
- externich databadzi, aktivita fiftrd)

‘Vyyf\'/{érem Easové ‘6rr1ezenyclh opravném pro pfistup k siti nebo do internetu prd hésty, externi
. spolupracovniky apod. ve fixnich LAN i WiFi
Opravnéni pFidélovana spravcem pistupu pfes portdl pro snadne vytvarenl docasnych uéta
’)“Sgrnoobsluzny‘ portdl pro ufivatele
- Ovateni pfes HTTP a HTTPS
Propojeni se SMS branou pro zasflani Guest iftu
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Propojeni s email serverem pro zasilani Guest Gctu
Rozpoznavanl typu koncovych zurizem -
 Automatické | rozpoznavani a Klasifikace | prlpo;enych zafizent (PC telefonu tabletu, mobl|n|ch telefonii apod )
ve spolupraci se sifovou infrastrukturou :
Preddefinované profily pro b&ina mobilni zafizeni (zarlzem s OS Andro:d Symbian0Os, Apple, Blackberry, HTC)

: Pfeddefinované profily pro sitova zafizeni NAD od ruznych

dord

: Podpora pro va6 koncové zafizeni
Podpora. BYOD -
‘Onboardlng (reglstrace prows:omng, nastavenl kllentskych zarlzenl)

‘ Onboardmg/prov:smmng proces formou samoobsluhy
Specifické politiky pro BYOD zanzem
MoiZnost nastaveni limitu BYOD zarlzem prOJednoho uZivatele

Interni CA, pro vydavani certlflkatu BYOD zafizenim

lnterm CA Ize reteut ;ako subordmate pod ﬁremm CA

Vyména informacfi MDM platformy a vyufiti v politikich (napf. pokud zaFyly'z‘em"j'e',,cbmp!iah{t)") 4

Ovladani MDM pfimo z prostiedki bezpecnostniho managementu (zamykani, mazani, apod.) zafizeni
’Uzwatelska samoobsluha ptes web portal (napf. zamknuti piistupu pro ztracené zafizeni)

‘kOvéFem’ stavu koncovych zaffzeni pomoci softwarového g web aéenia a
| Systém musi rozpoznat:

instalovany operaéni system

opravy instalované v operaénim systému ) i
hodnoty poloZek v registry databézi systémi Windows

stav aplikaci, zejména antivirdi, antispyware, antimalware a frewall
Spoluprace na uvedeni stanic do poZadovaného stavu (mformau odkazem, spuétennm programu ‘aktualizaci
uantmru, aktualizaci OS, stazenim souboru)

Aktivace Sifrovini MACSec (IEEE 802.1ae) ﬁro pipojené zafizeni (pokud MACSec podporuji)
“Podpora SXp (Exchange protocol) dle IETF
Otevrene AP upro podporu propo;em se zafizenimi tretlch stran

Autorizace operaci zalozena na rolich, definovanych v AD

Autorizace registrace MAC adres do skupin zaloZena na rolich, definovanych v AD

Disponuje piipravenymi workflow pro registraci MAC adres pro pasivni zafizeni externisty, pro pfipad selhani
1 802.1X autentizace na stanicich, re-image, blacklistinga dalsi
: UmoanJe full-text prohledévéni databaze MAC adres a auditovani provedenych operacf
: Registrace MAC adres a automaticka expirace registrované MAC adresy ke stanovenému &asu a jejich
automatické mazani z databdze e
Prezentace aktudlnich i historickych autentizalnich sessions, jejich stavu a detailu autentizacni session

MoZnost ndhledu na atributy uZivatelskych uc L v Active Directory

: MoiZnost ndhledu na konfiguraci portd pfepinadl

Moznpst nahledp na stav autentizace z pohiedu prepl’naéﬁ
Umoiiuje operace provadét prostfednictvim REST AP}

Vyzva k podani nabidek OKKB0319 — pfiloha ¢. 1 Stréanka 42 z 88



Centralizovand sprava
Definice roli administratord a drovni pfistupu k ovéfovacimu systému
Zjednodusem spravy vytvaFenim skupin ufivatelli, koncovych a sitovych zafizeni

Grafické rozhrani pro definici pravidel pfistupu k siti

Graﬁcke rozhranl pro monltorovam, definici vykazu, resem problémd

D:agnostlka problemu (Vshyrs'tgmova, udaje o chvbach prg‘h‘l‘qs‘qye‘xm,» TCP durnp, packet capture)

Zaznamendvani udalosti na externi syslog server
Podpora SNMPv3
| NTP pro synchroni

|casu

SMTP pro zasilani zprav a vystrah pres e- mal

Specifikace implementatniho procesu a pofadovanych produktd a wystuph

Prvni ¢ast

e Zhotovitel vytvofi na zakladé analytickych schiizek tzv. Analyzu nasazeni technologie 802.1X, autentizace

administratord na sitové prvky a autentizace do VPN, jeji obsah bude nasledujici:
o Popis terminologie pouZité v dokumentu
o Informace o stavajicim prostiedi Objednatele

o Popis architektury pfistupovych technologii, zahrnutych do FeSeni a vech IT systémi, které maji vztah

k implementaci {LAN, WiFi, VPN, AD, DHCP, DNS, CA, VPN gateway)
Identifikace tfid uZivatell a zafizeni, specifikace autentizaénich scénafd
High-level popis feSeni

Potfebné zmény v infrastruktufe

High-level popis Upravy oviivnénych procest

c 0 o0 O ©

Redeni autentizace administratort na sitové prvky protokolem TACACS+

e Zhotovitel vytvofi na zakladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude nasleduijici:

Vymezeni scope feSeni

Popis funk&nich vlastnosti pozadovaného fedeni
Popis tiprav existujiciho IT prostfedi Objednatele
Popis autentizalnich scénaft

o ¢ 0O O© ©

Popis cilové dpravy vnitfnich procesd

e Zhotovitel pfipravi ve spolupréci s Objednatelem tzv. PoC s nasledujicimi kroky:
instalace Cisco ISE a zapojeni do PoC infrastruktury

Integrace s Cisco WLC nastaveni politik dle funkéni specifikace
Konfigurace WLC pro 802.1X a definované scénafe

Nastaveni Cisco ISE

Integrace Cisco ISE s MDM

Konfigurace autentizalnich, autorizagnich, profilalnich a posture politik
Konfigurace a otestovani nativnich suplikant a Anyconnect klienta

o 0 0 0 0 0 0 ¢

troubleshooting 802.1X feseni,

o]

Feseni,

Testovani autentizaénich scénafd
Konfigurace Guest feSeni
Konfigurace VPN feSeni

c O O O

Vyzva k podéani nabidek OKKB0319 — pfiloha €. 1

Vytvofeni zaddni pro instalaci a konfiguraci aplikaci pro centralini spravu MAC adres a pro provozni

Instalace a konfigurace aplikaci pro centréini spravu MAC adres a pro provozni troubleshooting 802.1X

Konfigurace vzorovych sitovych prvki pro autentizaci, autorizaci a accounting piistupu administratord
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Zhotovitel pfipravi podrobné tzv. PoC akceptalni testy
Zhotovitel provede pod dohledem Objednatele PoC akceptadni testy

Druhd East

Zhotovitel vytvofi na zdkladé dispésné provedenych akceptalnich testli Low Level Design s nasledujicim
obsahem:
o Celkovy nédvrh feSeni

Typizované konfigurace jednotlivych typa sitovych prvki

o Konfigurace Cisco ISE
o Konfigurace suplikantl
o  Konfigurace aplikaci pro centrélni spravu MAC adres a pro provozni

troubleshooting
o Konfigurace spolupracujicich systému {MDM, Active Directory a dalsi)

Zhotovitel pfipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostiedi, nakonfiguruje ve spolupréci s Objednatelem jednotlivé komponenty produkéniho prostiedi, bude
spolupracovat na fefeni vzniklych provoznich problém0 a pfipadné upravi implementované fedeni
(spoluprace Objednatele spociva v pfipravé stavajicich systému na spojeni)

Zhotovite! piipravi podrobné tzv. Pilotni akceptalni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptadni testy

Treti East

.

Zhotovitel provede analyzu stavajicich procest Objednatele a pfipravi:

Soupis procest, dotéenych implementaci 802.1X, autentizace administrator( a pfistupu do VPN
Soupis roli v ramci dotéenych procest

Navrh dpravy procesi tak, aby byly po implementaci systému funkéni

Navrh dalSich procesd, které jsou pro provoz systému technologie nezbytné

o 0 O O ©

Pfifazeni roli k jednotlivym procesnim krokiéim

Zhotovitel proskoli zastupce Objednatele v:

o ReSeni a zékladni operativé

o Upravenych procesech

Zhotovitel provede implementaci FeSeni v produkénim prostiedi a bude spolupracovat na feeni vzniklych
provoznich problémii a pfipadné upravi implementované feSeni

Zhotovitel piipravi detaiin{ tzv. Implementaéni testy

Zhotovitel provede pod dohledem Objednatele Implementaéni testy

Zhotovitel ptipravi tzv. Pfeddvaci dokumentaci, ktera bude obsahovat popis finainiho nastaveni jednotlivych

komponent feSeni a procest
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Priloha &. 5 Smlouvy

Paté etapa

Technicka a implementalni specifikace

Popis pofadovaného feleni

Objednatel poZaduje dodavku zafizeni (HW nebo virtudini appliance) pro zajisténi funkénich poZadavkd v oblasti
Enterprise Mobility Managementu - EMM, ktery zajisti poZadovanou sluZbu a podporu automatizace nastaveni
mobilnich zafizeni, distribuce firemnich mobilnich aplikaci, certifikatd, konfiguraci a profild.

Rizeni mobilnich zaf{zeni je nutné zejména v téchto zékladnich oblastech:
* fizeni a sprava povolenych pfistupd do vnitini sité
+ centralizované nastaveni bezpetnostnich politik

o zajisténi bezpecnosti firemnich dat, dokumentl a pfistupu k nim (aktualizace, vynuceni politik, blokace,

vymaz dat)
s centralizace dohledu pfipojenych mobilnich zafizeni do sité
*  fizend distribuce mobilnich aplikaci
s centralizovana distribuce bezpeénostnich certifikdta
« podpora instalace, aktualizace a nastaveni zafizeni a aplikaci
e sprdva a fizeni uZivatell, opravnéni, restrikce, monitoring
e« moZna podpora uZivatele pii problémech se zaffzenim/aplikaci

Soutasti dodavky musi byt i pfipadné licence a to v pottu pro 200 mobilnich zafizeni.

Soucasti dodavky je implementace fefeni a to takovym zpGsobem, aby zde byl soulad s platnym a d&innym
zdkonem o kybernetické bezpeénosti.

- Rizeni provozu

- Autentizace uZivatell a spravci systému
- Logovani

- Autorizace uZivateli a spravcl systému
- Pouzité Sifrovaci a hashovaci algoritmy

- Vysokéa dostupnost

- Atd.

Déle musi byt Fedena inicidin konfigurace (autokonfigurace) a registrace pfipojeného mobilniho zatizeni. Reeni
musi umoZiiovat kromé registrace nového mobilniho zafizeni administratorem i moznost registrace nového
mobilniho zafizeni samotnym uZivatelem a automatické pfifazeni bezpe&nostnich politik.

‘

Technickd specifikace zaflzeni a SW
! Funkénf poZadavky
Kﬁtomaticky omezuje pfistup k EMM na puééi'}hobiln{ch zatizen{ vazanych na jednoho
| zaméstnance/uiivatele.
- EMM kompatibilita.
*  Vyiadovano mobilni OS: Android, i0S, Windows 10
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Zhotovitel iajistl’ pravidethéyaktualizacye EMMo podporupaktualizovan{/ch 0S a novych typt mobilnich
._zarizeni die aktudinich trendl na trhu mobiinich zafizeni.

| EMM Bezpelnost

‘E“Centrahzovane a vynucené nastaven{ bezpeénostnich polltlk na mobilnich zafizenich pied tim net Je na
. zafizeni moino pristupovat k firemnim aplikacim a dat(im a do firemni sité.

Moznost validace OS mobilniho zarszem a jeho kompatibilita s vyzadovanyml bezpecnostmml politikarni.
Moznost vyhodnotlt ‘mobilni zafizeni, kde bylo manipulovédno s OS z;
{jailbrake devices, rooted devices).

Moznost vynuceni PIN/PASSWORD na mobitnim zafizeni.

MoZnost vynucenf automatického zamykéni pfi neaktivite.

Podpora uznvatelske autorizace pres interni certifikaty.

| Moznost whlte list / biack list mobilniho zafizeni.

: lnteroperabilita s wifi infrastrukturou pro fizen pFistupu mobilnich zafizeni do wifi sité pro:

s On-boarding .. automatizovany proces nastaveni zafizeni pro pfistup do sité —

generovani/distribuce certifikdtu.
e Profiling ... nastaveni bezpednostnich profilti a oprévnéni piistupl do sité.

* Posture .. ovéfeni stavu, zdali zafizeni smi byt pfipojeno do pfisludné sité.

Moinost vytvoFeni dedikované oblasti pro firemni aplikace a data se zabezpelenim (zabezpeleny

: kontejner).

. Pro oddéleni soukromych a privatnich dat, tzv. vytvofeni samostatné zabezpecené oblasti na mobilnim
zafizeni pro ulozeni firemnich mobilnich aplikaci, firemnich dat a certifikata.
Moinost zabrénit kopirovat data mimo dedikovany kontejner pro firemni data.
Podpora technologii Samsung Knox a Android for Work.
Moinost online blokovat pfistup mobilnimu zafizeni k firemnim zdrojam {email, file share, atd.} v pfipadé
nespinéni bezpecnostnich poZadavkd na mobiini zafizeni.
Podpora vzdaleneho smazani mobilniho zafizeni, ktere je fizeno bezpecnostm polmkou zZEMM.
Moinost napojeni na centralxzovany dohled.

_Moznost odesilani logt do externiho systému (SIEM/syslog sever).
EMM SW inventorv
MozZnost nastavit automatickou distribuci firemnich mobilnich aplikaci na clové mobilnf zafizen{ pomocw
jednotlivych profil fizenych v EMM.
Zajisténi Centralizované spréavy firemnich aplikaci a pfistupti na mobilnim zafizeni.
Moznost vzdalené obnovy aplikacni vrstvy na cilovém zafizeni z centrainiho dloZisté firemnich mobilnich
aplikaci, - S RS
Podpora centralizované spravy mobilniho zafizeni za pouZiti interni evidence (IME, SIM} s vazbou na profil
mobilnich zafizeni fizenych pomoci EMM.
Podpora pro fizenou distribuci aktualizaci firemnich mobilnich aplikaci, certifikdtd a opravnéni na mobilni

| zafizeni podle profilu.

| Soutésti EMM je vlastni Store pro uloZeni firemnich mobilnich aplukau
MozZnost omezit dostupnost aplikaci pro instalaci na firemni mobiln{ zafizeni

v rémci oficidinich application store — Google Play, Apple Store, Microsoft.
EMM podpora SSO a internich autorizagnich credentials poskytovanych Microsoft AD
Podpora selectxve wipe, tedy moznost vzdaleneho smazam centrainé dlstnbuovanych aplikaciz EMM
Moinost vytvarenx whitelist a biacklist seznamti pro mobitni aplikace a nastedné vyuZiti téchto seznamii v

| bezpecnostnich politikdch pro Fizeni pfistupu mobilnich zafizeni k firemnim prostfedkam.

PoZadované moinosti nasazeni EMM
On-Premise:

e HW appliance
e Virtuadini appliance s podporou VMWare a Hyper-V
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Spacifikace implementadniho procesu a poZadovanyeh produktd a vystupd

Prvni ast

Zhotovitel vytvoii na zékladé analytickych schiizek tzv. Analyzu nasazeni technologie EMM, sprava
mobilnich zafizen{ a Fizeni pFistupu mobilnich zafizeni k firemnim prostfedkim a dattm, jejiZ obsah bude
nésledujici:

o  Popis terminologie pouZité v dokumentu

o Informace o stavajicim prostfedi Objednatele

o Popis architektury EMM a viech T systémi, které maji vztah k implementaci {LAN, WiFi, FW, AD,
DHCP, DNS, CA, VPN gateway)

Identifikace t¥id ufivateld a zafizeni, specifikace registracnich scénafa

High-level popis FeSeni

Potfebné zmény v infrastruktufe

c o O ¢

High-level popis tpravy ovlivnénych procest

Re$eni autentizace administrator(

Zhotovitel vytvofi na zakladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude nasledujici:
Vymezeni scope feseni

Popis funktnich vlastnosti poZzadovaného feseni

Popis tprav existujiciho IT prostfedi Objednatele

Popis registragnich scénafd

o 0 0 ©

Popis profilll pro jednotlivé mobilnf OS

Popis cilové tpravy vnitfnich procest

Zhotovitel pfipravi ve spolupréci s Objednatelem tzv. PoC s nasledujicimi kroky:
Instalace EMM a zapojeni do PoC infrastruktury

Integrace s potiebnou interni infrastrukturou (MS AD, CA, NTP, DNS, atd.)
Nastaveni politik dle funkéni specifikace

Konfigurace, registrace a otestovani vybranych mobilnich zafizen{
VytvoFeni zadani pro instalaci a konfiguraci aplikaci pod centréini spravou

o 0 0 0O O

Instatace a konfigurace aplikaci pod centraini spravou EMM
Testovani scéndfd pifstupu pomoci mobilnich zafizeni
Zhotovitel pfipravi podrobné tzv. PoC akceptadni testy

Zhotovitel provede pod dohledem Objednatele PoC akceptacni testy

Druha ast

Zhotovitel vytvofi na zakladé (ispésné provedenych akceptaénich testdl Low Level Design s nasledujicim
obsahem:

Celkovy ndvrh fedeni

Typizované konfigurace jednotlivych typl vyuZivanych mobilnich 0S

Konfigurace EMM

Registrace mobilnich zafizeni

Konfigurace aplikaci pod centralni spravou

0O 0 0 O ©

Konfigurace spolupracujicich systém (FW, Active Directory a dalgi)

Zhotovitel pfipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostiedi, nakonfiguruje ve spolupréci s Objednatelem jednotlivé komponenty produkéniho prostfedi, bude
spolupracovat na FeSeni vzniklych provoznich problémi a pfipadné upravi implementované fedeni
{spoluprdce Objednatele spocivé v piipravé stavajicich systémi na spojeni)

Zhotovite! pfipravi podrobné tzv. Pilotni akceptaéni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptalni testy
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Treti édst

Zhotovitel provede analyzu stavajicich procest Objednatele a pFipravi:

Soupis procest, dotéenych implementaci EMM

Soupis roli v ramci dotéenych procest

Navrh tipravy procest tak, aby byly po implementaci systému funkéni
Névrh dalsich procest, které jsou pro provoz systému technologie nezbytné

© ¢ ¢ O o

Prifazeni roli k jednotlivym procesnim krokiim

Zhotovitel proskoli zastupce Objednatele v:

o  Redeni a zakladni operativé

o Upravenych procesech

Zhotovitel provede implementaci feSeni v produkénim prostfedi a bude spolupracovat na FeSeni vzniklych
provoznich problému a pfipadné upravi implementované feSeni

Zhotovitel pfipravi detailni tzv. Implementaéni testy

Zhotovitel provede pod dohledem Objednatele implementaéni testy

Zhotovitel pFipravi tzv. Pfedavaci dokumentaci, ktera bude obsahovat popis findlniho nastaveni jednotlivych
komponent feSeni a procesd
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Pritoha ¢. 6 Smlouvy

Penetracni testy

Po ukonteni implementace a kompletnim odladéni viech dilSich systémua zajisti Zhotovitel pfed zahdjenim
ostrého provozu u nezavisiého tietiho subjektu provedeni nezdvisiého penetradniho testu sité Objednatele,
véetné jeho vyhodnoceni v podobé reportu, ktery Zhotovitel pfeda Objednateli.

Zajisténi penetraénfho testu zahrnuje povinnost pripravit detailni penetra&ni testy a ziskat souhlas Objednatele
s jejich obsahem.

Na zékladé vysledku penetraéniho testu a reportu provede Zhotovitel potiebné tpravy jednotlivych funkcionalit,
nebo procesd. V takovém pfipadé bude penetraéni test opakovan, a to do chvile nez bude vystedek penetraéniho
testu tspéiny.

Po Uspéiném dokonéeni penetraénich testl upravi Zhotovitel Pfeddvaci dokumentaci pfipravenou v ramci
jednotlivych etap Dila tak, aby odpovidala findinimu nastaveni jednotlivych komponent fedeni a procestt po
Uspéiném dokonteni penetratnich testtl a pfeda ji Objednateli. O pfeddni Piedavaci dokumentace podepisi
Smiuvni strany protokol.
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P¥ilaha €. 7 Smiouvy

Podrobna technické specifikace nabizeného hardwaru a softwaru
PRVNIETAPA - WEB APLIKACNI FIREWALL

Technicks a implementadinl specifikace

High-level popis nabizeného feSeni

Webové aplikace publikované do vnéjich siti, zejména vefejné sité internet, mohou byt nachylné na zranitelnosti
viadi kybernetickym Gtokim a aplikaénim DoS a DDoS utokim. Nasazenim webového aplikalniho firewallu (WAF)
je moZné provadét inspekci webové komunikace a ochranu pied kybernetickymi Gtoky. Zarovet je nutné zajistit
vysokou dostupnost, rozklad zatéZe - loadbalancing a funkci Reverzniho proxy serveru aplikaci prostrednictvim
komponenty Application Delivery Controller (ADC).
Nabizime dvojici HW zafizeni v roli WAF a ADC. Dvojice HW FeSeni WAF a ADC bude publikovat definované sluzby,
oddélovat redIné servery od pfistupujicich uZivatel(, modifikovat a provadét inspekcei webového provozu. Pokud
zafizeni neumoiniuje integrovat obé funkcionality, bude dodéno jako separétni dvojice WAF zafizeni a separétni
dvojice ADC.
Re$eni bude koncipované jako redundantni a vysoce dostupny cluster a bude fungovat v rezimu Active-Active
nebo Active-Standby. ReSeni bude odpovédné za monitoring dostupnych aplikaci sluzeb, fizeni distribuce a zatéze
aplikaéniho provozu mezi servery, které budou jednotlivé aplikace a sluiby poskytovat. ReSeni bude také
zodpovédné za optimalizaci a modifikaci aplikaéntho provozu s cilem efektivné vyuZivat zdroje aplikace nebo
zamezit neZddouci distribuci dat k ufivatelam {nap¥. manipulace s HTTP zéhlavim, HTML kédem apod. Sifrovani
cookies apod.). ReSeni bude také zodpovédné za optimalizaci TCP provozu, HTTP kompresi a souvisejici
optimalizaci aplikaéniho provozu.
implementaci politik a pravidel pro Fizeni aplikaéniho garantujeme minimalné v rozsahu:

» Zapojeni a integrace v prostredi Zdkaznika

*  Vytvofeni HA clusteru

»  Monitoring zdravi aplikaci a sluzeb

*  SSLterminace, management SSL certifikat

e Napojeni na monitorovaci a logovaci ndstroje

e Reverzni proxy s funkci NAT44, piipadné NAT 46, NAT 64
»  Optimalizace HTTP provozu {HTTP komprese}

e Zabezpeleni HTTP provozu {cookies, manipulace s HTTP zahlavim apod.)

Funkcionalita webového aplikaéniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci pfed
kybernetickymi utoky s vyuZitim pozitivni | negativni bezpecnostni fogiky v bezpecnostnich politikach (detekci a
ochranu pfed zndmymi ttoky a povoleni explicitniho legitimniho provozu. Souléasti téchto zakladnich
bezpednostnich politik je implementace dalSich dodateénych bezpeénostnich viastnosti, jako je ochrana pied
utoky prolomenim logovacich URL hrubou silou {Brute Force Utoky) s moZnosti eskalace a potladeni technologii
CAPTCHA v pfipadé podezfeni, Ze je aplikace pod titokem. Nabizeny WAF obsahuje technologie pro detekci a
potiaceni robotickych (nelidskych} uZivateld s moZnosti vyjimek (napf. pro legitimni vyhiedavace Googlebot,
Seznambot apod.). WAF také zajisti ochranu pied Unosy HTTP relaci. WAF podporuje SSL terminadi, jelikoZ HTTP
protokol bude Sifrovén.
Redeni musi byt realizovano ve vysoké dostupnosti v rezimu minimaing “
implementace bezpeénostnich politik bude minimainé v rozsahu:

* Ochrana proti aplikatnim DoS a DDoS Gtokum (Slowloris, R.U.D.Y, ApacheKiller, SSL utoky, SYN

flood, HTTP flood aj.)

active-standby”.
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e Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a ostatnim
titoktm podle OWASP Top 10

e QOchrana proti manipulaci s cookies

e Ochrana parametrd webové aplikace

e Session Management — ochrana proti dnosiim relaci

®  Brute Force Ochrana ~ochrana pfed prolomeni hrubou silou
«  Detekce robotickych uZivatell aplikace u vybranych aplikaci

Ostatni nabizené funkcionality webového aplikaéniho firewallu jsou uvedeny v tabulce technické specifikace. V
pFipadé integrace funkce WAF s funkci ADC v jednom HW zafizeni je pipustné, Ze poZadavky na propustnost L4,
L7, SS. a fyzické pfipojeni budou spinény v pouze tomto jednom zafizeni.

Tachnickd specifikace nabizeneho zafizeni a SW

Temmzka spetifikace Fefeni WAF

“Pol ¢ Technicke specnﬁkace nabizeného re§em WAF

] ? 2 ks samostatného HW zafizeni s montdZi do technologické 19" skfiné (RACK}, max. 2U nebo jako

rozsifujici licence k ADC

2 V pFipadé samostatného HW zanzem WAF plne redundantni napajeca zdroj AC

V pfipadé samostatného HW zafizen{ WAF poZadujeme min. 6x 1Gbps optickych Ethernet rozhrani
| nebo slotd a zdroveri min. 4 x 10 Gbps optickych rozhrani nebo slotd pro Ethernet
|V pripadé samostatného HW zafizeni WAF, které obsahuije sloty pro optickd rozhrani, nabizime

4 celkem 4x Ethernet moduly s podporou rychlosti 10 Gbps s vinovou délkou 850 nm pro vidkno MMF
: (50/125) e o

|V pFipadé samostatného HW zafizen! WAF Lights-out management - nezévisly servisni procesor pro

' vzdalenou spravu zafizent {vypnuti/zapnuti zafizeni, konzolovy pfistup)

L4 propustnost kazdého HW zafizeni minimdiné 18 Gbps

1

L7 propustnost kazdého HW zaFizem’ minimainé 18 Gbps

6
7
8 Kaidé HW zanzem podporu;e mmlmalne 425 000 L4 spo;em za sekundu
9

| Kazdé HW zah’zenl podporuje minimalné 20 mchonu soucasnych TCP/UDP spojeni

| Kazdé HW zafizeni podporuje minimélné 18000 SSL transakci za vtefinu pro RSA kiice s délkou 2048-
bitd

11 Kazde HW zanzenl podporuje mlmmalne 9000 SSL transakcs za vtennu pro kI|ce ECDSA s P 256

12 ! Vestavénd ochrana prot| HTTP DoS utokum

13 | Detekcea blokovanl snrokeho spektra Gtokd na aplikadni vrstvé, minimalné podle OWASP toplO

14  MoiZnost doprogramovat si fltrovacx pravndla pro aplikace
15 | Ochrana AJAX a JSON aphkacn

16 | Detekcea ochrana pred web scrapmg utoky

17  Detekcea ochrana pfed pokusy o prolomem Iogovacnch stranek pomoa hrube sily {brute force)

; Blokovanl pozadavku z podezrelych prohlizeta (proaktuvnl ochrana prot| botnetum)

ozsifend podpora pro detekci aktivity kldvesnice a my3i, detekce zmén URL od Kiienta za krétkou
obu, detekce robotickych klientd

Podpora odh§em lidskych uZivateld od roboti pomoa Captcha

139

20

21 Zabezpedeni XML komumkace

22 Podpora maskovanl/odstranem citlivych informaci — napr rodné cnsla ¢isla kredn‘.mch karet apod

23 | Automatické nahravani a aplikovani novych signatur aplikaénich utoku

24 | Podpora pro vytvéfeni viastnich signatur pro detekci HTTP ttokd
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Podpora pozitivhiho a negativniho bezpe€nostniho modelu {pozitivni a negativni bezpenostni fogika) |

26 | Biokovani uto“ xku na zékiadé geolokace
27 | Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP
28 Ochrana protokold SMTP a FTP

odpora SSL (3ifrovani a dedifrovéni)
Podpora ECDSA a podpora hybridnich certifikdtd (DSA/ECDSA/RSA)

i Popdora symetnckeho Sifrovani vletné Sifer Camellia

32 | Podpora HTTP Strict Transport Security {HSTS)
33 | Podpora HTTP/Z
Padpora akcelerace
N Konsolidace TCP spojeni od klienta smérem k serverus tj. Z nékolika ébojenl’ od ufivatele udélat
jedno spojeni na server
34 L Cachiné '
- Komprése
- Moznost optimalizace TCP stacku zvid3t smérem k uZivateli a sméremkseveru S
35 | Podpora riznych typd reportil — PCl, geolokaéni reporty T
36 ' Podpora standardd PCl DSS, HIPAA, Basel I a SOX '
37 integrované ‘bezpeéinc’)ﬂs't'r?’frﬁol‘iyt'ii{.v pro Microsoffréufi%)ok Weh Access, Lotus Domino Mail Server,
Oracle E-Business Financials 2 Microsoft SharePoint aj.
38 integrace s nastrojem na detekci zranitelnostf '\};;bovah aplikaci
39 | Podpora pro monitoring a m&fent vykonu HTTP aplikaci i
Moinost importu zranitelnosti aplikaci z alespor nékterych z nasledujicich skenerd: S
e o LA SRR AN
40 WhiteHat Sentinel

1BM Rational AppScan

Qua!ysGuard Web Appllcatton Scanmng
Podpora REST AP! pro spravu zafizeni

Autent:kace khentu pres LDAP/Radius

42
43 Cemﬁkace lCSA webového aplikaéniho fi rewa!lu
44 . Moinost pfipojeni k monitorovacim nastroji tfetich stran prostfednictvim otevieného AP!
45 VM(')irnrost pt';ida’vat zdkaznické poZadavky na zékladé skriptovaciho jazyka nebo obdobné technologie
46 ) 'P;JVdpora Active-Active, Acti&e—Passive maéda o HNV
7 47 Gréﬁu!érm’ logovani / logovani per aplikace '
48 | K dispozici jako autonomm box nebo ve formé Sasi
49 | Management: sériovy port, GUI pfikazovy fadek, iLO
50 | Podpora login a logout stranek pomoci AJAX/ISON i
51 | Mitigace DDoS itok{i zalozena na behaviorain{ analyze
52 Povolenl 3ednot||vych HTTP metod pro;ednothva URL
53 ' Podpora vice Iogovac;ch proﬁlu pro danou aphkacn
54 Podrp'ora WebSocketu !
55 | Prevence pfed unosy klientskych HTTP relaci ,Session Hijacking”
) 56' 'be’tekcé anomaliis‘ledovéﬁirﬁ Ib koncové stanice)ﬁziv'atelék o ’
57 ) ‘Blokovam pozadavku z podezrelych prohh’ieéﬁ (proaktcvnl ochrana proti botnetum) ]
58 | Podpora virtualizace — separaci lP adresmho prostoru (obdoba VRF) nebo plnohodnotne vmuahzace
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) 59 Moznost rozsn’rem [} funka Web Aphkacmho Flrewalu dodatecnou hcencn o
7 60 Moznost rozswenl o funkci podpory externich Sifrovacich karet (HSM) dodatecnou Ilcenm )
Technickd specifikace funkel ADC
Pol.-&: - Technické specifikace-nabizeného feseni = Proxy server (ADC)
1 2 ks HW zafizeni s montaZi do technologické 19" skfing {RACK), max. 2U
2 PIné redundantni napa’jecn’rzdroje AC )
3 Nabizime min. 6x 1Gbps optickych Ethernet rozhrani nebo slotd a zaroved min. 4 x 10 Gbps opticky’lcylr-i' :
_rozhrani nebo slotd pro Ethernet
P Nabizime celkem 4x Ethernet moduly s podporou rychlostl 10 Gbps s vinovou délkou 850 nm pro
 vidkno MMF (50/125)
5 | Lights-out management - nezavisly servisni procesor pro vzalenou spravu zafizeni (vypnuti/zapnut
zafizeni, konzolovy pfistup)
6 L4 propustnk(‘)syt >l4<75‘iu<‘:’lého HW zafizeni minimainé 18 Gbps
7 L7 propustnost kaZdého HW zafizeni minimélnéwl‘é’éybﬂp‘:; 4 i
'8 Kazdé HW zafizeni podporu;e m:mmalne 425 000 L4 spojeni z‘a sekundu o
9 VKazde HW zafizeni podpor;e mlnlmalne 20 mmonu soutasnych TCP/UDP spo;enl
10 " KaZdé HW zafizeni podporu;e minimaIn& 18000 SSL transake za vtefinu pro RSA Klige s délkou 2048-
bith
11 | Kaidé HW zafizeni podporuje minimdlné 9600 SSL transakei za vtefinu pro klice ECDSA s P-256
12 Podpora SSL certifikétii podepsanych SHA-2 metodou
13 Podpora TLS 1.2 S
15 | Podpora AES—GCM aECCproTLS1.2
‘ 16 ' Pédpora STARTTLS pro: SMTP provoz
17 | Podpora S|frovam pomoa Su:te B ECDSA AES-GCM )
18  Popdora symetrlckého 5|frovam vcetne snfer Camellia
19 Podpora HTTP Stnct Transport Securlty (HSTS)
20 | Moinost pracovat a% s 4096-bitovymi kit
21 ' Podpora hardwarové SSL akcelerace
MoZnost zvysrt vykonnostni parametry SSL dokoupenlm hcence -
’Balancmg aphkacmho provozu na zakladé vrstev L3 — L7 s podporou balancingu obsahlého setu
protokolli aZ do 7. vrstvy OSI {ftp, dns, https/http, sip, ...)
Klient/Server NAT/PAT
T’d&bora raznych typﬁ rozkiadu zatéZe provozu:
2z Kruhova ﬁetoda s vazenim
Podle pottu navézanych spojeni
Podle otisku';d;éjc;;/é a cilové édresy
Podie URL a cookie
23 Na zakiadé SNMP (nap¥. zatéze procesora‘)w o
24 Podie vah pro skupiny 7
25 Na zékladé pottu odezev od serverti

27

28

| Podpora zajisténi konektivity uzivateld k serveru (persrstence) na zakladé 1P adresy, L4 payloadu, HTTP |
cookie, HTTP obsahu, HTTP hfavicky, RADIUS atributl, RTSP hlavicky, SIP hlavicky, SSL Session ID

Podpora riznych typd dostupnosti a zdravi aplikace {monitoring) - ICMP, DNS, HTTP, TCP/UDP port,
SSL Hetlo, SMTP, RADIUS, LDAP, WML...

MoZnost kombinace vice metod monitoringu (AND/OR}
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Podpora modifikace HTTP provozu:

VloZenifptepsani cookie
Modifikace URL

29
Moznost vloZit zdrojovou IP do L7 hiavicky
Modifikace HTTP obsahu
0 Podpora $ablon pro konfiguraci balancingu aplikaci — napf. Microsoft Exchange Server 2010 a 2013

| T Client Access Servers,Citrix XenApp a XenDesktop
.31 | Mo#nost tyto 3ablony upravovat die potieb zakaznika

32 | Podpora TCP multiplexingu
33 Podpora muttipath TCP (MPTCP)
34 Podp a symetncke akc erac itri

35 Podpora ICAP protokolu
36 | Podpora http komprese

37 | Podpora http mezipaméti (cache}
38 Podpora filtrovani paketd

39 ' Podpora QoS- markovani, rate-limiting

40 Podpora TCP SYN cookie ochrany

7 41 | Podpora SDN sluZeb — VXLAN virtualizace sité

) 42  Podpora NVGRE a Transparént Ethernert Béidging tunelu
43 TDS/MSSQLDBProxy

4‘4 Podpora Financial information eXchange (FIX) protokolu T

} Podpora pro momtonng, manipulaci a modifikaci dat prochazejiciho datového provozu na zékladé

_ skriptovaciho jazyka nebo obdobné technologie

45

46 | Podpora protokolu HTTP/2

47  Podpora IPv4/iPv6 briny
48 | PIna podpora {Pvé

49 | Podpora 802.1Q
50 | Podpora sFlow
51 i Podpora IPFIX

| 52 sprava pfes GUI, CLI
. 53 Podpora SNMP {1, 2ca3)

54 | Podpora SSH

55 Podpora vysokorychlostnlho logovani pro kazdou aplikaci zvlast

56 | Podpora refimu redundance se synchromzacn stavovych tabulek {state fallover)

57 | Podpora redundantmch clusteru Acnve -Standby i Act;ve-Actwe
. 58 | Moinost zapojit do redundantmho c!usteru rizné typy HW nebo virtualizovanych platforem

59 | Dostupnost jak hardwarového tak i virtudlniho feseni

60 Podpora otevreneho API pro ndstroje tietich stran pro konflguracu a momtonng zafizeni

61 Podpora vxrtuahzace - separac: IP adresniho prostoru (obdoba VRF) nebo pinochodnotné virtualizace

62  Moinost rozsirenl o funkci Web Aplikaéniho Firewalu dodateénou licenci

63 | Moznost rozsiteni o funkci podpory externich Sifrovacich karet {HSM) dodateénou licenci

Spacifikace implementadntho procesu

Pruni &ast - Specifikace implementatniho procesu a nabizenych produktd a vystupi: FeSeni WAF
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s Dodavatel vytvofi na zéklad& analytickych schdzek tzv. Analyzu nasazeni technologie webového

aplikagniho firewallu, jejiZ obsah bude ndsledujici:

(o}

o

o 0 0 o

o

Popis terminologie, pouZité v dokumentu
tnformace o stvajicim prostiedi Zdkaznika

Seznam aplikaci, které budou WAF zabezpecleny

High-level popis feseni

Popis zmény v infrastruktufe

High-level popis upravy ovlivnénych procest napf. fedeni bezpegnostnich incidentd
Re$eni autentizace administratord WAF protokolem TACACS+

» Dodavatel vytvoli na zakladé analytickych schiizek tzv. Funkéni specifikaci, jejiZ obsah bude

nasledujici:

o]

o
(o}
o]

Vymezeni rozsahu feSeni

Popis funk&nich viastnosti pofadovaného zabezpeteni aplikaci technologii WAF
Popis Uprav existujiciho IT prostfedi Zakaznika

Popis cilové tpravy vnitfnich procesd

s Dodavatel vytvoii Low Level Design s nasledujicim obsahem:

©

o

o 0 0 ©

©

Celkovy névrh feeni

Typizované konfiguraéni Sablony bezpetnostnich politik WAF

Konfigurace WAF clusteru {zajiSténi konzistence bezpeénostnich politik napfi€ clusterem
WAF)

Konfigurace bezpecnostnich politik

tadéni bezpeénostnich politiky proti vyskytu tzv. falesnych poplachd

Konfigurace ochrany proti DoS a DDoS aplikacnim utokim

Konfigurace ostatnich aspekt bezpeénostni politiky dle funkéni specifikace

Konfigurace spolupracujicich systémd (MDM, Active Directory a dal3i)

s Dodavatel piipravi podrobné akceptaéni testy WAF

s Dodavatel provede pod dohledem Zakaznika akceptaéni testy WAF

e Dodavatel provede analyzu stavajicich procest zdkaznika a piipravi:

c 0 O O

o]

Soupis procest, dotéenych implementaci WAF

Soupis roli v rdmci dotfenych procest

Navrh Upravy procesi tak, aby byly po implementaci systému funkén{

Navrh daldich procest, které jsou pro provoz systému technologie nezbytné

Pfifazeni roli k jednotlivym procesnim krokiim

« Dodavatel proskoli zéstupce Zékaznika v:

[s]

o]

Redeni a zakladni operativé

Upravenych procesech

e Dodavatel pfipravi tzv. Pfeddvaci dokumentaci, kterd bude obsahovat popis findlniho nastaveni

jednotlivych komponent fedeni a procest

s Druhd &ast - Specifikace implementaéniho procesu a nabizenych produktd a vystup( FeSeni ADC

s Dodavatel vytvofi na zakladé analytickych schiizek tzv. Analyzu nasazeni technologie ADC, jejiz

obsah bude nasledujici:

o

o]

Popis terminologie, poutité v dokumentu
informace o stévajicim prostfedi Zdkaznika
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Seznam aplikaci, které budou ADC vyuZivat
High-level popis FeSeni

o ©o 0

Popis zmény v infrastruktufe
o ReSeni autentizace administrator(i ADC protokolem TACACS+
e Dodavatel vytvoff na zdkladé amalytickych schizek tzv. Funkéni specifikaci, jejiZ obsah bude
nastedujici:
o Vymezenirozsahu feSeni
o Popis funkénich viastnost! pofadovaného zabezpedeni aplikaci technologii ADC
o Popis tprav existujiciho IT prostfedi Zakaznika
o Popis cilové dpravy vnitfnich procesd
e Dodavatel vytvofi Low Level Design s nasledujicim obsahem:
Celkovy ndvrh FeSeni ADC
Typizované konfiguraéni $ablony (soubor pravidel) pro fizeni aplika¢niho provozu
Imennou konvenci pro ADC feseni
Konfigurace ADC clusteru
Konfigurace politik Fizeni aplikaéniho provozu pro aplikace
VytvoFeni a implementace standardii (soubor pravidel) pro SSL terminaci
VytvoFeni a implementace standardu (soubor pravidel) pro monitoring aplikaci

¢ 0O ¢ 0 0 O O

Vytvofeni a implementace standardi (soubor pravidel) pro manipulaci s HTTP provozem
{vklddani odebirani HTTP zdhlavi apod.)

VytvoFeni a implementace standardid pro optimalizaci TCP a HTTP provozu

Konfigurace ochrany proti DoS a DDoS aplikacnim ttokiim

o 0 ©

Konfigurace ostatnich aspektd bezpetnostni politiky dle funkéni specifikace
o Konfigurace spolupracujicich systémii (MDM, Active Directory a dalsi)

e Dodavatel ve spolupréci se Zakaznikem vytvofi pldn scénafti vysoké dostupnosti aplikaci
¢ Dodavatel pfipravi podrobné akceptatni testy ADC
e Dodavatel provede pod dohledem Zakaznika akceptaéni testy ADC
e Dodavatel provede analyzu stévajicich procest zékaznika a pfipravi:

o Soupis procest, dotéenych implementaci ADC
Soupis roli v ramci dotéenych procest
Navrh Gpravy procesi tak, aby byly po implementaci systému funkéni

o 0 ©

Navrh dalsich procest, které jsou pro provoz systému technologie nezbytné

Pfifazeni roli k jednotlivym procesnim kroklim

e Dodavatel proskoli zastupce Zakaznika v:
o Redeni a zékladni operativé
o Upravenych procesech

e Dodavatel pFipravi tzv. Pfeddvaci dokumentaci, kterd bude obsahovat popis findlniho nastaveni
jednotlivych komponent feSeni a proces(
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; F5-BIG-LTM-14800 BIG-IP {4800 Local Traffic Manager (32 GB Memory, Max SSL, Max Compression)

! Level 1-3 Standard Service for BIG-IP {5x10)

: F5-5VC-BIG-5TD-L1-3 o 10 )
F5-5VC-BIG-RMA-2 { Next-Business-Day Hardware Replacement Sen‘:&“cz’a (RMA) forBIGlP o 710’ o

‘WFSOADI‘DV-BIG—ASM—MXXX ! B’IG’olP Application Security Manager Module for i4X00 2 ‘

| F5-S5VC-BIG-STD-11-3 ”L‘evei 1-?; St;andarél Service fér BlG’JP {5x10) ld

: F5-UPG-AC-14XXX BIG-IP Single AC Power Supply for i4i60 (ZSD W, Fiekyi'Upg'rade) 2

t F5-UPG-SFP+-R ; zlf;zdg;)v[PRION SFP+ 10GBASE-SR Transceiver {Short Range, 300 m, Field 2

i SFP-10G-SR-5= : 10GBASE-SR SFP Module, Enterprise-Class 4 H
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DRUHA ETAPA
Technickd a implementadni specifikace

Popis nabizeného fedent

Dodavate! nabizi dodavku dvojice zafizeni webové proxy s centrainim managementem pro zajisténi funkénich
pozadavkd v oblasti webové bezpetnosti, ktery zajisti poZadovanou slufbu a zvysi Grovent ochrany vnitfni sité
proti moZnym hrozbam obsaZenym uvnitf webové komunikace.

Kontrola webové komunikace je poskytovdna zejména v téchto zakladnich oblastech:
*  Moznost filtrace prohlizeni nevhodného obsahu

*«  Moinost ochrany proti komunikaci obsahujici zavirovany obsah

. MoiZnost ochrany proti komunikaci obsahujici malware

¢ Moinost autentizace uzivatelt komunikujicich pfes webovou proxy
e Moinost aplikaéni kontroly komunikujici pfes http a https protokof
¢ Moznost kontroly https protokolu {dekrypce HTTPS)

*  Moznost omezeni Sitky pasma pro streamované aplikace

*  Moinost centrainiho monitoringu a reportingu webového provozu
¢ Moinost centralni sprévy a konfigurace politik

*  Moinost nasazeni webovych proxy ve vysoké dostupnosti

Soudasti doddvky budou i pfipadné licence a to v potu pro 700 uZivateld.

Souéasti doddvky je implementace feeni a to takovym zplsobem, aby zde byl soulad s aktudini verzi VKB.

- Rizeni provozu

- Autentizace uZivateld a spravci systému
- Logovani

- Autorizace uZivatel a spravch systému
- Poutité Sifrovaci a hashovaci algoritmy
- Vysoka dostupnost

- Atd.

Déle musi byt provedena inicidini konfigurace a pFipadna registrace licenci.
Technickd specifikace nabizendho zafizeni 3 SW

| Nabizend specifikace na Fefeni webové proxy

| PIné redundantni feSeni

Re$eni podporuje centralizovanou konfiguraci pomoci dedikované management appliance

Regeni podporuje balancovani

. Resem’ poskytuje podporu na HW, licence a SW po dobu 5 let

e3eni je jednoduse Skalovateiné pro pfipad rozsifeni

e

ReSeni mie byt wkonové dimenzovano na 1000 u el a licencovano na 700 uzivatelG

Vyzva k podéni nabidek OKKB0319 — pfiloha &. 1 Strénka 58z 88



: Jedno fyzscke zafizeni je schopne zpracovat minimalné 650 pozadavku za sekundu pfi zapnutych vsech
i bezpeénostnich funkcich {NTLM ov&Fovanf uZivatell, HTTPS desifrovani, antivirus, antimalware, filtrovéni
_URL, proxy cache)

\,Malware kontrola a f'ltrovanl

Spyware/Adware/obecna ochrana proti webovym hrozbam

Antivirova ochrana

Automaticka aktualizace viech antimalware s«gnatur po 5 minutdch nebo Castgji

Podpora sougasného provozu vice antimalware engines pfimo na sobé (ne na daldim serveru)

AV engines

| Ochrana proti phishing Utokiim

; Automaticka aktualizace pravidel na ochranu proti phlshmg utok(m
. Podpora filtrovani URL

- Minim4iné 60 URL kategorii

PouZivané databéze pro URL/web fi Itrovam

Vytvareni politik per identita/uZivatel

Definice politik die &asového okna

 Definice politik die URL kategorie

ice politik pro cifové URL

itik pro citovou IP adresu

_MoZnost blokovam

MoZnost pouze monitorovat

Moinost zobrazit notifikaéni stranku pfi pfistupu s moZnosti potvrzeni sdéleni a vytvofeni zdznamu v logu

MoZnost vytvoFeni vlastnich URL kategorii

Kategorizace URL {domén) i vy83ich Fadi (subdomén)
Motznost filtrovat pfistup na Webmail

MotZnost filtrovat pfistup na web chat aplikace

’VDynamlcka kategorizace nekategonzovanych URL pffmo na zafizeni

Dynamickd kategorizace nekategorizovanych URL v cloud vyrobce

Filtrovéni na zakladé web reputace

Nastavitelné reputalni filtrovan{ na zakladé hodnoty reputace pro blokovani/povoleni/skenovéni obsahu

Blokovani metody HTTP POST pomoci metadata (file type, file name, file size)

Pinohodnotné a pravdivé skenovani obsahu pro detekci typu souboru
¢ Skenovani na vrstvé TCP pro detekci nakaZenych stanic s aplikacemi, které komunikuji po nestandardnich
: portech

| Monitorovani a { malware spojeni na vdech 65535 portech

alware spojeni v pfichozim i odchozim sméru

| Monitorovani

Proxy cache a vykon

Kapacita proxy cache minimalné 500 GB {v RAID)
MaximaIni velikost cacheovaného objektu alespori 1 GB

Technologie proxy cache
Implementace v transparentnim médu pomoci WCCPV2

Implementace v transparentnim médu pomoci policy routingu neb

Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD

Moinost hostovani PAC soubord pfimo na feSeni
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 Podpora vice upstream proxy s podminénym smérovanim HTTP provozu.

Vice datovych portl pro skenovan{ web provozu

Moznost sougasného provozu fedeni v explicitnim i transparentnim médu

‘ Kontrola protokoli: pro kontrolu
HTTP

_HTTPS (desifrovani provozu)
FTP over HTTP

: FTP (native)

_ Filtrovéni dil¢ich element( web strének

* Filtrovani konkrétnich typl prohlizecu a jejich verzf
Blokovani Java
Blokovani ActiveX

| Detekované typy archivi
Detekce vnoFenych archivl

Blokovén{ konkrétnich typti soubord
' Detekcee a blokovani $ifrovanych souboril

Biokovéni soubori nad definovanou maximaini velikost

| Monitorovéni a blokovéni aplikaci P2P, IM, Youtube, Facebook, Flash video na aplikaéni trovni (AVC)
: MoZnost omezeni Sifky pdsma pro media streaming provoz (youtube, atd...)

Granuldmi rozpoznavani obsahu stranek facebook (tzn. Povoleni pFistupu na facebook, ale blokovéni
facebook chat, facebook video &i facebook games)

| Ovéfovéni uZivatell

yrizace uZivatele na zdkladé IP adresy

izace uZivatele na zékladé subnetu
 OvéFeni utivatele oproti LDAP (LDAPS)
| Active directory ovéfeni ufivatele pomoci NTLMSSP (integrované ovéfovani Windows) - NTLMv1, NTLMv2

if’ggppra LDAP/Active directory skupin pro pfifazeni politik
| Pro NTLM podpora Windows server(s 2000/2003/2008/2012
Podpora Kerberos

Ad "

acea 12

HTTPS Management console

CLi pfistup pomoci $SH =
RS232 serial console port

. Podpora centralizovaného mahaéementu {vytvareni konfigurace na jednom misté a poté jeji automaticka
; distribuce)

| Ovéfovéni a autorizace administratori pomoci RADIUS

| OvéFovéni administrétord pomoci lokdlnich Wt

! Neomezeny podet viastnich {administratorem definovanych} URL kategori

. Spréva uZivatelskymi Uity s riznymi prévy

Napojeni do centralniho dohledu pomoci SNMP

Podpora centrélniho logovani pomoci SYSLOG

Hardware a podpora {v pfipadé realizace Fedeni vice appliance se
L nich}.

é vlastnosti vztahuji na kaZdou z
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| fedeni md formu appliance s viastnim proprietdrnim operaénim systémem

| Podpora pro pét {5) GigabitEthernet rozhrani na hardware platformé
Vice HDD v hardware RAID poli
Celkovd instalovana diskovd kapacita miniméIné 2,4 T8
| 32GBRAM
- CPU s multicore software podporou {alespori 6 jader}

- 1U rack Sasi

Poskytovand podpora pfimo od vyrobce R

'Podpora vyrobce formou email, telefon, web

Pfistup na portal podpory vyrobce a znalostni baze

Pina podpora hardware po dobu trvani kontraktu podpory

: Reportmg - .
| GUI rozhrani pro Gely admlmstrace a prohliZeni reportt
Moznost vlastniho nastaveni reportu

f Moinost detailniho prohliZeni reportl pro kaZdého uZivatele a jeho aktivit pro tiCely analyzy

Export report( a planovén

1 pravidelného zasilani

Zobrazeni podezfelych aktivit pro kazdého uZivatele

RL, top URL kategorie, top malware, pougivani web aphkacr

| Top-N reporty pro: Top ufivatele, to

| MoiZnost ukladan{ reportu v PDF formatu

!' Specifikace nabizeného - centraini

| ReZeni poskytuje podporu na HW, licence a SW po dobu 5 Iet

Resem mizZe byt vykonové dimenzovénc na 1000 web uZivatell. Licencovéno na 700 web uz:vatelu

Jedno fyzické zafizeni je schopné uchovat detailni data o kazdé transakci minimdlné 3 mésice zpétné bez
_poutiti externiho ulozi$té pfi b&iném provozu

Funkce Web Security Management a Reporting

‘Centralizovand replikace konfigurace na vice web security zafizeni

Sdruzovéni web security zafizeni do skupin

MoZnost delegace prav pro konfigurovéni pouze konkrétni politiky konkretmmu admm«stratorov;

Sprava web security zafizeni s riznymi verzemi OS

Moznost skryt nepfifazené politiky pro delegovaného administrétora

Moznost zobrazit ostatni politiky pouze pro ¢teni pro delegovaného administratora

MozZnost planovéni update politik na konkrétni Cas

| Centralizovand kolekce dat od vice web security zafizen{

Vytvéfeni konsolidovanych reportd z dat od vice web security zafizeni
Moznost sledovani a dohledavani konkrétni transakce pes vice web security zafizeni pomoci jednoho GUI
rozhrani

Vygenerovéni reportu on-demand o aktudlni aktivité daného uZivatele

Historické ukladani reportd a dostupnosti reportovanych dat

Planované reporty pro doruceni

Ad ..‘aca "

HTI'PS Management console

CLI pfistup pomoci SSH
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‘5232 serial console port

:‘Master administrator uZivatel ovéfovan pomou RADIUS/LDAP/MS AD
Administra
Administrativni role pouze pro &tenf .
Moznost stateful backup viech web reportovanych datna pnpadnem zdloZnim management zafizeni

fi ovéfovani pomoci lokalnich uétd

Moznost pldnovéni data backup

Hardware a podpnra

Regeni ma formu appliance s vlastnim propnetarmm operatnim systemem :
Zatizeni je i formou virtudiniho appliance do Vmware z dlvodu redundance {roz3ifeni poctu virtudinich stroji
‘musi byt bezplatné)

Vice HDD v hardware RAID poli v RAID 10

Celkovd instalovand diskova kapacita minimdiné 3,6 TB

16 GB RAM o B

Alespori 2x Hexa-core CPU s muiticore software podporou

Maximalné 1U rack 3asi

Poskytovana podpora piimo od vyrobce

Podpora vyrobce formou email, telefon, web

| Piistup na portal podpory vyrobce a znalostni baze

i Pina podpora hardware po dobu trvéni kontraktu podpory

Specifikace implamentaéntho procesu 2 nabizenych produlid a vystupl

Prvni Cést
«  Zhotovitel vytvoii na zdkladé analytickych schiizek tzv. Analyzu nasazeni technologie WEB proxy, jejiZ obsah

bude nasledujici:

o Popis terminologie pouZité v dokumentu

o Informace o stdvajicim prostfedi Objednatele

o Popis architektury WEB proxy a viech IT systém(, které majf vztah k implementaci {LAN, WiFi, FW, AD,
DHCP, DNS, CA, VPN gateway)

\dentifikace tid ufivatel( a zafizeni, specifikace piistupovych politik

High-level popis FeSeni

Potiebné zmény v infrastruktuie

0O 0 0 ©

High-level popis Gpravy ovlivnénych procesi

Regeni autentizace administratord

«  Zhotovitel vytvori na zékladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude nésledujici:
Vymezeni scope feSeni

Popis funkénich viastnosti poZadovaného feSeni

Popis tiprav existujiciho IT prostiedi Objednatele

Popis typu nasazeni

0O 0 0 ©

Popis cilové lpravy vnitfnich procesd

«  Zhotovitel pfipravi ve spolupraci s Objednatelem tzv. PoC s nasledujicimi kroky:
tnstalace WEB proxy a zapojeni do PoC infrastruktury

Integrace s potfebnou interni infrastrukturou (MS AD, CA, NTP, DNS, atd.}
Konfigurace a licencovani

Nastaveni politik dle funkéni specifikace

o 0 0 ©

Testovani
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e Zhotovitel pfipravi podrobné tzv. PoC akceptaéni testy
e Zhotovitel provede pod dohledem Objednatele PoC akceptaéni testy

Druha ¢ast

e Zhotovitel vytvofi na zdkladé dspéiné provedenych akceptacnich testl Low Level Design s nésledujicim
obsahem:

o Celkovy néavrh feseni

o Typizované konfigurace jednotlivych typt pfistupovych politik

o Konfigurace WEB proxy

o  Konfigurace spolupracujicich systému (FW, Active Directory a dal3i)

e Zhotovitel pfipravi ve spoluprici s Objednatelem tzv. Pilotn{ implementaci v omezeném produkénim
prostfedi, nakonfiguruje ve spolupréci s Objednatelemn jednotlivé komponenty produkéniho prostfedi, bude
spolupracovat na fedeni vzniklych provoznich probléml a pfipadné upravi implementované FeSeni
{spolupréce Objednatele spodivé v pfipravé stavajicich systémt na spojeni)

«  Zhotovitel pfipravi podrobné tzv. Pifotni akceptaéni testy

s Zhotovitel provede pod dohledem Objednatele Pilotni akceptaéni testy

Treti Cast
*  Zhotovitel provede analyzu stavajicich proces Objednatele a pfipravi:

Soupis procest, dotéenych implementaci WEB proxy

Soupis rofi v rémci dotéenych procesi

Névrh Gpravy procest tak, aby byly po implementaci systému funkéni
Névrh dalsich procesq, které jsou pro provoz systému technologie nezbytné

o 0 0 O O

Pfifazeni roli k jednotlivym procesnim kroktim

e Zhotovitel proskoli zéstupce Objednatele v:
o Redeni a zékladni operativé
o Upravenych procesech

e Zhotovitel provede implementaci feden{ v produkénim prostfedi a bude spolupracovat na feSeni vzniklych
provoznich problémd a p¥ipadné upravi implementované fedeni

e Zhotovitel pfipravi detailni tzv. Implementaéni testy

. Zhotovitel provede pod dohledem Objednatele Implementaéni testy

e Zhotovitel pFipravi tzv. PFedévaci dokumentaci, kterd bude obsahovat popis findlniho nastaveni jednotlivych

komponent fe$eni a procesii

‘ebSecurity Appliance wil

CON-PSRT-S3%0 T PRTNR 55 BXSXNBD WSA 5390 WebSecurity 2
CCS-PWR-ACTTOW " Cisco Content Sec AC Power Supply 770W for x30 appliance 4
CAB-9K10AEU " Power Cord, 250VAC 10A CEE 7/7 Plug, EU T
| SFWSA-9.1.2-K9 WSA Async OS5 v9.1.2 - 2
‘ceswooBtNK Content Sec 25 inch HDD blanking panel s
CCS-MLOM--RI45 Cisca Content Sec i350 MLOM NIC 2
CC5-CPU-ES-26200 Content Sec 2.40 GHz £5-2620 v3/85W 6C/15MB Cache 2
r CCS-MRAID-12G-1G Cisco Content Sec 12Gbps SAS IGB FBWC Cache module 2
CCS RAM}lZG Cisco Content Sec 12G SAS Modular Rand Controller 2
CCSHDD-60OGB  Content Sec 600GB 12G SAS 10K RPM SFF HDD (4K} R
CCS-MEM-8GB-RV-A Content Sec 90 8GB DDR4-2400-MHz RDIMM/PC4-19200 8
2

kWeb Premmm SW with AMP (WREP+WUC+AMAL+AMP) 90 Day Llcense
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| WSA-WSP-AMP-90D-SW

 Web Premium SW with AMP (WREPsWUC+AMAL+AMP) 90 Day License 2
WSA-L4TM-UIC WSA L4 Traf‘Fc I\/omt i 3 LJcense 2 N
WSA-CASM-LIC WSA Ctsco AnyConnect Secure Moblhty Llcense 2
WSA-HWPS-LXC WSA HT)'PS lnspectmn Llcense 2
WSA—ER&)XQUC I WSA Proxy and Dynamlc Vectnr;ng and Scanmng Ucense 2 o
| WSA-WSP-LIC= Web Premium SW Bundle (WREP+WUC+AMAL) Licenses 700
(WSAWSPSYSE | Wel Premium SW Bundle (WREP+WUCHAMAL) SYR, 500.999 Users 700
: SMA-M390-K3 SMA M390 Security Management Appliance with Software - 1
CON-PSRT-SMA-M38K PRTNRSS éXéXNBﬁ M390 ' 1
CCS-| PWR AC 770W Cisco Content Sec AC Power Supply T70W for x90 apphance 2
CAB-9K10A-EU i Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
SF-SMA-10,1.0-K9 SMA Async 05 v10.1.0 o 1
CCS-HDD-BLNK Content Sec 2.5 inch HDD blankmg panel 2
CCS-MEM-8GB-RV-A ) Content Sec x80 SGB MHz RDIMM/PC4 19200 2
1§ CCS-MRAID-12G ) Cisco Content Sec 125 S$AS Modular Raid Controlier 1
! CS- MRAID—IZG IG Cisco Content Sec 1ZGbps SAS IGB FBWC Cache module 1
_CCSHDD-600GE " Content Sec 600GE 12G SAS 10K RPM SEF HDD (4K] s
CCS-CPU-E5-26200 | Content Sec 2.40 GHz £5-2620v3/85W 6C/15MB Cache 2
CCS-MLOM-I-RI45 Cisco Content Sec i350 MLOM NIC 1
'SMA-WMG-90D *'Web Management SW Bundle 90 Day License 1
SMA-WMG-90D-SW Web Manager’nent’SW’ ’B\Z!‘ndlerédbay License 1
: CCS-MESSAGING-LIC Cisco Conter{{ éééur}t; Messaging Lxcense‘ o i
SMA-WMGT-LIC= SMA C ized Web Repomng Llcense 700
SMA-WMGT-5Y-53 " Web Management SW Bundle, SYR License Key, 500-999 Users 0
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TRETI ETAPA

Technicka a implementaéni specifikace

Popis nabizendgho Feseni

Dodavatel nabizi dodavku dvojice zafizeni Next-Generation Firewall v redundantnim reZimu active-standby pro
zajisténi vysoké dostupnosti. NGFW bude zajidtovat segmentaci sité, pokroilou analyzu provozu a filtrovani
provozu ve vnitfni siti OLK.

NGFW poskytuje funkcionalitu zejména v téchto zékladnich oblastech:
«  Oddéleni siti dle typu pfipojenych zafizeni — segmentace sité a achrana jednotlivych segmentt
*  Filtrovani provozu dle pozadovanych komunikaci
«  Pokrotilé inspekce protokol {a do L7 1SO OS1}
e Prevence a detekce titoku na drovni sitového provozu
¢ Ochrana proti Malware hrozbdm s dynamickou analyzou {(sandboxing)
*  Moinost podpory URL filtrace

¢ Moinost vyuiivani znalostni databdze vyrobce pro blokaci nebezpecnych zdroji {(nebezpecné IP adresy,
URL nebo DNS domény v Internetu)

*  Moznost centrainiho managementu spolecného pro oba NGFW
e Moinost centralizovaného nastaveni bezpeénostnich politik
»  Moinost centralizované distribuce novych verzi sw a aktualizaci
e«  Management musi poskytovat spravu a fizenf uZivateld, jejich opravnéni a monitoring
e Zajisténi podpory vyrobce pfi feSeni funkénich problémd
Soutdsti doddvky jsou i pfipadné licence.

Soutdsti doddvky je implementace feeni a to takovym zplisobem, aby zde byl soulad s platnym a Gginnym
zdkonem o kybernetické bezepeénosti.

- Rizeni provozu

- Autentizace uzivatell a spravci systému

- Logovani

- Autorizace uZivatell a spravci systému

- Poutité Sifrovaci a hashovaci algoritmy

- Vysoka dostupnost

- Atd.
Déle je i FeSena inicidini konfigurace a registrace licenci NGFW.

Technicks specifikace zafizeni a SW

Dodané zafizeni spliiuje viechny technické parametry uvedené v nasledujici tabulce:
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. Vykona fuchionalita firewallu. " -

| Format zafizeni

"“Abp"ance;wihﬂ L

Minimaini polet 1Gb 10/100/1000 BaseT Ethernet pro management, standardné

_osazenych b
Minimain{ pocet 10Gb SFP+ rozhran: portu pro data, standardné osazenych s
Moznost rozsifeni o moduly rozhrani 2
Moznost rozs:’rénn o dal§i 10Gb SFP+ rozhrani 8
Moznost rozifeni o dalsi 40Gb SFP+ rozhram 4
Redundantni zdroje S o
Podporovany pocet souasné otevrenych spojeni stavovy FW/aplika&ni FW Min.10M/4.5M
Rychlost vytvafeni novych spojeni pfes stavovy FW Min. 150K/s
'Propustnost stavoveho firewallu (mulnprotokolovy rezim) Min. 10 bes
_Propustnost apllkacmho FW (next-gen FW) - (top parametry} Min. 12 Gbps
Propustnost aplikaéniho FW + IPS (next gen FW, 1PS} - {top parametry) “Min. 10 Gbps
Propustnost aplikaéntho FW (ﬁéh—gen FW) — {transakéni profil, 450B pramérmd Min. 4 Gbps
velikost paketu)
Propustnost aplikatniho FW + IPS (next gen FW, IPS) - (trahsakém‘ prbﬁl, 450B Min. 2.5 Gbps
prumerna velikost paketu)
VPN propustnost Min. 8 Gbps
; Soucasny polet VPN spojeni (IPSec/SSL) Min. 10.000

‘ Podpora L2 (transparentniho) modu s podporou NAT a PAT

Podpora L3 (routovaného) médu s podporou NAT a PAT

_Podporovany poget VLAN

Podpora stateful failover

active/standby

Podpora zvySovani vykonu pomoci clusterovani firewalid — slougeni firewalld do
i jednoho logického clusteru

| Cluster firewalld se musi vzhledem k daléi infrastruktufe tvafit jako jeden prve'kw
'S podporou LACP

Cluster podporUJe stavovou mspekcr nesymetnckeho provozu vstupujici do
ridznych firewalll clusteru

MoZnost slouéeni vice fyzick?chﬂro‘zh’r‘ah/l"dyo Jednoho Iogtckehosrozkladem 24téze
a podporou LACP

Podpora virtudlnich bezpelnostnich kontextd (v:rtualmch f‘rewallu) s moznosti
rozifeni az na 250 kontextd

Dynarmcke smérovani - padpora alespon RIP, OSPF, BGP

Podpora IPv6 dynamického smérovani — alespori OSPFv3, BGP

Podpora Policy based Routing

Podpora kontroly paketit TCP provozu s ochranou pied utoky, jejich? cilem je
obejit bezpetnostni prvky nestandardnim rozkiadem dat do paketd, fragmentaci,
apod

Podpora filtrace va4 1Pv6

Podpora filtrace podle bezpeénostnich skupinovych roli prirazenych na
pFistupovych pfepinatich

Podpora filtrace podle identity uZivatele nebo jeho skupiny defmovane v AD —

IPv6 provozu

‘Moznost filtrace komunikace Botnet sité s vyuZitim databdzi o dﬁvéry}\odnosti
adres V Internetu.

Podpora NAT64 a DN564

MoZnost mtegrace cloudovych bezpecnostmch brans transparentmm
smérovanim uritého provozu na tyto prvky a zde provddénou inspekci na
skodlivy kéd pfipadné pro fizeni pFistupu podle uZivatelské identity, typu aplikace,
apod.

. Funkee QoS az na tirovni jednot!iv{l'éh‘tokﬁ (flow‘)“s“ﬁ‘bdb‘(‘)i"ou wa
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_ Mo#nost rozswem o funkce NextGen Fw )

" Moznost roziiteni o funkce NextGen IPS

- Bezpetnostni pravidla mohou kromé adres a po? ) zohlednit i identitu v¥ivatele

Zohlednénf kontextovych informaci o koncovém zafizeni {typ, stav, ébon.)y a
| vyuziti ve filtrech

: API rozhram pro sdileni kontextovych informaci s dalSimi systemy

; Moznost zaclenit do SDN ¥ resenl

kontro!erem rlzena lnfrastruktura (APIC) o

: Moznost definovat typ provozu predavany k tnspeka do IPS

Podpora také 1DS rezimu — pas;vmho momtorovam (TAP reZIm)

Moznost definovat reZim provozu pfi zahiceni nebo nedostupnostl 1PS funkci (fail
open, fail close)

Moznost Obejltl IPS funkci pfi zahlceni nebo nedostupnostl

Podpora 80 Q tagovanych ramei

Podpora; ruznych IPS politik pro ruzne typy provozu

Inspekce pro 1PV i 1PV -
| Podpora funkce Adaptivni konfigurace filtrl, kterd upozorni, pfipadné vypne filtr,
¢ ktery miZe zpusobit zahlceni systému

_ IPS obsahuje filtry/signatury popisujici exploity, zranitelnosti, krédeiékia‘eyﬁﬁiy,’
spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM aplikace, P2P
 sft& a néstroje na kontrolu toku multimédii

Podpora automatické aktualizace filtrdi/signatur, geolokaéni databaze, databdze
 zranitelnosti a databaze systémi na internetu s po3kozenou reputaci

Podpora aplikace pro psani zakaznickych filtri o

! Podpora importu komumtmch Fltru/' tur Snort

| IPS umi detekovat a blokovat utoky pruzkumny'ch aktivit

| IPS podporuje adaptivni ochranu f'ltru proti pretlzenl ¢ DoS dtoku na IPS

| IPS umi detekovat a blokovat Gtoky na z8kladé 1P adresy, nebo DNS jména
. yknown bad host"JakOJe spyware, phishing nebo Botnet C&C

IPS umi detekovat a blokovat itoky proti sitové infrastruktufe Objednatele, Jako
| jsou pfepinace, routery, firewall, bezdrétové pfepinace a podobné. Dale poskytuje
| iochranu pro protokoly vyuZivané v IP telefonii

| Odkaz na CVE a dokumentaci ke zndmym bezpe&nostnim incidentiim pifmo
hyperhnkovym odkazem z dané bezpetnostni udalosti

Moznost vyhledavanl typu signatury v centréini databazi vyrobcl podle typu a
zévainosti Otoku

Funkce pro kontrolu DLP { ﬁap?. pomoci Snort preprocesord)

Podpora vrstev IPS politik s moZnosti volit pfeddefinované politiky v zakladn{
vrstvé orientované na bezpeénost nebo naopak minimatizace false-positive

Moznost aphkace vrstvy doporuéenych politik, kterou generuje pfimo iPS podle
pasivniho sledovani lokainfho prostredi

Moznost definice ufivatelské vrstvy politik

Predefinovéni pravidel pfes vrstvy IPS politik = platl relevantni pravidia v nejvy3si
vrstvé {PS politik

Ruzné politiky lze sdilet a aplikovat na riizné senzory

Podpora aktivni online ochra‘ﬁby pfed malware s detekci zndmych nebo
podezielych malware nezdvisté na aktualmch databazich AV wyrobcl

Ochrana pied malware typu ,zero day attack” které nelze detekovat tradiénimi
antiviry

: Retrospektivni ochrana prostfedi — pokud SW kéd je pozdéji detekovanjako
. malware, je na to IPS schopna reagovat

. Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi “stanicemi
. pfimo v GUI centralizované konzole
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Mo#nost ochrany pfed malware aZ do'dfé\'/hé”kbricovych stanic s centralizovanou |
- sprévou bezpecnostnich politik, blacklistd pro aplikace, fizeni spousténi aplikaci,

sun malware do karantény, blacklistd pro sitovou komunikaci, apod.

: Retrbspektlvm ochrana koncovych stanic (chytre telefony), stanice s Windows,
| Mac OS ~ pokud je pozdéji SW kéd rozpoznén v opera&nim centru vyrobce jako
malware je na koncovych stanicich okamZité pfesunut do karantény

Informace o trajektorii malware mezi stanicemi, karanténé, sitovych
komunikacich ziskavané a centralizované pro jednotlivé koncové stanice

IPS je moiné nasadit plne transparentné k existujicimu sitovému prostred\ a Jeho
nasazeni nesmi byt podminéno rekonfguracs stavapcuch aktivnich prvku

Moznost definovat pravidla chovani sité a komponentu, pro automatlckou detekcn
tzv. ,compliance violation”
; "Moznost automatické i manudlni klasifikace stanice jéko “kritické” se
I zohlednemm v pravidiech, reportech apod.

Podpora ,,remedlatlon” moduld pomoci nichZ Ize oviadat dali prvky
infrastruktury a aplikovat filtry, smérovani, apod.

Oteviené rozhrani pro uZivatelsky vytvarené ,,remedsatlon moduly

0Podpora databazu reputaC| adres v Internetu (Secunty Intelhgence)

| Moznost definovat rizné pfistupové politiky pro Trazné typy provozu, napf. podle
domén, VLAN, konkretn:ch Fw, apod

Podpora pasivniho monitorovan{ (TAP rezim)

Podpora 802.1Q tagovanych rdmcl

Podporovanych aplikaci

Kategorie aplikaci {nebezpeiné, dulezcte, apod. )
F;Itrace podie typu aplikaci webovych ine- webovych

Filtrace podle reputace servert
SSL inspekce (dekrypce/enkrypce)
: Secunty Inteligence database —znamé uzly botnet siti C&C
Security Inteligence database — zndmé adresy anonymnich proxy, otevienych mall
relay, apod.

Security inteligence database - zndmé nebezpedné URL akdresy ajmenné domény

Moinost integrovat vlastni reputalni databdze

"Podpora komunitnich, otevienych standardt popisu aplikaci (OpenAppID)

Filtry mohou zohlednit roli a identitu uZivatele

depora rozhrani pro sbér informaci o sitové komunikaci 2 prvkd infrastruktury —
: pfepinade, smérovaie {napf. netflow)

VyuZiti informaci z prvki infrastruktury (napf. netflow} pro monitorovani a
detekei chovanisite

Regeni je schopné pasivniho sbéru informaci o sifovych zafizenich a zobrazeni:

Typ zafizeni
Operaéni systém
Dodavatel OS
Pouzité sit. protokoly
Pouiité sit. sluiby
Oteviené porty sit.
sluzeb
Potencidlni
zranitelnosti

| Prehled o sifovych spojenich ma poskytovat miniméiné tyto informace:

Vyzva k poddni nabidek OKKB0319 — pfiloha ¢. 1
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" Vzdélend sprava pres grafcke fozhrani bez nutnosti mstalace zvlastnlho SW

Zdroj. a cil. adresa
Vstupni a vystupni
zéna
Vstupni a vystupni
rozhran{
Zdroj. a cil. port
Aptikalni protokol
IPS udatost, pokud
vznikne
Rizikova tirover IPS
udélosti

PouZitd sitovd aplikace |
Rizikovost aplikace
,Business impact”

aplikace

i Mnoistvi pfenesenych |

dat

| Pfistup ke GUI http/https protokolem

Moznost vzdaleného piistupem protokolem ssh pfimo do FW

Moinost piistupu k textovym logtim {syslog) pfimo ve FW

Moinost centralni spravy pfi nasazeni vice firewalld

Pfi centralni spravé: moznost sddenych bezpecnostnlch politik

PFi poutiti clusteru se spravuje pouze jeden logicky prvek

Distribuce a sprava software firewallu, bezpenostnich update {iPS signatury,
databdze zranitelnosti, Security Intelligence databdze, geolokacn{ databaze,
apod.), konfiguraci, licenc, atd. z grafického rozhrani managementu

! Zobrazem logu a udalosti v grafickém rozhram spravy

| Mo#nost zaslani informace o TCP nebo UDP toku prochazejaccm firewallem {starta
- konec spojeni, identifikovany uZivatel, pfeneseny objem dat, typ sluiby, délka
trvani spojeni) na TACACS nebo RADIUS server.

Néstroje pro troubleshooting, testovani prichodu paketu firewallem, zachytavani
provozu pro pozdéjsi vyhodnocovani

Funkce 1PS a Next-Gen FW vyZadujici dlouhodobgjsi uklddani dat, korelace,
reporty, apod. musi byt spravovatelné z centrélniho monitorovaciho a
konfiguracniho sytému {centralni dohledové konzole)

" Centrélni dohledova konzole ie échopna dohledovat a spravovét vice IPS senzord
a Next-Gen FW funkci pro moinost korelace, sdileni politik, centrélni sledovani

) zdravi boxd, apod.

Centréini dohledové konzoIEJe schopna poskytovat aktualizaci a distribuci
filtrG/signatur automaticky, manudiné a podle ¢asového harmonogramu

bezpednostnich incidentd jsou graficky a tabulkové zobrazeny v GUI dohledové
konzole

Prehledy a statistiky na dohledové konzoli lze efektivné filtrovat podle {asu, typl
; mc:dentu, aplikaci, koncovych stanic

Trendy, historické piehledy a statistiky z pohledu aptikaci, stanic, komunikace, T

gasového harmonogramu

{ Pro reporty lze defnovat template defnujlcn format a obsah reportu

: Pro template reportu Ize definovat proménné, které se promitnou v aktudlnim
| reportu

Centraln{ dohledova konzole musf byt schopna vytvaret reporty manuainé a podle‘
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V grafickém rozhrani dohledové konzole ize definovat ufivatelské dashboardy
typu top-N
Dashboardy pouzi

é v GUI dohledové konzole Ize rovnou zahrnout i do reportu T

! Centraini dohledové konzole musi byt schopna exportovat reporty do formatd,

| jake jsou PDF, HTML, CSV, apod.

Centraini dohledova konzole musi byt schopna integrace s Microsoft AD bfo
vytvafeni bezpednostnich politik podle uivatele a skupiny uzivatelt.

Podpora korelace udalosti na centralizované dohledové konzoli s definici
odpovidajicich akei, napf. zasléni korelované udélosti na SIEM, generovani mailu,
tokatni udalosti, apod.

Podpora p‘bsﬂénx’ udélostl’ formou syslog, email, SNMP na externi platformy

Podpora Event Streamer AP! {eStreamer} pro sdilenf informaci se externimi
. systémy. Minimdiné pro tyto SIEM:

Pro zprévy odesifané emailem je podpora také autentizovaného SMTP pro
komumkaca s mail relay

ArcSight
BMC Remedy
Trustwave
NetForensics
Novell Sentinel
Hawk Network
Defense
Qitabs-QRadar
tog Rhythm SIEM 2.0
Loglogic
Splunk

; “Podpora IDBC AP pro pfistup z externich systému k databdzim centralizovaného
managementu

Podpora fizeného pfistupu podie rolf administratori

Definice dostupnych funkci v GUI centralizované dohledové Kkonzole pédlé role

+ administratora

Mognost zalofit pro dany incident ,,tscket” pnmo v prostredl GUI managementu o

»i

Workflow pro pfedavani ,ticketis mezi adm|mstratory
Konkrétni bezpetnostni incident a% na trovni paketu fze pnlout k danému
i tiketu” pro dalsi analyzu

. Motznost definice politik pro sledovani odpovidajicich parametrt: ,zdravi” na
i senzorech a centralizované konzoli {zatiZeni CPU, obsazeni paméti, komunikace
| s cloudovymi sluzbami, apod.)

| Zakaznicky definovatelné limity a akce”;b”bjené s jejich pFekroEem’n{ pn B
| vwyhodnoceni sledovanych parametrd ,zdravi”

. Razné politiky pro sledovéni ,zdravi” 1ze aplikovat na rizné senzory nebo
. centralizovanou konzoli
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Specifikace implementaéniho procesu a pofadovanych produktd a vystupl

Prni &ast

Zhotovitel vytvoii na zdkladé analytickych schiizek tzv. Analyzu nasazeni technologie NGFW, jejiz obsah
bude nasledujici:

o Popis terminologie pouZité v dokumentu

o Informace o stavajicim prostfedi Objednatele

o Popis architektury NGFW a vech IT systém(, které maji vztah k implementaci {LAN, WiFi, AD, DHCP,
DNS, CA, atd.)

Identifikace tfid uZivateld a zafizeni, specifikace komunikacni matice

High-level popis FeSeni

Potfebné zmény v infrastruktuie

High-level popis Gpravy ovlivnénych procest

o O 0 0 ©O

Resenl autentizace administratord

Zhotovitel vytvofi na zakladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude nésledujici:
Vymezeni scope FeSeni

Popis funkénich viastnosti pozadovaného fedeni

Popis tiprav existujiciho IT prostfedi Objednatele

Popis implementovanych funkci

O 0 0 0 ©

Popis citové tpravy vnitfnich proces

Zhotovitel vytvofi Low Level Design s nasledujicim obsahem:

o Celkovy navrh feseni

o  Konfigurace NGFW

o PoZadavky pro konfigurace spolupracujicich systémi (Active Directory a dal3i}

Zhotovitel pfipravi ve spoluprdci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostiedi, nakonfiguruje ve spolupraci s Objednatelem jednotlivé komponenty produkéniho prostiedi, bude
spolupracovat na feSeni vzniklych provoznich problémi a pfipadné upravi implementované fedeni
{spoluprace Objednatele spoéiva v pfipravé stdvajicich systémd na spojeni}

Zhotovitel pfipravi podrobné tzv. Pilotni akceptaéni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptaéni testy

Druha £ast

Zhotovitel provede analyzu stdvajicich procesll Objednatele a pfipravi:

o Soupis procest, dotéenych implementaci NGFW

o Soupis roli v rémci dotéenych procest

o Navrh Upravy procest tak, aby byly po implementaci systému funkéni

o Navrh dalich procest, které jsou pro provoz systému technologie nezbytné

PfiFazeni roli k jednotlivym procesnim kroklim
Zhotovitel proskoli zéstupce Objednatele v:
o  Redeni a zakladni operativé
o Upravenych procesech
Zhotovitel provede implementaci fe§enf v produkénim prostfedi a bude spolupracovat na feeni vzniklych
provoznich problémd a pfipadné upravi implementované fesen(
Zhotovitel pfipravi detailni tzv. Implementaéni testy
Zhotovitel provede pod dohledem Objednatele Implementaéni testy
Zhotovitel piipravi tzv. PFeddvaci dokumentaci, ktera bude obsahovat popis findiniho nastaveni jednotlivych
komponent fedeni a procest
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FPR4110-BUN

ext Generatmn IPS/Flrewallu

Cisco Firepower 4110 Master Bundle

1
] FPR4110 NGFW-K9 Cisco Firepower 4110 NGFW Appliance, 1U, 2 x NetMod Bays 2
: CON~PSRT~FPR411{)N PPTNR $S BXEXNBD Cisco Flrepower 4110 ‘ 2
CAB AC EUR ) Puwer Cord - Europe, 16/10A,250V, 2500mm, -40C to +85C h 2
: SF-| F4K FXOS 2 3 K9 CISCO FXOS v2 3 for FPR4100 7 27
| SF-FaK- TD6 2 3 K9 T ClSCl) quepower Threal Defense software v6.2. 3 for FPR4100 - . 2
FPR4K-SSD200 B Flrepower 4000 Senes SSDfor FPR 4110/4120 h h 2 B
FPRAK-SSD-BBLKD Firepower 4000 Senes SSD Slot Carrier 2
GLC-TE : 16608A§E«f SFP transceiver module for Category 5 copper wire 2
FPRAK-ACCKIT i FPRAK Hard‘wa‘re Acce’s’sory Kit 2
FPR4K-FAN Firepower 4000 Series Fan 12 )
FPRAK-PWR-AC-1100 Firepower 4000 Series IIOOV(I”AC Power Supply o 2 i
FPR4K RACK MNT | Firepower 4000 Series Rack}\)l;aunt Kit 2
FPR4K PSU BLANK Firepower 4000 Series Chassis Power Supplyw B’lyér;kﬂsklot Cover 2
FPRAK-NM-BLANK Firepower 4000 Series Network Modele Blank §|ot Cover 2
'FPR4K-NM~BLANK | Firepower 4000 Series Network Module Blank Slot Cover 2
L~FPR4110T‘TMC; Cisce FI;R4110 Threat DefenserThreat, Malware and URL License 2
L-FPR4110T-TMC-5Y Cisco FPR4110 Threat Defense Threat, Malware and URLVSVY Subs 2 0
SF FMC VMW 2-K9 | Cisco Firepower Managemenf Ce‘nteyr, (VMWare) fm'r 2 devices 71
CON PSBU-SFMMCVWK ; PSS SWSS UPGRADES C;SEO 'Firepower Management Center, (ViMWa 1

Technicks a2 implementadni specifikace

High-level popis nabizendho fedeni

Stavajici stav

Sit KUOK je vybavena na pFistupové vrstvé pfepinadi Cisco, Fady Catalyst 2960 {(WS-C2960X-48TD-L) a C4510R.
WiFi sif je postavend na bdzi Cisco WLC AIR-CT2504 a AP fad CAP702, AP1131, CAP1552EU a CAP1602. Jako VPN
koncentrator stoufi firewall ASA 5585.

Polty zafizeni a klientl jsou nasledujici:

_Typ zafizeni PoZet aktudiné_ __ Potetsvjhledem
AP B 14
Prepinale 26 30
(Ptelefon . 0 10
Tiskarny 70 : 85
Ostatni pasivni zafizeni 17
Pracovni stanice i 536

: Notebook
| Zafizeni externistl/dodavatell
| Mobilni telefony

203
70
236
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Tablety
| VPN gateway

. 100

Zékladem autentizace a autorizace v siti je doména s2 fadi¢i Active Directory. Tyte uzly soudasné realizuji
certifikaéni autoritu. Certifikalnf autorita vydava certifikaty stanicim pro pfihlaSeni do interni WiFi. Zaplaty jsou
na stanice distribuovény pomoci WSUS server(l a SW je instalovéan a vzdalena podpora je poskytovana z Microsoft
SCCM serveru. DHCP sluZby jsou poskytovény z dedikovaného serveru.

V ramci jiného vybérového fizeni bude implementovan systém MDM, ktery bude spravovat mobilni zafizeni
internich uZivateld.

Nabizené feseni

Dodavatel nabizi dodani redundantniho autentizatniho systému pro autentizaci zafizenf a uZivatelt v LAN a WiFi
prostiednictvim protokolu 802.1X a zafizeni a ulivateld, pfistupujicich vzdalené do sité Objednatele
prostfednictvim VPN. Pfistup bude sjednocen na stejnou troveri oprdvnéni ve viech tfech pfistupovych
technologiich. Mimo internich a externich ufivateld bude autentizalni systém ovéfovat i Guest uZivatele pomoci
stévajictho portdlu na bezdritovém kontroléru a musi disponovat vlastnostmi pro onboarding privatnich i
firemnich mobilnich zafizeni.

Autentizaéni systém bude ovéfovat i pfistup administratord na sitové prvky protokolem RADIUS a TACACS+,
vietné autorizace opravnéni administratord na jednotlivych prvcich.

Mezi oekdvané pfinosy patfi:

zabezpedeni pfistupu s moinosti karantény zafizeni, kterd neodpovidaji politice
zjednoduseni konfigurace pfepinacd
podpora mobility uZivatelQ

Eal A

snadngji segmentace podie roli uZivateld a snadn&jsi vynuceni pfistupovych opravnéni na prvcich,
chrénfcich datacentrum.

Autentizacni systém je schopen nativniho zadlenéni do existujici MS domény, ve kieré bude ovéfovat intern{
ufivatele protokolem Kerberos a ze které bude ziskdvat podklady pro autorizaci uZivatell a zafizeni. Autentizace
doménovych stanic a uZivatell musi byt zajisténa takovym mechanismem, Ze se v jednom kroku ovéf( jak stanice,
tak i uZivatelé, oboji protokolem 802.1X. Pouze v pifpadé, Ze se tsp&iné ovéfi jak stanice, tak i ufivatel, bude
povolen pfistup do sité. Rédmcové pofadavky na autentizaci jsou uvedeny v tabulce niZe. Systém je schopen
zajistit bezproblémovy provoz uZivatelské autentizace na bdzi ukivatelského jména a hesla soufasné
s utivateiskymi certifikaty.

Autentizaéni systém je schopen ovéfit zdravi Windows pracovnich stanic a podle vystedku autorizovat stanici do
karantény nebo do produkéni VLAN. Karanténa musf byt realizovatelnd jako karanténni VLAN nebo pFistup
omezeny pomoci ACL. Autentizaéni systém je sou€asné schopen spolupracovat se systémy MDM a SCCM v rdmci
autorizatnich rozhodnuti. Z obou systémid musi byt schopen ziskat informaci o stavu zafizeni, resp. jeho shodé
s pozadovanou politikou. Zdravi stanic musi byt periodicky ovéfovatelné a v pifipadé, Ze stanice nebude v souladu
s poZadavky, musi systém umoZnit uvedeni stanice do souladu pomoci ,wizardu®, ktery uZivatele procesem
povede.
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Ramcovd autentizaéni matice pro LAN a WiFi

. Utivatel/zafizeni Interni uZivatel Externi uZivatels Externi | Guest | Autentizace
: Gétem v doméné | uZivatel bez | . zafizeni
Gétu v |
doméné
{servisni
technik) )
Doménova stanice ovéfeni ovéfeni X X certifikat
stanice+ovéfeni | stanice+ovéfeni zafizeni
uiivatele uzivatele
{U/P+CERT) {U/P+CERT)
Posture/SCCM Posture/SCCM
» kontrola kontrola s
Doménovy notebook - ovéfeni ovéfeni X X ¢ certifikdt
stanice+ovéfeni | stanice+ovéfeni - zatizenf
u¥ivatele ufivatele {U/P+C ]
{U/P+CERT) Posture/SCCM
Posture/SCCM kontrola ERT)
; - kontrola
| Pracovni stanice mimo X X MAC adresa | Guest
| doménu portdl a
| Zafizeni bez 802.1X X X X X MAC adresa
Csuplkanta i
i Mobilni zafizeni pod ' jen autentizace jen autentizace X X | certifikat
MDM zafizeni zafizeni zafizeni
' : ovéfeniv
_— . : ‘ moM
. Mobilnf zafizeni mimo X [ X Guest X
. MbM portél a
. u/p
Ramcovd autentizalni matice pro VPN
Ufivatel/zafizeni Interni uZivatel Externi uZivatel s Externi uZivatel

Gétem v doméné

bez Gétuv
doméné (servisni |

] technik)
Doménovy notebook ovéfeni ufivatele X X
{U/P+CERT)
| Posture/SCCM
e . kontrola B
Pracovni stanice mimo doménu X ovéfeni uzivatele X
{U/P+CERT)
o | Posture kontrola
Mobilni zafizeni pod MDM ovéfeni uZivatele L X X
(U/P+CERT) i
_Mobilni zafizeni mimo MDM B3 X X

Autentizalni systém je, samostatné nebo ve spojeni s jinym integrovanym SW systémem, schopen nabidnout
nasledujici viastnosti pro zaélenéni do stavajicich technickych procesd:

1. autorizace operaci zaloZend na rolich

2. autorizace registrace MAC adres do skupin zaloZzena na rolich
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3. disponuje pripravenymi workflow pro registraci MAC adres pro pasivni zafizeni, externisty, pro pfipad
selhdni 802.1X autentizace na stanicich, re-image, blacklisting a dalsi
umozfiuje full-text prohleddvéni databdze MAC adres

5. automaticka expirace registrované MAC adresy ke stanovenému ¢asu a jejich automatické mazani z
databdze autentizatniho systému

6. prezentace aktudlnich i historickych autentizagnich relaci, jejich stavu a detailu autentizagnich relaci z
autentizatniho systému

7. moinost ndhledu na atributy uZivatelskych €t v Active Directory

8. moinost ndhledu na konfiguraci portit pfepinadl

9. moznost ndhledu na stav autentizace z pohledu prepinatd

10. moznost black-listingu zafizeni s jejich okamZitym odpojenim od sité

Autentizatni systém nebo jeho doplfikovd SW komponenta je schopna zabezpetit Wol v prostiedi se zménou
VLAN mezi autentizaci stanice a uZivatele.

Systém je vykonnostné dimenzovén pro autentizaci zhruba 2000 koncovych zafizeni {véetné uZivatelskych stanic,
mobilnich zafizeni a Guest uZivatelt) a administrator{ na cca. 50 sitovych zafizeni,

Zhotovitel zajisti potfebné licence v odpovidajicim poétu.

Technicka specifikace zafizeni a SW

‘Obecna charakteristika ové vac’ho FeSeni

: Centrahzovany system pro ovéfovani uznvatelu klasn‘”kaa zafizeni, fizeni pnstupu k sm a guest prlstup

- definujici pravidla pfistupu k siti v zévislosti na kontextu pfipojeni (uZivatel, typ zafizeni, stav zafizeni, misto
pripojeni, Cas pfipojeni apod.) s
Ve spolupréci s aktivnimi prvky (LAN pfepinadi, bezdrétovymi AP nebo fidicimi moduly, VPN branami)

‘ poskytuje ochranu pred neopravnénym pistupem k pevné LAN siti, bezdratové wifi siti (metodou 802.1X) a
pro VPN pfistup
Poskytuje AAA funkce (viz nlze)
Podporuje kiasifikaci pfipojenych zatizenf a Fizeni pnstupu na zaklad8 této klasifikace (Network Admission
Control)
Podporuje centrallzovane neb

nbuovane nasazem pro vysokou odolnost a rozsifovani kapauty
Umoiriuje snadne zalohovam, rychlou a dplnou obnovu konfigurace

Je dostupné ve formé Appliance (hardware i software podporovany jednim vyrobcem)

Je dostupne’ve formé Virtudiniho stroje na platformach Vmware, Linux KVM a Mlcrospft Hyper-V

: RADIUS pfo autentizaci, autorizaci, zaznamenavani

broxy funkee pro extern RADIUS e e
 PAP, MS-CHAP, MS-CHAPV2, EAP ~ MD5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST

'Podpora TACACS+ pro centralm rlzem admm' tratlvmho prlstu nasrfova ‘z:érlzem’“ T

;Or’grt‘ekrm {pro uzwatelg }‘kqpcqva zatizeni)
Podpora vice nezéyjs!y'c’h‘ Active Directory
LDAP (RFC 2253) '

_RADIUS Token mdentlty source {RFC 2865)

 RSA RADIUS token server
Certifikani profl

Overové' uz' atelu a zanzenr

Ovéfeni uztvatelu/zarlzem heslem nebo cert| katem
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Ovéfeni MAC adresou pnpOJovaneho zanzem
: Autanzace pruzny systérn pro def inici prawdel pro prlstup ksitl
Rizeni pFistupu k siti pomoci ﬁltru nebo pnrazemm da VLAN sité pod|e
uZivatele (role, skupiny) o )
stavu a typu koncového zafizeni {viz nize)

mista pfipojeni
historie pfipojeni
Omezeni pFistupu k siti pomoci filtrt aplikovanych na vstupu do sité
: Omezeni piistupu k siti pomoci filtri aplikovanych na vystupu ze sité
VyuZivani Change of Authorization (CoA RFC 3576) pro zmény vynucovanych pohtlk ,,za behu
vPodpora pfidéleni natek prvkim pnstupove infrastruktury podle klientské identity/skupiny, pro $kalovatelné
Ailtrovéni piistupd
Moznost jednodude ldentlfkovat/oznaat prenasena data uz:vatele (ramce) v chranene oblasti
Rizeni autentizace a zalozen divéryhodné infrastruktury mezi Jednothvymx prvky sit&, pro bezpecny a
Sifrovany transport dat
Spolupréce na uvedeni stanic do pofadovaného stavu (informaci, odkazem, spusténim programu, aktualizaci
Vantlvtru, aktuahzam OS stazemm souboru)
JAccountlngw o
- Zaznamenavani aktivity uznvatelu a zafizeni pnpojenych k siti
: Dotazovaci systém, korelace zdznamu, centralizované vykazy
System pro siedovanl vystrah (uspesna/neuspesna prihlaovani, neaktivita, stav systému AAA, dostupnost o

Vytvarenl tasove omezenych opravnéni pro prlstup‘k siti nebo do internetu pro hosty, externi
spolupracovniky apod, ve fixnich LAN | WiFi
‘Oprévnéni pridélovand spravcem pfistupu pfes portal pro snadné vytvéfeni dotasnych dctl

 Samoobsluzny portdl pro uzivatele

OvéFeni pfes HTTP 2 HTTPS

Propojeni se SMS branou pro zasnl 'm Guest Gftu

’Propo"em s emaslyserverem pro zasdam Guest uctuy S

>Automat|cke rozpoznavam a Klasifikace pnpo;enych zafizeni (PC telefonu, tabletu mobilnich teiefonu apod. ) '
ve spolupréci se sitovou infrastrukturou e
Pfeddefinované profily pro b&Zna mobilni zafizeni (zafizeni s OS Android, SymbianOS, Apple, Blackberry, HTC) -

Preddefmovane profily pro sitové zafizeni NAD od riznych vendoru .
1PV6 k

’Podpor

Onboarding {registrace, provisioning, nastaveni klientskych zafizeni}
Onboarding/provisioning proces formou samoobslithy
Spectf“cke politiky pro BYOD zanzem
Moznost nastaveni limitu BYOD zafizeni pro jednoho uzxvatele
Interni CA, pro vydavani certifikats BYOD zafizenim

] Internf CA ize fetézit jako subordinate pod firemni CA

Vymena lnformaa z MDM platformy a vyuzm v polmkach (napr pokud zafizeni je ,compliant”)
;Ovladam MDM piimo z prostiedkd bezpecnostmho managementu (zamykam mazanl, apod.) zafizeni
 Utivatelskd samoobsluha pFes web portdl (napf. zamknuti pfistupu pro ztracené zafizeni)

Ovéfeni stavu koncovych zafizeni pomoci softwarového agenta nebo web agenta na koncovém zafizeni.
| Systém musi rozpoznat:
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instalovany operacni systém
opravy instalované v operafnim systému

hodnoty poloZek v registry databazi systémd Windows
stav aphkacr ze;mena antwn‘u, antispyware, antlmaiware a firewall

’Spoluprace na uvedeni stanic do pozadovaneho stavu (mformac1, odkazem, spusténim programu, aktualizaci
antiviru, aktualizacl OS, stazenim souboru}
Vananta agentu S GUI i bez GUI

:uDaIs: vlastnost: o : ’
Aktlvace s:frovam MACSec (!EEE 802 1ae) pro pnpo;ena zafizeni (pokud MACSec podporuu)

- Podpora SXP (Exchange Protocol) dle IETF

'Otevrene AP} pro podporu propo;em se zafizenimi tretlch stran

Distribuce identitnich informacf na dal&f bezpecnostm sitové prvky, které ji budou vyudivat pro zajidténi jejich
viastni funkcnosn (webova proxy, NGIPS, . )

Autonzace operaci zaloZend na rolich, definovanych v AD

| Autorizace registrace MAC adres do skupm zalozena na rolich, definovanych v AD
Dlsponuje pripravenymi workflow pro regnstracn MAC adres pro pasivni zafizeni externisty, pro pfipad sethani
802.1X autentizace na stanicich, re-image, blacklisting a dal3i
UmoZiiuje full-text prohleddvani databdze MAC adres a auditovani provedenych operau
| Registrace MAC adres a automatické expirace registrované MAC adresy ke stanovenému éasu a jepch
_automatické mazani z databdze e
Prezentace aktualmch i hvstonckych autennzacmch sessions, jejich stavu a detailu autentlzacnl sesswn o

- Moinost ndhledu na atributy uzn(atelskych 4Etd v Active Directory

Moznost ndhledu na konfiguraci portdl pfepinaéd

| Centralizovana sprava

. Definice rolf administrator( a Grovni pristupu k ovéfovacimu systemu

Zjednodusem spravy vytvarenim skupin uZivateld, koncowych a sitovych zarlzem
Grafické rozhrani pro definici pravidel pFistupu k siti

- Grafické rozhram pro monitorovani, definici vykazu, resem problemu

: Dlagnost:ka problemu {systémova, Udaje o chybach pnhlasovanl Tce dump, packet capture) )

Zaznamendvani udélosti na externi systog server
Podpora SNMPv3
NTP pro synchronizaci Zasu

- SMTP pro zasildni zprav a vystrah pes e-mail

Specifikace implementaéniho procesu a poiadovanych produktd a wstupl
Prvni Edst
*  Zhotovitel vytvoli na zakiadé analytickych schlzek tzv. Analyzu nasazeni technologie 802.1X, autentizace
administratord na sffové prvky a autentizace do VPN, jejiz obsah bude nasleduijici:
o Popis terminologie pouZité v dokumentu
o Informace o stdvajicim prostiedi Objednatele
o Popis architektury pfistupovych technologii, zahrnutych do feseni a vech {T systémd, které maji vztah
k implementaci (LAN, Wifi, VPN, AD, DHCP, DNS, CA, VPN gateway)
o identifikace tfid uZivatel( a zafizeni, specifikace autentizagnich scénafd
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High-level popis feSeni

Potfebné zmény v infrastruktuie

High-level popis tpravy ovlivnénych procesi

Redeni autentizace administrator( na sitové prvky protokolem TACACS+

e Zhotovitel vytvofi na zdkladé analytickych schiizek tav. Funkéni specifikaci, jejiz obsah bude nésledujici:

o ¢ 0 O O

Vymezeni scope feSeni

Popis funkénich vlastnosti pozadovaného fedeni
Popis tprav existujiciho IT prostfedi Objednatele
Popis autentizalnich scéndfd

Popis cilové dpravy vnitfnich procest

o Zhotovitel piipravi ve spolupraci s Objednatelem tzv. PoC s nasledujicimi kroky:

o 0 0 0 0 0o O 0

o]

o 0 O ©

Instatace Cisco ISE a zapojeni do PoC infrastruktury

integrace s Cisco WLC nastaven( politik die funkéni specifikace

Konfigurace WLC pro 802.1X a definované scénéfe

Nastaveni Cisco ISE

integrace Cisco ISE s MDM

Konfigurace autentizacnich, autorizacnich, profilacnich a posture politik

Konfigurace a otestovani nativnich suplikantti a Anyconnect klienta

Vytvofeni zadéni pro instalaci a konfiguraci aplikaci pro centrdlni sprévu MAC adres a pro provozni
troubleshooting 802.1X Feseni,

Instalace a konfigurace aplikaci pro centréini sprévu MAC adres a pro provozni troubleshooting 802.1X
redeni,

Testovani autentizatnich scénarl

Konfigurace Guest feSeni

Konfigurace VPN feSeni

Konfigurace vzorovych sitovych prvké pro autentizaci, autorizaci a accounting pristupu administratord

«  Zhotovitel pfipravi podrobné tzv. PoC akceptadni testy

e Zhotovitel provede pod dohledem Objednatele PoC akceptadni testy

Druhd ¢ast
e Zhotovitel vytvofi na zdkladé Gspé&iné provedenych akceptalnich testl Low Leve! Design s ndsledujicim

obsahem:

o}

o]

¢}

o}

e}

Celkovy navrh feseni

Typizované konfigurace jednotlivych typd sifovych prvki
Konfigurace Cisco ISE

Konfigurace suplikant(

Konfigurace aplikaci pro centrdini spravu MAC adres a pro provozni

troubleshooting
Konfigurace spolupracujicich systéma (MDM, Active Directory a dalsi}

e  Zhotovite! pfipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim

prostfedi, nakonfiguruje ve spolupraci s Objednatelem jednotlivé komponenty produkéniho prostiedi, bude

spolupracovat na fedeni vzniklych provoznich problémd a pfipadné upravi implementované feSeni

{spoluprace Objednatele spotiva v pfipravé stdvajicich systémd na spojeni)

e Zhotovitel pfipravi podrobné tzv. Pilotni akceptalni testy

e Zhotovitel provede pod dohledem Objednatele Pilotn{ akceptaéni testy

Treti &ast

e Zhotovitel provede analyzu stavajicich procest Objednatele a pfipravi:
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Soupis roli v rdmci dotéenych procest
Navrh Gpravy procest tak, aby byly po implementaci systému funkéni
Navrh dalSich procests, které jsou pro provoz systému technologie nezbytné

Pfifazeni roli k jednotlivym procesnim krokiim

e  Zhotovitel proskoli zastupce Objednatele v:

o  ReSeni a zakladni operativé

o Upravenych procesech

Soupis procesy, dotéenych implementaci 802.1X, autentizace administratord a pistupu do VPN

e Zhotovitel provede implementaci FeSeni v produkénim prostiedi a bude spolupracovat na fedeni vzniklych

provoznich probléma a pfipadné upravi implementované feseni

e Zhotovitel pfipravi detailni tzv. Implementaéni testy

e Zhotovitel provede pod dohledem Objednatele Implementacni testy

e Zhotovitel pfipravi tzv. Pfedavaci dokumentaci, ktera bude obsahovat popis findlniho nastaveni jednotlivych

komponent fedeni a procest

LISEBSEPUC

Cisco ISE Base License L
L-1SE-BSE-P4 Cisco ISE Base Lxcense Sessmns 1000 10 2499 2000
L-1SE-PLS-LIC= Cisco ISE Plus License 100
LISE-PLS-5YST Cisco ISE Plus License, 5Y, 100 - 249 Sessions 100
; Cisco ISE Apex License R 1500
Cisco ISE Apex License, 5Y, 1000 - 2499 Sessions 1500
LASE-TACACS-ND | Cisco ISE Device Admin Node License 2
: SNS—;SE—KS Smalf Secure Network Server for ISE Abplxéat»ons 2
CON-PSRT-SNS3515K PRTNR 55 8X5XNBD Small Secure Network Server for ISE Appl 2
V SW-3515-ISE-K9 Cisco i5E Software for SNS-3515-K9 apphance 2
CAB-OKIOAEU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
SNS-HDE00G10K12G 600GB SAS 10K RPM HDD 2
'SNS-MRAID12G-1GB 1GB FBWC for Cisco 12G SAS Modular RAID 2
SNS-PSUL-770W 770W power supply 2
RZXGRAIDO Enable RAID 0 Setting 2
SNS-CPU-E526200 2.40 GHz E5-2620 v3/6C 2
SNS-MLOM-IRI45 MLOM fntel -Qu i
SNS-MR-1X081RV-A 8GB DDR4-2400
SNS-MRAIDI2G Avila Cisco 12G SAS Modular Raid Controller 2
Podplrné aplikace i
| APL-MAB-BASE-1Y ' NeFIT MAB Keeper Base License - 1year 5
 APL-MAB-DEVICE-1Y-1000 AleFIT MAB Keeper Device license - 1year - 1000devices 10
APL OL- BASE-. ¥ | AleFIT Office locator Base License - year 5
| APL-OL-DEVICE-1Y- 1000 | AleIT Office Lacator Device license - year- 1000devices o

PATA ETAPA

Technicka a implementadni specifikace

i

Popis nabizeného feSeni

Dodavatel nabizi doddvku zafizeni (HW nebo virtudln{ appliance) pro zajisténi funkinich poZadavki v oblasti
Enterprise Mobility Managementu - EMM, ktery zajisti poZadovanou slufbu a podporu automatizace nastaven{
mobilnich zafizeni, distribuce firemnich mobilnich aplikaci, certifikatl, konfiguraci a profil.

Rizeni mobilnich zafizeni je nutné zejména v téchto zakladnich oblastech:
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e fizeni a sprava povolenych pfistupd do vnitini sité
* centralizované nastaveni bezpe&nostnich politik

*  zajiSténi bezpeénosti firemnich dat, dokumenti: a pfistupu k nim {aktualizace, vynuceni politik, blokace,
vymaz dat)

+ centralizace dohledu pfipojenych mobilnich zafizeni do sité

* {izend distribuce mobilnich aplikaci

*  centralizovana distribuce bezpe¢nostnich certifikatd

* podpora instalace, aktualizace a nastaveni zafizeni a aplikaci

* sprdva a fizeni uiivatell, opravnéni, restrikce, monitoring

« moiné podpora ufivatele pfi problémech se zaffzenim/aplikaci

Souddsti dodavky jsou i pfipadné licence a to v poétu pro 200 mobilnich zafizeni.

Sou¢asti dodavky je implementace feSeni a to takovym zplisobem, aby zde byl soulad s platnym a Gcinnym
zakonem o kybernetické bezpeénosti.

- Rizeni provozu

- Autentizace uZivatel$ a sprévcl systému
- Logovani

- Autorizace uZivatell a spravcl systému
- Pouiité Sifrovaci a hashovaci algoritmy
- Vysokd dostupnost

- Atd.

Déle musi byt fedena inicidini konfigurace (autokonfigurace) a registrace ptipojeného mobilniho zafizeni. Regeni
musi umoZfiovat kromé registrace nového mobilniho zafizeni administratorem i moZnost registrace nového
mobilniho zafizeni samotnym uiivatelem a automatické pfifazeni bezpetnostnich politik.

Technicka specifikace zafizeni a SW

Funkéni pozadavky
Automaticky omezuje pnstup k EMM na potet mobilnich zafizeni vazanych na jednoho
_zaméstnance/ufivatele.
EMM kompatibilita.
e Vyiadovéano mobitni OS: Android, iOS, Windows 10

| Zhotovitel zajisti pravideiné a ace EMM o podporu akt ovanych OS a novych typ& mobilnich
zafizeni dle aktudlnich trendli na trhu mobilnich zafizeni.
EMM Bezpelnost

Centralizované a vynucené nastaveni bezpeénostnich politik na mobilnich zafize
zafizeni moZno pfistupovat k firemnim aplikacim a datiim a do firemni sité.
Moinost validace 0S mobllmho zaffzeni a jeho kompatibilita s vyzadovanymi bezpecnostmml politikami.
Moiznost vyhodnotit mobilni zafizeni, kde bylo manipulovéno s OS zafizen{

(jailbrake devices, rooted devices).

Moznost vynuceni PIN/PASSWORD na mobilnim zafizeni.

MoZnost vynuceni automatického zamykani pfi neaktivité.

P

Podpora uzwatelske autorizace pies interni certifikaty.
MoZnost whlte Ixst / black list mobilniho zanzem
enx pnstupu mobilnich zanzem do w1ﬁ sité pro:

lnteroperablllta s wm snfrastrukturou 1 prof
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¢  On-boarding ... automatizovany proces nastaveni zafizeni pro pfistup do sité ~ generovani/distribuce |

certifikdtu.

s Profiling ... nastaveni bezpeénostnich profilll a oprévnéni pfistupt do sité.

s Posture ... ovéfeni stavu, zdali zafizeni smi byt pfipojenc do pfislusné sité.

Moznost vytvoreni dedikované oblasti pro firemni aplikace a data se zabezpeéenim (zabezpeéeny kontejner).
| Pro oddéleni soukromych a privatnich dat, tzv. vytvofeni samostatné zabezpecené oblasti na mobilnim
. zafizeni pro uloZeni firemnich mobilnich aplikaci, firemnich dat a certifikatd.
| MoZnost zabranit kopirovat data mimo dedikovany kontejner pro firemni data.
! Podpora technologif Samsung Knox a Android for Work.
| MoZnost online blokovat pnstup mobilnimu zafizeni k firemnim zdrojim (email, file share, atd.) v pfipadé
|_nesplnéni bezpe¢nostnich poZadavkd na mobiin zafizent.
| Podpora vzdéleného smazani mobilniho zafizeni, které je fizeno

eénostni politikou z EMM.

MozZnost napojeni na centralizovany dohled.

Moznost odesilani logt do externiho systému (SIEM/syslog sever).
EMM SW inventory

Moznost nastavit automatickou distribuci firemnich mobilnich aplikaci na cilové mobilni zafizeni pomoci
jednotlivych profilt fizenych v EMM.

Zajisténi Centralizované sprévy firemnich aplikaci a pfistup na mobilnim zafizeni
MozZnost vzdalené obnovy aplikaéni vrstvy na cilovém zafizeni z centrainfho ulo
_aplikaci.

Podpora centralizované spravy mobilniho zafizeni za pouzm interni evidence (IMEL, SIM} s vazbou na proﬁl
_mobilnich zafizeni fizenych pomoci EMM.

Podpora pro fizenou distribuci aktualizaci firemnich mobilnich aphkac:, certifikdtd a opravnéni na mobilni
_zafizeni podie profilu.
Souddsti EMM je viastnf Store | pro ulozeni firemnich mobilnich aplikaci.

MoZnost omezit dostupnost aplikaci pro instalaci na firemni mobilni zafizeni

v rémci oficidlnich application store ~ Google Play, Apple Store, Microsoft.

EMM podpora SSO a internich autonzacmch credentla!s poskytovanych Mlcrosoft AD

Podpora selective wipe, tedy moZnost vzdaleného smazéni centralng d:strlbuovanych aplikaci z EMM.

MoZnost vytvaieni whitelist a blacklist seznami pro mobilni aplikace a nasledné vyuZiti téchto seznami v
bezpelnostnich politikdch pro Fizeni pfistupu mobilnich zaFizeni k firemnim prostfedkim.

& firemnich mobilnich

PoZadované moinosti nasazeni EMM
On-Premise:

s HW appliance
s Virtudlni appliance s podporou VMWare a Hyper-V
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Specifikace implementadéniho procesu g nabizenych produktl a wstuph

Prvni &ast

Zhotovitel vytvoli na zakladé analytickych schizek tzv. Analyzu nasazeni technologie EMM, spréva
mobilnich zafizeni a fizeni pfistupu mobilnich zafizeni k firemnim prostfedkim a datlim, jejiz obsah bude
nasledujci:

o Popis terminologie pouiité v dokumentu

o Informace o stavajicim prostiedi Objednatele

o  Popis architektury EMM a viech IT systémdi, které maji vztah k implementaci (LAN, WiFi, FW, AD,
DHCP, DNS, CA, VPN gateway)

tdentifikace t¥id uZivatell a zafizeni, specifikace registratnich scéndid

High-level popis feseni

Potfebné zmény v infrastruktufe

High-level popis Upravy ovlivnénych procest

o 0 C O 0

ReSeni autentizace administratord

Zhotovitel vytvofi na zékladé analytickych schiizek tzv. Funkéni specifikaci, jejiz obsah bude ndsledujici:
Vymezeni scope FeSeni

Popis funkénich viastnosti poZadovaného feSeni

Popis Uprav existujictho {T prostfedi Objednatele

Popis registracnich scénaf

Popis profilé pro jednotlivé mobilni 0S

o 0 0 O O 0o

Popis cilové tipravy vnitfnich procest

Zhotovitel pfipravi ve spolupréci s Objednatelem tzv. PoC s nédsledujicimi kroky:
Instalace EMM a zapojen( do PoC infrastruktury

Integrace s potfebnou internf infrastrukturou {MS AD, CA, NTP, DNS, atd.)
Nastaveni politik dle funkéni specifikace

Konfigurace, registrace a otestovani vybranych mobilnich zafizeni
Vytvoteni zadani pro instalaci a konfiguraci aplikaci pod centréIni sprévou
Instatace a konfigurace aplikaci pod centrélni spravou EMM

o 0 0 0 0 0 O

Testovani scénéit piistupu pomoci mobilnich zafizeni
Zhotovite! ptipravi podrobné tzv. PoC akceptadni testy
Zhotovitel provede pod dohledem Objednatele PoC akceptaéni testy

Druha Cast

Zhotovitel vytvofi na zdkladé uspéiné provedenych akceptalnich testh Low Level Design s nasledujicim
obsahem:

Celkovy ndvrh feseni

Typizované konfigurace jednotlivych typl vyuZivanych mobilnich OS

Konfigurace EMM

Registrace mobilnich zatizeni

Konfigurace aplikaci pod centréini spravou

o 0 0 0 O ©

Konfigurace spolupracujicich systému (FW, Active Directory a dalsi)

Zhotovitel pfipravi ve spolupraci s Objednatelem tzv. Pilotni implementaci v omezeném produkénim
prostfedi, nakonfiguruje ve spolupréci s Objednatelem jednotlivé komponenty produkéniho prostiedi, bude
spolupracovat na feSeni vzniklych provoznich problém( a pfipadné upravi implementované feSen{
(spolupréce Objednatele spodivd v piipravé stdvajicich systému na spojeni}

Zhotovitel pfipravi podrobné tzv. Pilotni akceptaéni testy

Zhotovitel provede pod dohledem Objednatele Pilotni akceptaéni testy
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Treti Cast
«  Zhotovitel provede analyzu stavajicich procest Objednatele a pFipravi:

Soupis procest, dotéenych implementaci EMM

Soupis roli v ramci dotéenych procest

Navrh tpravy procesi tak, aby byly po implementaci systému funkéni
Navrh dalSich procesd, které jsou pro provoz systému technologie nezbytné

o 0 O 0O ©

Pfifazeni roli k jednotlivym procesnim krokdm

e Zhotovitel proskoli zastupce Objednatele v:
o Redeni a zékladni operativé
o Upravenych procesech

*  Zhotovitel provede implementaci fedeni v produkénim prostfedi a bude spolupracovat na feseni vzniklych
provoznich problémi a pfipadné upravi implementované fedeni

e Zhotovitel ptipravi detailni tzv. implementacni testy

e Zhotovitel provede pod dohledem Objednatele Implementaéni testy

+  Zhotovitel pfipravi tzv. Pfeddvaci dokumentaci, ktera bude obsahovat popis findlniho nastaveni jednotlivych

komponent Fedeni a procest

"Device Managem

EMM Gold Perpetual License Per Device On Premise ;
| MI-EMG-D-1YM-A EMM Gold Perpetual Assurance Support Per Device On Premise Upgraded 5Y i 200
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PFiloha €. 9 Smlouvy

Harmonogram

Pokyn pro ucastnika: Utastnik doplini terminy dokonceni pFisluinych &dsti etap Dila. Terminy budou
stanoveny v celych kalenddfnich dnech s pevné stanovenym pocdtkem, kterym mize nabyti déinnosti
Smiouvy, ukonceni jiné etapy, nebo ukonceni jiné Edsti etapy. Napf. termin dspéiného dokonceni druhé
cdsti Prvni etapy miZe byt stanoven takto: , do 20 kalenddfnich dni ode dne dokonceni prvni &dsti Prvni
etapy”. Etapy Dila Ize provddét nezdvisle na sobé i paralelné, nikoliv dle pfedpokiddaného poradi. Tj.
napf. pdtd etapa miZe pfedchdzet tfeti etapé, druhd a Ctvrtd etapa mohou byt provddény soucasné
apod. Ucastnik je v povinen dodret Ihitu pro provedeni Dila dle odst. 39 této Smiouvy.

‘s do 150 kalendainich dnd od naby
prvni &ast o .
Prvni etapa aéinnosti Smlouvy
retap . do 150 kalendafnich dnd od nabytl
druha &ast Ly .
utinnosti Smiouvy
fxs do 150 kalendainich dnti od nabyti
prvid &ast . .
@éinnosti Smlouvy
Druha etapa druhd gst do 150 k[:l!fndal’l’!lch dni od nabyti
ucinnosti Smiouvy
w s do 150 kalendafnich dnti od nabyti
tieti &ast .
udinnosti Smiouvy
fus do 150 kalendafnich dn( od nabyt{
prvni gast L .
Tretl etapa dcinnosti Smiouvy
P iy do 150 katendafnich dnti od nabyti
druhd éast Lo .
uéinnosti Smlouvy
fes do 150 kalendéinich dnli od nabyti
prvni £ast - .
ucinnosti Smiouvy
- P - s
Ctrts etapa druha &ast do 150 kﬂgndarr}:ch dntt od nabytf
adinnosti Smlouvy
teti Est do 150 k?lfndarrPCh dnl od nabyti
déinnosti Smlouvy
P do 150 kalendéfnich dnti od nabyti
prvni gast - .
utinnosti Smiouvy
Pata etapa druha gdst do 150 ke}w[gndarwch dnii od nabyti
utinnosti Smlouvy
s do 150 kalendafnich dnd od nabyti
tieti &ast o .
G&innosti Smiouvy
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Poddodavatelé

Seznam poddodavateld

Dodavatel MERIT GROUP a.s., ICO: 646095995, se sidlem: Bfezinova 136/7, Olomoue, PSC 779 00 (ddle jen
~dodavatel"), ako Gastnik zadavaciho fizeni vefejné zakdzky s ndzvem Kybernetickd bezpeénost Krajského Gfadu
Olomouckého kraje I, timto v souladu s § 105 28kona & 134/2016 Sb., o zaddvini vefejnych zakazek, ve znéni
pozdéjiich pfedpisd, Eestné prohladuje, Ze mu nejsou ndmi poddodavatelé, jei se budou podilet na plnénf
vefejné zakdzky.

V' Olomouci, dne 7. 5. 2019
MERIT GROUP a.s.
Petr Weigel, statutarni feditel
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