KUPNi SMLOUVA
C.j.: HSJI-23-9/E-2019
uzaviena v souladu s § 2079 a nasl. zikona ¢. 89/2012 Sb., ob¢ansky zakonik.
ve znéni pozdejSich predpisu, (dale jen ,,obéansky zikonik™)

(dale jen ,smlouva™)

Clanek 1.

Smluvni strany

Kupujici: Ceska republika — Hasi¢sky zachranny sbor Kraje Vysotina
Sidlo: Ke Skalce 4960/32, 586 04 Jihlava

Zastoupeny: plk. Mgr. Jifim Némcem. feditelem HZS Kraje Vysocina
ICO: 708 85 184

Bankovni spojeni: Ceska narodni banka

Cislo Gétu: 15032881/0710

Kontaktni osoba: plk. Mgr. Jiff Némee

E-mail: e o S e

Telefon: i T s

(déle jen . kupujici®) o VR S ;E?ﬁ#%‘iﬁ'l*

a

Prodavajici: ICZ as.

Sidlo: Na hiebenech 11 1718/10. Nusle. 140 00 Praha 4
Zastoupeny: '_" i :':v_ AT AR e S EoTi
1CO: 251 45 444

DIC: CZ699000372

Bankovni spojent: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo Gétu: 2109164825/2700

Kontaktni osoba: TR ye,

E-mail:

Telefon: , : __

Zapis v OR/v jiné evidenci: MS v Praze sp. zn. 840

(dale jen .prodavajici™)

Clanek I1.

Piedmét smlouvy

[. Touto smlouvou se prodavajici zavazuje odevzdat za podminek v ni sjednanych kupujicimu
zbozi a prevést na kKupujiciho vlastnické pravo k tomuto zboZzi.

2. Zbozim dle této smlouvy se rozumi: 1 ks firewallu, blize specifikované v priloze ¢. 1 —
Technicka specifikace, ktera je nedilnou soucasti téta smlouvy.

Lad

Kupujici se zavazuje zbozi pievzit a zaplatit za néj sjednanou kupni cenu podle ¢lanku I11. této
smlouvy.
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Clanek II1.

Kupni cena a platebni podminky

Kupni cena je stanovena ve vysi:

CenazaMl | , . Cena celkem v KC
Nizev zhoZl M| vKé&bez F P
e MJ bez DPH DPH 21% vé, DPH
el deapcfienion. | g | 43380000 | | 43383900 | 9110619 | 52494519

( slovy: pétsetdvacetctyritisicdevétsetctviicelpétkorunceskychadevatendet haléru)
Zména kupni ceny zbozi je mozna pouze v pripadé zmeny sazby DPH.

V kupni cené zbozi jsou zahrnuty veskeré ndklady spojené s jeho koupi (balné. doprava
do mista plnéni. atp.).

Kupni cena bude zaplacena na zikladé faktury vystavené proddvajicim po prevzeti zbozi
kupujicim.

Faktura (danovy doklad) musi splinovat pozadavky stanovené v § 29 zakona ¢. 235/2004 Sb.,
o dani z pridané hodnoty. ve znéni pozdéjsich predpisu a § 435 obcanského zakoniku. Kromé
téchto nalezitosti bude faktura obsahovat evidenéni ¢islo smlouvy. Kazda faktura bude
vyhotovena v jednom vytisku. Spoleéné s fakturou doda prodavajici kopii dodaciho listu.

Faktura je splatna do tiiceti (30) kalendainich dnt ode dne jejiho prokazatelného doruceni
Kupujicimu na adresu jeho sidla.

Kupni cena se povazuje za uhrazenou okamzikem pripsani ¢astky na G¢et banky prodavajiciho.
Pokud kupujici uplatni narok na odstranéni vady zbozi ve lhuté splatnosti faktury, neni
kupujici povinen az do odstranéni vady zbozi uhradit kupni cenu. OkamzZikem odstranéni vady
zbozi zacne bézet nova lhuta splatnosti faktury v délce triceti (30) kalendairnich dnu.

8. Kupujici je opravnén pred uplynutim lhuty splatnosti faktury vratit bez zaplaceni fakturu, ktera

neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto tdaje uvedeny chybné.
Prodavajici je povinen podle povahy nespriavnosti fakturu opravit nebo nové vyhotovit.
V takovém pripadé neni kupujici v prodleni se zaplacenim kupni ceny. Okamzikem doruceni
nalezité doplnéné ¢i opravené faktury zacne bézet novi lhita splatnosti faktury v délee triceti
(30) kalendarnich dnu.

9. Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na thradu kupni ceny nebo jeji

i

¢asti,

Clanek 1V.
Dodaci podminky
Prodavajici je povinen dodat zbozi po predchozi dohodé v misté dodani zbozi nejpozdéji
do jednoho (1) kalendaFniho mésice od nabyti Gcinnosti smlouvy.
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[Se]

Misto dodani:
HZS Kraje Vysodina - krajské reditelstvi, Ke Skalce 32 586 04 thiava 4.

Zbozi bude pfedano zastupci kupupmh( gpee kiery bude o dodani zbozi
informovan alespon tii (3) pracovni dny ple fem.

O piedani a prevzeti zbozi bude prodavajicim vyhotoven dodaci list ve dvou (2) vyhotovenich,
ktery bude podepsan obéma smluvnimi stranami a kazda ze smluvnich stran obdrzi po jednom
(1) vyhotoveni dodactho listu.

Vady zjevné pii dodéani zbozi je kupujici povinen sdélit prodavajicimu pfi prevzeti zbozi, vady
skryté je kupujici povinen sdélit prodavajicimu bez zbyte¢ného odkladu,

Kupujici je opravnén odmitnout prevzeti zbozi, pokud zbozi nebude dodano fadné v souladu
s touto smlouvou a ve sjednané kvalité, pricemz v takovém piipadé kupujici duvody odmitnuti
prevzeti zbozi pisemné prodavajicimu sdéli, a to nejpozdéji do péti (5) pracovnich dnu
od puvodniho terminu predani zbozi.

Clanek V.

Zarucni doba, odpovédnost za vady zboZi

Na dodané zbozi prodéavajici poskytne kupujicimu zaruéni dobu v délce trvani 24 mésicu.

Kupujici je opravnén oznamit vady dodaného zbozi a uplatnit naroky z odpovédnosti za vady
zbozi dle své volby ve smyslu ustanoveni § 2106 obcanského zakoniku kdykoli v dobé
dle odst. 1 tohoto ¢lanku. Pokud kupujici uplatni narok na odstranéni vady zbozi, zavazuje se
prodavajici tuto vadu odstranit nejpozdéji do péti (5) pracovnich dnti nebo ve lhité stanovené

na zakladé dohody smluvnich stran.

Za Gcelem odstranéni vad dodanim ndhradniho plnéni (bezplatnou vyménou zboZzi)
prodavajici piejima zbozi nebo jeho ¢ast, u Které kupujici fadné a opravnéné uplatnil vady.
Niéklady vzniklé kupujicimu v souvislosti s dopravou plnéni nebo jeho ¢asti do jiného mista
piejimky hradi prodavajici.

V ptipad€, ze prodavajici neodstrani fadné a opravnéné reklamované vady opravou nebo
dodanim ndhradniho predmétu plnéni (bezplatnou vyménou zbozi) ve sjednané lhaté, je
kupujici opravnén sjednat napravu a zajistit odstranéni vad na svuj Gcet s tim, Ze prodavajici
se zavazuje uhradit kupujicimu veSkeré ndklady wvzniklé v souvislosti s takovymto
odstranénim vad.

Reklamace se fidi touto smlouvou a ve vécech touto smlouvou neupravenych dle piislusnych
ustanoveni ob&anského zakoniku ve znéni pozdéjsich predpist.
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Clanek VI.
Odpovédnost za Skody

Prodavajici odpovidd za skodu zpusobenou vadnym plnénim této smlouvy v rozsahu
stanoveném ceskym pravnim fadem, zejména pak obcanskym zakonikem.

Clinek VILI.
Vlastnické pravo ke zbozi a nebezpeéi Skody na zboZi

Kupujici nabyva vlastnické priavo ke zbozi okamzikem pievzeti zbozi.
Nebezpeci skody na zbozi prechazi na kupujiciho okamzikem prevzeti zbozi od prodavajiciho.

Clanek VIIIL.
Sankce a odstoupeni od smlouvy

.V pripadé nedodrzeni terminu dodani zbozi podle ¢l. [V, v pripadé neprevzeti zbozi kupujicim

zduvodiu vad zbozi nebo v pripadé prodleni prodédvajiciho s odstranénim vad zbozi je
proddvajici povinen uhradit kupujicimu smluvni pokutu ve vysi 0.1 % z celkové kupni ceny vé.
DPH za kazdy. byt i zapocaty kalendarni den prodlenti.

Kupujici je povinen zaplatit prodavajicimu za prodleni s thradou faktury po sjednané lhute
splatnosti urok z prodleni ve vy§i 0.1% z dluzné Eastky dle piislusné faktury za kazdy, byt
i zapocaty, den prodleni.

. Smluvni pokuta a arok z prodleni jsou splatné do triceti (30) kalendainich dnu ode dne jejich

prokazatelné¢ho pisemného uplatnéni formou doruceni pisemné vyzvy k zaplaceni povinné
strané stranou opravnénou.

. Zaplacenim smluvni pokuty neni dot¢en narok kupujiciho vuci prodavajicimu na nahradu skody

v plné vysi ani povinnost prodavajiciho fadné dodat zbozi.

. Kupujici je opravnén, kromé pripadu upravenych pfisluSnymi ustanovenimi obcanského

zakoniku, od této smlouvy odstoupit z téchto duvodu:
a) prodavajici je v prodleni s odevzdanim zboZzi o vice nez deset (10) kalendainich dna;

b) vuci majetku prodavajicitho probiha insolvenéni fizeni, v némz bylo vydino
rozhodnuti o upadku. pokud to pravni predpisy umoziuji:

¢) insolvenéni navrh na prodavajiciho byl zamitnut proto. ze majetek prodavajiciho
nepostacuje k uhrade nakladu insolvenéniho Fizeni;

d) prodavajici vstoupi do likvidace.
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Clanek IX.
Ostatni ujednéani

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané zménu
tdaju v €lanku Ltéto smlouvy.

Prodavajici je povinen ve smyslu ustanoveni § 2 pism. ¢) zakona ¢. 320/2001 Sb.. o finan¢ni
kontrole ve vefejné sprave a o zméné nékterych zakonu (zdkon o finanéni kontrole), ve znéni
pozdéjsich piedpisi spoluptsobit pii vykonu finanéni kontroly.

Prodavajici bez predchoziho vyslovného pisemného souhlasu kupujiciho nepostoupi ani
neprevede jakakoliv prava ¢i povinnosti vyplyvajici ze smlouvy na jakoukoliv tieti osobu.

Clinek X.
Zavéreéna ustanoveni

Smlouva, jejiz predmét plnéni je v hodnoté 50 000 K¢ bez dané z pridané hodnoty nebo niZzsi.
nabyva platnosti a acinnosti dnem podpisu stranou, ktera ji podepisuje jako druha v poradi.
Smlouva, jejiz pfedmét plnéni presahuje hodnotu 50 000.- K& bez dané z pfidané hodnoty.
nabyva platnosti dnem podpisu stranou, ktera ji podepisuje jako druhd v pofadi a Gcinnosti
dnem zvefejnéni smlouvy v Registru smluv ve smyslu zdkona ¢. 340/2015 Sb.. o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zikon
o registru smluv), ve znéni pozdéjsich predpisu.

Smlouva. jejiz predmét plnéni piesahuje hodnotu 50 000.- K& bez dané z pridané hodnoty.
bude po podpisu obéma smluynimi stranami uvefejnéna v registru smluv ve smyslu zakona
¢. 34072015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejnovani téchto
smluyv a o registru smluv (zakon o registru smluv). ve znéni pozdéjSich predpisu. Uverejnéni
smlouvy v registru smluv zajisti kupujici.

Smluyni strany souhlasi stim, aby smlouva byla uvedena v evidenci smluv. vedené
Hasi¢skym zachrannym sborem Kraje Vyso¢ina. Smluvni strany vyslovné souhlasi. ze jejich
osobni adaje uvedené v této smlouveé budou zpracovany pro acely vedeni evidence smluv.
Dale prohlasuji. ze skute¢nosti, uvedené ve smlouve. nepovazuji za obchodni tajemstvi
ve smyslu § 504 zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpisu.
a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoli dalsich podminek.

Kontaktni osoby smluvnich stran uvedené v ¢l. [ jsou opravnény K poskytovani soucinnosti
dle této smlouvy. nejsou vsak jakkoli opravnény ¢i zmocnény ke sjednavani zmén nebo
rozsahu této smlouvy.

Tato smlouva se Fidi pravnim rfadem Ceské republiky. zejména ob¢anskym zikonikem.

Tato smlouva muze byt zménéna pouze dohodou smluvnich stran v pisemné forme.

Smluvni strany se zavazuji. ze veskeré spory vzniklé v souvislosti s realizaci smlouvy budou
reSeny smirnou cestou — dohodou. Nedojde-li k dohodé. budou spory feseny pred prislusnymi
obecnymi soudy Ceské republiky.

Smluvni strany uzaviraji tuto smlouvu v souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim




osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné
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Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz jeden (1) obdrzi kupujici

a jeden (1) prodavajici.

9.
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¢ a vazné, Zze povazuje

10. Kazda ze smluvnich stran prohladuje, Ze tuto smlouvu uzavira svobodn

€Z jsou

ti, J

ecnos

a urCity a srozumitelny a Ze jsou ji znamy veskeré skut

pro uzavieni této smlouvy rozhodujici,

obsah této smlouvy z
smlouvé své podpisy.
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Technicki specifikace

Priloha ¢. |

rm:mk [ Kategoric I

Parametr

FW Cluster

1 Provedeni viralizovany FW provozoyany na jedinem XE6 serverifmamimalas 4 iddra) ve fyackém provedent montake do RACK (max 1L0), jek je soudasti poptivky
2 Provedem konfigurace servens umidingict sdvonasobin vypoéaint vikon (poskytovana jadra a pamétove sdroje) nad ramec 1€10 popravky
3 Provedeni powzity server musi bt virobeem deklaroy an jabo kompatibalng pro vinualizados platformu VMware min 65 3 novéé
4 Proveden) dodavkas serveru viend vinualisatnilo nastroje YMware, pokud je vwradovana placend licence
5 Provedent server minimalng ¢ 8x1G Ethernet rozhraniu (R145) 0 moinest) rosditent minimalng o 2x10G SFR+
[ Provedem server vietnd redundaninilio hot-swap napajecibio sdioge
7 Server must byt csazen munimilng 16GB DDR- 2 podporon techinologie ECC
Server mush disponayat HW BAID fadidem pro interni disky kompatibilinim s echialogn VMwaie
! Froveden HW RAID musi disponoval vlastni adlohovanou cache o velihost min. 2G3
L] Provedem Custi diskova kapacita serven toush byt alespon 20008 v konfigursc RAID nebo RAIDS = pougitim SAS technologie pra plipajeni diska k fadits
|0 Gbit - LOM port - pro phipagen vedalenclo managementu serven
Pokadoyané funkeionality jsou
3 Virtualnd KVM (1. plovien testove | prafické konsole seiveru o cajifiénl plenosu poveli 2 klasesnice o mvii vadilencho potitet el
o Hals Zapoutl, vypouti o resta serveru na dalku
Namapovani vedileny el medit €D, image souboru a sdresiin,
Mednost vvunt bEmy ch intemnetosyeh prohlizedu pro piistup dovedilenchio maagamanti
11 Funkee Refieni FW must byt uvedeno v Garier Magic Ouadrant for Enterprise Network Fitewalls za tohy 20162018 3% v kvadranitu Leader
12 Funkee Regoni musi sphioyal certifikac) na drovin EALA+
13 Funkee Beapetnosini brina je fvacky oddélena od berpetnosiiho man k kace meai vatizenim a hezpetnostni branca musd byt kyployana a autentibovand pomos| PRI centifikan.
14 Fluthee Ol poukitelnd pleddefinovant 1PS politiky
135 Funkee Moknost nastaveni sonitoroy acilio nebo blokovaciho rezimu IPS globdlng, na o polinky sebo na drovni jednotlive ochray /i gnatury
16 Funkce Monost rekonfigurace a ladéni [PS enguse pivme #loy vwstupu frewallu
17 Funkee Meoznost delimee 15 vjmek dle hombunsee: sre 1P+ day [P o+ service + iitok/ggnatun
L] Fusihee Automatické vypoutt IPS ochrany Gresallu v phipadd pretizent HW (vyuzil €PU nebo Raické pamin) nad definovanou pralioy ou hodnot
19 Funkee Rizeni politiky na zikladé whvatelskych shupin £ Active Ditceton

!
|
|




20 Funkee Podpora software agenta na koncové stanice pro pleane Askavoni idetin, bee nutnost mstalace agenta na Windows Server = min. pro systémy Windows a Mac
21 Funkee Identifikacy wiivateln na zakladé web portalu - podpora ovEfens ymenoMenlo ine-domenovy ubivatelé) a S50 Karberos {doménovy uhivatelé)

22 Funkee Detekee a fisent sitovyeh aplikach Mi bt pedet rogp veht aphikac], manimala S

23 Funhee Detehee a faeni sitovych aplikaci. Mimimalni podet aplikacUpluging pro socidlnd sité, mmnimalng 20000

H Funkee Muodmiost piichoz 4 odchost HTTPS nspekee

35 Funtkee Modnost granulimibio fizeni HTTPS (mspekee spojent nebo bypass) « die kombinace: sre [P+ usemame + dst 1P + service + aplikace/ URLURL ke gpone
26 Funhes Mokiost rziifent platfonmy o daldi bezp funkee Enulace neanimyeh sanant malware (Sandbosing) pomoct doplivict hicencs neba napojent na externi enmladal gafiveni
27 Funhee Oclirana prot aktiviié bolnetu - repitace 1P adres, DNS o URL zdanamu

28 Funkee Blokovan komunikace na 1P adresy fidicich comter bowetin: Detckee skt bowetin pemoc bebavioraln snalvey

20 Funkee Prevence sero-day utoka na 7akisdd tvpu a obsahu komuniksce

Ell] Funkee Emulace fvpu eoubonn, min; powerpoint, ward, excel, pdf. exe, archivy Laip, lar, Tey

il Funkce Podpota reimu explicitni proxy

32 Funkee Podpora ICAP protekolu

ER) Funkee Podpora MTA rehimu

i Funkee Filtrace tkedlivyeh webovich stranck obahugicich malware

35 Funkee Ochrana prot vinm, spamy s malwae

36 Funkee Podpara IPSec VPN uncli

37 Fuiiihes Podporu klicntskich S5L VIN wncli - 30 konkurendnich spojeni

3% Vikon Propusinost Firewallu (RFC 3511 25402647 1242), minimalng 2.5 Ghps

ki Vykon Propustnost NGEW (FW, IS, APPCY (REC 3511, 2844, 2047, 1242} mumimalng 0.8 Ghps

40 Vykon Polet soutasmych spojent midimabng $ D00 (00

41 Vikon Padpora velikost operatni pamén min. 12 GB

42 Platforma Stavovd svnchiohizece TCP. UDP a NAT spogeni

43 Platfoama Kanfl &b ¢ polinky prostied i G rozh Vedalene phipojem pomoc protokolu S8H a HTTPS

44 Platforma Podporonat debuggordni problémosyieh scénafi na diovn 1.2~ L7

45 Platfrma Padpara pravidelného sutomatického ralohovim konfigurace (na zakludl Easového T}, & madnost Loho nahiranl na veddleny SCF server.
A Platforma Firewall musi byt ve forma vinualizoy ané applisnce ¢ podporou Vioware ESX)

47 Platiorma Modnost navy fovani vvkonu firewallu zakoupenim heence, resp pomost heentniho navydaviny/odemykan vihony

4% Platforma | Beepednostol logy musi bit uklidany na feicky oddd) plane

40 Platfarma | Vvsoce dostupné feloni berp. brin s modmosth seimu actin c-standby a aclive-active




Management

I M Jedniotny prosiechay bezped i aplihace s moknost defimce ad rebych ol

2 Manag K hi v centrilni pohitik, analyes lagi 4 reporting ra fednom zabizent (plipadng jednom somusliinm seen)

3 Management | Management musi byt fyzicky oddeleny od firewall platformy - na samostainem hacdware nebo joko soflwire leence sa vimuslniim serveru

4 M Centralni jednoma spriva politik 2 praficke aphkoce

5 M Mobnost paralelnt konfi vice ad v v realnem €ass beekolia

[ M Funk lita horelace logu, analy sy a spravy bezpedaosinich wilalosy s pledelinos anvi poliledy dotary

7 Management | Definice bespeinostnich pravidel na zaklad? identity wkivatele nebo jeho whivateliké skupiny 2 AD

® Monagement | Momost vwivafem uivatelsky definovatelny ch reponu (na ziklads log sammmu 2 bespetnostnich udalosti)

9 M Funkee Iniho logovin & dostupnost logu a udalostl mm. 180 dou spér

10 Management | Podpora torby tevid jeduotlivych verai beepednosing palitiky

11 Management | Podpora vwhledivani v pravidieth wwhledavani textovych virara/objekti/IP adres nebo prohledivant sdech objekii

12 Managamiem | Management mus byt schopon dohledat pro kakdy objekt, jeho vyskvt v shusnich @ neakivnich pravadlech, nebo v jinveh olyjekieeh (napi ve shupinscii
13 Management | MoFnost segmentace politik do samontaimsch logickyeh addilu

14 M 1 | Hhit count stmtistiby peo jednothivi pravida 2a béelem optimalizsce bepednosinl pelitiky

5 M Tney Y s poskyi grafické roshwani pro sledovani parametia v redlnem Ease tvyuzild panidti. CPL, potet navizanvel spojeni. podet nové olevfeny'ch spojent 73 sekundu, propusingst. aid
i Management | Podpors slurby vlasim corlikaln smtonty, pro vedavand PR comifikato pro bespecne piihlatovani wiaveel o admimstraton o pro VPN khiontsky piistap
7 Management | Centralnl ukladand logu # firewall platiorem

18 M Prace s bespelnostalmi logy 4 10 sopmdna filleace a prohlediyani logu, expont do soabor, delinevanl viastnich permanceninich filtne

19 AL Podpora pr &h 1 tického zalohoy dm konfigurace (na vaklad? {asovéha roadhu), s meinosti nahirini silohy na veddleny SUP seiver

1] M M tnt podporovana velikost diskove kapaciy pro diouhiodobs ubladin log smenamu (eh diskova kapata omessin lioencl, lieence pro pozadovanou velikost musi byt soulasti nabidky ) = mun 3 TH
21 Munagement | Podpora korelace bepelnastiich logi a incidenti

2 Management | Mohiost veiviient viastiich pravidel pro vedjemnot korelast bespetnostnich udilosi
23 Management | Viobee musi poskytoval pravidelné updaty pro nové verae loga nabizenéhio fitewall Teleni

e} Management | Tvarba vizstmich defime log parsern

35 Matagement | Podpora ucl capracoviml o korelace log samamit aafizeni fetich stran

26 Management | Muesd umedoit definier sbvadnosi jednothivych udalost na zikladé korelatnich pravidel

27 Managenient | Mii graficky sobraeoval jednothive hategorio udilosti ve fomi@ iterakinich koldtovich a Casovych gralu

EL Management | Musi implementovar vehledavam zadone hodnoty shree celou databan uddlosu tber munosn defintce prohledivanyeh sinbuw)

24 Management | Misi umolnit defitici o p b uikclidant vlastedel (il uddlosti pro jednotliveé whivatele




0 Management | Musi umoinit definies a ulozeni vizemiho Dashboard panchi pro jednothive ufivatels

Ex | Management | Musi podporoyat automaticke reakee na definoy and bespednoetni udalost - numimaln akee: postat eommil, blokovat sdiog utohu, SNMP ap do intemilio sy stdm, spustit vlasini shripy

32 M Musi impl atinteni ticketovacl mastrg) pro phiass n uddlosti-ingldento jednotlivn wevatelum sacmu

33 Management | Musi podporovat nisteo) pro defimen a generovini reporiu

3 Management | Minimalni poéel korelovany eh log #mnamu fjeli omezeno heend, licence pro poiadovany podet korclovanych log zamami must byt souast nabidky ) — min. 500 log ramani za sckundu [EPS|
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Implementace Firewall a daldi sluzby:
- Nivrh zapojeni a postupu migrace,
- Instalace FW:
o piiprava provozniho HW. véemné mstalace FW do virtualniho prostiedi VMware.
o zakladm konfigurace interfacy, routingu a zakladnich sitovyceh sluzeb.
o fyzmcka instalace na dohodnuté misto za predem dohodnutyeh podminek - misto v racku, napajeni, konektivita
- Instalace managemeniu a reportingu:
o instalace management serveru a prislusncho SW pro reporting.
o nastavent a konligurace FW pro propojeni s managementem,
o nastaven a konfigurace logovani,
o nastaveni a konfigurace reportingu,
o nastaven a konfigurace uzivatelu,
o napojent na MS AD,
o zapnuti zakoupenyeh NextGen funkei do logovaciho modu
- Licence:
o nstalace licencl,
o aktivace updatu pro vvbrane funkee.
- Bezpeénosini politika:
o mugrace pravidel spoleiné s konzultaci a konsolidaci pravidel
- Migrace site-2-site VPN tunelu ze stavajiciho feseni.
- Pokrodild implementace a customizace produkiu die pozdéjdich pozadavkn:
o nastaveni a konligurace RA VPN,
o MonIoring pomoct snmp = pomoc s realizaci,
o navrh planu zalohovani,
- Zaikoleni:
o zaskoleni dvou pracovniku pro plnchodnotné ovladani managementu FW v ramel viech zapnutyeh funkeionalit v rozsahu min. | dne
- Projektové Fizeni
- Zpracovani projektové dokumentace skuteéného provedeni dodavaného F'W FeSeni a managementu,
= Provedeni akeeptaénich testu definovanyeh Zadavatelem.

Podpora a servis:
- maintenance vvrobee na dobu 2 roka,
- HW zaruka na server v rezimu 24x7x4h po dobu 2 roka,
SW podpora vyrobee na dobu 2 roku.
hezpednosini subsknpee pro viechny dodané funkoionahity na dobu 2 rokd,
- moznost teletonickych konzultaci s pracovniky Dodavatele v pracovnich dnech v ¢ase 8 00-17.00
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