SMLOUVA O DILO

¢islo smlouvy objednatele: 03PT-003812
cislo smlouvy zhotovitele: 190029/1

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
1CO, DIC: 65993390, CZ65993390

bankovni spojenti:

zastoupeno:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(dale jen ,,objednatel*)

a

SONDEQO s.r.o.

se sidlem Blatného 1885/36, 616 00 Brno
ICO, DIC: 028 70 819, CZ02870819

bankovni spojent:
zastoupen:
kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve v&cech technickych:

(dale jen ,,dodavatel* nebo ,,zhotovitel*“*)

(dale spole¢né jen ,smluvni strany*, jednotlive jako ,smluvni strana‘®)

ProtoZe si objednatel pieje, aby stavba ,I/42 Most Otakara Sevéika pres Ostravskou —
dopliikovy GTP“, Evidenéni ¢islo (ISPROFIN/ISPROFOND) 500 151 0002 byla realizovana
dodavatelem/zhotovitelem a pfijal dodavatelovu/zhotovitelovu nabidku na provedeni a
dokonceni této stavby a na odstranéni vSech vad na ni za cenu ve vys$i 1.555.111,- K¢ bez DPH,
kalkulovanou takto:




Nazev stavby Prijata smluvni DPH v K¢ Piijata smluvni
¢astka bez DPH v ¢astka véetné DPH v
K¢ K¢
() (b) = DPH z ¢astky (¢) = (a) + (b)
(a)
1/42 Most Otakara
X V’k A A
Seveika pres 1.555.111,- 326.573,- 1.881.684,-
Ostravskou —
doplitkovy GTP

kterazto cena byla spoétena na zékladé zavaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadavacimi podminkami vefejné zakdzky na stavebni prace s ndzvem I1/42 Most Otakara
Seviika pres Ostravskou — doplitkovy GTP, &islo vefejné zakazky 03PT-003812.

Potvrzujeme, Ze nasledujici dokumenty tvofi souéast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o pfijeti nabidky (Oznameni o vybéru dodavatele) !
¢) Priloha a Ocenény soupis praci - vykaz vymeér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zvlastni podminky?
f) Technicka specifikace*
g) Vykresy’ a
h) Formulafe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich tdajii (vzor).

Vzhledem k platbam, které ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu a odstrani na
ni vSechny vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokon&enti
stavby a odstranéni vad na ni cenu dila v dob€ a zplisobem predepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv ziizenym
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ncinnosti nékterych smluv, uvetejiiovani
t&chto smluv a o registru smluv, ve znéni pozdéjsich predpist (dale jako ,,zakon o registru
smluv®), pti¢emz bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.

1 Pozn, pro dodavatele: Z povahy tohoto dokumentu bude ptedloZeno aZ vybranym dodavatelem pied podpisem
Smlouvy.

2 Tuto pfilohu Smlouvy o dilo pfedklada dodavatel na datovém nosici.

3 Tuto pfilohu Smlouvy o dilo pfedklada dodavatel na datovém nosici.

4 Tuto pfilohu Smlouvy o dilo pfedklada dodavatel na datovém nosiéi.

> Tuto ptilohu Smlouvy o dilo pfedklidd dodavatel na datovém nosidi.




Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojoveé Citelném formatu a rovné€z metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, ze Smlouva bude uvefejnéna
v registru smluv bez ohledu na skuteCnost, zda spada pod nékterou z vyjimek z povinnosti
uveiejnéni stanovenou v zakoné o registru smluv. V ramci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zakona o registru smluv nami oznaené pred podpisem
Smlouvy.

Piipadné spory mezi smluvnimi stranami projednd a rozhodne pfislusny obecny soud Ceské
republiky v souladu s obecné zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (idajd a o volném pohybu téchto udaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajb)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé,
kdy bude dodavatel/zhotovitel v kterémkoliv okamziku pln€ni svych smluvnich povinnosti
zpracovatelem osobnich udajii poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skuteCnost objednatele upozornit a bezodkladné (vZdy vSak pfed zahdjenim
zpracovani osobnich dajid) s nim uzaviit Smlouvu o zpracovani osobnich Gdaju, ktera tvofi
soudast této Smlouvy. Smlouvu dle piedchazejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzaviit vzdy, kdyz jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve tfech stejnopisech, z nichz dva obdrzi objednatel a jeden
obdrzi dodavatel/zhotovitel.

Smlouva nabyva u¢innosti uvefejnénim v registru smluv.

Na diikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem
obou smluvnich stran.

za objednatele za dodavatele/zhotovitele
Reditelstvi silnic a dalnic CR SONDEOQ s.r.o.




REDITELSTVI SILNIC A DALNIC CR

Cj.: 03PT-003812 Vytizuje:

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a délnic CR, se sidlem Na Pankréci 546/56, 140 00 Praha 4, ICO: 65993390,
jakoZto zadavatel vefejné zakdzky malého rozsahu s nazvem ,,1/42 Most Otakara Sevéika
pres Ostravskou — dopliikovy GTP¥, interni &islo zakazky 03PT-003812, evidenéni &islo
(ISPROFIN/ISPROFOND): 500 151 0002, na zakladé vyzvy k podani nabidky rozhodl o
vybéru nabidky dodavatele

SONDEQ s.r.o.
se sidlem: Blatného 1885/36, 616 00 Brno
ICO: 02870819

Odivodnéni:

Vybrany dodavatel splnil vechny pozadavky zadavatele vymezené ve vyzveé k podani nabidky
a pfedloZil nabidku s nejnizsi nabidkovou cenou v K¢ bez DPH.

V Bmé dne] | -§5- 751




PRILOHA

Nazev stavby: 1/42 Most Otakara Sevéika pies Ostravskou — doplitkovy GTP

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve zn&ni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky
(dale jen ,,Smluvni podminky*).

Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
, . Reditelstvi silnic a dalnic CR, Zavod Brno,
Nazev a adresa Objednatele | 1.1.4 Sumavska 33, 602 00 Brno
Nazev a adresa Zhotovitele | 1.1.5 SONDEQO s.r.0., Blatného 1885/36, 616 00
Brno
Doba pro dokonceni 1.1.9 7 mésicl
Doba pro uvedeni do 1.1.22 Nepouzije se
provozu
Sekce 1.1.26 Nepouzije se
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokument (b) Priloha
(¢) Zvlastni podminky
(d) Obecné podminky
(e) Technicka specifikace
(B) Vykresy
(g) Nabidkova projektova dokumentace
Zhotovitele
(h) Vykaz vymeér
Prévo 14 Pravo Ceské republiky
Komunikace 1.5 Cestina
Poskytnuti staveniste 2.1 Od Data zahajeni praci ozndmeného dle
Pod-¢lanku 1.1.7
Povéfena osoba 3.1
Zastupce objednatele 3.2 o ]
Jmenovani podzhotovitelé 43 Nepouzije se
Zajisteéni splnéni smlouvy 4.4 Nepouzije se
Zaruka za odstranéni vad 4.6. Nepouzije se
Projektova dokumentace 5.1 Nepouzije se
Zhotovitele
Harmonogram 72 Do 14 dnt po datu zahajeni praci
Postupné zavazné milniky 7.5 Nepouzije se
Odstranéni vad 9.1 Zaruni doba stanovena Objednatelem ¢ini
48 mésict




Nazev Pod-Clanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

Opravnéni k Variaci

10.1

Postup pti Variacich je soucasti této Piilohy

Pribézné platby

113

a) Nepouzije se

11.3

b) pres pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpecnost a ochrana zdravi pti praci)
10 % pribézné platby

113

¢) nepfedlozi na zaklad€ pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % prubézné platby

113

d) neptedloZzi nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

10 % prubézné platby

Meéna

11.7

Koruna Ceska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrzi lhity (a dalsi Casova
urceni) stanovené jemu v rozhodnuti
ptislu§ného vefejnopravniho organu podle
pod-odstavce 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

30 000,- K¢ za kazdy pfipad poruSeni

12.5b)

Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

4 200,- K¢ za kazdy jednotlivy pfipad
poruseni

12.5¢)

Zhotovitel nedodrzi Dobu pro dokonceni
podle Clanku 7 (Doba pro dokon&eni)
840,- K¢ za kazdy zapocaty den prodleni
Zhotovitele s dokoncenim Dila v Dobé& pro
dokonceni

12.5 d)

Zhotovitel nesplni postupny zavazny milnik
podle Pod-¢lanku 7.5 (Postupné zavazné
milniky) uvedeny v Pfiloze

Nepouzije se

12.5¢)

Zhotovitel nedodrzi Dobu pro uvedeni do
provozu podle Pod-¢lanku 7.6 (PredCasné
uzivani)

Nepouzije se




Nazev Pod-¢lanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

12.5 )

Zhotovitel neodstrani vadu nebo poskozeni
do data oznameného Objednatelem podle
Pod-Clanku 9.1.

150,- K¢ za kazdy zapocaty den prodleni

Maximalni celkova vyse
smluvnich pokut

12.5

30 % Prijaté smluvni ¢astky bez DPH

Vyse pojistného plnéni

14.2

1 % z Pfijaté smluvni ¢astky bez DPH

Rozsah stavebné
montazniho pojisténi

14.2.

- pojisténi majetkovych skod ,,proti viem
rizikim* (all risks)

- pojisténi zaruéniho obdobi min. 24 mésici
- pojisténi rizika vyrobee (vyrobni vada) s
limitem plnéni 1 % z Prijaté smluvni ¢astky
bez DPH

- pojisténi okolniho majetku s limitem
plnéni 1 % z Pfijaté smluvni Castky bez
DPH

- pojisténi pfevzatého majetku od
Objednatele s limitem plnéni 1 % z Pfijaté
smluvni ¢astky bez DPH

- pojisténymi dle této pojistné smlouvy
budou Objednatel, Zhotovitel a
Podzhotovitelé smluvné vazani na
budovaném dile

- maximalni spoluucast 1 mil. K¢&.

Zpusob rozhodovani sport

15

Pouzije se varianta B: Rozhodovani pfed
obecnym soudem

V Brné€ dne 07. 05. 2019




(1)

2)

®)

4)

()

(6)

()

®)

©)

PRILOHA
- POSTUP PRI VARIACICH -

Tento dokument, jako soucast Piilohy, zavazné dopliiuje obecny postup Stran pfi
Variacich, tj. zménéch Dila natizenych nebo schvalenych jako Variace podle Clanku
10 Smluvnich podminek; v navaznosti na obecnou pravni upravu definovanou
zékonem &. 134/2016 Sb., o zadavani vefejnych zakézek, ve znéni pozdgjsich predpist
a v navaznosti na vnitro-organiza¢ni pfedpisy Objednatele.

Pro uely administrace se Variaci rozumi Zména, tj. jakakoli zména Dila sjednaného
na zakladé& ptivodniho zadavaciho Fizeni vefejné zakazky. Variaci neni méfeni skuteéné
provedeného mnozstvi plnéni nebo Smluvni kompenza¢ni narok (Claim).

V piipadé, Ze Variace zahrnuje zménu mnozstvi nebo kvality plnéni, budou parametry
zmény zavazku definovany ve Zménovém listu, potvrzeném (podepsaném) Stranami.

Pokud vznese Objednatel na Zhotovitele pozadavek na predlozeni navrhu variace s
uvedenim priméfené lhiity, ve které ma byt navrh pfedlozen, pfedlozi Zhotovitel navrh
variace Objednateli ve formé Zménového listu vetné pfiloh (vzory jsou soucésti
Smlouvy) a dal§ich dokladl nezbytnych pro fadné zdtvodnéni, popis, dokladovani a
ocenéni Variace.

PiedloZeny navrh Objednatel se Zhotovitelem projedna a vysledky jednani zaznamena
do Zapisu o projednani ocenéni soupisu praci a ceny stavebniho objektu/provozniho
souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zmé&nového
listu neprodlend po potvrzeni (podpisu) Zménového listu. Objednatel nemiize
Zhotoviteli pokyn k provedeni Variace pied potvrzenim (podpisem) Zménovéeho listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel maze vydat pokyn k provedeni Variace pted potvrzenim (podpisem)
Zménového listu v ptipadé, kdy by byl zasadné narusen postup praci a v disledku toho
by hrozilo pferuseni praci, anebo vznik $kody. Zasadnim naruSenim postupu praci dle
pfedchozi véty neni prodleni Zhotovitele s pfedlozenim navrhu variace dle Pod-¢lanku
10.5 Smluvnich podminek.

Jiné vyjimky nad ramec pfedchozich ustanoveni miize z diivodi hodnych zvlastniho
zitetele schvalit opravnénd osoba objednatele.

Do doby potvrzeni (podpisu) Zménového listu nemohou byt prace obsazené v tomto
Zménovém listu zahrnuty do Vyuétovani (fakturace). Pokud Vyaétovani (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vyuctovani (fakturaci) ptihlizet a
Vyuactovani (fakturu) vrati Zhotoviteli k prepracovani.




Zménovy list (soucast Pfilohy)

Nézev a evidensni &islo Stavby: Cislo SOPS / Sklo ZBV:
[ &islo Zmany SOIPS:
Nazev stavebnho objektu/, zniho boru (SO/PS):

a jektu/provo: sou ( ) ?_2’ 3, 4ahb

Strany smlouvy o dfio na realizaci vy$e uvedené Stavby uzaviené dne [doplite 1] (déle jen Smiouva):
Objednatel: Reditelstvsilnic a dalnic CR se sidlem Na Pankraci 546/56, 140 00 Praha 4
Zhotovitel: [dopinte]

Paré &. Pflemce

Zastupce objednatele (v
elekironické verzi intranet RSD

1 CR)

2 Zhotovitel
3 Projelktant
4 Supervize

{doplfite dle potieby]

Iniciator zmény: [dopifte - bud Zhotovitel nebo Objednatel]

Fopis Zmény:

Udaje v K¢ bez DPH:

Cena navrhovanych Zmén Cena navrhovanych Zmén Cena r?avrhovar}ych Zn"én l
Zapormych Kadnych zé&pornych a Zmén Kadnych
porny Y celkem
0,00
Podpis vyjadfuje souhlas se Zménou:
Frojeldant (autorsky dozor) jméno datum podpis
Supervize jméno datum podpis
Zéstupce objednatele jméno datum podpis

Objednatel a Zhotovitel se dohodli, Ze u vyse uvedengho SO/PS, kiery je soudastivyse uvedené Stavby, budou provedeny v souladu s § 222
ZZN'Z Zmény, jez jsou podrobné popsény, zdivodnény, dokladovény a acenény v dokumentaci Zmény, jejz soucéstije i tento Zménovy list. V
ostatnim ztstavajf prava a povinnosti Objednatele a Zhotovitele sjednané ve Smiouvé nedotéeny. Na diikaz toho pfipojuji pfisiusné osoby
opravnéné jednat jménem nebo v zastoupeni Objednatele a Zhotovitele své podpisy.

Objednate! (Opravnéné osoba
objednatele jméno datum podpis
dle § 24 Smérnice GR &. 18/2017 ver. 1.1)

Zhotovitel jméno datum podpis

Chslo paré:




Smlouva o zpracovani osobnich tdajd

uzaviend nie uvedeného dne, masice a roku mez:

Redite!stvi silnic a dalnic R

se sidlem Na Pankraci 546/56, 140 00 Praha 4
160! 65993390

DIC: CZ65993390

pravni foma: ofisnévkova organizace

bankovni spojent:

2asloupe

kontaktni osoba ve v&cech technickych:
e-mail:

tek

(d&le Jen ,Spravce’)

a

se sidlem

ico:

oic:

2épis v obchodnim rejstfiku;

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tet:

kontakini osoba ve v&cech technickych:  [4
e-mail: fd
tel: jopln

(dale jen ,Zpracovatel nebo ,Prvotni Zpracovalal )

{Spravce a Zpracovate! spoleéné déle také jako .Smiuvni strany”)
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.Schvalenymi Podzpracovateli* se rozum&ji: (a) Podzpracovatel uvedeni v pilloze &. 3 této
Smlouvy (autorizované piedani Osobnich Udajl Spravee), a (b) pfipadng dalsl dildl
Podzpracovatelé pfedem pisemné povolent Spraveem v souladu se kapitolou 6 této Smiouvy.

Sluzbami* se rozumi SluZby, které ma Zpracovatel poskytnout Spravei podie Hlavnl smiouvy.

JStandardnimi smluvnimi i se rozumi dardnf smiuvni doloZky pro piedavani
osobnich adajd zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykok soubor ustanoven! schvalenych
Evropskou komis|, ktery je méni, dopliuje nebo nahrazuje.

JTieti zemi® se rozumi jakakoli zem& mimo EUEHP, s vyjimkou pfipadd, kdy je tato zemé
dmétem platného a uginného rozhadnutl Evropské komise o adpavidajici ochrané osobnich
udaju ve tretich zemich.

Vymazanim® se rozumi odstran@ni nebo znideni Osobnich Gdajii Spravee tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami  zpi ani bnich Udajli* se rozumi zasada zakonnosti, korektnosti,
transpi tnosti, uéelového inimali Gdajli, pfesnosti, omezeni uloZeni, integrity
a divarnosti. Smiuvnl strany berou na védomi, Ze jakékollv zpracovant osobnich Gdajli &i jakykoliv
vykiad této Smlouvy musi byt vsouladu stémito zasadaml. Dokument Zasady zpracovéni
osobnlch Gdajli je k dispodici na wych st www.rsd.cz v zajoZce Organizace pod
odkazem GDPR.

2pr & ¥, »ZPr “, .subjekt tdaju”, ,osabni Gdaje*, zviastni kategorie
osobnich udaxu a jakékoll dal$i cbecné definice neuvedené v této Smiouvé nebo v Hiavni
smiouvE maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich lda)i Spravee

21 V prib&hu poskytovanl Slufeb a/nebo Produkté Spravel podle Hiavnl smiouvy
je Zpracovatel opravnén zpracovavat Osobni ddaje Sprdvce jménem Sprivce pouze za
podminek této Smlouvy a na 2akiad& Pokynli Spravee. Zpracovalel se zavazuje, Ze bude po
celou dobu zpracovanl dodr3ovat nasledujici ustanoveni tykajict se ochrany Osobnich tdajd
Spravee.

2.2 V rozsahu poZad &m platnymi a Gsinnymi Predpisy o ochrang osobnich tdajli must
Zpracovatel ziskat a uchovévat veskeré potfebné licence, opravnani a povolenl potfebné k
zpracovéinl Osobnich Udajli Spravee vEetné osobnich Gdajd uvedenych v pfifoze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZovat veskerd technické a organizagni opatfeni pro spin&nl
pozadavk(i uvedenych v této Smlouvé a jejich piilohach. Zpracovatel je déle povinen dbat
Zasad zpracovant osobnich Gdajli a za viech okolnosti tyto zasady dodrovat.

2.4 Pro Ugely ik a zafisténi i i Spravce a Zpracovatele navzafem (zejm.
v piipadech porudeni zabezpedeni osobnich Gdajd, pfedavéni Zadosti subjektl udaj), neni-
Ti v konkrétnim pfipad& uréeno jinak, povafly Smiuvnf strany tyto osoby:

2.4.1 osoba povéfena Spraveem:

ovatelem: [
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskytovéni SluZeb a/neho Produktd Spravei maze
zpracovavat Osabni tdaje Spravce, povazuji Smiuvni strany za zésadni, aby pfi zpracovéni téchto
osobnich Gdajl byla zajisténa vysoké drover ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovéni osobnich udajl a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich Gdajd, a to zejm. s Narlzenim Evropského parlamentu a Rady {EL) 6. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v islosti se /é bnfch Gdajt a o volném
pohybu téchto Udajti a o zrusenl smémice 96/46/ES (obecné nafizeni o ochrang osobnich Gdajli),
a proto Smiuvni strany uzaviraji tuto smiouvu o ochrang osobnich tdajl (dale jen ,Smiouva®).

1 Definice
Pro ugely t&to Smiouvy se nésledujici pojmy vykiadaji takto:
LEHP* se rozumi Evropsky hospodafsky prostor.

JGDPR* se rozuml Nafizeni Ewopského parkamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrand fyzickych osob v souvslosti se zpracovanim osobnich Udaj a o volném pohybu
téchto ddajd a 0 zrusenf smérnice 96/46/ES (obecné nafizen( o ochrané oscbnfch tdajd) ve znénf
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHiavni smiouvou* se rozumi smiuvni vztah & smiuvni vztahy zaloZené med Spraveem
a Zpracovatelem na zilkladé uzavfenych platnych a Geinnych smiuv vymezenych v priloze &. 1 této
Smiouvy.

.Osobnimi tdaji Spravce® se rozumi osobni Gdaje popsané v pilloze &. 1 této Smiouvy a veskeré
dal3i osobni Udaje zpracovavané Zpracovatelem jménem Sprévce podle afnebo v souvislosti s
Hiavni smiouvou,

.Podzpracovatslem* se rozumi jakykoli zpracovate! osobnich tdajll (v&etn& jakékoli teli strany)
zapojeny Zpracovatelem do zpracovanf Osobnich (idajd Spravce jménem Spravee. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovanf Osobnich tdajd
Sprévee daliho Pod; tele (tzv. fetézeni podap ateld).

Pokynem" se rozumi jakykelv pokyn Spravce Zpracovatell tykajicl se zpracovani Osobnich tdajd
Sprévee. Zpracovatel je povinen Kdykoliv v prib&hu zpracovéni osobnich tdaji prokazat existenci
a ohsah Pokynu.

,Porusenim zabezpedeni osobnich Gdajt* se rozumi takové poruden! zabezpedeni osobnich
udajl, kleré vede nebo mbZe pFimo vést k neopravn&nému piistupu nebo k neopravnéné
& nahodilé zm&ns, znifeni, vyzrazeni & ztral® osobnich Gdajl, pfipadné k neopravnénému
vyzrazenf nebo pfistupu Kk uloZenym, pfenadenym nebo jinak zpracovévanym Osobnim udajiim
Spréavce.

JProdukty” se rozumf Produkty, které m& Zpracovatef poskytnout Spravei dle Hiavni smiouvy.

.Pfedpisy o ochrans osobnich ddaji* se rozumi Naffzen! Evropského parlamentu a Rady (EU)
8. 2016/679 ze dne 27. dubna 2016 o ochrand fyzickych osob v souvislosti se zpracovanim
osobnlch tdaj a o volném pohybu téchto Gdaj a o zrusenl sm&mice 96/46/ES (cbeené nafizent
o achrané osobnich Udajd) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kv&ina 2016, jakoZ | veskeré ndrodni pfedpisy upravujic] ochranu osobnich Gdajb.
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3 Zpracovéni Osobnich Gda)i Spravce

3.1 Zpracovatel zpracovava Osobnl Udaje Sprévee pouze pro Gely pinénl Havni smiouvy nebo
pro pinéni poskytované na zéktadé Hlavni smiouvy (viz pfiloha & 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Gdaje Spravee
nebo zvefejnit & povolit zvefejndni Osobnich Gdajl Spravce jiné tfeti osob# jinak neZ
vsouladu stouto Smlouvou nebo s Pokyny Spravee, pokud takové avefejnéni nent
vyzadovano pravem EU neho &lenského stétu, kterému Zpracovatel podiéhd. Zpracovatelv
rozsahu povoleném takovym zikonem informuje Spravce o tomto zdkonném poZadavku
pfed zahdjenim zpracovanf Osobnich tdajil Spravee a dodriuje pokyny Spravce, aby
co nejvice omezl rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbytecného adikladu od obdrfenl Pokynu informuje
Sp(évoe v pfipadd, kdy podle jeho nazoru vzhledem kjeho odbomym zmalostem

takovy Pokyn p lje Pfedpisy o ochrané osobnich udaju

a3 Zpracwatel bere na védomi, Ze nenf op &n urdit Ulely a prostredky zpracovani Qsobnich
udajl Spravee a pokud by Zpracovatel toto porudil, povaZuje se ve vaztahu X takovému
zpracovéni za sprévce.

3.4 Pro Géely zpracovani uvedeného vyde timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravee piijemcim ve Wetfch zemich uvedenych v priloze &. 3 t&to Smlouvy
(Autorizavané pfedavani Osobnich Udajli Spravee) vidy za pfedpokiadu, Ze takova osoba
spinf poZadavky uvedené v kapitole 6 této Smiouvy.

4 Spolehllvost Zpracovatele

4.1 Zpracovate] ugini piiméfené kroky, aby zajistit spolehlivost kaZdého zamé@stnance, jeho
zéstupce nebo dodavatele, kteli mohou mit pFistup k Osobaim adajiim Spravee, phidemz
zajisti, aby byl pFistup omezen vyhradné na ty osoby, jejich innost vyZaduje pistup k
pistudnym Osobnim ddajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovaval osobni ddaje Spravce a osob, kieré maiji k tdmto osobnim udajtim pfistup,
piigemz sleduje a pravideind pfezkoumava, Ze se jedna o osoby dle tohoto odstavee.

4,2 Zpracovatel musl zafistit, aby viechny osoby, které zapojit do zpracovan! Osobnich tdajé
Spravee:

4.2.1 byly informovany o diivdmé povaze Osobnich Udajl Spravee a byly si vBdomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Havni smiouvy, Pokynd a
platnych a Géinnyeh Pfedpisd o ochrang osobnich Gdajli, a zavazaly se tyto
povinnosti dodrZovat ve slejném rozsahu, zejm. aby zachovavaly mienlivost o
osobnich udajich a pfijatych opatfenich kjejch ochrang, a to i po skondeni jejich
p épravniho nebo finého smiuvniho vtahu ke Zp. teli;

4.22 byly pfim&fend Skoleny/cedtifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udajii nebo dle Pokynd Spravee;

4.23 podkhaly zavazku diivémosti nebo profesnim &l zikonnym povinnost hovavat
miéenivost;

4.24 poudivaly pouze bezpedny hardware a software a dodriovaly zdsady bezpedného
pouZivani vpodetni techniky;

425 podkhaly procesim autentizace uZivateld a pfinkasovani pii pfistupy k Osobnfm
Udajiim Spravee v soutadu s touto Smiouvou, Hlavnt smiouvou, Pokyny a platnymi a
Gginnymi Predpisy o ochrang osabnich Gdajl;

4.28 zabranily neopravnénému &teni, pozmé&néni, [ & znepfistupn&ni Osobnich
udajli Spravee, newytvéfely kopie nosigl osobnich Udaji pro finou neZ pracovni
potfebu a neumodnily takové jedndni ani inym osobam a piipadn neprodleng,
nejpozdaji véak do 24 hodin od vaniku, hidsily jakékoliv divodné podezfeni na
chroZen! bezpeénosti osobnich tdaji, a to osobé uvedens v kapitole 2 této Smiouvy.
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§ Zabezpedeni osobnich Udaju

5.1 S piihlédnutim ke stavu technlky nékladum na provedeni, povaze, rozsahu, kontextu
a Ggeldm zpracovéni 1 k rlizné pravd bnym a rizné aym rizkim pro prava
a svobody fyzickych osob, provede Zpraeovatei vhodnd technickd a organizadéni opatieni
(pfiloha &. 2 této Smiouvy), aby zajfistit Groved zabezpedeni cdpovidajict danému rizku,
pripadné vietn&:
511 psel i a Sifrovani osobnich Gdajd;

5.1.2 schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odoinost systémd a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osebnich Gdajd a pFistup k nim véas v piipadé
fyzickych &i technickych incidentd;

§.1.4 procesu pravidelného testovani, posuzovani a hod uginnosti denych
technickych a organizaénich opatfen( pro zajist&ni bezpe&nosti zpracovani.

5.2 P# posuzovani vhodné rovné bezpednosti se zohledni rizika, ktera pfedstavule zpracovani,
zejména nahodné nebo protipravni znigeni, ztrﬁta pozménovén! neopravnéné zpfistupnéni
pfedavanych, uloZenych nebo jinak zp h Gdaji, nebo neopravnény
pfistup k nim.

53 V pfipadd zpracovani osobnich (daj vice sprivel je Zpracovatel povinen zpracovévat
takové osobni Udaje oddélend.

54 Konkrétni p bezp jsou deny vpifloze & 2 této Smiouvy a dale
v Pokynech.

6 DalSi Podzpracovatelé

6.1 Zpracovatel je oprévnén pouslt ke zpracovdnl Osobnich Gdajli Spravee daldi
Podzpracovatele uvedené v pfiloze & 3 této Smouvy. Jiné Podzpracavale!e je Zpracovatet

tant

oprévnén zapojit do zpracovani pouze s pf p ym p Spravee.

6.2 Zpracovatel je povinen u kaZdého Podzpracovatele:

6.2.1 poskylnout Spravci Upiné informace o zpracovani, které ma provadat takovy
Podzpracovatel;

6.22 zajistit ndleZitou Uroved ochrany Osobnich (dajl Spravce, vietné dostatednych
zaruk pro provedeni vhodnych technickych a organizadnich opatfeni die této
Smiouvy, Hiavni Smiouvy, Pokynd a platnych a Géinnych Pfedpisd na ochranu
osobnich dajd;

86.2.3 zahmout do smlouvy mez Zpracovatelem a kaidym dal$im Podzpracovatelem
podminky, které Jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
wyloudeni pochybnosti si Smiuvni strany ujednavalji, e vpfipadé tzv. fetézenl
zpracovateld (f. uzavidnf smlouvy © 2pracovani osobnich udajd mez
podzpracovateli) musi tyto smlouvy spifiovat podminky die této Smiouvy. Na
poZadani poskytne Zpracovatet Spravei kopil svych smiuv s dildimi Podzpracovateli
a vpfipad® Fetézeni podzpracovatelli i kopil smiuv uzavfenych mez dalSimi
Podzpracovateli;

8.2.4 v pfipad® pfedan! Osobnich Gdajl Spravce mimo EHP zajistit ve smlouvach mez
Zpracovatelem a kaZdym daldim Podzpracovatelem Standardni smiuvni doloZky
nebo finy mechanismus, ktery pfedem schvéali Spravce, aby byla zajisténa

dpovida]lcei ochrana pfedavanych Osobnich Udajll Spravee;

6.25 zajistit pingni vdech povinnosti nezbytnych pro mehovani piné odpovidnosti vigi
Spravel za kaZdé selhani kazdého diigih D fe pii pInéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Sprévce.
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9 Posouzeni viivu na ochranu osobnich (daju a pfedchozi konzuitace

8.1 Zpracovatel poskytne Spravdi pfimé&fenou pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnich Udajli, které jsou vyZadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym UFadem Spravee, kieré jsou poZadovany podie &l 36
GDPR, atovady pouze ve vziahu ke zpracovévénS Osobnich tidajil Sprﬂvce Zpracovatelem
as ohledem na povahu zp: které ma Zp ! k df

10 Vymazani nebo vraceni Osobnich (dajii Spravce

10.1 Zpracovatel musi neprodlend a v kaZdém pFipadé do 90 (devadesati) kalendafnich dné po:
(i) ukon&eni zpracovani Osobnich Gdajli Spravce Zpracovatelem nebo (if) ukondeni Hlavni
smiouvy, podie volby Spravee (tato volba bude pisemn& oznamena Zpracovatef Pokynem
Sprédvee) bud:

10.1.1 vratit Gplnou kopiiv§EChf‘ bich Gdajl Spravee Spravd zabezpedenym p
datovych souborl v takovém formatu, jaky oznamil Spravee Zpracovateli a dale
bezpedné a prokantelné vymazat viechny ostatni kopie Osobnich Gdaji Spravee

Zpr tel nebo  jakymkoli  autorizovanym  diidim
Podzpraoovatelem nebo

10.1.2 bezpeénd a prokazateind smazat vSechny kople Osobn[ch udaju Spravce
zpr=~“ ych Zp telem nebo jakymkoli dalsim Podzp lem, pfiGemZ
tel kyt Spravel p osvadéeni, Ze piné spinil poZadavky

kapltoly 10 (élo Smiouvy.

10.2 Zpracovatel miZe uchovavat Osobni udaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo Slenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
pledpisy Unie nebo stitu a za pfedpokladu, Ze Zp tel zajisti divémost
viech téchto osobnfch Udaji Spravce a zaj|s(l aby tyto osobni Gdaje Spravce byly
zpracovavény pouze pro Udely uvedené v prévnich piedpisech Unie nebo &lenského statu,
které vyZaduji jefich ukladani, a nikofiv pro Zadny jiny Ggel.

11 Préavo na audit

11.1 Zpracovate! na poZadani zpfistupni Spravci vedkeré informace nezbytné k prokazani
souladu s platnymi a G&innymi Predpisy o ochrané osobnich Gdajl, touto Smlouvou a Pokyny
a dale umoZni audity a inspekce ze strany Spravce nebo pného auditora pov&feného
Spraveem ve vdech mistech, kde probihéd zpracovani Osobnich uda]u Spravee Zpracmtel
umozni Spravei nebo jinému auditorovi povére Spraveem kontro! t a
koplrovat vechny pﬁsluéné zamamy, procesy a systémy, aby Spravce mohl ov&iit, Ze
zpracovani Osobnich Gdaji Sprévee je v soutadu s platnymi a G&innymi Predpisy o ochrang
osebnfch tidajd, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravei pinou spolupréaci
@ na Zadost Spravee poskytne Spréve dikazy o pinéni svych povinnosti podie této Smiouvy.
Zpracovate] neprodieng uvEdomi Spravee, pokud podle jeho nazoru zde uvedené pravo na
audit poruduje Predpisy o ochrané osobnich tdajl.

11.2 Zpracovatel je povinen zajstit vykon prava Sprévee die predchoziho odstavee také u viech
Padzpracovateid.

12 Mezindrodni pfedavéni Osobnich Gdaji Spravce

12.1 Zpracovatel nesml zpracovévat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfet! zemi, s vyjimkou léch pﬂjemcu ve tfetich zemich (pokud existujl)
uvedenych v piifoze &. 3 této Smiouvy (aut & pfedani Osobnich Udajd Sp 3
nenl-i to pfedem pisemné schvéleno Spraveem.

12.2 Zpracovatel na zadost Spravee okamzit® se Spraveem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny dildi Podzpracovatel) smiouvu vietné Standardnich smiuvnich dolozek
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7 Pinéni prav subjektu ddaju

7.1 Subjekt Gdaji mana zakladé sva Zadosti zejména pravo ziskat od Spravee informace tykajici
se zpracovan( svych osobnich udajli, Zadat jefich opravu &i dopinéni, podévat namitky proti
zpracovéni svych osobnich tdaj & 2adat jefich vymaz.

7.2 Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravel pii provadéni vhodnych
technickych a organizadnich opatfeni pre spinéni povinnosti Spravee reagovat na Zadosti o
uplatnéni prav subjektu udajl.

7.3  Zpracovatel neprodiend oznami Sprévei, pokud obdrZi od subjektu adajd, organu dohledu
a/nebo jfiného pristudného organu Zadost podle platnych a GEnnych Predpist o ochrang
osobnich Gdajl, pokud se jedna o Osobni Gidaje Spravce.

7.4 Zpracovatel spolupracuje se Spraveem die jeho potfeb a Pokynd tak, aby Spravei umoznit
jakykoli vykon prav subjektu Gdaji podle Pfedpish o ochrang osobnich tdajii, pokud jde o
Osobni udaje Sprévee, a vyhovél jakémukoli pozadavku, dotazu, ozndmeni nebo 3etfent dle
Predpist o achran& osobnich dajt nebo dle této Smiouvy, coZ zahrnuje:

7.41 poskytnuti vedkerych tdajl poZad: yeh Spraveem v pil &asovém obdobf
specifikovaném Spraveem, a to ve viech pifpadech a vietn& Upinych podrobnosti a
kopil stifnostl, sddleni nebo Zadosti a jakychkeli Osobnich udaji Spravee, které
Zpracovate] ve vztahu k subjektu Udajl zpracovava;

7.4.2 poskytnuti takové asistence, kterou miize Spravce rozumné pozadovat, aby mohi
wyhovét pfisiusné Zadosti ve Ihitéch stanovenych Predpisy o ochrang osobnich
Gdajd;

7.43 i i ¢nych hnicky i h opatfeni, které miZe
Spravce rozumné pozadovat, aby mohi uélnné reagovat na piislusné stiznosti,
sdé&leni nebo Zadosti.

8 PoruSeni zabezpe&eni osobnich Gdaju

8.1 Zpracovatel je povinen bez zbytedného odkladu a v kaZdém piipadé nejpozdérl do 24 hodin
informovat Spravee o tom, Ze do3lo k porueni zabezpeden! Osobnich dajd Spravee nebo

existuje divodné Feni z porudeni p | Osobnich Udaji Spravee. Zpracovatel

poskytne Spravci dos(ateéné informace, které mu umoZni sp(mt veskeré povinnosti tykajict

ohladovani a f pFipadd p h tdajl podle Predpist

o ochran& osobnich uda;u Takové oznémenl musi pfingjmensim:

8.1.1 popisovat povahu porudeni zab nich ddajﬁ kat: ie a podty
dotdenych subjektd udajl a iea specifikace za o osobnich uda]ich

8.1.2 jméno a kontaktnl Gdaje povéfence pro ochranu osobnich Gdajd Zpracovatefe nebo
jiného piistusného kontaktu, od n&hoZ lze ziskat vice informaci;

8.1.3 popisovat odhadované rizke a pravdépodobné ddsledky p bezp i
osobnich dajd;

8.1.4 popisovat opatfeni pfijata nebo navrZena k feSeni poruseni zabezpedeni osobnich

dajd.
8.2 Zpi tel spolup jje s a podnika takové pfiméfené kroky, které jsou fizeny
Spraveem, aby r 3 vyée!rovénl f anj a népravé kaZdého porudenl osobnich

Gdajd.

8.3 V pifpadd porudeni zabezpe&eni osobnich udajG Zpracovatel neinformuje Zadnou Weti
stranu bez pfedchoziho pisemného souhlasu Spravee, pokud takové oznameni nevyzaduje
prévo EU nebo &lenského staty, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu poveleném takovym pravem, informovat Spravee o tomto
pravnim poZzadavku, poskytnout kopii navrhovaného oznameni a zvazit vedkeré piipominky,
které provedi Spravee pfed tim, neZ porudeni zabezpeden! osobnich Gdajli ozvami.
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a/nebo obdobnych dolozek, které mohou vyZzadovat Predpisy o ochran& osobnich dajd,
pokud jde o jakékoli zpracovani Osobnich Gdaji Spravee ve tieti zemi.

13 Kodexy chovéni a certifikace

13,1 Na Zadost Sprévce je Zpr tel povinen dodrZovat rek tni kodex chovéni schvéleny
podle &. 40 GDPR a ziskat relevanini osvid@enl podle ¢ 42 GDPR, pokud se tyka
2zpracovani Osobnich (dajl Spravee a bez zbytedného odkiadu zafistit dodrzovéni takového
kodexu nebo jeho pFisludnych &asti u Podzpracovatelli a dale zajistit 2iskani takovych
osvédZeni Podzpracovatell.

14 VEeobecné podminky

14.1 Smiuvnt strany si ujednaly, Ze tato Smlouva zanikne s ukon&enim Gginnosti Hiavni smiouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaj
i po Jejim zaniku.

14.2 Tato Smiouva se fidi rozhodnym pravem Hlawni smiouvy.

14,3 Jakékoli porusenf této Smlouvy predstavuje zavainé porusenl Hiavni smiouvy. V pfipadé
existence vice smiuvnich vztahi se jednd o porudeni kaZdé smiouvy, die které probihalo
zpracovéni Oscbnich Udaji Spravee,

14.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli finych dohod mez
Smiuvnimi stranami, véetnd, aviak nikeliv vyluéng, Hiavni smiouvy, majl ustanoveni této

Smiouvy pfednost pfed povinnostmi Smiuvnich stran tykaj se ochrany osobnich tdaj,
145 Pokud se ukaZe nékteré ustanweni této Smiouvy pl (iginné nebo nevy

zbyvajici &asti Smlouvy t; v fnosti. Ohledn& neplatnéh inného nebo

nevymahatelného ustanovent se Smiuvni strany zavazu]l ie 1e bud (I) dodatkem k této

Smilouvé upravi tak, aby byla zaj: jeho platnost, G Inost, a to pfi co

nejvétsim mchovéni plivodnich z&dm&rt Smluvnich stran nebo, pokud to neni moné, ()
budou vykladat tato ustanovenf zplisobem, jako by neplatnd, neGdinna nebo nevymahatelng
&ast nebyla nikdy v této Smlouvé obsaZena.

14.6 Tato Smik )] ana v 4 stejnopi pfidemz Spravce obdr2l po 2 vyhotoveni
a Zpracovatel 2 vyholovenl

14,7 Veskeré zmény této Smlouvy je mozné provés( fonnou vzestupné &lslovanych pisemnych
dodatkl podt ych obéma } Pro vy ni véech pochybnosti si
Smiuvni slrany ujednavaji, Ze timto ustanovenim neni dotéeno udgleni Pokynu Spravee
ke zpracovéni Osobnich Gdajli Spravee, kiery tato Smiouva predvida.

14.8 Tato Smilouva nabyva G&innosti dnem podpisu obou Smiuvnich stran.

{.Spravee") (.Zpracovatel’)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje n&které podrobnosti o zpracovani osobnich Udajh spravee, jak vyZaduje
€1. 28 odst. 3 GDPR.

[Konkrétni vyset smiuvnich vaiahtt dopint zpracovatel]

1 Pfedmét a trvani zpracovdani osobnich ddaju Spravece

Predmétem zpracovani oscbnich Gdajll jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdajii Spravee je totoznd s dobou trvéni Hiavni smiouvy, pokud
2 ustanoveni Smiouvy nebo z Pokynu Spravee nevyplyva, Ze majl trvat i po zaniku jeji Gginnosti.

2 Povaha a UBel zpracovani osobnich Udajd spravee

Povaha zpracovani osobnich Gdajli Spravee Zpracovatelem je: pros
O Zpracovani

O Automatizované zpracovanf

O Profilovani nebo automatizované rozhodovan{

Uelem zpracovani osobnich Gdajli Spravee Zpracovatelem je:

3 Druh osobnich iidajt spravce, které majf byt zpracovany
Druh osobnich tdajli (zaskrtndte):
O Osabnf Gdaje {viz vy3e odst. 1)

1 Osobni tdaje zviastn( kategorie die &l. 9 GDPR (L

4 Kategorle subjektt (idai, které jsou zpracovavany pro spravce
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informovdni o pfisiudnych poZadaveich na ochranu

drichui s delrinh § Y

h Gdajtt a pra b 7 ich

P P 3

2. Technicka bezpe&nostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizenl piistupu, ktery je pouZitelny pro vSechny uZivatele
phistupujicl k IT systému. Systém umoifiuje vytvéfet, schvalovat, Kontrolovat
a odstrafiovat uZivatelské uity.

b. Jev pouZivani yeh uz ych UEtd. V pfipadech, kdy je to nezbytné je
Ze viichni uZivatels ledného Uétu majl stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovéni uZivateiskych roli je nutno dodrZovat zisadu
“need-to-know”, aby se omez! podet uFivateld, ktefi maji pristup k osobnim Gdajiim

pouze na ty, kteff je potiebuji pro pre ich clld zpr: tele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespors osm znak{i a vyhovovalo pozadavkiim na velmi silnd hesla, vietng
délky, stoZitosti mak{ a neopakovatelnosti.

e. Autentifikadni povéleni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat
pfes sit.

2.2. Logovani a monitorovéani

a. Log soubory jsou uldadany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdajé. Log soubory obsahuji viechny typy piistupu k udajim (zobrazeni,
maodifikace, odstranéni).

2.3. Zabezpedeni osobnich Gdaji v klidu

a, Bezpeénost serveru/ databaze

i. Databdzové a aplikadni servery ]sou ovany tak, aby fungovaly
pomoci udtu s oprévné tému pro
2ajisténi Fadné funkce.

Databazové a aplikaéni servery zpracovavaji pouze osobnl Udaje, které jsou
pro napltnénf G&eli zpracovani skutednd nezbytné,

b. Zabezpedeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaven zabezpedeni.

| o

ii.  Jsou pravid: y antivirové aplikace a di

signatury.

iii. UZivatelé nemaji opravnénl k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Easové kmity pro odhlddeni, pokud uZivatel neni po
uréitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAENT OPATRENI

1. Organizadni bezpednostni opatfeni
1.1. Sprava zabezpedeni

a. Bezpednostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajict se zpracovani osobnich Gdajd.

b. Role a odpovédnosti:

L. role a odpovédnosti isejici se 1
definovany a pfidéleny v souladu s bezpecnostm politikou;

udajt jsou jasnd

ii. b&hem intemich reorganizaci nebo pfi ukondeni a zméné zaméstnéni je ve
shod& s pisiudnymi postupy jasné definovéno zrudent prav a povinnosti.

¢. Politika fizeni pfistupu: kaZdé rofi, ktera se podilf na zpracovani osobnich Udajd, jsou
pfidélena specificka prava k fizeni piistupu podle zasady "need-to-know.”

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovéni
osobnich Gdaji (hardwaru, softwaru a sitg). Je urdena konkrétni oscba, kterd je
odpovédna za udriovani a aktualizaci tohoto registru (napf. manazer [T).

e. Rizenl zmén: Zpracovalel zajistuje, aby viechny zmény IT systémG byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manaZer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / porudeni osebnich Udajl:

i.  Je definovan plan reakce na incidenty s podrobnymi postupy, aby byl zajiténa
Uginna a véasna reakee na incidenty tykajicl se osobnich Gdajl;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery ved! ke ztraté, zneusiti nebo neoprévnénému
2iskani jakychkofi osobnich Gdajil.

b. Kontinuita provozu: Zpracovatel stanovi hiavni postupy a opatfeni, které jsou
dodrZovany pro zajistdni poZadované Urovnd kontinuty a dostupnosti systému
zpracovani osobnich Gdajl (v pfipads incidentu / poruZeni osobnich Gdaijl).

1.3. Lidské zdroje

a. Divéryhodnost personélu Zpraccrvatel zajidtuje, aby v8ichni zaméstnanci rozuméli svym
odpov&dnosts j se zpracovani osobnfch dajd; role
a odpovédnost § ;sou 1asné komunikovany b&hem procesu pfed nastupem do zaméstnani
a / nebo pfi zécviku;

b. Skoleni: Zpracovatel zajistuje, Ze vaichni wh jsou dostat i rant
o bezpednostnich opatfenich IT systému, kterd se vztahujf k jefich kaZzdodenn! praci;
zaméstnandi, ktefi se podilefi na zpracovéni osobnlch Udajl, jsou rovnéZ fadné
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v. Jsou pravideing instalovany kritické
vyvojafem operaéniho systému.

vydané

24, i sité /

a. Kdykoli je pfistup provadin pfes inteme!, je komunikace $ifrovdna pomoct
kryptografickych protokold,

b. ProvezdoazIT Je stedovén a fizen prostfednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5, Zalohovani

a. Jsou defi Ty postupy zélohovéni a obi i udajt, Jsou zdok tovany a jasné
spojeny s Glohamt a povinnostmi.

b. Zalohovani je poskytovéna odpovidajicl Groved fydcké ochrany a ochrany Zivotniho
prostedi.

¢. Je monitorovana Upinost provadénich zafoh,
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizenf mobilnich a pfenosnych zafizenf
a jsou stanovena jasnd pravidia pro jejfich spravné pouZivani.

b. Jsou pfedem registrovana a pfedem autorizovdna mobilni zafizeni, kterd majf pfistup
k informagnimu systému.

2.7. Zabezpedeni Zivotniho cykiu aplikace

a. V prib&hu Zivointho cykiu vyvole apfikaci jsou vyuzivany nejlepd a nejmodem&jSich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni ddajy

a. Pfed vyfazenim médii bude provedeno jefich pfepsani pif pouditi software. V pfipadech,
kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokument( a pfenosnych médii slouZicich k uktadani
osobnich udaji.

2.9, Fyzick& bezpednost

a. Fyzicky perimetr infrastruldury informadniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfent (napf. turniket ovtadany Cipovou
kartou, vstupni zamky) nebo organizaénf opaltfeni (napf. bezpednostni ostraha) pro
ochranu zabezpedenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI 0S0BNiCH UDAJU SPRAVCE

Seznam schvilenych podzpracovateld, Uvedte prosim (i) Gplny nazev podzpracovatele;
(i) Snnosti zpracovant; (jii) umisténi stfedisek sluzeb.

€. | schvaleny Cinnost zpracovani Umisténi stfedisek stuZeb
podzpracovatel

1. | [dopini zpra
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