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SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE
PODPORY

komunikad¢ni brany MSp pro pristup ke spravnim evidencim a zdkladnim
registrum

Smluvni strany

Ceska republika - Ministerstvo spravedInosti

se sidlem: VySehradska 16, 128 10 Praha 2

zastoupena: Ing. Janem Ladinem, feditelem odboru informatiky
ICO: 00025429

(dale jen ,Objednatel”) na strané jedné

a

KOMIX s.r.o.

se sidlem: Drtinova 467/2a, Smichov, 150 00 Praha 5

jejimz jménem jedna: Ing. Tomas Rutrle, jednatel

ICO: 471 17 087

DIC: CZ 471 17 087

zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil: C, vloZka:
12440

(dale jen ,,Poskvtovatel”) na strané druhé

se dohodly, ze ve smyslu § 1746 odst. 2 zdkona ¢&. 89/2012 Sb., oblansky zakonik, v platném
znéni (dale jen ,,OZ") uzaviraji nize uvedeného dne, mésice a roku tuto

Smlouvu o poskytovini sluZeb technické podpory
(déle jen ,,Smlouva™)

Prohlaseni smluvnich stran

A. Objednatel prohlasuje, Ze je Gstfednim organem statni spravy ziizeny zakonem ¢. 2/1969 Shb..
o zfizeni ministerstev a jinych astfednich organ( statni spravy Ceské republiky, ve znéni
pozdéjSich piedpisil, a Ze spliiuje veSkeré podminky a poZadavky v této Smlouveé stanovené
a je opravnén tuto Smlouvu uzavrit a fadné plnit zdvazky v ni obsazZené.

B. Poskytovatel prohlasuje, ze je pravnickou osobou fadné zalozenou a zapsanou podle &eského
pravnihc fadu v obchodnim rejstiiku vedeném Méstskym soudem v Praze, v oddile C, ¢islo
viozky 12440, a Ze spliuje veSkeré podminky a pozadavky v této Smlouvé stanoven€, a je
opravnén tuto Smlouvu uzavrit a fadné plnit zavazky v ni obsazené.

C. Smluvni strany uzaviraji tuto Smlouvu, aby upravily vzajemna prava a povinnosti pfi
poskytovani sluzeb technické podpory s cilem poskytnout pevny zaklad pravniho vztahu.

D. Definice pojmi:
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Doba odezvy: Doba, ktera uplyne od okamziku doruceni pozadavku provedeného
dohodnutym zpiisobem opravnénym pracovnikem Objednatele do prvni interakce
Poskytovatele s Objednatelem s cilem potvrdit piijem pozadavku.

Dostupnost sluzby: Casovy rozsah, v kterém je sluzba poskytovana.

Havarijni zasah: Havarijni zasah je zasah provadény Poskytovatelem, ktery si lze vyzadat v
situaci, kdy je systém v takovém stavu, Ze nelze normalné provozovat jeho bézné funkce,
nebo kdy je z hlediska provozu nutné pouzit pravé ty funkce, které se provadéji nespravné.
V pfipadé plosné nasazenych systémi se jedna o situace, kdy alespori 30% uZivateld
nemiize provadét bézné tkony.

Normailni zdisah: Akce Poskytovatele vyziadand Objednatelem, ktera neni Havarijnim
zasahem.

Pozadavek: Pro ucely této Smlouvy znamena obecné pozadavek na odstranéni vady,
pozadavek na zménu, pozadavek na informaci nebo reklamaci.

Software: Programové vybaveni.

Software Poskytovatele: Software, ktery byl vyvinut Poskytovatelem, Poskytovatel ma k
dispozici jeho zdrojové kody a je opravnén takovy software upravovat.

Software tieti osoby: Software, ktery nebyl vyvinut Poskytovatelem, Poskytovatel tedy
obvykle nema k dispozici jeho zdrojové kody a neni opravnén takovy software upravovat
nebo je rozsah jeho opravnéni omezen.

Clinek 1
Piedmét Smlouvy

Poskytovatel se zavazuje za podminek stanovenych v této Smlouvé, poskytovat Objednateli
nasledujici plnéni (dale také jen ,,Sluzby“ nebo ,,Sluzba*):

Zajistovani technické podpory programového vybaveni Objednatele uvedeného v Pfiloze
¢. 1, ktera sestava zejména z:

® Udrzby programového vybaveni definovaného v Priloze ¢. 1 (dale jen
,Programové vybaveni®);

° rozvoje Programového vybaveni na zédkladé zmén v podminkach poskytovani dat
ze strany provozovatele spravnich evidenci a registriim statni spravy;

poskytovani sou¢innosti dodavatelim software;
poskytovani konzultace Hot-line;

monitoringu systému;

pohotovost k zasahu;

odstrafiovani provoznich problémt béhu aplikace;
testovani a instalace aktualizovanych verzi;

piijem hlaseni prostiednictvim ServiceDesk;

vedeni a sprava ServiceDesk;

neprofylakticka kontrola 6 hod mésiéné;

zasilani informaci Objednateli v elektronické podobé;

ucasti pracovnika Poskytovatele, do jehoz kompetenci spada predmét této smlouvy,
na poradach se zastupci Objednatele a provozovatele spravni evidence;

@ aktualizace provozni, technické a uzivatelské dokumentace.

Rozsah sluzeb a jejich parametry jsou definovany v ¢lanku 8 této Smlouvy.
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Objednatel se zavazuje sluzby v souladu s touto Smlouvou pribézné piebirat a zaplatit za né
sjednanou cenu. Dale se zavazuje vyvinout a poskytovat stanovenou soudinnost k zajisténi
sjednanych sluzeb.

Clinek 2
Misto pInéni

Mistem plnéni je sidlo Objednatele, kde je instalovano programové vybaveni (uvedené v Pifloze
¢. 1 této smlouvy), k némuz se vaze podpora Poskytovatele, pokud se smluvni strany
nedohodnou jinak.

Chce-li Objednatel zménit misto, kde je instalovano podporované programové vybaveni, je
povinen v dostate¢né lhité predem s Poskytovatelem tuto zménu projednat a po dohodé s nim
zajistit potiebné technicko-organiza¢ni podminky pro pokracovani poskytovani sluzeb
Poskytovatelem. Zména podminek bude stvrzena pisemnym dodatkem této Smlouvy
podepsanym obéma smluvnimi stranami.

Clanek 3
Cena

Cena za poskytovani Sluzeb specifikovanych ve Smlouvé v bodé 1.1 je hrazena formou
mési¢ntho pausalniho poplatku, ktery zahrnuje veskeré naklady Poskytovatele spojené
s poskytovanim téchto Sluzeb a ¢ini 41 500,00 K& bez DPH (slovy: Ctyficet jedna tisic pét set
korun &eskych) za kazdy kalendaini mésic. DPH ¢ini 8 715,00 K&, celkova cena véetné DPH
¢ini 50 215,00 K& (slovy: padesat jedna tisic dvé sté patnact korun ¢eskych).

Cena Piedmétu pInéni bude Objednatelem hrazena pouze za kalendaini mésice, v nichz byly
Sluzby poskytovany, tj. pocinaje kalendainim mésicem, v némz bylo zahdjeno poskytovéni
Pfedmétu smlouvy dle Clanku 1.1. Pokud doba poskytovani SluZeb nezadina ¢i nekonéi prvnim,
resp. poslednim dnem kalendainiho mésice, bude platba Ceny Pausalnich sluzeb za pfislusny
kalendaini mésic sniZena o alikvotni ¢ést.

Tato cena je cenou nejvySe pripustnou a nepiekrocitelnou, zahrnuje veskeré naklady
Poskytovatele spojené s plnénim Predmétu smlouvy a je platna po celou dobu realizace
smlouvy.

Zména ceny je pripustnd pouze v piipadé zmény zdkonem stanovené sazby DPH, na zdklad¢
pisemného dodatku, podepsaného k tomu opravnénymi zastupci obou smluvnich stran. Ke
sjednané cené bez DPH se piipocte daii z pridané hodnoty ve vysi stanovené pravnimi predpisy
v dobé zdanitelného plnéni.

Clanek 4
Platebni podminky

Poskytovatel je opravnén vystavit danovy doklad (dale také jen ,,Faktura®) jiz den nasledujici po
uplynuti kalendainiho mésice, v némz byly Sluzby poskytovany.

Dnem zdanitelného plnéni je den akceptace pInéni. U sluzeb dle odst. 1.1 je dnem zdanitelného
pInéni posledni den obdobi, v némz byla sluzba poskytovana.

Dailovy doklad musi obsahovat:

a. nalezitosti stanovené § 435 zak. ¢. 89/2012Sb., obcansky zakonik, ve znéni pozdéjsich
piredpisd,
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b. nalezitosti stanovené zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich piedpisi,

¢. evidenéni €islo smlouvy objednatele,

Datiovy doklad — Fakturu Poskytovatel objednateli doru¢i pisemné€, bud’ v listinné podobé na
adresu Ministerstvo spravedlnosti CR, VySehradska 16, 128 10 Praha 2 nebo elektronicky do
datové schranky objednatele.

Pokud faktura neobsahuje vsechny nalezitosti, je Objednatel opravnén ji do data splatnosti vratit
zpet k doplnéni ¢i oprave, aniz se tak dostane do prodleni. Lhuta splatnosti po¢ina béZet znovu
od opétovného doruceni nalezité doplnéného ¢i opraveného dokladu Objednateli.

Doba splatnosti faktury je sjednana na 30 (tficet) kalendainich dnti od data dorudeni faktury
Objednateli. Takto sjednana doba splatnosti, neni-li priikazné dohodnuto jinak, nahrazuje den
splatnosti uvedeny na faktufe. V pripadé, ze posledni den lhity splatnosti faktury pfipadne na
den pracovniho klidu, resp. volna, bude se za den splatnosti povazovat nejblize néasledujici
pracovni den. Dnem uhrady je den podani bankovniho piikazu k Uhradé fakturované &astky
zGftu Objednatele ve prospéch uctu Poskytovatele. Platba faktury bude provedena
bezhotovostnim prevodem na bankovni tc¢et Poskytovatele uvedeny na faktuie.

Objednatel neposkytuje zalohy a ani jedna smluvni strana neposkytla ani neposkytne druhé
smluvni strané zavdavek.

V piipadé prodleni Objednatele s thradou fakturované ceny je Poskytovatel opravnén
pozadovat Orok z prodleni z neuhrazené dluzné ¢astky podle konkrétni faktury za kazdy den
prodleni ve vysi stanovené zvlastnim pravnim predpisem v platném znéni, kterym se stanovi
vyse Groki z prodleni (nafizeni vlady &. 351/2013 Sb.).

Clanek 5
Obecné podminky sluzeb

Poskytovatel mtize odmitnout poskytnuti sluzby k programovému vybaveni, které je uZivano
v rozporu s licen¢ni smlouvou o udéleni prav k jeho uzivani (licencni smlouvou) Poskytovatele.

Operacni systém, programov¢ vybaveni uzivané v souvislosti s programovym vybavenim, ke
kterému je poskytovana sluzba, i technické vybaveni, na kterém toto programové vybaveni
pracuje, musi vyhovovat technické specifikaci urené jeho vyrobcem a musi spliiovat
pozadavky stanovené vyrobci programového vybaveni, které ma na pfedmétném technickém
vybaveni pracovat.

Clanek 6
Odpovédnost za vady

Zaruka za dodavku software tietich osob se fidi licenénimi podminkami p¥isludnych vyrobcii.

Zaruka na autorska dila Poskytovatele, konzultace, skoleni a sluzby poskytnuté Poskytovatelem
¢ini 12 (dvanact) mésici od jejich pievzeti Objednatelem.

Dodavatel nese veskeré naklady spojené s odstrariovanim vad, a to véetné nakladi spojenych
s dopravou. Objednatel ma pravo na bezplatné odstranéni vad.

Zarukou za jakost nejsou dotéena prava a povinnosti z vadného plnéni plynouci ze zakona.

Naroky z vad plnéni se nedotykaji prav Objednatele na nahradu Gjmy vznikié Objednateli v
disledku vady.
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Clanek 7
Mésiéni vvkaz

Objednatel muze pozadat Poskytovatele o predlozeni mési¢niho vykazu. Poskytovatel mésiéni vykaz
predloZi nejpozdéji do 15 dnti od zadosti Objednatele. Mésiéni vykaz bude obsahovat:

7.1
12
7.3
7.4

8.1

vymezeni stran;

evidencni ¢islo smlouvy objednatele;

seznam poskytnutych Sluzeb na zakladé PoZadavki Objednatele;

vykaz provoznich problémi vCetné€ uvedeni ¢asu nahlaseni, ¢asu vyreseni a zpisobu vyfeSeni.

Clanek 8
Rozsah sluzeb

Poskytovatel se zavazuje poskytovat Objednateli sluzby v rozsahu definovaném touto
Smlouvou.

Vymezeni sluzeb poskytovanych Poskytovatelem:

8§23
824

8.2.5

Poskytovatel bude provadét adrzbu programového wvybaveni prostfednictvim
dalkového pfipojeni pii feseni problémi vzniklych pfi prici s podporovanym
programovym vybavenim, véetn¢ moznosti telefonické konzultace, kterda miZze byt
vedena téz elektronickou postou.

Poskytovatel se zavazuje provozovat aplikaci ServiceDesk slouzici k evidenci a Fizeni
plnéni pozadavk( Objednatele a tuto aplikaci v ramei plnéni této Smlouvy zpfistupnit
prostiednictvim internetu vybranym pracovnikiim Objednatele. Pro pfistup k aplikaci
ServiceDesk musi mit Objednatel k dispozici PC s pfipojenim k siti internet tak, aby
byl dosazZitelny server KOMIX na adrese http://servicedesk.komix.cz, a dale instalaci
internetového prohlizece. Po uzavieni Smlouvy budou Objednateli Poskytovatelem
vytvofeny (lty pro vybrané uzivatele s pristupovym heslem.

Pozadavek se uplatiiuje prostrednictvim ServiceDesku Poskytovatele.

Névod k obsluze ServiceDesk Poskytovatel Objednateli zptistupni od okamZiku
platnosti této Smlouvy.

Servisni podminky:

Sluzba/parametr Hodnota parametru Poznamka

ServiceDesk 24x7 S vyjimkou technologickych

Dostupnost aplikace

odstavek avizovanych na
www, komix.cz

ServiceDesk telefonni linka hot-line:
- dostupnost sluzby 7.00 - 17.00 v pracovni dny

- dostupnost telefonni a e-
mailové linky Hot-line
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Sluzba/parametr Hodnota parametru Poznamka

Doba provadéni
servisnich zasahu

7.00 = 17.00 v pracovni dny

Havarijni zasah Maximalni Doba odezvy viz definice pojmu Havarijni
Doba od technika k zahajeni feseni zasah
DR eeRINY incidentu 4 hod. od

nahlaseni pozadavku
Poskytovateli v dob¢
poskytovani zasahu

Normalni zasah Maximalni Doba odezvy viz definice pojmu Normalni
Doba od technika k zahajeni feSeni zasah
009 08kaY) incidentu 8 hod. od

nahlaseni pozadavku
Poskytovateli v dob¢
poskytovani zasahu

Pozadavek zadany mimo Dobu provadéni servisnich zasahll se povazuje za doruceny v 7.00
hod. nasledujiciho pracovniho dne a od tohoto okamZiku se pocita Doba odezvy.

8.2.6
a)

b)

g)

8.2.7

Sluzbami dle ¢l. 1.1 jsou také:

technickd pomoc prostiednictvim dalkového piipojeni pii feSeni jednoduchych
problémi vzniklych pfi praci s podporovanym Programovym vybavenim, véetné
moznosti telefonické konzultace, kterd miize byt vedena téz elektronickou postou.
pomoc pii feseni slozit&jSich probléma a fixaci pfipadnych zavad v podporovaném
Programovém vybaveni nebo zavad, jejichz pfi€ina je v interakci podporovaného
Programového vybaveni s dalS$im programovym vybavenim pracujicim na
podporovanych vypocetnich systémech,

technickd pomoc pii problémech vzniklych pi#i praci s podporovanym
Programovym vybavenim,

vykonova optimalizace provozu aplikace na vyzadani,

aktivni G¢ast na zménach konfigurace podporovaného Programového vybaveni,

poskytovani informaci o novych verzich a vlastnostech programového vybaveni, k
némuz se vztahuje tato Smlouva,

spoluprace na tvorbé a Gpravach provoznich predpisti a standardi pro provoz
»~Programoveého vybaveni®.

Administrace a technicka podpora systémového programového vybaveni Objednatele
zahrnuta v pausalnim poplatku dle ¢lanku 3 Smlouvy zahrnuje zejména:

instalaci nebo asistenci pfi instalaci software nebo jeho oprav,
administraci systému na vyzadani,
profylaktickou kontrolu systému na vyzadani,

413
1

feSeni problémi spocivajicich v nastaveni ,,Programového vybaveni® komunikaci
»~Programového vybaveni® s databazovym serverem nebo fefeni dynamiky
~Programového vybaveni®,

podporu Objednatele pfi feseni zavad,

podporu a rozvoj Programového vybaveni celkovém rozsahu do 6 (3est) hodin
mesiéné.
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828 Podpora poskytovana dle této Smlouvy neobsahuje zejména:

a) poskytovani médii, neni-li to vyslovné uvedeno v této Smlouvé,

b)  sluzby, jejichz potfeba je vyvolana vadnou funkci technického vybaveni, jiného
programového vybaveni odlisSného od Programového vybaveni, k némuz je
uzavirana tato Smlouva nebo vadou médii, kterd nebyla dodana Poskytovatelem,

c) na zakladé této Smlouvy nejsou poskytovany nové verze podporovanych produktii
tretich stran, ani jejich vys$si nebo opravné verze nebo opravné patche,

d)  sluzby, jejichz potieba je vyvolana chybnou operaci Programového vybaveni, které
neni specifikovano v Pfiloze €. 1 k této Smlouvé, tzn., Ze sluzba neni z titulu této
Smlouvy poskytovana na potieby zajisténi v oblasti spravy opera¢niho systému,
sitového nastaveni, nastaveni firewallu a dalSich softwarovych prvkd, které jsou
soucasti vypocetniho systému, na kterém je ,,Programové vybaveni® provozovana,

e) feSeni chyb programu vzniklych v disledku jeho uziti na jiném technickém
vybaveni nebo opera¢nim systému, pfipadné ve spojeni s jinym spolupracujicim
programovym vybavenim, nez je uvedeno v této Smlouvé,

f) feSeni chyb programu, které se projevily v souvislosti s porusenim Smlouvy o uziti
programu .

Clének 9
Povinnosti a prava Objednatele

Objednatel ma pravo na poskytovani Sluzeb v rozsahu uvedeném v této Smlouvé.

Zasah si mize vyzadat jen opravnéna osoba tj. osoba uvedena v této Smlouvé nebo osoba
uvedena na seznamu piedaném Objednatelem a pisemné akceptovaném Poskytovatelem.

Objednatel je povinen poskytnout Poskytovateli soucinnost pii feSeni provozniho stavu, ke
kterému si vyzadal Sluzbu, véetn¢ zasahu na misté. Je povinen zejména:

a) poskytnout Poskytovateli dodate¢né informace,

b)  provést na systému akce, které Poskytovatel Objednateli pisemné (e-mailem) nebo
telefonicky sdéli, a informovat jej neprodlené o jejich vysledku,

c)  zajistit soucinnost pracovnikd znalych potiebnych hesel a disponujicich opravnénimi
nutnymi k provedeni zasahu.

Objednatel se zavazuje bez odkladu informovat Poskytovatele o viech zavadach Programového
vybaveni nebo jeho dokumentace, které zjisti. Objednatel se zavazuje poskytnout Poskytovateli
nezbytné dopliiujici informace tykajici se zavad Programového vybaveni nebo jeho
dokumentace, které si Poskytovatel vyzada za Gcelem opakovaného vyvolani zavady nebo jeji
lokalizace.

Objednatel je povinen data na systému denné fadné zalohovat a pravidelné (1x tydné) provadét
profylaktickou kontrolu celého ,,Programového vybaveni® pokud nékterou z téchto povinnosti
nepievzal na sebe Poskytovatel. Zjisténé problémy ohlasi Poskytovateli.

V piipadé vyskytu zavady, ktera brani provozu ,.,Programové vybaveni® nebo vyrazné omezuje
mozZnosti jejiho uziti, je Objednatel povinen bez prodleni informovat Poskytovatele o povaze a
rozsahu problému. Dale je povinen uéinit kroky nezbytné k minimalizaci moznych $kod.

Zméni-li Objednatel adresu, na niz je poskytovana sluzba, nebo konfiguraci technického &i
Programového vybaveni, bude tato zména po oznameni Poskytovateli zahrnuta do Smlouvy
formou pisemného dodatku k této Smlouvé. Objednatel se zavazuje o takové zméné pisemné
informovat Poskytovatele v dostate¢ném piedstihu.
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Objednatel je povinen umoznit Poskytovateli vzdéaleny pfistup napi. pres internet k
»~Programovému vybaveni* pripadné i piistup fyzicky piimo k pocitaci a poskytnout soucinnost
svych pracovnikd, zejména téch, ktefi jsou opravnéni pracovat jako Spravce systému a
databaze.

Objednatel je povinen zajistit aktivni spolupraci jim povéfenych osob.

Clinek 10
Povinnosti Poskytovatele

Poskytovatel je povinen fadné a s odbornou péci poskytovat sluzbu v rozsahu definovaném
touto Smlouvou.

Poskytovatel je povinen vyvarovat se posSkozeni nebo zniceni dilezitych dat, ktera se ve
vypocetnim systému nachazeji. V pripadé nebezpeci ztraty dat béhem zasahu na systému je
povinen pisemné upozornit Objednatele nejméné 2 pracovni dny predem na nutnost tato data
pied timto zasahem zazalohovat.

Poskytovatel je povinen respektovat a dodrzovat pokyny Objednatele pii plnéni predmétu
verejné zakazky.

Poskytovatel je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve veiejné spravé
a o zmeéné nekterych zakont (zdkon o finanéni kontrole), ve znéni pozd&jsich predpisti, osobou

povinnou spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti s tthradou zboZi
nebo sluzeb z vefejnych vydajti.

Clanek 11
Ochrana informaci

VSechny informace, které se Poskytovatel dozvi v souvislosti s plnénim dle této dohody, jsou
duvérné povahy. Poskytovatel se zavazuje zachovavat o duvérnych informacich mléenlivost a
daveérné informace pouzivat pouze k plnéni této dohody. Poskytovatel zodpovida za porudeni
ml¢enlivosti svymi zaméstnanci, jakoz i tfetimi osobami, které se na plnéni predmétu této
smlouvy podileji.

Poskytovatel pii plnéni této smlouvy si je védom povinnosti vyplyvajicich z platnych pravnich
piedpisii upravujicich ochranu osobnich tdajl, zejména z Obecného nafizeni Evropské Unie o
ochrané osobnich adaji (GDPR). Poskytovatel je opravnén zpracovavat osobni udaje v rozsahu
nezbytné nutném pro plnéni pfedmétu této smlouvy, za timto uéelem je opravnén osobni udaje
zejména ukladat na nosice informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav
prodavajiciho vyplyvajicich z této smlouvy, predavat zpracované osobni tdaje Objednateli,
osobni udaje likvidovat, vSe v souladu s platnymi pravnimi pfedpisy upravujicimi ochranu
osobnich Gdaji, zejména s Obecnym nafizenim Evropské Unie o ochrané osobnich tdaju
(GDPR).

V piipadé, ze v souvislosti s plnénim zavazka podle této Smlouvy ziska Poskytovatel pfistup
k informacim obsahujicim osobni nebo citlivé idaje klientd Objednatele, zavazuje se dodrzovat
mlcenlivost o viech téchto udajich vici tietim osobam, zaroven se zavazuje udinit veSkera
technicka i organizaéni opatieni, aby nedoslo k poruseni povinnosti plynoucich Objednateli
z obecné zavaznych pravnich piedpisu.

Poskytovatel se zavazuje zajistit, aby vSichni jeho zaméstnanci, jeho spolupracovnici, stejné
jako jeho poddodavatelé zGc¢astnéni na plnéni této Smlouvy znali své povinnosti pii zachovani
divérnosti informaci, a aby dodrzovali mlcenlivost dle rezimu stanoveného v tomto &lanku.
Tento zavazek bude platit i pfi praci v prostorach Objednatele pro dodrzovani jeho IT internich
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smérnic o bezpednosti a pravidel uzivani software, interni sité a pfistupu na Internet, s kterymi
Objednatel Poskytovatele seznami.

Smluvni strany se zavazuji k zachovani ml¢enlivosti o diivérnych a internich informacich druhé
smluvni strany, se kterymi v souvislosti s plnénim pfedmétu této Smlouvy pfijdou do styku.
Tento zavazek trva i po splnéni pfedmétu této Smlouvy.

Pokud jsou divérné informace poskytovany v pisemné podobé nebo ve formé textovych
souborti na pocitacovych médiich, zavazuji se smluvni strany ucinit o pfedani priikazny zdznam.
Pfitom je pfedavajici strana povinna upozornit pfijimajici stranu na divérnost takového
materialu.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

a)  se staly vefejné znamymi, aniz by to zavinila GmysIné ¢i z nedbalosti pfijimajici strana,

a)  méla prijimajici strana legalné k dispozici pred uzavienim této Smlouvy, pokud takové
informace nebyly pfedmétem jiné, mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

b)  jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tieti osoby,

¢)  po podpisu této Smlouvy poskytne prijimajici strané treti osoba, jez takové informace
pfitom neziska pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Clanek 12
Smluvni pokuty

V ptipadé, ze Poskytovatel nedodrzi Dobu odezvy, ma Objednatel pravo vyZadovat thradu
smluvni pokuty 10 % pfislusného mési¢niho pausalu za kazdou zapocatou dohodnutou jednotku
Doby odezvy (hodina, den).

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu skody.

V pripadé prokazaného poruseni povinnosti sjednanych v ¢lanku 11 této Smlouvy je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 100 000,- K¢ (slovy: jedno sto tisic korun ¢eskych)
za kazdy jednotlivy piipad.

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Gjmy ani pravo na odstoupeni od
Smlouvy.

Clének 13
Odpovédnost za Skodu

Smluvni strany nesou povinnost nahradit zptisobenou skodu v ramei platnych pravnich piedpist
a této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam
a k minimalizaci vzniklych $kod. Smluvni strany se zavazuji upozornit druhou smluvni stranu
na riziko vzniku $kody, které je jim znamo.

PFi provadéni dila ¢i jeho &asti prostiednictvim poddodavatele ma Poskytovatel odpovédnost,
jako by jej provadél sam.

Zadna ze smluvnich stran neni odpovédna za prodleni zpisobené okolnostmi vyludujicimi
odpovédnost. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného
odkladu na vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této Smlouvy.
Smluvni strany se zavazuji k vyvinuti maximalniho u0sili k odvraceni a pfekondni okolnosti
vylucujicich odpovédnost.

Nahrada Gjmy se fidi ustanovenim § 2951 OZ.
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Clanek 14
ReSeni spori a dali ujednani
Strany se zavazuji, Ze veSkeré spory vyplyvajici nebo souvisejici s ustanovenimi této Smlouvy
budou feSeny nejprve smirné. Nebude-li smirného feSeni dosaZeno v primérené dobé, bude mit
kterakoliv ze stran pravo takovy spor piedlozit ke kone€nému rozhodnuti mistné ptisluinému
soudu v Ceské republice.

Vsechna autorska prava a jiné duSevni vlastnictvi existujici pfed datem ucinnosti Smlouvy
budou patfit strané, ktera takova prava vlastnila bezprostiedné pied datem G¢innosti Smlouvy.
Zadna ze stran neziskd zadna vlastnicka ¢i autorskd prava, patenty, obchodni tajemstvi,
obchodni zna¢ky ani zadna jina prava v oblasti dusevniho vlastnictvi, ktera vlastni druha strana.

Objednatel udéluje Poskytovateli souhlas s pouzitim nazvu a predmétu Smlouvy dle &lanku 1
Smlouvy ve spojeni snazvem Objednatele v seznamu referenci realizovanych projekti
a v marketingovych materialech Poskytovatele.

Strany se dohodly, ze zverejnéni obecnych informaci ve vztahu k predmétu plnéni ve formé
tiskovych zprav ¢i piipadovych studii je povoleno za podminky, Ze text bude pisemné
odsouhlasen ob&éma smluvnimi stranami.

Objednatel je opravnén uvefejnit cely text smlouvy na svych webovych strankach a v registru
smluv, vSe za ptfedpokladu, nebrani-li uveiejnéni zvlastni pravni predpis. Poskytovatel s timto
zvefejnénim souhlasi.

Clanek 15
Trvani smlouvy

Smlouva se uzavira na dobu ur€itou, tj. na dobu 4 let od G¢innosti Smlouvy.

Smluvni strany se dohodly, Ze tato Smlouva mtiZe zaniknout nasledovné:

15.2.1 pisemnou dohodou smluvnich stran, véetné dohody o vyrovnani;

15.2.2 jednostrannym  odstoupenim od  Smlouvy pro jeji podstatné porudeni

s tim, ze smluvni strany se dohodly, Zze ve smyslu § 2002 OZ pokladaji za podstatné
poruseni této Smlouvy to, Ze druha smluvni strana neplni ustanoveni této Smlouvy a
pies pisemné upozornéni nesjedna ve 1hité 14 dnii napravu;

15.2.3 jednostrannym odstoupenim Objednatele nebude-li schvdlena Castka ze statniho

rozpodtu nasledujiciho roku, ktera je potfebna k thradé za plnéni poskytované podle
této smlouvy v nasledujicim roce;

15.2.4 jednostrannym odstoupenim Objednatele v piipadé, Zze v insolvenénim fizeni bude

zjistén Opadek Poskytovatele nebo insolvenéni navrh byl zamitnut pro nedostatek
majetku Poskytovatele (v souladu se znénim zékona ¢. 182/2006 Sb., o Gpadku a
zpusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich piedpisi. Objednatel je
rovnéz opravnén odstoupit od smlouvy v piipadé, Ze Poskytovatel vstoupi do
likvidace;

15205 pisemnou vypovédi smluvni strany s tfimési¢ni vypovédni dobou, ktera pocina bézet 1.

(prvnim) dnem mésice nasledujiciho po mésici, kdy byla vypovéd’ dorucena druhé
smluvni strané.

15.2.6 Dojde-li

(a) k pifeméné spolecnosti Poskytovatele nebo
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(b) ke zmén¢ vlastnicke struktury spole¢nosti Poskytovatele nebo ke zméné podilu na
hlasovacich pravech ve spole¢nosti Poskytovatele, v jejichz disledku se zméni ovladajici
osoba oproti dni uzavieni smlouvy,

Je Poskytovatel povinen pisemné ozndmit tuto skute¢nost Objednateli ve Ihiit¢ 10 kalendainich
dnii od u€innosti této zmény. Objednatel je v tomto pfipadé opravnén pisemné vypovédét
dohodu. Vypovédni doba ¢ini 10 kalendéinich dnii a poCina bézet dnem nésledujicim po jejim
doruceni Poskytovateli.

152.7 Odstoupenim od smlouvy nezanika pravo na uplatnéni smluvni pokuty.

Clianek 16
Zavéreéna ustanoveni

16.1 Poskytovatel je povinen dodrzovat Instrukci Ministerstva spravedInosti, &j. 53/2015-01-SP, o
zajisténi bezpe¢nosti informaci v prostiedi informacnich a komunikaénich technologii resortu
spravedInosti, ktera je piiloho €. 2 této Smlouvy.

16.2 Pracovnik Objednatele opravnény uplatnit Pozadavek a provést kontrolu a pfevzeti provedenych
praci je za ,,Programové vybaveni®:
JiFi Maiik
tel.:
e-mail:

Pripadné zmény kontaktnich osob oznami smluvni strana pisemné druhé smluvni strané., Ustanoveni
¢l. 16.10 Smlouvy se nepouZije.

16.3 Pii rozhodovani pfipadnych spord, vzniklych ze zivazkovych vztahi zalozenych touto
smlouvou, budou mistné a vécné prislusné soudy Ceské republiky.

16.4 Smluvni strany v souladu s ustanovenim § 558 odst. 2 obCanského zakoniku vyluéuji pouziti
obchodnich zvyklosti na pravni vztahy vzniklé z této smlouvy.

16.5 Smluvni strany souhlasné prohlasuji, ze¢ tato smlouva neni smlouvou uzavienou adheznim
zptsobem ve smyslu ustanoveni § 1798 a nasl. ob¢anskeého zakoniku.

16.6 Prodavajici vyslovn¢ prohlasuje, Ze na sebe piebird nebezpei zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 ob¢anského zakoniku.

16.7 Smluvni strany prohlaSuji, Ze tato Smlouva obsahuje veskery projev jejich shodné viile a mimo
ni neexistuji zadna ujednani v jiné nez pisemné formé, ktera by ji dopliovala, ménila nebo
mohla mit vyznam pfi jejim vykladu, a Ze se tedy Zadna ze smluvnich stran nespoléha na
prohlaseni druh¢é smluvni strany, které neni uvedeno vtéto smlouvé, jejich piilohach ¢&i
dodatcich. Tim neni dot¢en vyznam nasledné komunikace stran, véetné pokynii Objednatele.

16.8 Stane-li se nékteré ustanoveni této smlouvy neplatnym, zdanlivym &i ned¢innym, nema tato
skute¢nost vliv na ostatni ustanoveni této smlouvy, kterd ziistavaji platnd a (¢inna. Smluvni
strany se v tomto pfipadé zavazuji pisemnou dohodou nahradit ustanoveni, které bylo shledano
neplatnym, zdanlivym ¢i ned¢innym novym ustanovenim, které po obsahové strance nejlépe
odpovidd zamySlenému téelu piivodniho ustanoveni. Do té doby plati odpovidajici uprava
obecné zavaznych pravnich predpisi Ceské republiky.

169 Smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech, které maji viechny platnost originalu, z
nichz 2 (dva) stejnopisy obdrzi Objednatel a 2 (dva) stejnopisy obdrzi Poskytovatel.

16.10 Tato Smlouva piedstavuje Gplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto
Smlouvu je mozné ménit a dopliovat pouze listinnymi, pisemnymi, oboustranné
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odsouhlasenymi, podepsanymi a postupné &islovanymi dodatky v deském jazyce, které se
stavaji jeji nedilnou soucasti.
16.11 Nedilnou sougast Smlouvy tvoii tato pfiloha: Pfiloha €. 1 - Specifikace programového vybaveni
16.12 Smluvni strany potvrzuji, Ze si tuto Smlouvu pied podpisem piecetly, jsou seznameny s jejim

obsahem, rozumi jejimu textu, povazuji jej za zcela ur€ity a srozumitelny a prohlasuji, Ze
Smlouva nebyla ujednana v tisni ani za napadné nevyhodnych podminek.

16.13 Tato Smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami. Uéinnost Smlouvy
nastava okamzikem jejiho uvefejnéni v registru smluv. Uvefejnéni v registru smluy zajisti
Objednatel.

V dn 30 05 30052019

Bk penampenen sy ats V Praze, dne ...

KOMIX s.I.
Drtinova 467/ 24a, I?U n"
1CO: 47117087, DIC. €2

Ing. Jan Ladin,

feditel odboru informatiky
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Priloha ¢&. 1 - Specifikace programového vybaveni

Programové vybaveni, ke kterému se vztahuje Poskytovatelem poskytovana podpora:

e Komunikaéni brana Objednatele piipojeni na spravni evidence Ministerstva vnitra;
e Komunikac¢ni brana Objednatele piipojeni na zakladni registry;

®  Webové rozhrani pro pfistup k auditnim tdajim komunika¢ni brany.
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Pfiloha €. 2 - Instrukce Ministerstva spravedlnosti, ¢j. 53/2015-01-SP
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Instrukce

Ministerstva spravedInosti

ze dne 23. tUnora 2016,

MSP-53/2015-01-SP

o zajisténi bezpecnosti informaci v prostiedi informacnich a komunikacnich technologii resortu spravedinosti

Ministerstvo spravedIinosti stanovi:

CAST PRVNI
UVODNIi USTANOVENI
§1

Pisobnost instrukce

(1) Tato instrukce stanovi cile, principy, pravidla a postupy pro fizeni bezpec€nosti v prostfedi informaénich a komunikaénich
technologii v resortu Ministerstva spravedinosti Ceské republiky, a to v nasledujicich organizaénich slozkach statu:

. Ministerstvo spravedinosti Ceské Republiky (dale jen ,ministerstvo”),
= Nejvyssi spravni soud,
= Nejvy$si soud,
= vrchni soudy,
u krajské soudy (Méstsky soud v Praze),
= okresni (obvodni) soudy a Méstsky soud v Brné,
= Nejvy$si statni zastupitelstvi,
= vrchni statni zastupitelstvi,
= krajska statni zastupitelstvi (Méstské statni zastupitelstvi v Praze),
= Vézefiska sluzba Ceské republiky,
= Zotavovna Vézeiské sluzby Ceské republiky,
n Rejstfik trestd,
= Justiéni akademie,
L Probaéni a mediacni sluzba,
= [nstitut pro kriminologii a socialni prevenci,
dale jen ,justicni slozka".

(2) Tato instrukce plati i pro organizacni slozky resortu ministerstva, které budou zfizeny po datu Géinnosti této instrukce,
nestanovi-li vnitini pfedpis jinak.

(3) Za pinéni povinnosti vyplyvajicich z této instrukce odpovidaji a €ini pravni ukony:
ministr spravedIinosti,
pfedsedoveé:

= Nejvyssiho spravniho soudu,




. Nejvyssiho soudu,

= yrchnich soud,

= krajskych soudi (Méstského soudu v Praze),

= okresnich (obvodnich) soudl a Méstského soudu v Brng;
nejvyssi statni zastupce,
vrchni statni zastupci,
krajsti statni zastupci (Méstsky statni zastupce v Praze),
generalni feditel Vézeriské sluzby Ceské republiky;
reditelé:

. Rejstriku tresta,

L Justiéni akademie,

- Probaéni a mediacni sluzby,

= Zotavovny Vézeiiské sluzby Ceské republiky,

= |Institutu pro kriminologii a socialni prevenci,

(dale jen ,vedouci justiéni slozky").

()

(M

(2)

(1)

@)

Prostfedim informaénich a komunikaénich technologii (dale jen ,ICT") resortu justice se rozumi informaéni systémy,
vypocetni technika véetné mobilnich zafizeni a pfidavnych zafizeni, veskeré pocitacové sité, komunikaéni infrastruktura,
nosice informaci a programové vybaveni justicnich sloZek. Prostiedi ICT dale zahrnuje dokumentaci ICT, spravu ICT,
bezpecnostni spravu ICT a praci uZivatell vyuzivajicich prostfedkd ICT.

§2

Rozsah a hranice systému fizeni bezpecnosti informaci

Rizeni bezpeénosti informaci v prostfedi ICT se tyka:

a) vedkerého hardware a software,

b) uloZenych zpracovavanych nebo pfenasenych informaci,

c) dokumentace prostiedi ICT,

d) vesdkerych &innosti spojenych s uzitim sluzeb a prostfedk( prostfedi ICT, jeho provozni spravou, bezpeénostni
spravou a pouzivanim nosi¢l informaci (véetné sluzeb zajistovanych dodavatelskym zpisobem) a

e) veskerych etap Zivotniho cyklu prostiedi ICT.

Tato instrukce se nevztahuje na systémy obsahujici nebo zpracovavajici utajované informace podle zakona o ochrané
utajovanych informaci’.
CAST DRUHA
POLITIKA SYSTEMU RIZENI BEZPECNOSTI INFORMACI
§3

Cile fizeni bezpectnosti informaci

Cilem €innosti v oblasti bezpecnosti informaci v prostfedi ICT resortu justice je podporovat pinéni Ukoll justicnich slozek,
zajistit jejich kontinuitu a ochranit dobré jméno justiénich slozek tim, Ze omezuje mozna narudeni jejich &innosti, nasledky
bezpecénostnich incidentl a zajistuje potfebnou divérnost, integritu a dostupnost informaci v prostredi ICT.

Zakladni strategickeé cile fizeni bezpeénosti informaci jsou:

1 Zékon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, ve znénf pozdéjsich
predpisd.




a)

b)
¢

Zajisténi bezpeéného a divéryhodného provozu justiénich sloZek a ochrany jejich dobrého jména tim, Ze omezuje
mozna naruseni ¢innosti justiénich slozek a nasledkd bezpecénostnich incidentd.

SpInénf pravnich a dalsich externich pozadavkil na bezpeénost.

Maximalné efektivni zajisténi bezpecnosti odpovidajici hodnoté relevantnich casti chranéného ICT prostiedi,

(3) Specifické cile fizeni bezpe&nosti informaci vychazi ze strategickych cilt a naplfiuji nasledujici povinnosti, za jejichZ spinéni
zodpovidaji osoby podle paragrafu 1, odstavece 3 této instrukce.:

a)

b)

c)

d)
e)

a)

h)

Zajisténi ochrany informaci justi¢nich sloZek (informaci ve veskerych formatech dat, ulozenych v poéitagich a/nebo
na nosicich informaci, pfenasenych po komunikacni infrastruktufe a pfedavanych mezi informacnimi systémy) pred
hrozbami vn&jSimi nebo vnitfnimi, umysinymi nebo nedmysinymi.

Zajisténi duvérnosti informaci — informace maji byt dostupné jen tomu, kdo je k tomu opréavnén a potfebuje je znat
ke své praci. Je tfeba zajistit pfiméfenou Grovefi ochrany pfed neopravnénym pfistupem a zvefejnénim informaci.
Zajisténi integrity informaci — informace mohou byt ménény pouze opravnénymi osobami nebo na pokyn
opravnénych osob a fizenym zpUsobem. Spravnost a Uplnost informaci nesmi byt naruena neopravnénymi ani
neumysinymi zménami.

Zajisténi dostupnosti informaci — informace musi byt dostupné opravnénym osobam tehdy, kdyz je potiebuji.
Dodrzovani pozadavkl pravnich norem a daldich pfedpisl, se zvladtnim zfetelem na zakon o kybernetické
bezpetnosti?, zakon o ochrané osobnich udaju®, zakon o informaénich systémech vefejné spravy*, zakon o
elektronickém podpisu® a smérnice EU.

Hlaseni a vysetfeni kazdého narudeni bezpecnosti informaci, podezieni na toto narudeni nebo zjisténé slabiny.
Nasledné informovani pfislusnych pracovniku slozky (a to i v pfipadé, kdy je zjisti pracovnici jiné justiéni slozky),
odpovédnych pracovnik( resortu a zainteresovanych externich stran.

Efektivnost a pfimérenost opatfeni chranicich informace vzhledem k riziku — opatfeni (véetné mechanizmi systému
fizeni bezpeénosti informaci) musi odpovidat vyznamu chranénych informaci, hrozbam, kterym jsou tyto informace
vystaveny a identifikovanym potfebam v oblasti bezpecnosti informaci.

ZvySovani bezpegnostniho povédomi o bezpecnosti informaci - poskytnuti informaci o poZadavcich a postupech pfi
zajistovani bezpecnosti informaci véem osobam pfistupujicim k informacim a informagnim systémim justiénich
slozek.

Rizeni a zaji$téni bezpetnosti informaci pfi pfistupu tietich stran k infermacim a informaénim systémum. Pfistup k
informacim, které nejsou vefejné, musi byt upraven v pfislusném smiuvnim vztahu.

Realizace sluZeb v oblasti ICT dodavanych tretimi stranami musi byt zajisténa na zakladé smiuvniho vztahu, ktery
zajisti soulad s pozadavky na zajisténi bezpecnosti a napravu pfipadnych nedostatki.

§4

Principy fizeni bezpeénosti informaci

Mezi zakladni principy bezpeénosti informaci, které systém fizeni bezpeénosti zohledfiuje, patfi:

a)
b)
c)

d)

e)

9)

V ramci justicnich slozek je zaveden jeden systém Fizeni bezpecénosti informaci.

Zajisténi bezpeénosti informaci je trvaly proces zahrnujici jednorazové, opakované i soustavné cinnosti.
Odpovédnost je pfidélena konkrétni osobé (napf. na konkrétni pracovni pozici nebo v konkrétni uZivatelské roli),
nikoliv skupiné osob.

Systém fizeni bezpecnosti informaci mize v ramci svého rozsahu pokryvat vice prostfedi; kazdé z uvedenych
prostiedi mize mit vlastni seznam bezpecnostnich opatfeni (politiku bezpeénosti informaci), zékladni procesy
fizeni bezpecnosti jsou véak spole¢né.

Vybér bezpeénostnich opatfeni mize byt pro kazdé z prostfedi zminénych v pfedchozim bodé provadén
samostatné a za pouziti riznych strategii.

V ramci systému fizeni jsou pro vdechna prostiedi zavedeny mechanizmy kontroly shody mimo liniové fizeni.
Vedouci justicnich slozek (dale také jen ,vedeni resortu”) je informovano o stavu bezpecnosti informaci v resortu
spravedInosti.

§5

Pravidla a postupy pro fizeni zdrojl a provozu systému fizeni bezpeénosti informaci

2 Zakon €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zdkond.

3 Zakon €. 101/2000 Sb., o ochrané& osobnich tdaji a 0 zméné nékterych zakond, ve znéni pozdéjsich predpist.
# Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych daliich zakond, ve
znéni pozdeéjsich predpis.

5 Zékon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakonil, ve znéni pozdéjéich

predpisd.
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Pravidla a postupy zajistujici provoz systému fizeni bezpecnosti informaci, uvedena v pfiloze ¢. 2, ¢asti 11-3 ,Pfiru¢ka fizeni
bezpednosti‘, vedou ke spinéni pozadavki fizeni bezpeénosti informaci a implementaci identifikovanych opatfeni.

Vedouci justiéni slozky musi zajistit, Ze pravidla a postupy systému fizeni bezpe&nosti informaci, uvedena v pfiloze €. 2, Easti
11-3 ,Piiruéka fizeni bezpeénosti®, jsou pravidelné kontrolovany, hodnoceny a upravovany za ucelem neustalého zlepSovani,

Vedouci justiéni slozky musi zajistit, Ze pravidla a postupy systému fizeni bezpecnosti informaci, stejné jako opatfeni
vybrana k implementaci uvedena v pfiloze ¢. 2, jsou dokumentovana ve formé fizené dokumentace a jsou dostupna a
prezentovana viem koncovym uZivatelim,

Planovani systému fizeni bezpeénosti informaci a bezpecnostnich opatieni pro konkrétni informaéni systémy je provadéno
na zékladé posouzeni bezpeénosti informaci. Pravidla a postupy posouzeni bezpecnosti informaci jsou uvedeny v pfiloze €.
2, &asti Il- Pfirucka fizeni bezpecnosti* a ¢asti 11-2 ,Metodika analyzy rizik", ¢imz je zajisténo, Ze opakovana posouzeni
bezpecnosti informaci produkuji konzistentni, opodstatnéné a porovnatelné vysledky. Za zajisténi dodrZzovani téchto pravidel
a postupl v justiéni slozce zodpovida vedouci dané justiéni slozky.

Manazer kybernetické bezpecnosti zajisti, Ze minimalné jednou rocné je provedena revize systému fizeni bezpecnosti
informaci a aktualizace dokumentace systému fizeni bezpeénosti informaci a bezpe€nostnich opatieni. Podrobnosti jsou
stanoveny v uvedend v pfiloze &. 2, ¢asti I1-3 Pfiru¢ka fizeni bezpecnosti

Manazer kybernetické bezpe&nosti minimalné jednou roéné vytvofi zprédvu o stavu bezpeénosti informaci v resortu a tu
predlozi Vyboru pro fizeni kybernetické bezpecnosti, podrobnosti jsou uvedené v pfiloze €. 2, ¢asti 11-3 ,Pfirucka fizeni
bezpecnosti®.

§6

Odpovédnost za bezpeénost

Za fizeni bezpecnosti informaci v prostfedi resortu justice zodpovida ministr. Jako poradni orgéan ministra pro tyto ucely
slouzi Vybor pro fizeni kybernetické bezpeénosti.

Vystupy vyboru pro fizeni kybernetické bezpe&nosti vramci systému Ffizeni bezpe€nosti slouzi jako podklady pro
rozhodovani ministra.

Reditel odboru informatiky ministerstva:

a) je zpracovatelem zévaznych pfedpis( k provozu prostiedi ICT;

b) je opravnén posuzovat projekty akvizice informacnich systému s ohledem na zajisténi bezpecnosti informaci ICT
resortu justice a

c) je odpovédny za prubé&znou kontrolu ¢innosti osob vyuzivajicich sluzeb ICT resortu justice.

Vedouci justi¢nich slozek:

a) jsou odpovédni za uplatfiovani této instrukce a na ni navazujici predpisy upravujici provoz a bezpeénost prostredi
ICT;

b) jsou opravnéni pfedkladat odboru informatiky ministerstva pfipominky a navrhy zmén v oblasti bezpecnosti
prostiedi ICT.

c) jsou odpovédni za zajisténi dodrzovani postupu, stanovenych platnou provozni a bezpecnostni dokumentaci
informacéniho systému, smluvnimi partnery dané justicni slozky.

Pracovnici odboru informatiky a IT oddéleni justiénich slozek (dale jen ,Informatici®) jsou odpovédni za soulad spravy a
provozu prostiedi ICT justiéni slozky s pfedpisy upravujicimi provoz a bezpeénost prostiedi ICT.

Kazdy pracovnik justiéni slozky, pfi vykonu role ve spravé a/nebo uZiti informacniho systému, je odpovédny za dodrzovani
postupll stanovenych platnou provozni a bezpeénostni dokumentaci informacniho systému.

Porudeni zasad fizeni bezpecnosti informaci pfi vykonu role ve spravé a/nebo uziti informacéniho systému je chapano jako
bezpec&nostni incident a feSeno jako porudeni pracovnich povinnosti resp. poruseni pravnich pfedpisl.

§7

Bezpecnostni role

Za lcelem zajisténi vyse uvedenych povinnosti ministr uruje osoby do role Manazer kybernetické bezpecnosti (dale také
jen ,MKB"), Architekt kybernetické bezpeénosti a Auditor kybernetické bezpeénosti, které pfevezmou odpovédnosti, prava a
povinnosti uvedené v Politice organizacni bezpecnosti, ktera je soucasti pfilohy ¢. 2 této instrukce a na tuto instrukci
navazujicich predpisech.




(2) Ministr urCuje osoby do role Garant aktiva pro aktiva, ktera jsou informaénimi systémy uréenymi prvky kritické informaéni
infrastruktury nebo vyznamnymi informacnimi systémy dle zakona ¢. 181/2014 Sb. Tento garant aktiva se podili na zajisténi
vyvoje, provozu, pouziti a Gdrzby jednotlivych &asti informaéniho systému. Jeho dal$i prava a povinnosti jsou uvedeny
v Politice organizaéni bezpecnosti, uvedené v pfiloze &. 2 této instrukce.

§8
Pravidla a postupy pro fizeni dokumentace

(1) Knaplnéni uvedené politiky jsou vytvofeny potfebné procesy a navazujici predpisy, které jsou obsazeny v piiloze &. 2 této
instrukce.

(2) Pravidla systému fizeni bezpecnosti informaci, bezpeénostni politiky a dalsi navazné dokumenty obsahujici bezpecnostni
opatfeni, pravidla a postupy zajisténi bezpeénosti informaci jsou vydany ve formé zavazného pfedpisu, konkrétné ve formé
instrukce Ministerstva spravedinosti.

(3) Pravidla systému fizeni bezpecnosti informaci, bezpecnostni politiky a dalsi navazné dokumenty jsou jasné identifikované a
pfiméfené svému Géelu. Zmény uvedenych pfedpisl probihaji fizenym zpusobem zahrnujicim schvaleni a prezkoumani
nasledkl planovanych zmén.

(4) Kromeé toho v ramci systému fizeni bezpecnosti informaci musi vznikat dokumenty dokladajici, Ze procesy jsou provadény,
jak bylo planovano.
§9

Pravidla a postupy pro Fizeni rizik

(1) Navrh bezpec¢nostnich opatfeni je pro systémy spadajici do oblasti pisobnosti zakona o kybernetické bezpeénosti provadén
v ramci procesu fizeni rizik na zakladé hodnoceni rizik.

(2) Navrh bezpeénostnich opatieni je pro systémy nespadajici do oblasti pusobnosti zakona o kybernetické bezpeénosti
provadén na zékladé nejlepsi bézné praxe nebo na zakladé hodnoceni rizik.

(3) Pro zajisténi jednotného pfistupu k hodnoceni rizik je definovana jednotna Metodika pro identifikaci a hodnoceni aktiv a pro
identifikaci a hodnoceni rizik, kterd bude pouzita pro v&echny informacni systémy. Tato metodika je uvedena v pfiloze ¢. 2,
¢ast I, odstavec 2 této instrukce.

(4) Systém fizeni rizik musi zajistovat, Ze rizika jsou nejenom identifikovana, ale je rozhodovano i o jejich zviadani a nasledné
jsou v prabéhu celého Zivotniho cyklu informaéniho systému nadale monitorovana a pfehodnocovana.

§10
Pravidla a postupy pro provadéni audit(i kybernetické bezpecnosti

(1) Audit kybernetické bezpecnosti ovéfuje spravnost a tcinnost zavedenych bezpeénostnich opatfeni a jejich soulad s pravnimi
predpisy, vnitfnimi predpisy, jinymi pfedpisy a smluvnimi zavazky. V resortu justice jde o kontrolu bezpegnosti systému ICT.

(2) Auditor kybernetické bezpecénosti je v ramci resortu justice organizaéné zafazen jako kontrolor bezpeénosti ICT.

(3) Vysledky auditu bezpecénosti informaci jsou pfedavany vyboru pro fizeni kybernetické bezpecnosti, Manazerovi kybernetické
bezpeénosti a vedeni resortu jako soucast zpravy o stavu bezpeénosti informaci v resortu.

§ 11
Pravidla a postupy pro napravna opatieni a zlepSovani systému fizeni bezpeénosti informaci

Systém bezpecnosti informaci a bezpecnostni opatfeni jsou revidovany na zakladé vysledku provadénych kontrol shody,
vysledkl auditl kybernetické bezpecénosti a analyz probéhlych bezpeénostnich incidentt. Podrobnosti jsou uvedeny v pfiloze €. 2,
oddil Il, odstavec 3 (,Pfirucka fizeni bezpecnosti').

§12
Pravidla a postupy pro pfezkoumani systému fizeni bezpecnosti informaci

Vybor pro fizeni kybernetické bezpeénosti minimainé jednou ro¢né prezkouma a zhodnoti stav systému fizeni bezpecnosti
informaci na zakladé predlozené zpravy o stavu bezpeénosti informaci a vysledkl auditt kybernetické bezpeénosti.

§13

Zavéreéné ustanoveni

Zru$uje se instrukce Ministerstva spravedinosti ¢.j. 24/2012-0I-SP, o zaji§téni bezpecnosti informaci v prostfedich informacnich a
komunikacnich technologii resortu spravedinosti, uvefejnéna pod ¢. 1/2013 Shirky instrukci a sdéleni.
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CAST TRETI
BEZPECNOSTNI DOKUMENTACE

§14
Bezpecnostni dokumentace obsahujici bezpeénostni politiky, bezpeénostni opatfeni, p
informaci, je uvedena v pfiloze €. 2 a je pro resort justice zévazna. Urgeni konkrétn
dokumentaci uvedenych, v ramei dané justiéni sloZky, je v prav

ravidla a postupy zajisténi bezpeénosti

iho rozdéleni zodpovédnosti roli v této
omoci vedouciho justiéni slozky.

CAST ETVRTA
UCINNOST
§15
Tato instrukce nabyva dcinnosti dnem 29. tinora 2016.
ministr spravedinosti

JUDF. Robert Pelikan, Ph.D. v. r.




Priloha 1

ZKRATKY A POJMY

V této instrukei jsou pouZity nasledujici zkratky a pojmy:

a)

b)

c)

n)

0)

p)

v)
w)

X)
)

aa)
bb)

cc)

dd)

Aktivum - obecné cokoliv, co ma pro organizaci nebo i jednotlivce hodnotu, v pfipadé této politiky a navaznych
predpist pojem oznacuje informacni aktiva resp. aktiva s nimi souvisejici, ktera se déli na primarni aktiva a
podpurna aktiva.

Bezpecnostni incident - jedna nebo vice nechténych nebo neotekavanych bezpeénostnich udalosti, které mohou s
vysokou pravdépodobnosti kompromitovat ¢innost organizace nebo ohrozovat bezpecnost informaci.
Bezpecnostni udalost - identifikovany stav systému, sluzby nebo sité, ktery signalizuje mozné poruseni
bezpeénostni politiky nebo selhani bezpecnostnich opatfeni, popf. jinou pfedtim nepoznanou situaci, ktera muze
byt vyznamna z pohledu bezpecénosti informaci.

Bod obnovy dat (Recovery Point Objective - RPO) - misto v éase, ke kterému musi byt obnovena data po selhani.
Centrélnim uloZistém bezpecnostnich logl je myslen centralni systém shromazd'ujici a pfipadné dale
zpracovavajici zaznamy potencialné souvisejici s kybernetickymi bezpecnostnimi udalostmi. Pocet téchto
systému v prostiedi resortu justice neni v této politice urcen.

Doba obnovy chodu (Recovery Time Objective - RTO) - Gasové obdobi, b&hem kterého musi byt po havarii
obnovena minimalni droven funkénosti systému.

Dostupnost informaci (aktiva) — informace musi byt dostupné opravnénym osobam tehdy, kdyz je potfebuiji.
Davérnosti informaci (aktiva) — informace maji byt dostupné jen tomu, kdo je k tomu opravnén a potfebuje je znat ke
SVé praci.

Externi sit — komunikacni sit, ktera neni pod spravou resortu spravedinosti nebo justiéni slozky.

Garant aktiva (GA) - fyzické osoba povéfena justiéni sloZkou k zajisténi rozvoje, pouziti a bezpeénosti aktiva.
Havarijni plan (Disaster Recovery Plan - DRP) - Plan pro zalozni postupy, odezvu na nepredvidanou udalost a
obnovu po havarii.

Hrozba — potencialni pfi¢ina nechténého incidentu, jehoz vysledkem muZe byt poskozeni informaéniho systému
nebo organizace.

Informaéni a komunikaéni technologie (ICT) - veskeré informacni technologie pouzivané pro komunikaci a praci

s informacemi.

Informaéni technologie - kazdy elektronicky pfistroj schopny zpracovavat néjaké informace (neboli provadét
algoritmus), tedy pfijmout né&jaka vstupni data, samostatné s nimi provést néjaké operace a vydat pfislusna data
vystupni (popfipadé ¢ast této technologie).

Informaéni systém (IS) - celek sloZzeny z pocitacového hardwaru a souvisejiciho softwaru spolu s lidmi a procesy, a
navrzeny ke sbéru, zpracovani a Sifeni informaci potfebnych k planovani, rozhodovani a fizeni.

Informaéni systém kritické informaéni infrastruktury (KIl) — informacni systém, ktery je prvkem nebo systémem
prvkd kritické infrastruktury v odvétvi komunikaéni a informacni systémy v oblasti kybernetické bezpecnosti (termin
definovany zakonem &. 181/2014 Sb. o kybernetické bezpeénosti).

Integrita informaci (aktiva) — informace mohou byt ménény pouze opravnénymi osobami nebo na pokyn
opravnénych osob a fizenym zpUsobem.

Interni sit — komunikacni sit, ktera je pod spravou resortu spravedinosti nebo justiéni slozky.

MKB — Manazer kybernetické bezpecnosti.

Opatieni (Bezpecnostni opatieni) — ochranna opatfeni pro zajisténi bezpeénostnich pozadavki kladenych na
systém. Mohou mit rizny charakter.

Plan kontinuity ¢innosti (Business Continuity Plan - BCP) - Dokumentovany soubor postupl a informaci, ktery je
vytvofen a udrZzovan v pohotovosti pro uziti pfi incidentu za ucelem umoZnéni organizaci uskute¢riovat své kritické
cinnosti na pfijatelné, pfedem stanovené trovni.

Podpurné aktivum - technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo
bezpe&nosti informaéniho systému.

Politika systému fizeni bezpe&nosti informaci (nebo také ,politika systému fizeni") — Jedna se o systém fizeni
popsany v druhé casti této instrukce.

Pracovnik — uzivatel nebo spravce.

Primarni aktivum - informace nebo sluzba, kterou zpracovava nebo poskytuje informacni systém.

Privilegovana opravnéni - opravnéni pfekraéujici svym rozsahem opravnéni standardnich uzivatela.

Riziko - mozZnost, Ze urita hrozba vyuzije zranitelnosti informaéniho systému a zpusobi poskozeni aktiva.

SLA (Service Level Agreement) — dohoda o Urovni poskytovanych sluzeb - dohoda mezi poskytovatelem sluZby a
jejim konzumentem definujici rozsah, Uroven a intenzitu poskytovanych sluzeb.

Soukromy kli¢ — jeden z paru kli¢l pouzivanych v asymetrické kryptografii, ktery musi byt chranény a pouzivany
pouze jednou osobou.

Spravce - fyzicka osoba povérena Garantem aktiva zajistujici spravu, provoz, pouziti, Gdrzbu a bezpecnost
technického aktiva (administrator); ve vétsiné pfipadl oznaéuje zaméstnance justiénich slozek nebo pracovnika
smluvniho partnera, ktery ma pfistup k informacénim sluzbam, informacim nebo jinym aktiviim justiénich slozek,
pficemz ma pridéleny rozsah opravnéni prekraéujici svym rozsahem opravnéni uZivatell. V pfedpisu Vnitfni
kancelafsky rad pro okresni, krajské a vrchni soudy je spravce oznacovan pojmem informatik.




ee)

le))

hh)

i)
i
kk)

Iy

Standardni informaéni systém (SIS) — informaéni systém, ktery neni urcen prvkem kritické informaéni infrastruktury
(KIl) nebo vyznamnym informacnim systémem (VIS).

Tajny kli¢ — kli¢ symetrické kryptografie pouzivany pro Sifrovani i desifrovani.

Technické aktivum - technické vybaveni, komunikaéni prostiedky a programové vybaveni informaéniho systému a
objekty, ve kterych je tento systém umistén.

Uzivatel — fyzicka nebo pravnicka osoba anebo organ vefejné moci, ktery vyuziva primarni aktiva; ve vétdiné
pfipadi zahrnuje zaméstnance justi¢nich sloZzek nebo pracovnika smiuvniho partnera, ktery ma pfistup

k informaénim sluzbam, informacim nebo jinym aktivim justiénich slozek, pfitemz ma pfidéleny bé&zny rozsah
opravnéni pristupu.

Vedeni resortu - timto pojmem se rozumi ministr nebo ministryné.

Vedouci justiéni slozky — vedouci dané organizaéni slozky resortu justice.

Vefejny kli¢ — jeden z paru kli¢i pouZivanych v asymetrické kryptografii uréeny ke zverejnéni (vétsinou obsazen v
certifikatu uzivatele nebo serveru).

Vyznamny informaéni systém (VIS) - informaéni systém spravovany organem vefejné moci, ktery neni kritickou
informaéni infrastrukturou a u kterého narudeni bezpeénosti informaci miZe omezit nebo vyrazné ohrozit vykon
plsobnosti organu verejné moci (termin definovany zakonem ¢. 181/2014 Sb. o kybernetické bezpecnosti).

mm) Zastupce vedeni resortu — osoba zastupujici vedeni resortu pro oblast bezpeénosti informaci.

nn)

Zranitelnost - slabé misto aktiva nebo bezpeénostniho opatfeni, které miZe byt zneuzito jednou nebo vice
hrozbami.



Priloha 2
BEZPECNOSTNi DOKUMENTACE

Tato pfiloha obsahuje bezpegnostni dokumentaci. Bezpeénostni dokumentace je rozdélena na bezpeénostni politiky a dalsi
bezpeénostni dokumentaci.

l. Bezpec&nostni politiky

(1) Politika akvizice a vyvoje.

(2) Politika organizaéni bezpeénosti.

(3) Politika fizeni dodavatel(.

(4) Politika klasifikace aktiv.

(5) Politika bezpe&nosti lidskych zdroji.

(8) Politika fizeni provozu a komunikaci.

(7) Politika fizeni pfistupu.

(8) Politika bezpe&ného chovani uzivateld.

(9) Politika zalohovani a obnovy.

(10) Politika bezpeéného predavani a vymény informaci.

(11) Politika fizeni technickych zranitelnosti.

(12) Politika bezpe&ného pouzivani mobilnich zafizeni.

(13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci.
(14) Politika dlouhodobého ukladani a archivace informaci.

(15) Politika ochrany osobnich tdaju.

(16) Politika fyzické bezpeénosti.

(17) Politika bezpe&nosti komunikaéni sit&.

(18) Politika ochrany pied $kodlivym kodem.

(19) Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpeénostnich udalosti.
(20) Politika vyuziti a drzby nastroje pro sbér a vyhodnoceni kybernetickych bezpe&nostnich udalosti.
(21) Politika bezpeéného pouzivani kryptografické ochrany.

(22) Politika zvladani kybernetickych bezpe&nostnich incidenti.

(23) Politika auditu a kontroly souladu.

1. Dalsi bezpeénostni dokumentace

(1) Strategie fizeni kontinuity innosti.

(2) Metodika analyzy rizik.

(3) Prirucka fizeni bezpeénosti.

(4) Smérnice - Zajisténi bezpeéné infrastruktury prostiedi ICT









