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Vysvétleni pojmu a zkratek

AC (Air Conditioning) Klimatizace, proces chlazeni a odvlh¢ovani vzduchu.

Aktivni sitovy prvek Aktivnisitové prvky jsou ta zafizeni, kterd slouzi ke vzajemnému propojeni spolu
komunikujicich zafizeni v pocitacovych sitich. Aktivni sitovy prvek aktivné pusobi na prendsené
signdly (zesileni) a modifikuje a interpretuje prendsena data. V prostiedi technologické sité MU se
jednd o zarizeni typu pfepina¢ (switch) a smérovac (router).

Alarm Typ udélosti, ktery informuje o vyznamném nezddoucim stavu.
Aplikaé¢ni server Aplikacéni server je hardware, ktery zajistuje nékterou ze sluzeb BMS MU.

Aplikacni regulator Reguldtor, ktery odpovida profilu zaiizeni BACnet Advanced Application Con-
troller (B-AAC) dle normy BACnet. Je zpravidla vyuzivan pro pfimé rizeni technologii.

Archivni databaze Archivni databéze slouzi k ukladani veskerych provoznich dat do jednotné struktury
a do spoleéného umisténi. Data z archivni databaze lze vyuzivat ke zpétné analyze provozu.

BMS MU (Building Management System Masarykovy univerzity) BMS MU je postupné bu-
dovany integrovany informac¢ni systém urceny pro TFizeni, monitorovani a néaslednou optimalizaci
provozu technologii budov MU.

COV (Change Of Value) Metoda vzorkovani sniménim hodnoty pfi zméné hodnoty o zadany préh.

DA (Dieselagregat) Motorgenerator se spalovacim naftovym motorem — soustroji slozené ze spalo-
vacitho motoru a generatoru slouzici jako ndhradni zdroj pro zajisténi neptetrzité dodavky elektrické
energie.

Datovy bod Predstavuje hodnotu — mérené velciny, zddané hodnoty, stavu vstupu, vystupu apod.
DDC (Direct Digital Control) Primé ¢islicové fizeni.
Deadband Pasmo necitlivosti.

Distribuovana technologie Distribuované technologie jsou takové technologie, kde sledovéni a/nebo
ovladani probiha samostatné pro rizné casti budovy, typicky pro mistnosti. Distribuované tech-
nologie vyuzivaji Vizualizac¢ni obrazovky s pudorysy podlazi nebo tabulkovym zobrazenim.

DO Dudlezité obvody, obvody 2. kategorie dulezitosti napajené dieselagregatem

Doplnkovy protokol Jako doplinkovy protokol lze pro dohled, napojeni méridel, polni instrumentace
a rozsiteni vstupu a vystupu pouzit oteviené protokoly (SNMP, Modbus RTU, M-Bus, MP-Bus
a LINKnet). Pouziti doplitkového protokolu je podminéno obousmérnym funkénim pfevodem na
zékladni protokol a souhlasem Garanta.
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DVD Dokumentace pro vybér dodavatele.

Dvefe Zahrnuji veskeré prvky EKV, tedy zdmek (otevirac), ¢tecku a pripadné magneticky kontakt,
podilejici se na funkci pristupového bodu.

EKV (Elektronicka kontrola vstupu) Systém pro zajisténi omezeni vstupu do vybranych prostor,
pripadné sledovani pohybu osob. V ramci MU realizovan zpravidla prostfednictvim bezkontaktnich
¢tecek karet, elektromechanickych zamkua ¢i dvernich oteviraci, ev. dalsich prvka.

EZS (Elektronicka zabezpecovaci signalizace, Elektronicky zabezpecovaci systém) Starsi ter-
min pro zabezpecovaci systém, nahrazeno pojmem PZTS.

Fan-coil Zarizeni pro udrzeni tepelné pohody, obsahujici ventilator (Fan) a vymeénik (Coil), zpravidla
dva, jeden pro chladnou a druhy pro teplou vodu.

FM (Frekvenéni ménic¢) Zarizeni pro upravu frekvence stiidavého proudu, uzivané pro plynulou reg-
ulaci otacek motori.

FTP ( Foiled twisted pair) Kabel s kroucenymi pary stinény celkovou folii.

Garant investora pro BMS MU (Garant) Garantem se rozumi souc¢ést MU zodpovédnd za provoz,
rozvoj a udrzbu BMS MU, v této roli vystupuje Oddéleni facility managementu Spravy Univerzit-
niho kampusu Bohunice Masarykovy univerzity.

Hromadna technologie Hromadné technologie jsou takové, které zajistuji néktery z aspektii provozu
budovy centralizované. Pro ovladani a sledovani takovych technologii jsou obvykle pouzivany Vizual-
iza¢ni obrazovky s technologickymi schématy dané technologie.

Integracni zarizeni Integracnimi zafizenimi jsou myslena takova zarizeni, jejichz funkci je provadét
agregaci dat a podobné tlohy, které slouzi pro tcely vizualizace provozu BMS a pro pohodlné
ovlddani obsluhou.

Integrovany pristupovy bod Zahrnuje prvky pfistupového systému tohoto bodu (¢tecka, zamek) a
prislusnou zénu PZTS (tedy z6nu, kterd lezi za timto pristupovym bodem).

Investor Investorem se rozumi Masarykova univerzita nebo jeji soucést, ktera je smluvni stranou doda-
vatele ve véci realizaci dila, oprav, prav, reklamaci a podobnych akci souvisejicich se zasahem do
BMS MU.

IRC (Integrated Room Control) Integrovany reguldtor teploty v mistnosti.

IS MU ( Informacni systém Masarykovy univerzity) Pro potfeby pfistupového systému vystupuje
jako spravce identit a cilova destinace pro udaje o prichodech osob skrz pristupové body.

Kalendar Slouzi pro nastaveni hodnoty datového bodu v zavislosti na datu v roce (nejéastéji napf.
rozliSeni pracovni / nepracovni dny).
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Kontroler Piejaté podst. jm. z anglického jazyka — Controller; v kontextu tohoto dokumentu synony-
mum ke slovu Regulator.

Linkovy prvek Prvek zabezpecovaciho ¢i pristupového systému, ktery je pripojen na systémovou sbér-
nici (linku) a zprostfedkovava prenos informaci mezi tstfednou a periferiemi. U PZTS je zpravidla
oznacen jako expandér ¢i koncentrator, u EKV fadi¢ snimach karet, ¥idici jednotka, dverni jednotka.

Lokalita Uskupeni budov MU, které jsou komunikacné propojeny z jedné hlavni centralni slaboproudé
rozvodny, odkud je zajistén pristup k centralnim datovym sluzbdm MU.

MaR Méreni a regulace.

Master (Spravce) Role (opravnéni) v systému PZTS ¢i EKV, kterd umoziiuje Gplné ovladani systému
(s pripadnymi vyjimkami, je-li zdroven zavedena role Technik).

MDO Méné dilezité obvody, obvody s 3. kategorii dllezitosti napéjeni.
Ménié Zatizeni, které je soucdsti UPS za 1icelem premény stejnosmérného napéti na stridavé.

MIB (Tabulka Management Information Base) Databdze v textovém formatu, popisujici vyznam
objekti popsanych jednoznacnmh identifikatorem. Hlavni vyuziti v protokolu SNMP.

Modul Viz Linkovy prvek.

Notifikace Typ uddlosti, ktery informuje o vyznamném stavu, ktery vSak nutné nemusi byt nezddouci
(napf. zastiezeni).

Ostrovni rezim Ostrovni rezim je zvlastni rezim provozu nové instalace, kterd ma byt pripojena k
BMS MU. Novi instalace je na trovni sité izolovana od BMS MU. V ostrovnim rezimu jsou k nové
instalaci doplnény Webové rozhrani BMS a Archivni databaze, pripadné dalsi nutné komponenty. V
ostrovnim rezimu je mozné otestovat spravnou funkci nové instalace. Po vydani souhlasu Garanta
je instalace z ostrovniho rezimu prepojena do BMS MU.

Pasivni sitovy prvek Pasivni sifové prvky jsou ty ¢asti pocitacové sité, které se podileji na prenosu dat
v siti, ale data zddnym zpltisobem neméni ani neovliviiuji. Mezi pasivni sifové prvky patii kabely
(UTP, FTP, optické kabely), konektory, zasuvky, propojovaci panely a datové rozvadéce.

Periferie Prvek zabezpecovaciho ¢i pristupového systému, ktery je koncovy a slouzi pro sniméani stavu
(¢idlo), signalizaci nebo interakci s uzivatelem. V rdmci PZTS jde napt. o pohybové ¢idlo, magnet-
icky kontakt, u EKV pak ctecka, zamek,. ..

PMO Protimrazova ochrana.
Podsystém Viz Zona.

Polling Metoda vzorkovani snimanim hodnoty v pravidelnych casovych intervalech.
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Polni instrumentace Prvky, které jsou v bezprostiednim kontaktu s danou technologii a slouzi pro
snimani a nastavovani veli¢in potfebnych pro regulaci. V systémech HVAC se primarné jednd o
technologické snimace a spinace (teploty, tlaku, napéti, proudu, atd.), ventily, pohony a frekvenéni
meénice.

Poznamka ve vizualiza¢ni obrazovce Textové pole pro vepsani podrobnosti o provoznim stavu za-
fizeni. Provoz poznamkového systému je v rezii Garanta.

Pristupova karta Prvek (token) slouzici k autentizaci uzivatele a nésledné pripadné autorizaci vstupu
do zabezpeceného prostoru. V ramci MU jsou pouzity zejména studentské karty ISIC, dale zamést-
nanecké karty, ITIC, ptipadné karty pro externisty.

Pristupovy systém Viz EKV.

Pristupovy bod Zikladni prvek EKV, zpravidla Dvefe, piipadné jind forma bariéry (turniket, zavora,
vrata,. .. ). Pfistupovy bod umoziuje autentizované osobé (tzn. po nacteni opravnéné karty) pri-
chod ¢i prijezd. Autentizace a autorizace se ¥idi daty ziskanymi z IS MU, kam jsou rovnéz zasilany
informace o pruchodech. MuzZe byt jednosmérny nebo obousmérny (¢tecka z obou stran dveri).

Prevodnik Prevodnikem je mysleno samostatné zarizeni, které prijimé zpravy jiného protokolu nez
BACnet (z jednoho nebo vice dalsich zafizeni) a ty poté preklada na zpravy protokolu BACnet.

Protokol technologické sité MU Protokol technologické sité je jakykoliv protokol, ktery zajistuje
vyménu zprav v ramci Technologické sité MU. Vybér Protokolu technologické sité MU podléha
schvaleni Garanta.

Protokol BMS MU Protokol BMS MU je protokol nejvyssi darovné v dané siti dle abstraktniho ISO
OSI modelu, na kterém probihd komunikace mezi Zarizenimi BMS MU. Vybér Protokolu BMS MU
podléhé schvileni Garanta.

Provozni rezim Mozné strategie provozu technologie ( den / noc, chod / stop).

PZTS (Poplachové, zabezpecovaci a tisnové systémy) Novéjsi termin nahrazujici EZS, explicitné
zahrnuje i prvky slouzici pro zajisténi bezpecnosti osob, napt. tisnova tlacitka.

Ridici systém Soustava regulatortl, které spolupracuji na regulaci technologického procesu.

Regulator Zarizeni, jehoz tkolem je udrzovat okamzitou hodnotu regulované veli¢iny na hodnoté Za-
dané. V automatizaci budov také casto jako DDC regulétor.

Rozvrh Nastaveni hodnoty datového bodu v zavislosti na dennim ¢ase (nejcastéji napt. zddané hodnoty).

SLIN Silnoproud.

SNMP modul Rozsitujici karta UPS umoznujici prevod stavi nahradniho zdroje na sitovy protokol
SNMP.

SNMP (Simple Network Management Protocol) Komunikaé¢ni protokol uréeny pro sledovani stavu
sifovych prvki.
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Specificky software (specificky SW) Specificky software je veskeré programové vybaveni, které bylo
vyvijeno na miru pro Investora a danou instalaci.

Split Klimatizaéni zafizeni, kdy je jednotka s vyparnikem (vnitini) fyzicky a vzdédlenosti oddélena od
jednotky kondenzaéni (venkovni).

STP (Shielded twisted pair) Kabel s jednotlivé stinénymi kroucenymi pary.

Sumarni stav Stav, ktery je odvozen od stavu podrizenych elementt. Typicky sumarni stav podlazi je
odvozen od stavu jednotlivych prvka na tomto podlazi, suméarni stav pavilonu pak od sumarnich
stavi jednotlivych podlazi (a pfipadné prvku spoleénych pro cely pavilon).

Systémovy regulator Regulator, ktery odpovida profilu zafizeni BACnet Building Controller (B-BC)
dle normy BACnet. Je zpravidla vyuzivan ve vyssich patrech topologie fidiciho systému.

Technik Role (oprdvnéni) v systému PZTS ¢i EKV, kterd je pouzita v nékterych systémech PZTS ¢i
EKV. Jeji prihlaseni je pak podminéno povolenim prostfednictvi role Master, slouzi pro zédsahy pii
zmeéneé fyzické instalace.

Technologie budov Technologie budov je soubor trvale instalovanych zafizeni (Zafizeni technologie
budov ), které se podileji na provozu budovy, a to bud pfimym sledovanim, nebo pfimym, aktivnim
a cilenym ovliviiovanim déju ve fyzickém svété. Kazdé zarizeni technologie budov musi byt unikétné
adresovatelné v nékterém z pouzivanych protokolt BMS MU.

TeNe MU (Technologicka sit MU) Technologicka sit MU (TeNe MU) je soustava vzajemné komu-
nikujicich Zarizeni Technologické sité vcetné zarizeni, které tuto komunikaci zprostifedkovavaji —
ty jsou z pohledu systému BMS transparentni. Technologicka sit neni pfimo pfipojena k internetu
(nesmi existovat TCP/IP brana z TeNe MU do verejné ¢asti sité).

Termoelektricka hlavice Ventil s termoelektrickym pohonem urceny predevsim pro montaz na radia-
tory UT nebo rozvody chladu.

Transfer Okamzik kdy dojde ke zméné zdroje vystupniho napéti UPS: sif-ménic¢ nebo zpét.

Trendlog Trendolog je datova struktura, uchovavajici historicka data o hodnotach jedné sledované nebo
ovladané veliciny v BMS MU.

Udalost Zprava v BMS MU, kterd slouzi k upozornéni lidské obsluhy (Uzivatelt BMS MU) na zménu do
nebo z vyznamného stavu. Zprava neni bezprostiedné vyzadana — nejedné se o zpravu, kterd by byla
odpovédi na zaslany pozadavek. V protokolu BACnet udalosti odpovidaji zpravam (Un)Confirmed
Event Notification Service.

UPS Neprerusitelny zdroj napajeni.
UT Ustiedni topeni.

UTP (Unshielded twisted pair) Nestinény kabel s kroucenymi pary.
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Uzivatel EKV Osoba vybavend kartou zavedenou v IS MU, kterd mtlize byt v zdvislosti na konfiguraci
v IS MU opravnéna pouzit pristupovy bod (oteviit dvere). Pojem privilegovany uzivatel EKV
oznacuje takového uzivatele, ktery ma u konkrétnich pristupovych bodi vyssi prava, typicky muze
zpristupnit mistnost odblokovanim zamku. Privilegovany uzivatel EKV je vybaven privilegovanou
kartou. Neprivilegovany uzivatel EKV pak muze vstupovat pouze do odstfezenych prostor atp.,
podrobnéji je popsano v Pozadavcich na zabezpecovaci a pristupové systémy.

Uzivatel budovy Zaméstnanci Investora, kteri vyuzivaji budovu jako své pracovni prostredi.

VDO Velmi dilezité obvody, obvody s 1. kategorii dulezitosti napajeni.
Vizualizace Viz Webové rozhrani BMS.

Vizualizac¢ni obrazovka Vizualizacni obrazovky jsou vyhradnim prostfedkem pro ovladani BMS MU
v bézném provozu.

VRV /VRF Variable refrigerant volume/flow - klimatizac¢ni jednotka umoznujici hospodarnéjsi a efek-
tivnéjsi regulaci chlazeni diky pouziti frekvenéniho ménice pro plynulé fizeni otdcek kompresoru.

Vyznamny stav Stav nékterého ze zarizeni BMS MU nebo zafizeni technologie budov, ktery vyzaduje
pozornost od Uzivatelt BMS.

VZT Vzduchotechnika.

Webové Rozhrani BMS MU Rozhrani pristupné Uzivatelim BMS MU. Jeho hlavni soucasti jsou
Vizualiza¢ni obrazovky.

Zabezpecovaci systém Zkraceny zapis pojmu poplachovy, zabezpecovaci a tisnovy systém.

Zakladni komunikaéni protokol Zikladnim protokolem je definovan normou CSN EN ISO 16484-5
déle jako BACnet. Mozné jsou jeho dalsi implementace (IP — UDP/IP, Ethernet a MS/TP (485)).

Zarizeni technologické sité MU Zarizeni technologické sité zajistuji komunikaci v rdmci BMS MU,
a to bud jako vysila¢, ptijimac, nebo mezilehly prvek. Kazdé zarizeni TeNe MU musi byt unikatné
adresovatelné v nékterém z pouzivanych protokoli technologické sité. Kazdy prvek, podilejici se na
komunikaci v Technologické siti MU, musi byt zarizenim technologické sité MU a pouzivat néktery
z povolenych protokoli technologické sité MU.

Zarizeni BMS MU Zarizeni BMS MU je takovy prvek BMS MU, ktery se jakkoliv podili na fizeni a
monitorovani provozu technologii budov MU.
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1 Uvod

Metodika Nasazovani a tpravy komponent BMS MU (dale jen Metodika) definuje pozadavky a
pravidla pro realizaci jakychkoliv zmén, uprav, doplnéni a jinych zdsahu (dale jen akci) do BMS MU.
Tato Metodika je zdvaznym podkladem pro projektovani a realizaci vSech akci, které maji nebo mohou
mit jakykoliv dopad na BMS MU. Metodika je vzdy soucédsti smluvnich podminek ¢i objednavky real-
izace akci souvisejicich s BMS MU. V pripadé sporu jakékoliv ¢asti dokumentace, smluvnich podminek
¢i objednavky predmétné akce méa Metodika vzdy prednost pred zminénymi dokumenty.

Piipadné vyjimky z v této Metodice uvedenych pozadavkiu a pravidel je mozné povolit pouze na
zékladé vyslovného souhlasu Garanta s témito vyjimkami.

1.1 Obsah dokumentu

Jednotlivé kapitoly Metodiky popisuji zptisob pfipojeni a integrace jednotlivych technologii budov do
BMS MU. Spole¢né pozadavky na integraci a pripojeni vsech technologii jsou popsany v kapitolach 2 a 4.
V pripadé, ze technologie budovy, ktera se v ramci akce dopliiuje, opravuje ¢i upravuje, neni v Metodice
explicitné zminovana, je tfeba se fidit pfedevsim spolec¢nymi pozadavky a vyzadat si u Garanta informace
a podminky, jak technologii do BMS MU integrovat.

1.2 Obecné podminky realizace akce

Nasledujici seznam obsahuje hlavni zdsady, které jsou dale podrobnéji vysvétleny v dalSich ¢astech tohoto
dokumentu.

e« Do BMS MU jsou integrovany vSechny technologie budov, pokud Investor ¢i Garant neurci jinak;

e Zékladnim komunikaénim protokolem BMS MU je protokol BACnet (CSN EN ISO 16484-5).
Dalsi mozné komunikaéni protokoly jsou pripadné uvedeny v kapitolach popisujicich integraci jed-
notlivych technologii budov do BMS MU;

e 7 duvodu optimalizace budoucich provoznich nédklada Investor pozaduje dodavku a nasazeni vyrobka
Delta Controls Inc. vsude tam, kde je to mozné a ekonomické;

e Predpokladem dodavky a nasazeni zarizeni BMS MU je jejich schvaleni Garantem. Garant si
vyhrazuje pravo pozadovat Uspésné otestovani kompatibility zarizeni s BMS MU a s BACnet dle
Metodiky Testovani zarizeni pro BMS MU;

e Soucasti dodavky akce jsou i komentované zdrojové kody aplikacnich programi vytvorenych ¢i
upravenych pro potfebu akce;

e Soucasti dodavky akce jsou i programy s ¢asové neomezenou licenci k uziti potfebné pro konfiguraci
dodéavanych zatizeni BMS MU;
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e Dodavatel musi respektovat jmennou konvenci BMS MU 2.12;

e Pripojeni dodavanych zafizeni BMS MU do technologické sité mize byt provedeno az po vydani

vyslovného souhlasu Garanta a pfi respektovani podminek Metodiky Pripojovani novych za-
Fizeni do BMS MU (Priloha B).

1.3 Obecny postup realizace akce

Obecny postup pii realizaci jakékoliv akce, ktera ma vliv na BMS MU, je popsan v nasledujicim textu.
Tento postup muze byt doplnén ¢ upraven na zakladé pozadavki Investora ¢i Garanta.

1.

10.

11.

12.

13.

14.

Vyhotoveni prislusné dokumentace (provadéci, realiza¢ni ¢i obdobné) dodavatelem, pozadavky na
dokumentaci viz 2.17;

. Pripadné opravy a dopliiky dokumentace na zakladé pozadavki Investora a Garanta;

Schvaleni dokumentace Investorem a Garantem:;

. Predlozeni seznamu zafizeni, kterd budou v ramci akce pripojena do BMS MU;

. Vybér zafizeni, kterda musi projit Testovanim. Zafizeni, ktera je nutno otestovat, stanovuje Garant;

Testovani zarizeni dle Metodiky Testovéni zafizeni pro BMS MU (Priloha A) v Laboratofi
OFM SUKB za pritomnosti dodavatele. Testovani kazdého zafizeni je mozno opakovat maximélné

2x. Uspésné otestovani viech zaf{zeni BMS MU je nutnym piredpokladem realizace akce. Viz také
2.7,

Provedeni instalace zatfizeni BMS MU v ostrovnim rezimu, tedy bez pripojeni do technologické sité
BMS MU;

Otestovani funkcionality v ostrovnim rezimu;

Vyzadéni stanoviska Garanta k moznému pripojeni zatfizeni do BMS MU v souladu se splnénim
podminek uvedenych v Metodice Pripojovani novych zaiizeni do BMS MU (Ptiloha B);

Ptipojeni zafizeni do BMS MU na zakladé kladného stanoviska Garanta;

Realizace bezchybného ovérovaciho provozu v délce minimélné 14 po sobé jdoucich kalendéinich
dni;

Vyhotoveni dokumentace skute¢ného provedeni za splnéni podminek na dokumentaci, uvedenych v
dalsich ¢astech tohoto dokumentu;

Piipadné opravy a dopliiky dokumentace na zakladé pozadavki Investora a Garanta;

Schvéleni dokumentace Investorem a Garantem.
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2 Infrastruktura BMS

Pojmem Building Management System (BMS) oznacujeme prostiedi (ve smyslu souboru software,
hardware a sitové infrastruktury), které zajistuje integraci a spolupréci jednotlivych systémiu zajistujicich
provoz budovy — tzv. technologii budovy. BMS sjednocuje jednotlivé autonomni technologie tak, ze se z
pohledu uzivateli jedna o jeden provazany celek.

BMS MU tohoto cile dosahuje poskytovanim nékolika zakladnich sluzeb. Jednd se zejména o:

e Sledovani a ovladani stavu zarizeni — Zajistuje komunikaci se systémem v realném case, zo-
brazuje aktualni provozni data z budovy a zajistuje predavani poveli od obsluhy dotcenym za-
Fizenim;

e Alarming — BMS MU aktivné upozornuje obsluhu na vyskyt definovanych udalosti - poruch,
prekroceni prahovych hodnot u sledovanych veli¢in v prostfedi budovy (napt. teploty v mistnosti)
apod.;

e Archivace — Ukladani dat do spole¢né archivni databdze.
V ramci BMS MU jsou integrovany vSechny systémy technologii budov, zejména:
o Systém méfeni a regulace (MaR);

e Ovladéani osvétlent;

e Monitoring vytah;

e Odecty energii;

o Piistupovy systém/Elektronicka kontrola vstupu (EKV);
o Poplachovy zabezpecovaci a tistiovy systém (PZTS);

o Elektronicka pozarni signalizace;

o Kamerovy systém (CCTV);

o Sledovéani stavu napdjeni (jistice, UPS).

V prostiedi MU tedy obecné musi byt kazda technologie budovy sledovana a ovlddana pomoci BMS
MU. Vyjimky musi byt odsouhlaseny Garantem. Zaroven muze Investor, Garant nebo Uzivatel budovy
pozadovat integraci dalsich technologii, které nespadaji pod definici technologii budovy.

Ke svému chodu BMS MU vyuzivé tzv. Technologickou sit MU (TeNe MU). Jedn4 se o infrastrukturu
oddélenou od standardni (tzv. akademické) datové sité pripojené do internetu (dale viz kapitola 4).
Zarizeni TeNe MU jsou v naprosté vétsiné piipadii od internetového provozu oddélena — neexistuje
sitova cesta umoznujici zafizenim komunikovat vné technologické sité. Jedinymi vyjimkami jsou aplikaéni
servery, umoznujici ovladani a sledovani BMS, které samoziejmé musi byt dostupné ze stanic uzivateli,
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které nejsou soucasti TeNe MU. Pripadnd dalsi omezeni (napt. pouze pro piistup z pocitaca v siti MU,
nikoliv odkudkoliv z internetu) jsou fesena pomoci firewallu v akademické siti. Vyclenéni BMS MU do
samostatné sité jednak zjednodusuje spravu a konfiguraci zarizeni zajistujicich provoz budovy, a jednak
zvysuje odolnost vici bezpe¢nostnim riziktm.

Prestoze jsou vSechna zafizeni zapojena do sité, jsou zaroven v co nejvétsi mire autonomni. BMS
MU slouzi ke vzdalenému sledovani stavu zafizeni a vzdalenému vydavani povell, neslouzi ale k zajisténi
zékladnich funkci technologie budov. Jednotliva zafizeni budové musi byt v co nejvétsi mife schopna
autonomniho fungovéni i pfi vypadku komunikace s ostatnimi ¢astmi systému (napft. je pozadovano, aby
byl regulétor byl schopny idit béh systému HVAC samostatné i po odpojeni ze sité — nedochazi k prenosu
nutnych dat mezi zafizenimi BMS MU. Stejné tak bezpecnostni systémy musi zlstat plné funkéni i pii
vypadku komunikace tstfedny s ostatnimi prvky v BMS MU).

2.1 Softwarové standardy aplikaci v prostredi BMS MU

Veskeré soucasné aplikace spliuji urcité funkéni a nefunkéni' pozadavky. V piipadé nadhrady stavajiciho
reseni nebo dodavky nové aplikace pro ovladani a spravu BMS MU je nutné tyto pozadavky také
dodrzet. Jednd se o nésledujici pozadavky:

o Udrzbu, dpravu a rozSifovani aplikaci (napf. vyvojové prostiedi pro vytvareni vizualiza¢nich
obrazovek) bez omezeni poc¢tem datovych bodu, ¢asu nebo uzivatelu aplikace, a to véetné vSech
potrebnych knihoven a potiebného poctu a verzi licenci;

o Provoz aplikaci (BMS) bez omezeni poc¢tem datovych bodi, ¢asu nebo uzivatelu aplikace. Ap-
likace musi byt dostupna jak v prostredi pracovni stanice, tak i jako web aplikace provozovana na
webserveru;

o Uzivatelsky pristup k aplikacim bez licen¢niho omezeni poctu soucasnych uzivateli

o Aplikace musi umoziiovat smérovani alarmi dle zadani (dle typu alarmu, role, uzivatele, ¢asu,
na zadost. .. );

e Ukladani provoznich dat dle zadani do databaze;
« Ceskou lokalizaci;
o Logovani udalosti (uzivatelskych akei);

o Autentizaci a autorizaci s napojenim na centralni systém MU (s pouzitim identit pouzivanych
na MU);

e Vyhradné Sifrovanou komunikaci mezi webovym rozhranim BMS MU a klientskymi stanicemi
uzivateli;

e Zobrazeni sledovanych a fizenych prvka technologii v pidorysech skutecného stavu;

1Jedn4 se napt. o vykon, Skdlovatelnost, spolehlivost, rozsifitelnost, udrzitelnost, spravovatelnost, nebo bezpeénost.
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e Vyhradné Sifrovanou komunikaci pro ptripadny vzdéleny piistup do interniho prostfedi techno-
logické sité;

e Prfipojeni do domény BMS MU v pripadé, zZe je feseni postaveno na MS Windows.

2.2 Hardwarové standardy aplikac¢nich servert v prostredi BMS MU

V siti BMS MU funguji rtizné aplikacni servery. Aplikacni server definujeme jako zafizeni, které splnuje
vsechny nasledujici podminky:

o Zajistuje béh nékteré ze sluzeb BMS MU;

o Jednd se o samostatné zarizeni (vlastni napéjeci zdroj, skiin, moznost pripojeni periferii pro
ovladani);

e Komunikuje prostfednictvim pocitacové sité;

o Obsahuje procesor s architekturou x86-64 (prip. x86);

o Umoznuje instalaci standardniho opera¢niho systému Windows/Linux.
Kazdy nové dodany aplikacni server musi splnovat nasledujici parametry:

o Montéz do rozvadéce (rack mount);

o Serverovy OS v aktudlni stabilni verzi (Windows Server, Debian);

e Redundantni napajeci zdroj;

e Redundantni dlozisté zapojené v RAID1,;

o Karta pro vzdalenou spravu;

o Komponenty se snizenou spotiebou (TDP na jeden procesor max. 90W).

Konkrétni specifikace (napf. na poéty procesori, velikost operaéni paméti apod.) budou upfesnény v
projektové dokumentaci dle pozadavki Investora a po schvileni Garantem.

V pripadé, ze dodavatel zajistuje i montaz aplika¢niho serveru, je povinen zajistit pripojeni obou jeho
napéjecich zdroju dle kapitoly 5.2.2. Pokud takové pripojeni neni mozné, je povinnen informovat o této
skutecnosti Garanta.

2.3 Redundance v BMS MU

U komponent, kde je takové reseni mozné, je Investorem vyzadovovano takové Teseni, které je proti
vypadku jedné z komponent chraneno redundanci. V. BMS MU je vyuzivano nékolik typt redundance:

1. Redundance napajeni — zarizeni vybavena dvéma nezavislymi zdroji, pfipojenymi do dvou nezavis-
lych okruhti dle kapitoly 5.2.2;
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2. Redundance sitového pripojeni — zafizeni jsou vybavena nezdvislymi sitovymi kartami, pripo-
jenymi do BMS MU pres dvé nezavislé sitové cesty;

3. Redundance tlozisté — pevné disky jsou provozovany v rezimu RAID 1;

4. Redundance radice — V pripadé diskovych poli je nutné, aby byla vybavena dvéma nezavislymi
diskovymi radici;

5. Redundance zatizeni — Je pripraveno identické zalozni zafizeni pro pripad vypadku priméarniho.
Pokud je tento typ redundance pozadovén, je to explicitné stanoveno v zadavaci dokumentaci nebo
v této metodice.

Pozadavky na redundanci se tykaji aplikacnich serveri, diskovych poli, softwarovych prevodniki, a
dalsich specializovanych komponent, které pouziti redundance typu 1 — 4 umoznuji. Redundance typu 5
je vyzadovana u obzvlasté dulezitych zatizeni, jejichz spravna funkce je kriticka pro fungovani BMS MU.

2.4 Komunikacni protokoly

Masarykova univerzita vyuzivi BMS integrovany na trovni komunika¢niho protokolu BACnet (CSN
EN ISO 16484-5). V systému neexistuje jasné definovany centralni prvek. Aplikace pro uzivatele BMS
MU (dispecink, archivni databdze — viz ddle) podporuji komunikaci pouze pomoci integra¢niho protokolu
BACnet a se vSemi zarizenimi BMS MU tedy komunikuji stejnym zptsobem. Je tedy nutné, aby vSechna
zarizeni BMS MU umoznovala komunikaci pomoci spole¢ného protokolu BACnet. Miuze se jednat bud
o nativni podporu protokolu, nebo o vyuziti prislusného prekladace. Diky tomu pii pfipojeni novych
zalizeni neni nutné zasahovat do existujicich aplikaci, zmény probihaji pouze na trovni konfigurace.

Nové pripojovand zatizeni BMS MU musi podporovat komunikaci pres BACnet /IP nebo BACnet/MS-
TP (RS-485) pripadné musi byt doddna s pfislusnym prevodnikem na jeden z téchto protokoli. Do-
datecné pozadavky na pouzité komunikacni protokoly jsou u nékterych technologii dédle specifikovany v
prislusnych ¢astech Metodiky. Pouzité komunikacéni protokoly a adresace prvk musi byt vyznaceny v
topologickém schématu technologické sité.

Kazdé zarizeni, které ovlada ¢i sleduje technologie budov skrze své vstupy a vystupy, musi byt schopno
komunikovat prostirednictvim protokolu BACnet, nebo musi byt vybaveno dedikovanym prevodnikem
(k jednomu zafizeni nélezi jeden prevodnik).

2.5 Kompatibilita s existujicimi aplikacemi v prostredi BMS MU

Aplikacemi v prostfedi BMS MU jsou mysleny néstroje, které vyuzivaji koncovi uzivatelé a administratori
pro sledovani, ovladani a analyzu provozu budovy a spravu samotného BMS MU. Tim jsou mysleny
zejména;

¢ Delta Controls ORCAWeb 3.40 R3 — Webové rozhrani BMS MU.
e Delta Controls Historian 3.40 R3 — Server pro uklddani dat do archivni datab&aze.

¢ Delta Controls ORCAView 3.40 R3 — Aplikace pro spravu a konfiguraci systému.
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Nové pripojované zafizeni BMS MU musi byt kompatibilni s vySe uvedenymi aplikacemi v rozsahu
popsaném Metodikou Testovani zarizeni pro BMS MU (Ptiloha A).

V pripadé, ze pro uklddani dat bude pouzito jiné feseni nez ukladani do stavajici archivni databdze
aplikace Historian, je dodavatel povinen zajistit:

e Zobrazeni historickych dat v prostiedi aplikace ORCAWeb;

o Pristup k datim pro externi aplikace (napt. SQL konektor, JSON, XML).

2.6 Distribuované integracni komponenty

Integra¢nimi zafizenimi jsou myslena takova zarizeni, jejichz funkci je provadét agregaci dat a podobné
ulohy, které slouzi pro tcely vizualizace provozu BMS MU a pro pohodlné ovladani obsluhou. Jedna se
zejména o:

e Sumarizaci stava — algoritmus, ktery z mnoziny stavi urcuje stav nadfazené komponenty (napt.
zkouma, jestli je nékteré z ¢idel na daném podlazi v chybovém stavu a pokud ano, vyhlasi chybu
pro celé podlazi). Sumarizace je pouzivana pro propagaci chybovych stavi (viz ¢ést 3.7);

o Ukladani historickych dat — Néktera zarizeni nejsou schopna ukladat historickd data do objekti
typu TrendLog, v takovém ptipadé jsou data uklddana na jiném zafizeni, se kterym komunikuje po
siti;

« Konfigurace casovych planu a kalendaira — Nékterd zarizeni nejsou schopna ¢asového planovani
pomoci objektti typu Schedule a Calendar, v takovém pripadé jsou rozvrhy ukladany na jiném
zafizeni, se kterym komunikuje po siti;

e Vizualizace dat — vytvareni objekti MultiTrend pro sledovani vice veli¢in soucasné.

Pokud jsou tyto nebo jiné tkoly realizoviany pomoci objekti protokolu BACnet (Schedule, Calen-
dar, MultiTrend, Analog/Binary/Multistate Variable), nemohou byt tyto objekty vytvofeny na PC nebo
serveru, je tfeba vyuzit zarizeni s nativni podporou protokolu BACnet. Standardem pro inte-
gra¢ni komponenty systému BMS MU je zarizeni Delta Controls eBCON, piipadné Delta Controls
eBMGR.

2.7 Testovaci procedura

Vzhledem k tomu, ze implementace protokolu BACnet se u ruznych vyrobet mize lisit (napf. nemusi byt
uplnd), dodavatel musi dolozit moznost spoluprace zafizeni ruznych vyrobcu, napt. pomoci prohldseni
vyrobce PICS (Protocol Implementation Conformance Statement).

Zéaroven je dodavatel povinen vyzadat si pro kazdé zarizeni BMS MU, které planuje pouzit, stanovisko
od Garanta. Garant v tomto stanovisku sdéli, jestli je vyzadovano, aby proslo testovanim v laboratofi
BMS MU s kladnym vysledkem podle Metodiky Testovani zarizeni pro BMS MU (Piiloha A).
Zatizenim je pro ucely Testovani myslena konkrétni kombinace hardware a jeho programového vybaveni
(firmware, software). Ja u HW, tak u SW je nutné rozliSovat rizné verze ¢i revize. Garant si vyhrazuje
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pravo pozadovat nové testovani pro zatizeni, u kterého doslo ke zméné HW revize nebo ke zméné verze
SW vybaveni.

Smyslem testovani je ovérit jednak tvrzeni vyrobce v PICS, vhodnost pro dany tcel, a jednak dikladné
oveérit kompatibilitu s existujicimi aplikacemi a prostfedim BMS MU.

Testovaci procedura ovéruje zejména nasledujici vlastnosti a funkce:

e Smérovani, filtrovani a konfigurace alarmi a notifikaci;
o Moznosti pfenosu dat v siti (COV Subscription atd.);

o Schopnost ukladani dat (Trendlog), moznosti konfigurace (COV /Polling) a spolupréce se serverem
Historian (Notifikace o nutnosti stdhnout data);

o Korektni prace s tzv. Status flags a spravnd indikace manualniho rezimu;

o Dostacujici odezva na zmény stavu (konkrétni pozadovana reakéni doba je zavisld na konkrétnim
pouziti — je tim myslena takova odezva, ktera nezpusobuje komplikace pri provozu).

V pripadé, ze zarizeni nesplni pozadavky testovani a neobdrzi od Garanta souhlas, je mozné podstoupit
nejvyse dveé dalsi opravna testovani.

2.8 Pozadavky na fyzickou instalaci prvki BMS

Zarizeni a dalsi komponenty v BMS MU museji byt nainstalovany zpusobem, ktery umoziiuje jejich
dlouhodoby spolehlivy provoz, efektivni iidrzbu a dalsi rozsitovani systému BMS.

Servery (pocitace, u kterych neni fyzicky pfitomna po celou dobu pouzivani lidskd obsluha) museji
byt dodany v provedeni rack mount a nainstaloviny v rozvadééi (,racku®).

Zatizeni uréend k montézi na zed (ustfedny, prevodniky...) musi byt umistény ve slaboproudych
rozvodnach, pokud neni zadavatelem stanoveno jinak.

Regulatory, PLC a dalsi zafizeni urcena k montazi do rozvadécovych skiini museji byt instalovana
podle pozadavki stanovenych v ¢asti 6.3.2.

2.9 Pripojovani novych zarizeni do BMS

Pfipojovani novych zatizeni do BMS musi probihat s védomim a ve spolupraci s Garantem. Pokud Garant
pozaduje testovani, musi zarizeni projit testovanim podle Metodiky Testovani zarizeni pro BMS
MU (Priloha A) pred pfipojenim do BMS MU. Pfi samotném pripojovéani zarizeni do BMS MU je tfeba
dodrzet Metodiku Pfipojovani novych zarizeni do BMS MU (Priloha B). Dodavatel je povinen
nejdrive instalaci provozovat v tzv. ostrovnim rezimu, kdy je nejdrive plné otestovana funkcénost celé
instalace. Po otestovani funkénosti si dodavatel vyzada pisemny souhlas Garanta s pfipojenim a nasledné
je celd instalace najednou pripojena k BMS MU za pritomnosti zastupcu dodavatele i Garanta.
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2.10 Pouziti prevodnikti na protokol BACnet

Pro pfipojovani podsystému do BMS MU lze pouzit prevodnik (prekladaé¢, branu, gateway) v pripadech,
ze dany podsystém nepodporuje nativné komunikaci pres BACnet. Pomérné bézna jsou zarizeni, u kterych
je funkce prevodniku pouze jednou ze sluzeb, kterou poskytuji. Priklady takovych zarizeni:

o Regulator systému MaR na BACnet/IP, ktery sice plni i svou roli v systému MaR, zaroven jsou
pres néj ale pripojena zatizeni podporujici protokol Modbus;

o Ustiedna systému PZTS, kterd obsahuje pfevodnik na BACnet bud jako souddst programové
vybavy, nebo jako rozsifujici modul (i pfes to, Ze samotny rozsifujici modul nepfijimé zpravy fyzicky
pres sit, ale pres rozsitujici rozhrani dstfedny, stéle preklada na BACnet zpravy od ¢idel/linkovych
modulti/koncentratora a dalsich prvki, které jsou distribuovany po budoveé).

Maximéalni pripustnd odezva prevodniku na prijeti signalu musi garantovat pozadovanou funkénost
pripojovanych technologii. Pfednostné je pozadovan prevodnik hardwarového provedeni od stejného
vyrobce jako technologie pripojovand do nadrazeného systému BMS MU (viz déle).

Pokud prevodnik umoznuje vzdaleny pfistup (SSH, RDP...), musi byt funkéni a pFistupové udaje
musi byt soucdsti dokumentace dila.

2.10.1 Softwarovy prevodnik
Za softwarovy prevodnik povazujeme zafizeni, které splnuje vSechny nasledujici charakteristiky:

o ZaFizeni se sklddéd z oddélitelné softwarové a hardwarové ¢asti.

o Hardwarova ¢ést je slozena z uzivatelsky vymeénitelnych komponent jako napi. procesor v patici,
grafickd karta nebo operac¢ni paméti ve standardizovanych slotech.?

o Prevodnik vyuzivd vefejné dostupny operaéni systém (jednd se zejména o neupravované verze
OS Windows nebo OS zalozené na Linuxu).

o Softwarova ¢ast je schopnd béhu na libovolném HW riznych vyrobct, spliujicim urcité poza-
davky (zejména na typ I/O portit), neni tedy pevné svazana s dodanym HW feSenim a nemusi s
nim byt dodavana spolecné.

e Prevodnik umoznuje instalaci dalsiho softwaru.
o Pfevodnik neni fyzickou sou¢ésti jiného zarizeni (napf. Ustfedny, reguldtoru).

Volnéji feceno, za SW prevodnik povazujeme takové Teseni, které se sklada z aplikace, bézici na
bézném operaénim systému, ktery je nainstalovany na PC standardu ATX/microATX nebo serveru s
procesorovou architekturou x86-64 nebo x86.

Softwarové prevodniky nelze pouzit mezi ruznymi protokoly pro méfeni a regulaci (BACnet/M-
Bus, BACnet/Modbus. .. ). Jsou akceptovatelné jako integracni prvky dalsich technologii (PZTS, EKV,
EPS). Pouziti softwarového prevodniku podléhd pisemnému schvaleni ze strany Garanta.

Pozadavky na softwarovy prevodnik:

2Rozhodujici je technologické kritérium. I kdy# zaruéni podminky daného zaifzeni uzivatelské zasahy zakazuji, stéle se
jedna o uzivatelsky vyménitelné komponenty.
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o Musi spliovat pozadavky na aplika¢ni server v BMS MU (viz ¢ast 2.2).

o Zalozni prevodnik s identickou konfiguraci (SW i HW) pfipraveny k nasazeni v ptipadé vypadku
primarniho prevodniku.

e Pfevodniky postavené na Windows musi byt pripojeny do domény.

o SW ¢ést prevodniku musi fungovat bez nutnosti stale prihlaseného uzivatele (tzn. jako sluzba/démon).
e SW ¢ast musi byt schopna automatického startu napr. po restartu z diavodu aktualizaci.

o« K SW ¢asti musi byt soucasti dodavky dokumentace, obsahujici:

— Instala¢ni soubory;
— Instala¢ni postup + licenc¢ni klice apod.;
— Zalohu konfigura¢nich soubort;

— Popis moznosti konfigurace.

Alternativné je mozné misto aplika¢niho serveru pouzit primyslové PC (odolnost proti prachu a
vibracim, nejlépe pasivni chlazeni). V takovém pripadé neni pozadovana karta pro vzdalenou spravu,
RAID 1 a redundantni napajeni. Konkrétni dodany HW podléha schvileni Garanta v okamziku podéni
nabidky:.

Déle je mozné realizovat SW prevodnik jako virtualni server. V takovém piipadé je vSsak nutné
zajistit vysokou dostupnost GW pii provozovani v ramci loadbalancing clusteru tak, aby byla GW funkéni
bez ohledu na to, na kterém uzlu clusteru je pravé spusténa, a aby byla schopna automatické obnovy po
vypadku nebo po migraci mezi uzly. Realizace virtualni GW podléhd schvaleni ve chvili podani nabidky
a podminkou tohoto feseni je to, Ze jsou k dispozici kapacity pro umisténi dalsich virtualnich servert.

2.10.2 Hardwarovy prevodnik

Za hardwarovy prevodnik je povazovan kazdy prevodnik, ktery nespada do kategorie softwarovych prevod-
nikd.

Soucasti dodavky hardwarového prevodniku musi byt servisni prislusenstvi (napf. propojovaci ka-
bely, konfigura¢ni software, nestandardni redukce) a kompletni dokumentace véetné popisu konfigurace
a zapojeni.

2.11 Casova synchronizace v BMS MU

Casové synchronizace v distribuovaném systému je kli¢ové pro sledovani provozu budovy a zejména pro
zpétné dohledavani ¢asu vyskytu dilezitych udalosti. Casové znacky jsou souédsti alarmovych zprav a
notifikaci i historickych dat. Proto je nezbytné, aby kazdé zafizeni, které néjakym zptusobem pracuje
s Casovymi razitky (zejména se jednd o reguldtory s objekty TrendLog, Schedule, Calendar, Event En-
rollment a dal$imi podobnymi, pfevodniky a aplikacni servery), podporovalo ¢asovou synchronizaci
bud pomoci protokolu NTP, nebo protokolu BACnet (musi byt schopno pfijimat pokyny k ¢asové
synchronizaci od dalsich zatizeni v BMS MU a korigovat na jejich zdkladé své hodiny).
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2.12 Jmenna konvence datovych bodu

Veskeré objekty, viditelné prostiednictvim protokolu BACnet, museji mit nazvy (BACnet property
Name) ve tvaru, ktery spliiuje tzv. Jmennou konvenci BMS MU.
Nézev objektu se skldda z nasledujicich polozek (v tomto poradi):

1. Poloha;

2. Technologie;

3. Typ objektu;

4. Zarizeni;

5. Upresnéni.

Plati tato pravidla:

o Nazev se skldda z povinné Polohy a miniméalné jedné dalsi polozky z vySe uvedeného seznamu;

o Poradi polozek je neménné, tedy prvni musi byt uvedena Poloha, dale Technologie (je-li pouzito),
Typ objektu, Zarizeni a UpTesnéni;

Pro oddéleni polozek v ramci ndzvu se pouziva znak podtrzitko (_), ktery lze pouzit pouze k tomuto
ucelu a pro potfeby indexovani (viz nize);

Prvky polozek Technologie, Typ objektu, Zarizeni a Upfesnéni jsou dany ¢iselnikem, ktery poskytuje
Garant, a jsou zcela unikatni v rdmci prvka vsech polozek;

Polozky Poloha, Technologie, Typ objektu a Zafizeni se v ramci jednoho nazvu mohou vyskytovat
pouze jednou;

Polozka Upresnéni se miize vyskytovat opakované;

Za polozkami Technologie, Zatizeni a UpTesnéni se miize vyskytovat alfanumericky index oddéleny
podtrzitkem, ktery oznacuje konkrétni véc — mistnost (102, 1S05), podlazi (2NP, 4NP), rozvadéé
(17RDCO001), vétev vzduchotechniky (A, B, C...). Index nésleduje bezprostfedné za polozkou,
kterou popisuje (Pro VZT s ¢islem 1 a jednim odtahovym ventildtorem takto: VZT 1 _Odtah, ne
VZT_Odtah_1).

Vyznam jednotlivych polozek je nasledujici:

e Poloha — Tvori unikétni identifikaci budovy. Je tvorena ¢asti polohového kédu popisujici lokalitu
a budovu — tedy napt. pro budovu ESF na Lipové je to BPA11.

e Technologie — Popisuje zaclenéni objektu do vyznamnych technologickych celkt z hlediska provozu
budovy. Tvorii podrobnéjsi rozélenéni nez MaR /silnoproud /slaboproud — napt. BVS, Zaluzie, ZCH. . ..

e Typ objektu — Vychazi z typovani objekti podle protokolu BACnet, jde o zkratku anglického
oznaceni — napft. AV znamend Analog Variable, tedy analogova proménnd, TL znamend TrendLog
atp.
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Zarizeni — Upfesniuje druh zafizeni, ke kterému se objekt vztahuje — Cerp cerpadlo, Dig digestof,
Mix ventil....

Upresnéni — Pouziva se v pripadé, ze je tfeba dale specifikovat 1ic¢el daného objektu - typicky Chod,
Porucha, Rychlost, Vykon.

2.12.1 Rozsah puisobnosti konvence

Jmenna konvence se tyka nasledujicich druhti objektt:

Objekty vstupu a vystupa: Al, BI, MI, AO, BO, MO;
Proménné: AV, BV, MV;

Trendlogy: TL;

Udalosti: EV;

Rozvrhy: SCH;

Kalendare: CAL;

Totalizéry: AT, BT;

Kontrolni smycky: CO.

Dalsi druhy objektti budou pojmenovany po koordinaci s Garantem. Rovnéz pripadné nedodrzeni
této konvence je treba schvalit Garantem (mize jit napf. o pripady systémovych objektu, jejichz nézvy
nelze zménit). Aktualni Ciselnik jednotlivych poloZek je udrzovan Garantem a je poskytnut na vyzadani.
Garant rovnéz shromazduje navrhy na tpravy/doplnéni Ciselniku.

2.12.2 Priklady

Pro nazornost je zde uvedeno nékolik prikladu ndzva dle jmenné konvence:

BHAO6_BVS_TL_Tlak_Primar_Privod — Trendlog na tlaku pary na privodu primarniho okruhu sys-
tému BVS v budové UKB-A5.

BHA12_UT_AI_T_Vetev_Zapad — Méfeni teploty UT zapadni vétve objektu UKB-A11.

BHA42_VZT_1_AO_Mix_Teplo — Ovladani ventilu na topné ¢asti prvni (VZT_1) vzduchotechniky
objektu UKB-Z.

BHA20_ZCH_BV_Cerp_Sekundar_Zapni — Proménnd slouzici k zapnuti cerpadla na sekundérnim
okruhu zdroje chladu objektu UKB-A19.
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2.13 Ukladani archivnich dat (Trendovani)

VSechna zarizeni zapojenda v BMS MU musi byt schopna ukladat historii svych provoznich stavi a
hodnot veli¢in. Uklddani téchto historickych dat oznacujeme jako trendovani.

Pro trendovani jsou vytvoreny specidlni objekty oznacované jako trendlogy (TL). Ty jsou obvykle
vytvoreny pfimo na zafizeni, kde se provadi sledovani prislusnych veli¢in. Kazdy trendlog je schopen
sbhirat a uklddat data z jednoho datového bodu.

V BMS MU je nutné ukladat historii vSech mérenych veli¢in (vstupii) a vystupt. U objekt typu
proménnd specifikuje pozadavky na trendovani Garant a Investor. Vyjimky z tohoto pravidla podléhaji
schvaleni Garanta.

K ukladani dat pomoci trendlogti je mozné pristupovat dvéma zpusoby. Prvni moznosti, jak uklddat
data, je v pravidelnych ¢asovych intervalech, kdy se zdznam vytvori napt. kazdou hodinu. Pro tento
zpusob trendovani se pouziva nazev polling. Polling umoznuje jednoduché nastaveni poctu zdznamu
za Casovy Usek a snadné stanoveni velikosti paméti trendlogu. Vyhodou této metody je pravidelny sbér
dat, ktery probiha podle predem daného nastaveni. Pokud dojde na zatizeni k problémtm s komunikaci,
je snadné rozpoznat vypadek trendovani. Nevyhodou trendovani pomoci metody polling jsou chybéjici
extrémni hodnoty. Pokud se tyto hodnoty nebudou vyskytovat pravé v dobé méreni, tak nebudou zazna-
menany a ulozeny pro pozdéjsi analyzu. Metoda polling je vyhodna v situaci, kdy je tfeba zaznamenat
hodnoty po urcitych ¢asovych usecich. Metoda polling se v BMS MU pouziva pouze v oduvodnénych
pripadech kvuli vysoké naro¢nosti na komunikaci. Je mozné ji pouzit po pisemném schvileni Garantem.

Druhou moznosti uklddani dat je metoda COV (Change of value). Tato metoda se preferuje z divodu
nizsi narocnosti na regulatory, komunikaci a mensi mnozstvi ulozenych dat. Data se ukladaji vzdy po
zméné hodnoty o predem nastaveny krok. Touto metodou se snadno zaznamenaji extrémni hodnoty, ¢imz
je odstranéna nevyhoda metody polling. Nevyhodou COV je nemoznost kontroly pravidelného nartstu
dat a tim padem neni mozné rozpoznat vypadek v trendovani.

Objekt TL m&a omezenou kapacitu zaznami, pokud je vytvoren napr. v regulatoru. Proto BMS MU
obsahuje archivni databazi, ktera umoznuje uchovavat historii provoznich stavii bez omezeni kapacitou
paméti. Obecné plati, ze veskeré objekty Trendlog, definované na zatizenich BMS MU, mus{ byt zaroven
ukladany i do archivni databaze. Vyjimky z tohoto pravidla jsou mozné pouze po schvileni Garantem.

2.14 Udalosti v BMS MU

BMS MU rozlisuje dva zdkladni typy udalosti podle definice v protokolu BACnet — Alarm a Notification
(dale Notifikace). Alarmy a notifikace v BMS MU slouzi k upozornéni obsluhy na nezidouci nebo jinak
vyznamné stavy zarizeni a technologii v BMS MU. Zatimco Alarm znac¢i nezadouci stav, notifikace oz-
nacuje stav néjak vyznamny. Pro uddlosti v BMS MU obecné plati nékolik zdsad (splnéni nékterych z
nich je ovérovano testovaci procedurou podle Metodiky Testovani zarizeni pro BMS MU):

o Udélosti musi byt korektné zobrazovany v seznamu alarmu v aplikaci OrcaWeb (nézev objektu,
nazev alarmu, alarmovy text, ¢as udélosti);

o Udélosti musi byt mozné deaktivovat a ménit typ (Notification/Alarm — zejména u PTZS a
EPS);

o Udalosti musi byt mozné priradit do libovolné Notification class;
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e V pripadé potvrzovanych udalosti musi byt mozné ji potvrdit z aplikace Orcaweb.

Dalsi pozadavky na alarmy (které hodnoty na sebe maji mit navdzany alarmy atd.) jsou uvedeny
v ¢astech Metodiky vénovanych jednotlivym technologiim. Dalsi pozadované alarmy definuji uzivatelé
budov a mistnosti pred zahdjenim realizace.

2.15 Vizualizacni obrazovky

P1i pripojeni novych zafizeni komunikujicich protokolem BACnet do BMS MU je vzdy nutné vytvorit
nové (a/nebo upravit stavajici) vizualiza¢ni obrazovky pro software ORCAView a ORCAWeb.
Obecné pozadavky na funkci a strukturu vizualizac¢nich obrazovek jsou uvedeny v ¢asti 3 (Uzivatelské
prostfedi BMS MU). Konkrétni standardy pro vizualiza¢ni obrazovky ruznych technologii jsou popsény
v prislusnych c¢astech Metodiky.
2.15.1 Upravy obrazovek

Nové obrazovky (stejné jako ipravy existujicich) jsou preddvany Garantovi ve formé zdrojovych souboru
GPC. Soubory jsou predany nahranim do systému SVN a vytvorenim pozadavku na preklad v systému
Trac. Presny postup je popsin v Metodice Sprava vizualiza¢nich obrazovek BMS MU (Prfiloha
C).

Predénim obrazovek zaroven dodavatel souhlasi s tim, ze Garant muze v obrazovkach provadét
samostatné tpravy (v dobé zaruky pouze po predchozim nahldseni a schvaleni tiprav dodavatelem).

2.16 Software a data pro spravu systému

Investor si vyhrazuje pravo provadét vlastnimi silami kompletni spravu systému po skoncéeni zaruky na
dilo. V dobé trvajici zaruky jsou povolené servisni zasahy ze strany Investora pfedmétem domluvy s
dodavatelem.

Spravou systému jsou mysleny zejména nasledujici tkony:

e Obnoveni SW vybaveni ze zilohy;

e Nahrada nefunkéniho zarizeni;

e Zména konfigurovatelnych parametri;

o Zména adresace (IP, BACnet);

o Rozsifeni systému (napf. pridani dalsich vstupt a vystupt, moduli . ..);
e Oprava chyb ve specifickém SW;

e Doplnéni funkcionality nebo rozsireni specifického SW.
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Pokud jsou k vysSe zminénym zasahtim treba pristupové udaje, museji byt soucasti dokumentace.
Zadavatel musi mit k dispozici pfistup s nejvyss$imi moznymi opravnénimi (Administrator, root, tech-
nik. . .). Faktické vyuzivani téchto idaju pro zdsahy do konfigurace bude upraveno zaru¢nimi podminkami
dila.

Pokud je k vyse zminénym tkonu potieba specializovany software, musi tento byt soucasti dodavky
také, a to v€éetné instalaénich soubora nebo médif a véetné ¢asové neomezené licence pro pouzivani.

Musi byt dodany takové licence, které umozni z technického i pravniho hlediska instalaci SW na
zalozni hardware, pripraveny k nasazeni v pripadé vypadku. Zejména je nepripustné dodat pouze licence,
které jsou vazany na konkrétni hardware, takze SW nelze v piipadé vypadku na zdloznim HW zprovoznit.

Soucésti dodavky musi byt i tzv. specificky SW. Zejména jsou tim mysleny programy v reguldtorech.
Toto programové vybaveni musi byt dodano ve zdrojovém tvaru tak, aby zadavatel byl schopny provadét
upravy téchto programi a mohl pouzit programové vybaveni i v jinych zafizenich (napf. pfi vyméné
vadného kusu).

Dodavatel zéaroven predanim dila souhlasi s budoucimi opravami, ipravami a opétovnym pouzitim
v ramci BMS MU.

Dodavatel je povinnen pii kazdé apravé nebo opravé, kterou provadi, dodat Garantovi aktualni zdro-
jové soubory specifického SW.

Rovnéz musi byt dodany podrobné navody, jak postupovat v pripadé udrzby, zmény konfigurace a
opétovného uvedeni systému do provozu.

Po dobu zaruky na dilo je dodavatel povinen zajistit funkénost dodaného software na nejnoveéjsi
verzi operacniho systému MS Windows nebo nékteré z rozsitenych distribuci OS Linux (Debian,
Ubuntu, Fedora).

2.17 Dokumentace

Z pohledu dokumentace skute¢ného provedeni BMS MU jsou dilezité nasledujici dokumenty, které musi
byt soucasti dokumentace preddvaného dila:

e Technicka zprava;

o Pripojeni prvki BMS MU do Technologické sité — pro kazdy aktivni prvek BMS MU (server,
reguldtor, pfevodnik. . . ) komunikujici prostfednictvim protokolu IP a/nebo Ethernet je nutné uvést:
— Cislo zasuvky;
— Cislo portu na Switchi;
— BACnet ID, pokud existuje;
— IP adresu, pokud existuje.

e Schémata rozvadéca — zahrnujici podrobné rozkreslené zapojeni zafizeni na napéjeni a do regulé-
toru/kontroleru, vcetné jistici, svorek atp., v souladu a propojené s dokumentaci ostatnich systému.

« Napojeni na podrizené technologie — pro kazdy vstup nebo vystup regulatoru nebo jiného
zalizeni se vstupy a vystupy je tfeba dodat mapovani vstupu a vystupt na signaly v podiizeném
systému.
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o Topologické schéma zapojeni — schéma zachycuje zapojeni na sbérnicich BACnet MS/TP,
Modbus, M-Bus a podobnych. Schéma musi zachycovat poradi zafizeni na sbérnici spolu s jejich
adresami.

o Uzivatelska dokumentace — Popisuje préci se systémem z pohledu uzivatele BMS.

¢ Administratorska dokumentace — popisuje postupy pro zménu vsech konfigurovatelnych nas-
taveni instalovanych zarizeni, obnovu softwaru zarizeni ze zalohy a zprovoznéni nového zarizeni.
Déle obsahuje popis fungovani systému, konkrétni pouzité zapojeni a sifovou adresaci a seznam
hodnot konfigurovatelnych parametrii.

o Pristupové tdaje — Veskeré pristupové idaje umoznujici pouzivani a spravu systému. Podrobné
viz ¢ast 2.16 (Software a data pro spravu systému).

Dokumenty Pripojeni prvka BMS a Napojeni na podrizené technologie museji byt dodany v
editovatelném tabulkovém formétu (Excel, CSV). Topologicka schémata museji byt doddna ve formé
CAD vykresu (DWG) a ve formé barevného PDF. Jako format PDF neni akceptovatelny naskenovany
vykres ulozeny ve formatu PDF. PDF musi obsahovat vektorovou grafiku a texty. PDF musi byt v
rozliseni dostacujicim pro tisk na format A3.

Piipadné dalsi doplnujici pozadavky na dokumentaci jsou uvedeny v ¢astech vénovanych jednotlivym
technologiim.
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3 Uzivatelské prostredi

Pfi pfipojeni novych zarizeni{ komunikujicich protokolem BACnet do BMS MU je vzdy nutné vytvorit
nové (a/nebo upravit stavajici) vizualizaéni obrazovky pro software ORCAView a ORCAWeb.
Obecné pozadavky na funkci a strukturu vizualizacnich obrazovek jsou uvedeny v této kapitole. Konkrétni
standardy pro vizualizacni obrazovky riznych technologii jsou popsany v prislusnych ¢astech Metodiky.

3.1 Obecné standardy vizualizacnich obrazovek

Vizualiza¢ni obrazovky jsou vyhradnim prostfedkem pro ovlddani BMS MU v bézném provozu. Jejich
spravna funkce je proto klicovd pro provoz technologii budov.

0]
Gl I y 24-Aug-2016 Z - VZT800 11:52
Lokalita |uke|uvT
Objekt Al | A2 | A4 | A6 | A7 | A9 | AL1|A13| Al5|AL17| A19| A21 A25 A29| A31| A33| A35 Koridor SEVER
VH1| A3 | A5 | Z | A8 |A10|A12|A14| Al6| A18| A20| A22 - A32| A34| A36| LK Koridor JIH
UKB Mistnosti: 326,327,328,329,330,331,332-K,333,334-K, _
336-K-Ch, 338-K, 337-K, 353 ___ Auto | Manual Stop | Z3dana teplota : 18°C
7 VZT800: | Chod Auto Manual Start|  Reset | pmermistost: | 21°C
Rezim chodu: ZAP s =2 Reset sirén 3NP Chovné zafizeni: 50 Pa
BHA 41 7adna poznamka (kliknete pro zmenu)
Prehled 35;512 22°C 21°C | 72%RH
Predeslé | / | |
< —[’—C:f- ) E | 4u
Start VihZeni A:
100 % Chod povolen: Stop 80 Pa
Vykon: 0%
Zapnuti: ZAP
N Gaa 0K
< ; Porucha: 0K
\/ P
29 °C 100 % 29°C 55 Hz 93 °/Iv RH
‘ — 850 Pa 18 °C
> CED 7L Ml e -
‘ < < Start !
o 226 Pa
56°C | P > 100 %
0% Stop 3%
Siréna chovna &ast: OFF Inf. mistnost: = O Pa
Technologie Topeni Chlazeni Vzduchotechnika | Energie | EZS | EPS | | Vytahy Svétla
Komunikace VZT800 VZT801 VZT802 | VZT803 | Dochlazovéni |

Obrézek 3.1: Obrazovka technologie

Obecné pozadavky, platné pro vsechny vizualiza¢ni obrazovky v BMS MU jsou nasledujici:

e S obrazovkami musi byt dodany veskeré pouzité rastrové obrazky, které nejsou soucasti stan-
dardni knihovny Delta Controls;
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Obrazovky nesmi obsahovat odkazy na objekty, které neexistuji v BMS MU;

V obrazovkach je tfeba piimo vizualizovat fyzické vstupy a vystupy regulatori (objekty Al,
BI, MI...) a nikoliv objekty typu proménna (Variable — AV, MV, BV), do kterych jsou hodnoty ze
vstupti kopirovany. Vyjimka je mozna pouze u objekti, které nemaji fyzickou reprezentaci (zadané
hodnoty, stavové proménné, proménné pro nastaveni rezimu, sumérni objekty apod.), piipadné v
dalsich pripadech po schvéleni ze strany Garanta;

Obrazovky nesmi obsahovat odkazy na obrazovky nebo jiné dokumenty (HTML, PDF, apod.),
které neexistuji v BMS MU;

U kazdé hodnoty, jejiz historie je ukladana (tzn. existuje objekt Trendlog) musi byt v obrazovce
odkaz na tento Trendlog. Pokud se Trendlog ukldda i do archivni databdze, musi na obrazovce
ptitomen i odkaz na archivni Trendlog.

Obrazovky musi obsahovat prostor pro umisténi tzv. poznamky. Garantovi musi byt doplnéni
poznamek umoznéno bez poruseni zaruky, pripadné musi byt provedeno dodavatelem po domluvé
s Garantem. Standardni velikost pozndmky zobrazuje 3.1 (pozndmka je umisténa pod tlacitky
ovladani technologie);

Obrazovky musi obsahovat vsechny povinné komponenty (viz ddle) a celkové respektovat zvyk-
losti uzivatelského rozhrani BMS MU (viz dale). V oduvodnénych piipadech lze uéinit vyjimku po
schvileni Garantem (napf. specializované obrazovky pro dotykové panely);

Obrazovky musi korektné signalizovat manudlni rezim (viz déle);
Obrazovky musi korektné signalizovat ztratu komunikace (viz déle);
Obrazovky musi korektné implementovat zobrazeni a propagaci udalosti a vyznamnych stavia

(viz déle).

Povinné komponenty vizualizacnich obrazovek

Kazda vizualiza¢ni obrazovka obsahuje urcité komponenty, které slouzi k navigaci v uzivatelském prostredi
BMS MU. V nésledujicich ¢astech jsou popsany tyto povinné ¢asti obrazovek v zavislosti na jejich typu.

3.2.1 Spolecné komponenty vizualizacnich obrazovek

Kazd4a obrazovka obsahuje tyto zakladni komponenty:

Titulek obrazovky (Nézev technologie / Budovy / Arealu — viz specifikace v ¢asti metodiky vénované
prislusné technologii);

Datum — vlevo od titulku;
Cas — vpravo od titulku;

Logo MU;
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Horni naviga¢ni menu — obsahuje nasledujici odkazy:

— Ostatni lokality;

— Ostatni budovy v ramci lokality - V této ¢asti navigacni listy jsou odkazy na budovy obar-
vovany na zékladé pravidel pro propagaci alarmu a chybovych stavi (viz A26 na Obrazku
3.1).

Levé naviga¢ni menu — obsahuje:

— Odkaz na ptehledovou obrazovku aredlu (napt. UKB na Obrazku 3.1);
— Odkaz na ptehledovou obrazovku budovy (napt. Z na Obrazku 3.1);
— Polohovy kéd budovy (napt. BHA36);

— V pripadé obrazovek, které obsahuji ptudorys podlazi: odkazy na obrazovky stejné technologie
v jinych podlazich téze budovy;

— Odkaz Pfehled — Odkaz na prehledovou obrazovku aredlu;
— Odkaz Pfedeslé — Odkaz na predchozi navstivenou obrazovku;
— Odkaz Komunikace — Odkaz na obrazovku s prehledem funkénosti vybranych zatizeni v arealu.

Dolni naviga¢ni menu — odkazy v menu jsou obarvovany podle pravidel propagace chybovych stavi.
Menu obsahuje:

— Odkazy na dalsi technologie spoleéné pro areal (v pripadé prehledové obrazovky); nebo spole¢né
pro budovu (v pfipadé obrazovek technologii a prehledovych obrazovek budovy);

— Odkazy na dalsi obrazovky technologie stejného typu v rdamci budovy/aredlu (napf. ostatni
jednotky VZT v budové);

— Zvlastnim pripadem jsou prehledové obrazovky technologii spoleénych pro cely aredl — ty
nemuseji obsahovat odkazy na dalsi technologie, pouze na dalsi obrazovky stejné technologie.

3.2.2 Prehledova obrazovka budovy

Prehledova obrazovka budovy slouzi jako hlavni navigacni rozcestnik ke vSsem technologiim, které jsou
v budové ovladany prostfednictvim BMS. Musi z ni vést odkazy na vSechny obrazovky, které se tykaji
technologii dané budovy. Hlavni ¢asti obrazovky jsou nasledujici:

Tlacitka hromadnych technologii budovy v levé ¢asti — tlacitka jsou obarvovana podle pravidel
propagace alarmii;

Odkazy na plany podlazi pro distribuované technologie;
Ptehled zén PZTS — prehled obsahuje nazvy zén, jejich stavy a ovladaci prvky;

Odkazy na dalsi specialni technologie.

Zarazeni obrazovek prislusnych technologii do kategorii (Distribuované/Hromadné) je soucdsti
prislusnych c¢asti Metodiky vénujicich se predmétnym technologiim.
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FE sYSTEM 10-Oct-2016 Budova A35 15:28
Lokalita |uks|uvT
objekt | A1 | A2 | a4 | A6 | A7 | A9 |Aa11|A13|AL5| A17| ALg A21 A25 A29|A31| A33| A3 Koridor SEVER
VH1| A3 | AS z A8 | A10| A12| A14| Al6| A1B| A20| A22 A26] A32| A34| A36| LK Koridor JIH
UKB A35
A5 e Zastiezeni
Strecha CCTV Podsystémy EZS 1NP + 2NP
L E——
Prehled . [ESEEaNEeenn] zAP | VP | Reset
predes 2np Fan  gps  BZS SV ]
_ Coil ey Teploty —
[ESOEPEENT zap | vYP | Reset
_ [ESEESNERRAGR 7ap | vve | Reset
NP Fan ‘ Eps  EZS  Svitla | NSRS r0| vro | rece
: Coil CCTV  Teploty | [EFEREREEN 70| vve | ecer
Energie
[ESESER zap | vvP | Reset
ve o 5 [EEEISENF 7np | vve | Reser
‘ PoZarni klapky 1PP Fan EPS EZS Svétla =
Coil CCTV  Teploty | [EST0ASENGEIN zar | vve | Reser
L. (SRR 7ap | vve | Reser
‘ Regulaéni klapky =
SSRGS zap | vye | Reset
EZS Svétla
o 2pPP Fan EPS s
‘ Digestore Coil CCTV  Teploty [ odstrezeno [l Poplach
. ZastfeZzeno D Byl poplach
Ostatni tech. UocHY VHM
EZS — —
3PP EPS ceTv Osvétleni Ventildtory
& Univerzalni Trend
e Mikroskopy
Napovéda
Technologie Energie | EZS | EPS | Vytahy Svétla
Komunikace | Em Tlagitka Napéjeni Tech. EPS

Obrazek 3.2: Prehledova obrazovka budovy

3.2.3 Prehledova obrazovka arealu

Prehledova obrazovka v arealu obsahuje navic kromé prvki, které jsou spoleéné pro vsechny obrazovky,
a navic:

e V titulku uvedeny nézev arealu;
e Mapa aredlu — na mapé arealu jsou vyznaceny pudorysy budov, které jsou obarvovany podle pravidel
pro propagaci alarmi a chybovych stavu (viz déle).
3.2.4 Obrazovka s pudorysem/mapou

Neékteré obrazovky obsahuji pudorys podlazi (obrazovky hromadnych technologii) nebo mapu (prehledova
obrazovka aredlu). Pro tyto obrazovky navic plati dalsi pozadavky:

Veskeré plidorysné obrazovky musi obsahovat smérovou rizici;

e Nesmi se prekryvat prvky obrazovky;

Musi byt Citelna ¢isla mistnosti;

Musi byt zobrazeny pouze nutné vrstvy stavebnich konstrukei (stény, dvete, okna, schodisté);
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MMU 10-Oct-2016 BMS UKB Masarykova Univerzita 15:23

v14.12.03

Lokalita |uks|uvT

Objekt Al | A2 | A4 | A6 | A7 | A9 |A11| Al13| A15| Al7|A19(A21 A25 A29| A31| A33| A35 Koridor SEVER
VHI1| A3 | A5 | Z | AB | A10|A12| A14| A16| A1B| A20( A22 A26| A32|A34|A36| LK Koridor JIH
Studentskd -
UKB =1 —_— N

Venkovni teplota: 12 °C

BHA EEE & s s
[la Gy r i

A32 A31 SKL a3e A29

Piehled

A34
Predeslé A33

_— —

.-
S G o = =2 -
o
Al12 Al10 AS A4 A3 A2 —‘
H
— T
s —_— .
A9 A7 A6 j L AR
KTPO
z 7
A1g| Al6 A8 //
"
ey o T ] / [A35TechServ] CHLOR
Legendy MODRA :| Tlatitka Napdjeni | Osvé&tleni MoV Tech. EPS Kompr.+Vak|
Ndpovéda ZLUTA : | Tlatitka Osvétleni MOV Tech. EPS Al6_1521 Vytahy Reporty
Komunikace | ZELENA :| Tlatitka Osvétlenf MoV Tech. EPS ILBIT705V-| BAC Net UOCHV Diesel

Obrézek 3.3: Prehledova obrazovka budovy
e A dalsi nutna opatreni, aby obrazovka byla prehledn4.

3.3 Pouziti barev BMS MU

Vychozi podkladova barva obrazovek je stribrnd (RGB [192, 192, 192]), jinou barvu je mozné pouzit
pouze ve vyjimecnych pripadech a po schvileni Garantem.

Barvy pro signalizaci stavu technologii a zafizeni musi respektovat normu CSN EN 60073 - Zak-
ladni a bezpecnostni zasady pro rozhrani Clovék-stroj, znaceni a identifikaci — Zasady ko-
dovani sdélovacét a ovladact a zvyklosti BMS MU.

Zékladni barevné schéma BMS MU:

« Sed4 — Vychozi stav — Vypnuto/Neaktivni/V porddku/Bez signalizace;

o Zelend — Chod (V pripadé, kdy je tento stav vizualizovdn podbarvenim);
o Zluté — Servis;

« Cervena — Porucha/Chyba;

 Fialovd/Ruzova — Ztrata komunikace.
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Zvyklosti ohledné pouzivani barev jsou dale specifikovany v ¢astech Metodiky, vénujicich se prislusnym
technologiim.

3.4 Fyzikalni jednotky

Pro zajisténi prehlednosti a presnosti zobrazeni mérenych a zaddanych hodnot je nutné dodrzet zobrazeni
hodnot v nasledujicim tvaru:

o Teplota vzduchu — jedno desetinné misto (napr. 21.3°C);

o Teplota topné vody — bez desetinnych mist (napt. 55 °C);

o Teplota chladici vody — jedno desetinné misto (napi. 7.3°C);
o Otevfeni ventilu — bez desetinnych mist (napf. 75 %);

o Tlak vzduchu — bez desetinnych mist (napf. 310 Pa);

o Tlak vody — bez desetinnych mist (napt. 354 kPa);

o Tlak [bar] — dvé desetinna mista (napf. 3.54 bar);

o Vlhkost vzduchu — bez desetinnych mist (napt. 36 % RH);

e Spotieby energii — pocet desetinnych mist podle typu pouzivanych jednotek a presnosti méridla,
obvykle viak na jedno desetinné misto (napi. 2510.2kWh, 118.3m?, 514.6 GJ).

Jednotky u zobrazenych hodnot v obrazovkach musi byt dynamicky nacitany ze stejného datového
bodu, ze kterého je nacitdna hodnota. Vyjimky jsou mozné v pripadé neobvyklych jednotek nebo za
zvlastnich okolnosti; v obou pfipadech toto podléhda schvéleni Garanta.

3.5 Signalizace manualniho rezimu

U kazdé zobrazované hodnoty (i kdyz je vizualizovdna formou animace/vizualizace barvou) je tieba
indikovat, pokud je dany objekt v manudlnim rezimu (hodnota nastavena operdtorem). To je v BMS
MU signalizovano symbolem ruky.

Vyjimky jsou mozné v nésledujicich pripadech:

o Vizualizovany datovy bod neni mozné manuélné ovladat (tedy pti pokusu o manuélni ovladani dané
zafizeni toto nedovoli);

o Jednd se o zddanou hodnotu, kterd je nastavovana pouze uzivatelem (neplati napf. pro zaddané
hodnoty vypoctené z ekvitermy apod.);

e Objekt je v obrazovce, kterd bude do Webového rozhrani BMS MU pfelozena bez kontextovych
menu (napft. prehledova obrazovka pavilonu, PZTS, EPS) a zaroven bude tato obrazovka pouzivina
pouze ve Webovém rozhrani BMS MU.

Ve spornych piipadech rozhoduje o nutnosti signalizace ru¢niho rezimu Garant.
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3.6 Signalizace ztraty komunikace

Ztrata komunikace s nékterym zarizenim poskytujicim data pro obrazovku se signalizuje zobrazenim
otazniktt misto hodnoty. U prvku, které neobsahuji dynamicky text, se zméni barva (na ruzovou pro
MaR, na bilou pro PZTS, EPS).

Ztrata komunikace musi byt zjevna pri pohledu na obrazovku, z toho duvodu je zakazino
pouzivani dvojice obrazkt pro signalizaci stavu (napf. obrazky OK/Porucha).

U vsech datovych bodi, které jsou prendseny pomoci prevodniku (jedna se napt. o Modbus prevod-
nik pro elektroméry, M-Bus pro vodoméry a méfice tepla, pfevodnik pro splity, zdroje chladu) musi
byt zajisténa signalizace vérohodnosti zobrazovanych dat (napf. rizové podbarveni). Divodem je mozny
vypadek zafizeni (¢i jeho komunikace) za pfevodnikem (elektromér, vodomér) — v tom pripadé se nes-
ignalizuje vypadek standardné (pomoci otazniki v textovém poli), proto je nutné signalizovat jinym
zpusobem. Tento pozadavek plati i pro jakékoliv datové body v obrazovkach, které nejsou vizualizovany
odkazem na zarizeni, ze kterého puvodné pochazeji (napi. takzvané proxy objekty pro doplnéni chy-
béjici funkcionality apod.).

3.7 Vizualizace a propagace udalosti vyznamnych stavi

Zakladnim mechanismem pro upozornovani o vyznamnych udalostech v BMS MU jsou tzv. Udalosti (viz
2.14). K udélostem musi byt doplnény odkazy do vizualiza¢nich obrazovek. Pfi vyskytu udalosti nebo pri
jejim prohlizeni zpétné musi byt mozné dostat se v jednom kroku ( ,jednim klikem*) na pfislusnou obra-
zovku, kde je hodnota vizualizovana) — technicky postup je popsin v Metodice Sprava vizualiza¢nich
obrazovek BMS MU (Priloha C).

Kromé samotného mechanismu Udélosti je vyzadovano, aby chybové a dalsi stavy hodné pozornosti
(typicky Alarm/Servis/Chod) byly vizualizovany piimo ve vizualiza¢nich obrazovkéch, dokud vyz-
namny stav stale trvad. Chybové stavy jsou propagovany na piehledové obrazovky (budovy, aredlu). Vzdy,
kdyz je nékterd z technologii budovy v takovém vyznamném stavu, je tfeba tento stav vizualizovat jak
v obrazovce piislusné technologie, tak na prehledovych obrazovkach a navigacéni listé. Stavy vyzadujici
propagaci jsou rozdéleny do tii trid:

e Stav s nizsi zdvaznosti — Alespon jeden z moznych stavi technologie obarvuje tlacitko prislusné
technologie v prehledové obrazovce pavilonu a zaroven obarvuje pudorys budovy na prehledové
obrazovce;

e Stav s vysSi zavaznosti — Alespon jeden z moznych stavi technologie obarvuje tlacitko prislusné
technologie v prehledové obrazovce pavilonu a zaroven obarvuje jak pudorys budovy na prehledové
obrazovce aredlu, tak odkaz na budovu v navigacni listé na vSech obrazovkach arealu.

o Stav bezpec¢nostni technologie (PZTS, EPS) — Alespon jeden z moznych stavi technologie obarvuje
tlaéitko prislusné technologie v pfehledové obrazovce pavilonu a zaroven obarvuje odkaz na budovu
v navigacni listé na vsech obrazovkach arealu.

K propagaci vyznamnych stavi se dale vazi nasledujici pravidla:
e Pokud néktera technologie v budové je ve stavu, ktery by mél byt zpropagovan na piehledové

obrazovky a navigacni listy, musi k propagaci dojit — chybovy stav ma nejvyssi prioritu;
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o Stav V pofadku/Chod apod. mize byt indikovan na prehledové obrazovce pavilonu (typicky zelenym
podbarvenim tlac¢itka), nepropaguje se ale na prehledovou obrazovku aredlu. To samé se muze tykat
i nékterych jinych stavl — tato pravidla jsou stanovena u kazdé technologie;

o V horni naviga¢ni listé jsou zobrazovany pouze stavy Porucha/Chyba (tzn. tlacitko ma pouze dva
stavy — Porucha a Vjchozi/0K);

e Puvod stavu, ktery byl propagovan do prehledovych obrazovek, musi byt vizualizovany i na obra-
zovce technologie tak, aby bylo mozné jasné urcit, co je pri¢inou problému;

e Pokud je na prehledové obrazovce arealu vizualizovana porucha, musi byt vizualizovana i na prehle-
dové obrazovce budovy;

o Kazda udalost typu Alarm musi byt zaroven vizualizovdna v obrazovkach BMS MU — Udalosti,
které neoznacuji chybovy stav (napt. otevieni dveri pomoci karty, zastfezeni zony, zdloha paméti
reguldtoru) nejsou vizualizovany a ani se nepropaguji na prehledové obrazovky a navigacni listy,
nesmi ale zaroven vyuzivat typ zpravy Alarm dle normy protokolu BACnet;

o Konkrétni popis prifazeni udalosti do t¥id a zpusobu propagace na prehledové obrazovky se nachézi
v ¢astech Metodiky vénovanych jednotlivym technologiim;

o Jakékoliv jiné chovani propagace alarmi je zakdzano bez schvileni Garantem.
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4 Komunikacni prostredi

Technologicka sit MU (TeNe) je zdkladnim komunikaénim prostiedim pro veskeré technologie, které
jsou monitorovany a rizeny systémem BMS MU. Jedna se o strukturovanou kabeldz a souvisejici aktivni
prvky. Tato infrastruktura je oddélena od standardni (tzv. akademické) datové sité, kterd je soucdsti
internetu. Technologicka sit vyuziva fyzické infrastruktury (rozvodny, kabelové trasy) budované v ramci
akademické sité MU, aktivni prvky (pfepinace, smérovace) vSak pouziva vlastni. Zafizeni, umisténa
v technologické siti, jsou tedy od internetového provozu oddélena — neexistuje sitova cesta umoznujici
zalizenim komunikovat vné technologické sité. Vyjimky jsou mozné pouze po schvileni Garantem - v
takovém pripadé je potom komunikace vedena pred firewall.

Technologickd sit v prostfedi MU sestavd z podsiti lokalit (LAN TeNe) a patefni komunikaéni
sité (pateini TeNe). Paterni TeNe propojuje jednotlivé podsité smérovacim protokolem OSPF tak, aby
byla zajisténa konektivita k centralizovanym sluzbam BMS MU, které jsou provozovany na UKB.

Jedind mozna konektivita (mimo aplika¢ni servery BMS MU) z tzv. akademické sité MU je fizena
firewallem, kde jsou definovina jednoznacéna pristupova pravidla. Firewall Juniper SRX240 sméruje
veskery povoleny provoz z datové sité MU do technologické sité, navic integrované sluzby (AV, IPS)
zvyéuj’i on-line bezpecnost, coz eliminuje mozné hrozby a bezpecnostni rizika. Firewall spravuje oddéleni
ODS UVT.

4.1 Lokalni technologicka sit

Technologicka sit musi zajistit spolehlivou a bezpec¢nou komunikaci jednotlivych komponent BMS MU.
Komunika¢ni infrastruktura je vytvorena samostatnymi vyhrazenymi aktivnimi a pasivnimi sitovymi
prostiedky. Zptusob komunikace jednotlivych komponent BMS MU v tomto prostiedi je definovan komu-
nika¢nim protokolem dle CSN EN ISO 16484-5. Jednotlivé technologické sité stavebnich objekti nebo
areali musi byt mozné propojit se vzddlenym dohledovym a fidicim pracovistém pomoci uvedeného
protokolu s vyuzitim aktivnich sitovych prostredki a paternich IP siti, intranetu a internetu.

Je nutné uptesnit, co v této kapitole predstavuje pojem aktivni prvek, pfipadné aktivni sitovy prvek
¢i prostredek: v tomto pripadé se jedna vzdy o ethernetovy prepina¢ (switch), ktery musi spliiovat nize
uvedené vlastnosti.

4.1.1 Pasivni sitové prostredky technologické sité

Projekt a realizace strukturované kabelaze v objektu musi zohlednit potfeby napojeni jednotlivych kom-
ponent BMS MU na aktivni prvek technologické sité. Pozadavky musi byt definovany v projektech jed-
notlivych komponent BMS MU. Minimalni pozadovany standard je kabelaz kategorie 5e v nestinéném
provedeni. Méficim protokolem musi byt dolozeno dodrzeni predepsanych parametrt pro strukturovanou
kabelaz. Kabeldz musi obsahovat dostateény pocet servisnich zasuvek na vhodnych mistech; ve vsech
mistech napojeni zafizeni BMS MU na strukturovanou kabeldZz musi byt nejméné dva volné vyvody
zakoncené zasuvkou strukturované kabelaze pro servisni tcely.
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Kabelaz je ukoncovana v zasuvkach co nejblize k pripojovanému zarizeni. Pokud je pripojované za-
fizeni v rozvadéci MaR, zasuvka se umisti do rozvadéce vcetné servisniho vyvodu. Druhy konec je na
propojovacim panelu v datovém rozvadéci. Datové rozvadéce jsou umistény ve vyhrazenych mistnostech
— tzv. slaboproudych rozvodnach. Ve vzdalenosti 2-3 m od propojovaciho panelu strukturované kabelaze
musi byt v datovém rozvadéci umistény aktivni sitové prvky.

Kabeldz nizsi irovné propojujici jednotlivé regulatory a pripadné polni instrumentaci je ve sbérnicové
technologii dle standardu pro sbérnici RS-485.

Pripadné paterni spoje mimo dosah metalické kabelaze jsou provedeny pomoci jednovidové optiky
9/125um. V oduvodnénych piipadech, a pokud délka kabeldaze umozni gigabitové pfenosy, je mozno
pouzit mnohavidova vlakna, nicméné v tomto pripadé je nutny souhlas Garanta.

4.1.2 Aktivni sitové prostiedky technologické sité

Kazda lokalita, kterd je pripojovana do pateini technologické sité, musi byt osazena minimalné jed-
nim centralnim L3 prepinacem. U nékterych lokalit je nutnd redundance centrélniho uzlu (napr. UKB),
nutnost redundance bude posouzena Garantem pri zahdjeni projekcnich praci. L3 prepinac zprostied-
kovava konektivitu k pristupovym L2 prepinacim lokality a k patefni technologické siti. Pristupové L2
prepinace zajistuji pripojeni jednotlivych technologii.

Péterni technologicky prepinac, ktery tvori hranici mezi tzv. lokalni TeNe a tzv. paterni TeNe, je vzdy
pripojen dvéma sméry k pateini technologické siti (viz 4.2 odstavec 2.). Tato redundantni konektivita
zajisti trvalou neprerusenou komunikaci i v piipadé vypadku jednoho ze t¥i uzla paterni TeNe.

Stru¢né shrnuto, kazda lokalita predpoklada minimalné jeden L3 prepinac, ktery slouzi k pripojeni do
péterni sité, a jeden nebo vice L2 pfepina¢ii pro napojeni jednotlivych technologii (shodné je provozovéna
i technologicka sit v ramci UKB, kde L2 pfepinace jednotlivych pavilonti pfipojuji provozované technolo-
gie, zatimco L3 prepinace datovych center ve vézich LK zajistuji vazbu na systém BMS MU a pateini
komunikaci). V oduvodnénych piipadech lze pro ptipojeni technologii vyuzit pfimo porty L3 prepinace,
odpada tedy nutnost osadit pristupovy L2 prepinac. Tato vyjimka vsak podléha schvileni Garantem.

Aktivni sitové prostiedky - prepinace musi umoznovat definovani virtudlnich siti tak, aby bylo mozné
v ramci komunikacniho prostiedi oddélit komunikaci jednotlivych technologickych komponent systému
BMS MU. VSechny komunika¢ni uzly musi byt napédjeny ze zdroje zdlohovaného napajeni 1. kategorie
(VDO). Vice v kapitole 5.

Minimalni HW pozadavky na aktivni sitovy prostredek:

L2 (pfip. L3 prepinac), 24(48) 10/100 RJ45 metalickych porti, 2x RJ45 metalické porty 10/100/1000
a 2 porty pro osazeni SFP (piipadné jen 4x SFP porty — centralni L3 piepina¢ vzdy). Pomoci up-
linkovych portu (SFP) je napojen na centralni switch (router) technologické sité. Centralni L3 prepinac
se v nékterych pfipadech muze hardwarovou konfiguraci odchylovat od uvedenych parametri (napiiklad
vétsi pocet SFP portt); bude uvedeno v zadani. U kazdého prepinace je vyzadovana rezerva minimalné
4 porty RJ45, vyjimky jsou mozné po schvileni Garantem. Pfepina¢ musi byt mozné namontovat do
19“ datového rozvadéce (v pripadé jinych rozmeéru je nutna odpovidajici montazni sada). Aktivni sitovy
prostiedek (prepinac¢, smérovac) dale musi spliovat nasledujici parametry:

e L2 vrstva:

— IEEE 802.1D-1998 (ISO/IEC 15802-3:1998)
— IEEE 802.1Q-2003
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— pocet aktivnich VLAN: min. 255
— IEEE 802.1X — Port Based Network Access Control
802.1s — Multiple Spanning Tree Protocol

802.1w — Rapid Tree Spanning Protocol

— 802.1p - Miniméalné 4 vnitini fronty

— detekce protilehlého zafizeni (CDP, LLDP)
detekce jednosmeérné linky (UDLD)

IGMP snooping v2, v3

o Fyzicka vrstva IEEE 802.3-2000
— 802.3ad — minimalné dvé skupiny sdruzenych portt
— 802.3z
— jumbo frames
— standardni optické adaptéry (GBIC, SFP) — podle nasazeni, minimélné vsak 2 ks,

— musi spolupracovat s optickymi adaptéry tietitho vyrobce

¢ Management

SNMP (min. v2)
— SNMP trap, inform
— RMON

ladici (debugovaci) informace (véetné posilani pres vzdaleny syslog)

— portmirroring
e Ovladani

— CLI (prikazova radka)

— SSH server

— konzola na sériové lince

— tfidy prikazu (privilegovany /neprivilegovany)
— textové konfigurac¢ni soubory

— popisy porti

— moznost zalohovani konfigurace v txt

— moznost upgrade software/firmware
o Autentizace, autorizace, accounting;:
— pres vzdalenou sluzbu (TACACS+, RADIUS)

e Zobrazeni aktualniho stavu
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ARP tabulky (VLAN, port...)
— MAC address tabulky
— zobrazeni stavu interface:
* popis interface
% in/out bajty pakety
* pocty chyb (CRC, runt, late-coll)
— system:

x zatizeni procesoru
* obsazeni paméti

% procesy
e Logovani

— vzdaleny SYSLOG
— lokélni buffer

e Omezeni pristupu k lokalnim sluzbam pomoci firewallovych pravidel
e Mistni klienti:

— NTP klient
— DNS klient
SSH klient

— telnet klient

Rozsiteni pozadavki pro centralni L3 prepina¢ — podpora rozsirenych IP sluzeb (IP services)
o [P Helper Address;
e« RFC 2328 — OSPF version 2;
e RFC 2338 — IP Redundancy VRRP;
e RFC 2453 — RIP v2;
o RFC 3046 - DHCP /BootP Relay;
e« RFC 3768 — VRRP - Virtual Router Redundancy Protocol;
o Static Routes;

e routovaci tabulka o velikosti min 24 000 z4dznamnu.
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4.1.3 Adresace na urovni protokolu BACnet

Zékladn{ komunikaé¢ni protokol pro technologickou sit a ¥{dici systém je definovan normou CSN EN ISO
16484-5, dale oznacované jako BACnet. U kazdého zarizeni, které komunikuje v TeNe timto protokolem,
musi byt mozné nastavit adresu BACnet (Device Object Identifier) libovolné z rozsahu dle normy BACnet.

Pokud jsou pouzita v dané lokalité jak BACnet/IP zafizeni, tak i BACnet MS/TP zafizeni, vzdy
zafizeni na IP /Ethernet bude mit adresu délitelnou 100 (napt. 30900) a k nému pripojend zarizeni MS/TP
budou adresovana v daném rozsahu (napt. 30900 — 30999).

Pokud jsou pouzita pouze BACnet/IP zarizeni, v daném rozsahu budou adresovdna v fadé za sebou
(napr. 30800, 30801...).

Konkrétni adresni rozsah pro nové pripojovanou lokalitu stanovi Garant.

4.1.4 IP adresace
IP adresace UKB MU

Adresovaci plan pro UKB MU je definovan podle vzoru:
adresni rozsah 10.V.0.X
maska 255.255.0.0
gateway 10.V.0.1

V je ¢islo virtualni sité 10,11,12,13. .. Vytvofeny jsou tyto virtualni sité:
10:  MNG pro management zatizeni UKB
11:  BACnet pro pripojeni zarizeni z MaR, PZTS, EPS z AVVA Modra, Zelend
BAChet pro pfipojeni zaifizeni z EPS, PZTS z AVVA Zluta
12:  PZTS EPS AVVA Modra, Zelena, ILBIT
13:  CCTV pro kamerové systémy UKB
31: BACnet pro piipojeni zafizeni z MaR na protokolu BACnet UKB Zluta D
32: PZTS EPS AVVA UKB Zluta D
33: PCO pro pripojeni pracovisteé PCO
41: BACnet pro pripojeni zafizeni z MaR na protokolu BACnet CETOCOEN
61: BACnet pro pfipojeni zaifzeni Sumavska 15

O je ¢islo objektu 1,2,3...99...101... Cisla jsou objektiim pfifazena dle jednotlivych pavilon

X je nahrazeno unikatnim ¢islem prvku v povoleném rozsahu 2-254, z toho 2-9 vyhrazeno pro diag-
nostiku

Konkrétni adresni rozsah pro nové pripojovanou lokalitu v ramci UKB stanovi Garant.

IP adresace MU (mimo UKB)

Adresovaci plan je definovan podle vzoru:
adresni rozsah: 10.0.T.X
maska: 255.255.255.0
gateway: 10.0.T.1

O je unikatni identifikdtor objektu, naptiklad:
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101: ICS Botanicka 68a
102: CPS Komenského nam. 2
103: ECON ESF Lipova 41a

T slouzi k identifikaci technologie, napt.:
10:  MNG pro management zafizeni
11:  BACnet pro pripojeni zarizeni technologii MaR
12: PZTS EPS
13: CCTV

X je nahrazeno unikatnim c¢islem prvku v povoleném rozsahu 2-254, z toho 2-9 je vyhrazeno pro
diagnostiku a servisni ucely.
Identifikatory novych lokalit a technologii stanovi Garant.

4.1.5 Smérovani na trovni protokolu BACnet

Technologicka sit je na zakladé vyse uvedenych adresnich pravidel rozdélena do IP podsiti (LAN lokalit,
pripadné VLAN), které spolu komunikuji prostfednictvim péateini technologické sité. Pro zajisténi komu-
nikace fidiciho systému se servery je nutné v kazdé IP podsiti MaR (tj. VLAN 11) instalovat zafizeni
podporujici BBMD dle standardu ANSI/ASHRAE Standard 135-2004, ANNEX J. Zafizeni musi pod-
porovat zdkaz smérovani broadcastovych zprav na protokolu BACnet.

Standard zarizeni, podporujiciho BBMD: Delta Controls eBCON.

Standard zarizeni, podporujiciho filtrovani broadcast zprav: Delta Controls eBMGR.

4.2 Paterni technologicka sit

Je plné ve spravé Oddéleni datovych siti (ODS) UVT. Je tvofena tfemi hlavnimi p¥istupovymi uzly —
x-ics, x-cps a x-econ, které tvori fyzicky trojihelnik. Toto redundantni zapojeni zabezpeci trvalou komu-
nikaci i v pripadé poruchy jednoho z paternich uzli — dojde pouze k vypadku komunikace technologii,
které jsou do TeNe pripojeny v rdmci tohoto uzlu. Podminkou je, aby patefni L3 pfepinac lokality byl
pripojen soucasné ke dvéma témto paternim uzlim tak, aby vypadek jednoho z nich neprerusil komunikaci
mezi pripojenou lokalitou a UKB, kde se nachézi centrum sluzeb TeNe.
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5 Napajeni a jeho sledovani

5.1 Obecné pozadavky

Cilem napdjeci strategie je zajistit provoz a funkcionalitu BMS (po dobu minimélné jedné hodiny) i v
situacich, kdy je omezeno napéjeni budovy nebo dil¢ich ¢asti z verejné sité. Budova musi byt vybavena
ndhradnimi zdroji napajeni - dieselagregatem (DA) a zdroven akumuldtorovym nepferusitelnym zdrojem
(UPS). Jiné reseni je podminéno schvalenim Garanta a Investora.

5.2 Kategorie dilezitosti

Rozvody napéajeni jsou rozliseny podle kategorii dilezitosti. Rozvody musi byt naprojektovany tak, aby
obsahovaly rozvody pro vsechny tii kategorie dilezitosti jiz od hlavnich rozvadéct objektu a sekce pro
jednotlivé stupné dilezitosti musi byt v rozvadécich zietelné oznaceny a viditelné oddéleny. Jednotlivé
kategorie napaji tato zarizeni:

1. kategorie (VDO, zalohované UPS)

o vSechny aktivni prvky technologické sité (kap. 4)

o prvky insfrastruktury BMS (servery, gatewaye)

o regulatory MaR

o chladici jednotky v rozvodnach SLP (véetné typu SPLIT)
o prvky CCTV (viz kapitola 5.2.1)

o pozarni vytahy (pokud neni feSeno samostatné)
2. kategorie (DO, zalohované DA) - systémy PZTS, EKV a pripadné dalsi zarizeni urc¢ené Investorem
3. kategorie (MDO, nezélohované)

5.2.1 Napajeni prvka CCTV

Celd komunikac¢ni sitovd infrastruktura CCTV systému véetné klienttt dohledového centra (i s monitory)
je napdjena z obvodu 1. kategorie (VDO).

Kamery jsou napajeny z portu prepina¢a (VDO) (podpora funkce PoE — 802.3af, pripadné PoE+
- 802.3at). Externi kamery, které jsou pfipojeny optickym kabelem, maji samostatné napajeni - rovnéz
zalohované. Vyjimky urcuje Investor a nebo Garant.

5.2.2 Redundananti napajeni

Je-li jakykoliv server, instalovany prvek TeNe nebo jiné zarizeni vybaveno dvéma napdajecimi zdroji, musi
byt jeden zdroj ptripojen na obvody VDO a druhy na obvody MDO. Zaroven je pozadovano, aby byly
tyto obvody (zdsuvky) fadné oznaceny.
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5.3 Pozadavky na nahradni zdroje

Pti vypadku hlavniho privodu napéjeni musi ihned nastartovat DA. Pro preklenuti okamziku startovani,
jsou obvody VDO a pfipadné pozarni rozvody zalohovany UPS. Po nastartovani, DA zajisti napajeni
obvodl DO a UPS. Prepindni ndhradnich zdroji pii vypadku i obnové napajeni musi byt plné auto-
matické.

5.3.1 UPS
Na UPS jsou kladeny tyto pozadavky:

e jeji stav musi byt monitorovan v BMS dle pozadavki uvednych v kapitole 5.4.1
o musi byt napajena z DA

e vykon musi byt nadimenzovan tak, aby byla schopna poskytnout alesponn 20 minut provozu pri
instalované zatézi (s rezervou +30 %; soudobost se nebere v tvahu), pro pokryti ¢asu do doby
startu DA

o musi byt umisténa v prostredi vybaveném klimatizaci, aby byla zajisténa konstantni teplota prostiredi
20 + 2°C z dtvodu zivotnosti baterii

e v misté umisténi UPS musi byt umistény dva vyvody slaboproudé kabeldze pro pripojeni komu-

nikacéniho rozhrani

5.3.2 Dieselagregat

e stav DA musi byt mozno nepretrzité sledovat v BMS pomoci nékterého z komunikacénich protokolil
6.4, a to i béhem vypadku. Vice viz 5.4.2

o zafizeni (gatewaye apod.) urc¢end pro komunikaci s DA musi byt napédjena z UPS
e vybaven automatikou startu
e K obnové napdjeni z DA musi dojit nejpozdéji do jedné minuty po vypadku hlavniho pfivodu

napajeni

5.4 Sledovani stavu nahradnich zdrojt

5.4.1 Sledovani UPS

Vsechny UPS musi byt dodény s rozhranim SNMP pro vzdaleny dohled a spravu, a proto v blizkosti
instalované UPS je nezbytné umistit minimalné dva datové vyvody. Soucasti dodavky SNMP modulu
je 1 MIB tabulka SNMP objektti od vyrobce, prilozena k dokumentaci. Dodany SNMP modul musi byt
schopen vyhovét standardu stavajictho monitoringu UPS na MU, ktery zahrnuje SNMP podporu a méfeni
okamzitych hodnot téchto objektu (velicin):

o Okamzity stav systému (sit, béh na akumuldtor, vypnuto, pfemosténo ...)
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o Kapacita akumulatorti [% celkové kapacity akumulatoriu]
o Teplota akumulétoru [°C]

e Vstupni sifovy kmitocet [Hz]

o Vstupni sitové napéti [V]

e Vystupni zatizeni [% kapacity systému]

e Vystupni ¢inny vykon [W]

¢ Odhadovany zbyvajici ¢as béhu na akumulator

o Dosavadni ¢as béhu od posledniho transferu (sit - akumulator)

V pripadé 3fazové UPS, musi obsahovat separatni SNMP objekty (nikoliv SNMP tabulky) pro jed-
notlivé faze u veli¢in: napéti, kmitoc¢tu, zatizeni a ¢inného vykonu.

5.4.2 Sledovani DA

Ridici jednotka DA musi byt vybavena komunikaci s BMS pomoci nékterého z povolenych protokoli
uvedenych v kapitole 6.4. Je pozadovano sledovani téchto stavi nebo veli¢in:

« informace o chodu

« informace o poruse

o nedostatek paliva

o vypadek napdjeni

o jisti¢ generatoru

o jistiC sité

e hladina paliva [1] + trendlog

o napéti startovaci baterie [V] + trendlog

5.5 Sledovani stavu prvkia SLN

Napajeni vsech silovych a MaR rozvadéct je nutné sledovat a prenédset do fidictho systému tak, aby byla
zajisténa dostatecnd spolehlivost této informace (relé pro hlidéni fazi, neni ptijatelné odvozovat od stavu
jisti¢e). Vyjimky jsou mozné pouze pro rozvadéce MaR které jsou kompletné napajeny z jednoho okruhu
(napr. fan-coilové rozvadéce ...), nebo pro rozvadéce, u kterych Garant pisemné schvali vyjimku.

Béhem pripravy projektu miize Investor nebo Garant urcit dalsi jistice, u kterych musi byt pomoc-
nym kontaktem sledovan stav a prenasen do BMS.

Vzdélené pomoci BMS musi byt také sledovan stav prepétovych ochran v rozvadécich.

Je také pozadovano sledovani napajeni klimatiza¢nich jednotek (vnitinich i venkovnich) pomoci po-
mocného kontaktu jistice.

Sledovani napéjeni cerpadel a motori viz 7.6.9
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6 Meéreni a regulace

6.1 Uvod

Profese MaR (Méfeni a Regulace) zajistuje fizeni, sledovani a integraci technologického zafizeni budov,
vCetné potfebnych snimacu a akénich ¢lent. Prvky technologie MaR (Fidici systém) jsou tedy prosttedkem
pro Fizeni a regulaci technologii budov (HVAC, méfeni energii a dalsi) a zaroven poskytuji vybrané mérené
veli¢iny pro vizualizaci (BMS MU).

Technologie MaR. je tedy zaroven rozhranim mezi BMS MU a technologiemi budovy. V
hardwarové roviné jde o aktivni prvky technologické sité, v softwarové potom relevantni BACnet objekty
(povoleni chodu, nastaveni ZH, mé&fené hodnoty...). Pouzité prvky MaR musi spliiovat pozadavky uvedené
v této kapitole i ostatnich ¢astech metodiky.

Em
N

0
+5 % ()
AT TTS -
-5 % (e0)
> t
In

Obrazek 6.1: Regula¢ni déj s vyznacenymi veli¢inami
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6.2 Obecné pozadavky na regulaci

Ukolem regulace je nastaveni technickych veli¢in (regulovand veli¢ina y - teplota, tlak, otacky ...) na
zéddanou hodnotu w a udrzovat je na této hodnoté i pfi pusobeni poruch (vnéjsich vlivii). Regula¢ni
odchylka e je rozdilem téchto hodnot e = w — y. Ukolem regulaéniho procesu je udrzovat tuto odchylku
minimélni, nejlépe nulovou. Z hlediska automatizace budov a nize zminénych technologii je zdsadni prede-
vsim kvalita regulace v ¢asové oblasti. Pro jednoduché posuzovani kvality regulace muzeme definovat
pojmy (viz obrazek 6.1):

Ym—y(o0) kde

k relativni prekmit ,preregulovani“ reg. veliiny: xk = e

Ym je maximalni hodnota regulované veli¢iny
tm je Cas, kdy je tato hodnota dosazena
y(o0) je zddana hodnota

t, doba regulace doba za kterou trvale klesne odchylka regulované veli¢iny y pod pod 5%

Teoretickym cilem je dosdhnout zddané hodnoty y(oo) v co nejkratsim case ¢, s nulovym prekmitem
Kk =0.

U pomalych déji, jako je regulace teploty a vlhkosti prostfedi je vyzadovana regulace s nulovym
prekmitem k = 0 a dobou regulace t, < 15min. Jsou vylouceny veskeré kmitavé nebo pilovité
pribéhy regulované velic¢iny.

U déju, kde nedochdzi k primému styku regulovaného déje s uzivateli budovy (tedy predevsim tech-
nologické povahy, napriklad regulace polohy pohont a ventili), mizou byt prubéhy rychlejsi s prekmitem
do 10 % (k < 0, 1), ovsem tak, aby nedoslo k poskozeni akéniho ¢lenu nebo technologie prekmitem mimo
povoleny rozsah.

Je nezbytné, aby byly vytvoreny vzdy dva trendlogy, jeden s zddanou hodnotou a druhy s reg-
ulovanou veli¢inou, aby bylo mozné Investorem, Garantem a samotnym zhotovitelem zhodnotit kvalitu
regulac¢niho déje.

6.3 Ridici systém

Ridicf systém ovladanych technologif je tvofen soustavou HW zaifzeni - nap¥. regulitory, gatewaye a ap-
lika¢nim (fidicim) programem (v rdmci této Metodiky jsou Fidici programy povazovany za tzv. Specificky
software). Ridici systém udrzuje chovani dotéenych technologii v piedem definovanych provoznich pod-
minkéch (at jiz pevné danych, tak i obsluhou definovanych). Rizeni a ovladani jednotlivych technologii je
lzce svazano s udaji poskytovanymi prvky polni instrumentace (7.6), které jsou do systému integrovany
dle projektu MaR.

Regulatory jsou umistény v rozvadécich, které jsou pobliz ovlddanych zafizeni a vybaveny odpovida-
jicim mnozstvim potfebnych vstupi a vystupa.

Propojeni systémovych reguldtorii a vazby fidicich prvki na systém BMS MU se provadi vyhrazenou
technologickou siti (4). Aplika¢ni reguldtory jsou propojeny se systémovymi regulatory sbérnici dle stan-
dardu RS-485 odpovidajici kabeldzi (6.4). Do jednotlivych vstupt a vystupu kontroléru je napojend polni
instrumentace. Polni instrumentace musi komunikovat na trovni signdli (dle kap. 7.6) nebo pomoci ko-
munikac¢niho protokolu (dle kap. 6.4).
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Komunikaéni protokol ridiciho systému je BACnet (dle kap. 2.4). Pro pfipojeni fidiciho systému
jako celku do BMS MU neni mozné pouzit gateway (ptreklad z jiného protokolu).

Dodavatel musi pred zahajenim praci sestavit typovy seznam prvku fidiciho systému a predlozit jej
ke schvaleni Garantovi. Garant si mize vyzadat otestovani kazdého typu zafizeni, aby se vyloucily
problémy se zafizenim pri pripojovani do BMS MU a TeNe. Dodavatel je povinen predat zatrizeni korektné
nakonfigurované a v takovém zapojeni s ostatnimi zatfizenimi, aby byly co nejvérnéji simulovany podminky
planovaného nasazeni zafizeni. Zaroven s kazdym zafizenim dodavatel Garantovi predd ,Protocol Im-
plementation Conformance Statement* (PICS) a popis tcelu zafizeni. Testovani probiha dle Metodiky
Testovani zarizeni pro BMS MU, kterd bude na zadost predana dodavateli.

Ridici systém musi byt napajen ze zalohovaného zdroje (obvodit VDO), aby veskeré technologie bylo
mozné ovladat a monitorovat i v pripadé vypadku napajeni. Vice viz v kap. 5.

6.3.1 Pozadavky na regulatory

Pro plynuly a bezproblémovy chod regulatori je tfeba zajistit minimalni volné misto ve statické a dynam-
ické paméti regulatoru a minimalni scan rate. Déale je tfeba zajistit minimalni pocet resetli regulatoru a
aktudlnost jeho firmwaru. V rdmci jednoho regulatoru je nutné mit minimalné 20% rezervu z celkové
statické a 20% rezervu z celkové dynamické paméti pro plynuly chod regulatoru. Déle je tieba
zajistit, aby se hodnota scan rate nedostala pod hodnotu 5 scan za sekundu. Pfi instalaci regulatoru je
nutné drzet pocet resetti v jednotkéach na jednom zarizeni. Nedodrzeni tohoto predpisu je mozné pouze v
odtivodnénych pripadech se souhlasem Garanta. Déle je nutné vzdy dodavat regulator s nevyssi moznou
verzi firmwaru, pokud Garant nestanovi jinak.

Standard:
e Systémové regulatory:
— eBCON (Delta Controls);
DSC 1616E (Delta Controls);

— DSC 1280E (Delta Controls);
— DSM RTR (Delta Controls).

o Aplikac¢ni regulatory:

— DAC 1146 (Delta Controls);
— DAC 633 (Delta Controls);
— DFC 304R3-240 (Delta Controls).

6.3.2 Pozadavky na rozvadéce

Rozvadée musi vyhovovat pozadavkim normy CSN EN 61439 (nebo aktudlné platné novelizace) véetné
dodané dokumentace. VSechny rozvadéce musi byt pristupné nejvyse s pouzitim ,klicky“ bez nutnosti
demontaze nebo pouziti zamku, ale v pripadé, kdy je rozvadé¢ umistén na vefejné pristupném misté
(chodba, posluchdrna), musi byt navic umistén za uzamykatelnymi dvefmi. Rozvadéce musi byt zaroven
umistény tak, aby byla minimalizovana rizika poskozeni jejich vybaveni - zejména nesmi byt
umistény pod vedenim kapalnych médii (rozvody pitné nebo odpadni vody, TUV, kondenzatu, chladiva
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apod.) nebo pod zafizenimi u kterych hrozi tiniky téchto latek (potrubi, split, fan-coil, atd.). V rozvadécich
musi byt dostate¢nd rezerva (v momenté dokonceni dila) pro dalsi rozsifovani v budoucnu nebo tpravy
systému:

e prostorovd rezerva v ramci jednoho rozvadéce musi byt minimalné 20% z celkové vyuzité
plochy - to napftiklad odpovida ekvivalentu jedné préazdné pristrojové fady ve skiini, kterd by
obsahovala dalsi 4 obsazené.

o Vstupné/vystupni rezerva u instalovanych regulétorti nebo V/V modult musi byt minimélné 20%
z celkového poctu vstupt a 20% z celkového poctu vystupi.

Zatizeni, pripojend pomoci Catbe kabeldze, musi byt pripojena prostrednictvim sitové zasuvky s
konektorem RJ45, vhodné umisténé v prostoru rozvadéce. V kazdém rozvadéci vybaveném sitovymi za-
suvkami RJ45 musi byt k dispozici minimélné navic dvé dalsi zasuvky nad rdmec instalovanych zafizeni:
jedna navic jako rezerva pro dalsi rozsifovani systému a jedna servisni zasuvka RJ45 pro pripojeni note-
booku nebo jinych servisnich zarizeni.

Regulatory, PLC a dalsi zafizeni urcend k montazi do rozvadécovych skiini musi byt instalovana
vyhradné do skiini k tomu urcenych. V rozvadécich, kde je pripojené silové napdjeni, je nutné zajistit
dostate¢nou ochranu pred dotykem zivych ¢asti. Pri instalaci novych silovych rozvadéci je nutné realizovat
dostatek mista mezi kabely a zafizenimi, aby bylo mozné bezpecné pripojit klestové mérici pristroje.

6.3.3 Ovladani a sledovani zarizeni

Provozni stav zarizeni je definovan souborem nésledujicich stavi:

1. Stav béhu:

o Binarni proménna (BI/BV/BO);
e Mozné stavy:

— 0 - stop;

— 1 - chod.

2. Alarmové stavy:

 Vice stavova proménna (MI/MV;)
e Mozné stavy:
- 1-0K;
— 2 - alarm tlaku();
— 3 - alarm komunikace;
— 4 - alarm nap&jent;
— 5 - alarm teploty (termokontakt).
3. Ridici zdroj:

o Vice stavova proménna (MI/MV);
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e Mozné stavy:
— 1 - Automatické;
— 2 - Rucni z BMS;
— 3 - Ruc¢ni lokalni.

Pro potieby vizualizace je nutné pro kazdé zarizeni vytvorit sumérni objekt (sumar), ktery poskytuje
rychlé a prehledné informace o zarizeni, je vhodny k obarveni symbolu zatizeni:

 Vice stavovd proménna (MI/MV);

e Mozné stavy:

— 1 - stop;

— 2 - chod;
— 3 - alarm;
— 4 - servis.

Do provozniho stavu zafizeni také patii veskeré dalsi udaje o stavu zafizeni (napf. otacky motoru,
frekvence napdajeni, teplota, tlak ...).

Pro snimace a méridla energii a médii je provozni stav definovan jako soubor vSech veli¢in, které
snimac¢ ¢i méridlo poskytuje fidicimu systému. Tyto veli¢iny je mozné doplnit o stav béhu, alarmové
stavy a fidici zdroj.

Pro bindrni proménné je vyzadovéana konfigurace, kdy stav 0 (OFF) odpovida stavu stop, normal,
vypnuto ...a stav 1 (ON) odpovidé stavu chod, alarm, zapnuto . ..

Sledovani zarizeni

Sledovanim zafizeni rozumime odecitani a vizualizaci provozniho stavu, ktery je pro dané zarizeni k
dispozici. Pro bezproblémovou obsluhu systému BMS MU je nutné, aby sledovani bylo co nejvice divéry-
hodné, k ¢emuz je nutné splnit podminky z kapitoly 7.6.

Vice o sledovani ¢erpadel v kapitole 7.6.9, ventilatoru (7.6.10), pfesnych klimatizaci (7.5.2).

Ovladani zarizeni
Ovladanim zafizeni rozumime urcovani stavu urcéitého zarizeni, pripadné nastavovani jeho provoznich
parametri (vykon, ZH, mira otevieni ventilu, reset . ..)

Ridici zdroj je zdroj ovladani uréitého zafizeni.

VsSechna zafizeni jsou ve vychozim stavu ovladdna automaticky (tzn. programem v reguldtoru). V
urcitych situacich je nutné tato zafizeni ovladat manualné. Rucéni rezim miize byt

e 7z BMS: ovladani zatizeni z BMS MU pfepnutim odpovidajici proménné do pozadovaného stavu.

e lokélni: ovladani zafizeni pomoci SLN vybaveni rozvadéce.
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V pripadé riznych povelt z rtiznych fidicich zdroji méa vzdy nejvyssi prioritu lokdlni rucni ovlddani,
néasledné rucni ovladani z BMS MU a nakonec automatické. Ru¢ni ovladani lokdlni se realizuje po-
moci prepinace na dverich rozvadéce nebo pripadné v rozvadéci (prepina¢ na VV modulu). Zapojeni
ruc¢niho ovladani musi byt realizovano tak, aby bylo mozné ve vsech pripadech spolehlivé zarizeni ovladat
(nezavisle na regulatoru, stykaci . .. ). Dalsi moznost ru¢niho ovladani lokalniho je pfimo pomoci soucasti
daného zafizeni (napf. u pohonu klapek klickou ... ).

6.3.4 Ukladani provozniho stavu

U v8ech zarizeni musi byt moznost ukladat provozni stav do archivni databdze pro dalsi zpracovani (ve
formé trendlogn a alarmii). Rozsah ukladani dat specifikuje uzivatel a v ¢ase muze byt proménny.

Ke sledovani zarizeni rovnéz patii i odeéitani doby béhu zafizeni. U zafizeni s konstantnim prikonem
se realizuje pomoci objektu Binary Totalizer. U zafizeni s proménnym piikonem se realizuje pomoci
objektu Analog Totalizer, pfipadné muzZe byt nahrazeno uréenymi objekty od vyrobce (napf. v pripadé
frekvenénich ménicu, zdroju chladu. .. ). I tyto objekty musi byt mozné uklddat do SQL databéze, rozsah
ukladani specifikuje uzivatel a v ¢ase muze byt proménny. Totalizéry jsou vyzadovany u vsech zarizend,
které maji ro¢ni spotiebu elektrické energie vyssi nez 2500 kWh.

6.3.5 Meéridla energii a médii

U meétidel musi byt mozné sledovat a ukladat jejich provozni stav. Odecty nesmi byt naruseny vypadkem
napajeni. Méfidla musi byt vybavena komunikaénim rozhranim podporujicim protokoly uvedené v
kapitole 6.4. Dodana musi byt méfidla schvaleného typu. Méfidla s impulsnim vystupem bez matemat-
ického ¢lenu nejsou pro nasazeni v systému BMS MU vhodné a dostacujici.

Standard:

o Elektricka energie

— BACnet MS/TP

— Veris E50

Modbus RTU

— Schneider electric PM 710
— Merlin Gerin PM9C

e Teplo

— M-Bus
— Pollutherm

— Census
« Voda

— M-Bus

— ENBRA
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6.4 Komunikacéni protokoly

Zékladni komunikaéni protokol pro technologie HVAC je BACnet, ktery je maximélné uprednostnén.
Vice viz kapitola 2.4. Mozné jsou jeho nasledujici implementace:

« IP - UDP/IP;
o FEthernet;

« MS/TP (485).

Volba konkrétni implementace zavisi na moznostech TeSeni prenosovych cest, pozadované latenci
(Fizeni vs. monitoring) a slozitosti sité. Vzdy je preferovin BACnet IP, BACnet MS/TP lze pouzit pro
koncové prvky nebo tam, kde by bylo pouziti IP nehospodéarné. Pro napojeni méfidel, polni instrumentace
a rozsireni vstupil a vystupi lze pouzit doplikové protokoly:

o LINKnet (nasténné ovladace pro uzivatelsky vstup);

e Modbus RTU (integrace pridavnych V/V modult ptip. jinych technolgii — zdroje CHL, FM);
o M-Bus (méfice energii);

e MP-Bus;

« enteliBUS.

Pro vedeni komunikacnich linek je nutno pouzit odpovidajici kabelaz:
o BACnet IP/Ethernet — Catbe.
o BACnet MS/TP + LINKnet — Belden 9842.
e Modbus — FTP twisted pair.
e M-Bus — UTP twisted pair.

Pouziti doplnkového protokolu je podminéno obousmeérnym funkénim prevodem na zakladni
protokol a souhlasem Garanta. Pro fizeni osvétleni (rozsviceni, zhasnuti, fizeni intenzity) hlavné tam,
kde je pozadovano ovladani ruznych skupin osvétleni, je vyzadovano pouziti protokolu DALI. Pouziti
téchto protokolu a jimi pouzivané instrumentace je podminéno zajisténim prevodniku (vice viz 2.10.2)
pro propojeni se zakladnim protokolem BACnet a souhlasem Investora. Pouziti nékterého z protokola
musi byt koordinovano s resenim napajeni osvétleni. Pouzité komunikacni protokoly a adresace
prvka musi byt vyznaceny v topologickém schématu technologické sité.
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6.5 Dokumentace MaR
Dokumentace MaR obsahuje:

e Seznam vykresové dokumentace;
e Technicka zprava;

e Ptudorysné plany vsech dotcenych podlazi s vyznacenou polohou, oznacenim a propojenim prvki
ve formétu .dwg a .pdf (viz vyse);

« Technologické schémata jednotlivych systémil zahrnutych v MaR (BVS, UT, VZT, ZCH. ..);

o Schéma zapojeni (topologie) - zapojeni reguldtoru s vyznacenim druhi komunikace a zapojeni do
sitovych prvku véetné pouzitych adres (IP, BACnet, pfipadné dalsich protokoli) a dotéenych porti.
Déle musi byt jednoznacné identifikovano umisténi jednotlivych zafizeni (polohovym kédem, nebo
ozna¢enim lokality, budovy, podlazi a mistnosti);

e Schémata zapojeni rozvadéct zahrnujici podrobné rozkreslené zapojeni zafizeni na napajeni a do
reguldtoru, véetné jistica, svorek atp., v souladu a propojené s dokumentaci ostatnich systému
(VZT, UT, silnoproud. .. );

o Pro kazdy reguldtor seznam jeho porti (komunikacénich, vstupt, vystupt...), u obsazenych s
popisem pripojeného zafizeni, oznaceni signdlu (v souladu s ostatni dokumentaci MaR) a oznaceni
pripojeného zafizeni v dokumentaci dalsich technologii (napi. VZT);

« Specifikaci zafizeni, tedy seznam veskerych pouzitych zatfizeni v minimélnim rozsahu: [vyrobce; typ;
nazev; popis; oznaceni; poznamkal, kde ndzev je napf. ,,Snimac teploty“, popis je struény seznam
parametru zarizeni (pfikon, rozsah, typ signdlu, napéjeni...), oznaceni je oznaceni zafizeni a/nebo
signalu (v souladu se zbytkem dokumentace), poznamka je umisténi nebo logickd vazba na jiné
zafizeni (napt. UT vétev zapad, Napdjeni 12RH. .. );

o Okomentované zdrojové kédy konfiguracnich programu MaR (strukturovany text, ladder diagram,
funkéni bloky a dalsi) v editovatelné podobé (zdloha reguldtori, projekty atd.). Pokud Garant
nema SW néstroje k tpravé zdrojovych kédu (nebo ma pouze nedostateény pocet licenci), je povin-
nosti zhotovitele tyto SW néstroje (¢i licence v dostateéném poctu a bez jejich ¢asového omezeni)
objednateli predat (viz také ¢ast 2.17).
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7 HVAC

7.1 Uvod

Technologie HVAC (Heating, Ventilation and Air Conditioning) je technologie, jejimz cilem je
dosazeni tepelného komfortu a kvality vzduchu v jednotlivych prostorach budov pri zachovani
efektivity provoznich a porizovacich naklada. Tyto standardy jsou definovany v tabulce piilohy D.
HVAC vyuziva prostfedku dilé¢ich technologii jako je chlazeni (CHL), vzduchotechnika (VZT), vlhceni
(VLH), pifprava teplé vody (TV) nebo tstfedniho vytapéni (UT).

7.2 Zasady navrhu

Dokumentace jiz od stupné DVD musi obsahovat vypocet predpokladanych tepelnych zisk,
potfebny chladici vykon jednotlivych mistnosti a celé budovy. Navrh a vypocet musi zohlednit:

1. vnéjsi vlivy

a) tepelné vlastnosti stavebni konstrukce budovy

(

(b) prenos tepla vedenim konstrukei budovy
(¢) mistni klimatické poméry (tepelné Spicky)
(

d) orientaci a umisténi budovy v terénu
(e) prenos okny (solar heat gain factor)
2. vnitini vlivy
(a)
(b)
()
)

(d) pozadavky na soucasné i potencialni vyuziti feSené ¢asti budovy

obsazenost a vybaveni mistnosti
mnozstvi instalované vypocetni techniky

zisky z osvétleni

3. vliv samotného technologického zafizeni

(a) vypocet tepelného zisku z hnacich ventilatora
(b) tepelného zisku v prepravnim potrubi

(c) tepelné ztraty v regulacnich klapkach
4. legislativni pozadavky a aktualné platné technické normy, zejména

Narizeni vlady €. 93/2012 Sb. kterym se stanovi podminky ochrany zdravi pfi praci
CSN EN ISO 11855 Navrhovani prostiedi budov
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CSN EN 13779 Vétrani nebytovych budov - Zakladni pozadavky na vétraci a klimatizaéni sys-
témy

CSN 12 7010 Vzduchotechnickd zatizeni - Navrhovan{ vétracich a klimatiza¢nich zatizeni - Obecnd
ustanoveni

CSN EN 15423 Vétrani budov - Protipozarni opatieni vzduchotechnickych systémi

CSN EN 15243 Vétrani budov - Vipocet teplot v mistnostech, tepelné zatéze a energie pro bu-
dovy s klimatiza¢nimi systémy

CSN EN 15251 Vstupni{ parametry vnitiniho prostfedi pro navrh a posouzeni energetické naroénosti
budov s ohledem na kvalitu vnitfniho vzduchu, tepelného prostredi, osvétleni a akustiky

CSN EN 15241 Vétrani budov - V¥poétové metody pro stanoveni energetickych ztrat zptisobenych
vétranim a infiltraci v budovach

CSN EN 12098 Regulace otopnych soustav

7.3 Vytapéni a vyroba TV

BMS MU snimé provozni parametry systému topeni a vyroby TV a ridi vyrobu a distribuci tepla dle
stanovenych pravidel. Je vyzadovano, aby montaze cidel teploty pro fidici systém a kontrolni lokalni
mérfeni teplot byly totozné umistény (¢idlo v jimce), tedy co nejblize vedle sebe a bez jiného ovlivnéni,
aby byla moznd co nejpresnéjsi kontrola spravnosti namérenych hodnot. Systém musi byt mozné lokalné
ovladat manualné bez BMS MU a vzdalené pomoci systému BMS MU. Z hlediska fizeni je nutné vénovat
velkou pozornost spravnému navrhu ventili a vyvazeni tlakovych pomért. Nevhodna charakteristika
ventild mize zpusobit rozkmitani systému a prakticky nemoznost dosdhnout uspokojivého rizeni.

Jako smluvni pozadavek je nutné dolozit vypoctem ovéfreny a mérenim s méricim protokolem potvrzeny
skutecny stav zaregulovani soustavy TV, véetné hodnot pozadovaného nastaveni regulac¢nich a by-passovych
ventili a cerpadel.

7.4 Vzduchotechnika

Technologie musi umoznovat instalaci teplotnich ¢idel dle prislusnych norem, jedna se hlavné o vzdalenosti
mezi ohifivakem a chladi¢em a pfistupnost tohoto prostoru pro servis protimrazové ochrany. Nasdvaci a
odtahové potrubi musi byt osazeno uzaviratelnou klapkou. Pokud je technologie v objektu, klapka musi
byt umisténa co nejblize vnéjsiho plasté objektu. Pokud jsou pouzity ve VZT zvlhcovaci jednotky, musi
mit komunikac¢ni rozhrani dle kapitoly 6.4. Pokud jsou pouzity ve VZT frekven¢ni ménice, musi mit
komunikaéni rozhrani BACnet dle kapitoly 6.4 . Pfi pouzit{ protimrazové ochrany (PMO) je nutné
ji osadit ve VZT jednotce tak, aby spravné plnila svoji funkei (tzn. spinala pri redlné hrozbé zamrznuti
ohrivace). PMO musi umoznovat funkci automatické deblokace po odeznéni podminek pro aktivaci. PMO
nesmi byt programové blokovédna a nesmi byt moznost ruéné zakazat jeji funkei ¢i signalizaci (kromé
poruchovych stavi, zdsah provede osoba zodpovédnd za provoz MaR). Zapojeni ostatnich prvka polni
instrumentace je feseno projektem MaR, dle pozadavku Investora. Standardné pouzivanym zvlhcovacem
je Defensor Mk5 s rozhranim Modbus.
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7.5 Zdroje chladu

Zdroje chladu musi zajistit vyrobu chladiciho média pro fan-coily a VZT jednotky v potifebném mnozstvi.
Jsou dodévany jako kompaktni autonomni jednotky, u kterych systém BMS MU povoluje chod a sleduje
poruchy. Prestoze se jednd o autonomni jednotky, je pozadovano, aby tyto jednotky meély komunikac¢ni
rozhrani protokolem dle kap 6.4. Je pozadovan ptistup ke vSem provoznim parametrim jednotky z BMS
MU, aby bylo mozné identifikovat pripadné poruchové stavy bez nutnosti fyzicky dojit k dané jednotce
a odecitat stavy z provozniho displeje jednotky zdroje chladu.

7.5.1 Lokalni zdroje chladu, klimatizace typu split

Pokud v dobé provozu objektu vznikne pozadavek na doplnéni lokalniho chlazeni (at uz z divodu ne-
dostatecného vykonu stavajiciho, rozsiteni chlazenych prostor nebo kvuli nutnosti chladit i v zimnim
obdobi), je nutné zabezpecit integraci novych komponent se stavajicimi systémy (pfedevsim topeni,
chlazeni, vzduchotechnika), aby stévajici a nové komponenty spolupracovaly, tzn. aby jeden
systém netopil a druhy nechladil.

Pro integraci splitového systému do BMS MU je nutné splnit nasledujici podminky:

1. Komunikace s BMS MU: (nutné splnit jeden z bodu)

(a) musi byt v souladu s kapitolou (6.3) a zdroven spliovat podminky uvedené v 7.4.

(b) Systém muze mit jako nativni komunika¢ni protokol i jiny protokol nez BACnet, avsak musi
byt beze zbytku splnény podminky dané kapitolou 2.10.2, zdroven splnovat podminky uvedené
v kapitole 7.4 a celkové navrhnuté feseni musi byt pred realizaci schvaleno Garantem.

2. Systém musi umoznovat sledovani, ovladani a uklddani provoznich stavii dle kapitoly 6.3.3 v min-
imélnim rozsahu:

a) Kalend4ar (pro nastaveni pracovnich dni)

(
(b) Casovy rozvrh (pro nastaveni den/noc)

(
(d

(e) Jednotliva zarfizeni (okenni kontakt, aktudlni teplota, ventily, ventilatory apod.)

)
)
¢) Zadané hodnoty (pro den i noc)
) Cely systém HVAC pro mistnost (sledovani a ovlddéni zap/vyp, auto/man apod.)
)

3. Propojeni se stéavajicim (nebo novym) systémem topeni/chlazeni/VZT
(a) Zvoli se jeden ze systému (chlazeni, topeni) jako hlavni (master), a tento bude ovlddat druhy
(slave) pomoci komunika¢niho protokolu

(b) Je mozné, aby systémy pracovaly v rovnocenném rezimu, ale musi byt zajisténa jejich plna
spoluprace

(c¢) Jednotny provozni rezim (zap/vyp, noc/den...)
(d) Jednotné nastaveni kalendartu a rozvrhu

(e) Jednotné nastaveni zddanych hodnot
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(f) Jednotna regulace (bud je reguldtor pouze v jednom systému nebo musi byt reguldtory vhodné
sladény - stejny typ reguldtoru, stejny deadband apod.)

(g) Jednotné uzivatelské rozhrani (jeden ovlddaci panel, jedna sada ovladacich a vizualizaénich
datovych bodu ve vizualizaci BMS MU)

4. V mistnostech, kde je pldnovana instalace dodateéného chlazeni (splitti), je nutné zajistit auto-
matické ovladani ventili na otopnych télesech. Pokud je jiz v mistnosti instalovan fan-coil (véetné
ovladani topeni), neni nutné tento systém meénit. Pokud je v mistnosti topeni ovladano pouze lokéalné
(termostatické ventily. .. ), je nutné toto ovladani nahradit automatickym (termoelektrickd hlavice
napéjena 24 V) a fidici systém podle pozadavku 6.3. Automatickym ovldddnim ventili je myslena
autonomni regulace teploty v mistnosti na ziddanou hodnotu.

5. V projektu musi byt zdivodnéno, zda je vzhledem k rozsahu a zivotnosti hopodarnéjsi pouziti
klasické jednotky split nebo systému VRV / VRF.

7.5.2 Konkrétni pozadavky na presnou klimatizaci
Sledovani provoznich hodnot
Zejména je vyzadovano sledovani nasledujicich hodnot (stavi):
o Stav komunikace (ma vyznam pro gateway — komunikace s vlastni jednotkou klimatizace);
o Chybovy stav (bindrné a s kédem chyby);
« Zadané hodnoty (teplota, vlhkost a dalsf);
o Aktudlni rezim (vypnuto, chlazeni, topeni, vétréani. .. );
e Rychlost ventilatort;
e Povoleni lokalniho ovladani;
o Aktudlni hodnoty (teplota, vlhkost a dalsi uréené Garantem);
o Stavy filtru;

o Stav jednotky (zapnuto, vypnuto).

Ovladani jednotky

« Z&dané hodnoty (teplota, vlhkost a dalsf);

Rychlost ventilatort;

Povoleni lokalniho ovladani;

Aktudlni rezim (vypnuto, chlazeni, topeni, vétrani. .. );

Stav jednotky (zapnuto, vypnuto).

Strana 56 / 97



KAMPUSU BOHUNICE

Masarykova univerzita

IM’ SPRAVA UNIVERZITNIHO

7.6 Polni instrumentace a prvky systémua HVAC

Vsechny instalované prvky systému HVAC a MaR musi byt fddné a viditelné oznaceny dle projektové
dokumentace. Také musi byt umistény v takovém misté a s dostatkem okolniho prostoru, aby byla mozna
jejich snadna pravidelnd i nepravidelnd udrzba, vyména, ¢isténi a revize.

7.6.1 Pozarni klapky

Stav pozarnich klapek musi byt mozné sledovat v BMS MU. Obvykle je realizovano pfipojenim bezpo-
tencidlovych kontakt z pozarnich klapek do reguldtort MaR. Jsou vyzadovany signaly NC (normally
closed). Stav pozarnich klapek kazdé budovy je vizualizovan na obrazovce v tabulkovém zobrazeni a
zaroven v pudorysnych planech EPS.

Jsou vyzadovany klapky se servopohonem napajené napétim 230 V a dobou natoceni do 200 sekund.
Pouze se souhlasem Garanta je mozné instalovat pozarni klapky jiného typu, nez je uvedeno.

7.6.2 Regulacni klapky

Pro klapku urcené pro plynulé fizeni pritoku je doporuceno pouzivat klapky se stiidavou orientaci
lista [/ \ / \ / \] z divodu rovnomérnéjsiho vystupu vzduchu (mensi dyn. ztraty). Pro regulaci typu
ZAP/VYP je vyhodnéjsi pouziti klapek se stejnym smérem lista [ / / / / ] (nizsi cena). Pouze se souh-
lasem Garanta je mozné instalovat regula¢ni klapky jiného typu, nez je uvedeno.

Ptiklad zobrazeni v BMS MU:

zaviena klapka

oteviena klapka

7.6.3 Nasavani a vydechy

Nasavaci otvory musi byt vzdédleny od zdroju znecisténi (odpadky, odpadni vzduch, emise atp.), ale
zaroven pristupné pro cisténi a udrzbu. Také je tieba aby byly odstinény, aby nedochazelo v 1étnich
mésicich k nadmérnému zahiivani vstupniho vzduchu.

Privod vzduchu do vnitiniho prostoru musi byt dostateéné vzdélen od odtahu, aby se cerstvy vz-
duch dostatecné promichal se stavajicim a nedoslo ke ,zkratu“, kdy je nové prividény vzduch rovnou
odtahovan.

Vyfuk odpadniho vzduchu musi byt proveden do venkovniho prostredi, dostatecné vzdalen od nasé-
vacich otvorti a nesmi byt vystaven riziku ucpéni (listi, snih atp.)

7.6.4 Vzduchova potrubi

V zavislosti na délce a tvaru potrubi dochézi k vyznamnym ztratdm tlaku prepravovaného vzduchu
(dynamické ztraty). Z tohoto divodu je doporufena minimalizace vzdalenosti, kolen, rozdéleni
a prechoda mezi praméry. Zvyseni nebo snizeni priuméru potrubi musi byt provedeno gradudlné
(vzéjemny thel stén maximalné 15 °), aby bylo zamezeno virim v ostrych hranach.
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7.6.5 Snimacde

U snimac¢t musi byt mozné sledovat a ukladat jejich provozni stav. Pro pripad poruchy je nutné mit
moznost snimaé i ovlddat (tedy nastavit Fidici zdroj na Ruéni z BMS MU a nastavit pevnou hodnotu
veli¢iny) Pro analogové velic¢iny jsou vyzadovany snimace 0-5 V, 0-10 V, NTC 10 k{2, 4-20 mA. Pouze
se souhlasem Garanta je mozné instalovat snimace jiného typu, nez je uvedeno.

Snimace prostorové teploty

Veskeré snimace teploty musi byt instalovany tak, aby méfena hodnota nebyla ovliviiovina nezadoucimi
vlivy okoli (napf. sélani teplych povrchi, ochlazovéani proudicim vzduchem, oslunéni, radidtor ...).
Sniméni teploty je treba realizovat minimalné v nasledujicich typech (icelech) mistnosti:

Slaboproudé rozvodny, serverovny;
e Silnoproudé rozvodny, rozvodny NN;
o Vyménikové stanice, kotelny, mistnosti s rozvodem tstfedniho topeni;

o Veskeré mistnosti, jejichz teplota je ovliviiovana technologickymi prostfedky budov. Vyjimkou je
mistnost pouze s radiatorem a termostatickym ventilem nebo mistnost, kde se VZT pouziva pouze
k nucené vyméné vzduchu (ne k vytédpéni ¢i chlazeni);

o Jakékoliv dalsi mistnosti, kde je méreni teplot vyzadovano Investorem nebo Garantem.

Pokud je v mistnosti instalovano zarizeni, které je integrovano do BMS MU a toto zarizeni meéri
prostorovou teplotu, neni nutné instalovat dalsi snimace teploty (jedna se napt. o splity, ovladace fan-
coiltt apod.), musi vSak byt zajiSténa moznost sledovat a ukladat hodnotu teploty.

Snimace zaplaveni

Snimace zaplaveni musi byt instalovany do nejnizsiho mista mistnosti. Pokud vSak celd mistnost
neni vyspadovana do jednoho mista, musi byt snimac¢ zaplaveni v kazdém lokalnim minimu. Snimace
zaplaveni musi byt instaloviny minimalné v nésledujicich typech (tc¢elech) mistnosti:

e Slaboproudé rozvodny, serverovny;
e Silnoproudé rozvodny, rozvodny NN;

e Vyménikové stanice, kotelny, mistnosti s rozvodem ustredniho topeni;

Svétliky pro stupacky;

Jakékoliv dalsi mistnosti, kde je detekce zaplaveni vyzadovéana Investorem a/nebo Garantem.

Neni nutné pouzivat pouze plovakové snimace, u nékterych aplikaci mtaze byt vhodnéjsi detekéni lano
(nasdkavy drat) ¢i dalsi typy snimaci.
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7.6.6 Frekvencéni ménice

Frekven¢ni ménice musi obsahovat komunikaéni rozhrani BACnet pro monitoring provoznich hod-
not. Rizeni je nutno provadét analogovymi signaly z dfivodu vyssi rychlosti a spolehlivosti oproti sitové
komunikaci. Standardné pouzivanym frekven¢nim meéni¢em je ABB ACH 580/550 s rozhranim BAC-
net. Pouze se souhlasem Garanta je mozné instalovat frekvenéni ménice jiného typu, nez je uvedeno.
7.6.7 Pohony

U pohont musi byt mozné sledovat a ukladat jejich provozni stav. Ovladani pohont musi byt mozné
v plném rozsahu. Jsou vyzadovany analogové pohony Fizené signdlem 0-10 V.

7.6.8 Ventily

U ventildh musi byt mozné sledovat a ukladat jejich provozni stav. Ovlddani ventild musi byt mozné
v plném rozsahu. Parametry ventilu musi umoznovat snadnou ovladatelnost fizeného procesu. Rozsah
otevreni ventilu p¥i bézné spojité regulaci se musi pohybovat v mezich 10-90 %. Jsou vyzadovany anal-
ogové pohony Tizené signdlem 0-10 V. V pripadé nizsich pozadavkt na kvalitu regulace je mozné pouzit
dvoustavové se souhlasem Garanta.

Priklad zobrazeni v BMS MU

Skrtici ventil E j

tricestny ventil %

7.6.9 Cerpadla a motory

Cerpadla musi byt nastavena dle p¥islusnych norem, nastaveni zdokumentovano protokolem.

Sledovani zarizeni

e Chod motoru se sleduje pomoci relé zapojeného paralelné s motorem, kombinaci stavu stykace a
hlidani napajeni pred stykac¢em nebo ptripadné pomoci bezpotencidlového kontaktu u elektronickych
cerpadel. Neni pFijatelné odvozovat stav chodchod pouze od stavu vystupu na RJ, stavu
stykace apod.

o Alarmy na motoru se sleduji pomoci bezpotencidlovych kontakti u elektronickych c¢erpadel (pri-
padné SSM — soubor poruchovych hlédseni) a u neelektronickych motoru se sleduje termokontakt a
napajeni motoru.

e Ridici zdroj se urcuje sledovanim ru¢niho ovladace nebo porovnavanim ocekavaného a skutecného
stavu (napajeni v poradku, stykac¢ sepnut, motor nebézi) v kombinaci s informaci o ruénim rezimu
z BMS MU.

Ovladani zafizeni a ukladani provozniho stavu musi byt mozné v plném rozsahu.
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Grafické zobrazeni v BMS MU pro cerpadlo

7.6.10 Ventilatory

Ovladani zatizeni a ukladani provozniho stavu musi byt mozné v plném rozsahu dle 6.3.3. Vyjimkou ve
sledovani a ovladani mohou byt odtahové ventildtory pro hygienicka zarizeni, kuchynky, denni mistnosti
apod., kde mtiize byt dostacujici sledovat stav jistice a ovladani realizovat automaticky ¢i lokdlné rucné.

Sledovani zarizeni

e Chod ventilatortu se sleduje pomoci diferenc¢nich tlakovych snimaci nebo pripadné stejné jako
u cerpadel (7.6.9).

e Alarmy ventilatoru se vyhodnocuji pomoci diferenc¢nich tlakovych snimaci, sledovanim napdjeni a
stykace nebo pomoci objektii BACnet na frekvenénim ménici.

e Ridici zdroj se uréuje jako u motori nebo pomoci objektt BACnet na frekvenénim ménici.

7.7 Popis Ul BMS MU

Vizualizacni obrazovky jsou vyhradnim prostfedkem pro ovladani BMS MU v béZném provozu. Stav
zalizeni v objektu je prezentovan zabarvenim na obrazovce. Jednotlivé barvy jsou prifazeny hodnoté
vizualiza¢ni proménné. Tato hodnota nesmi byt nastavena manudlné. Nize uvedena barevna zobrazeni
jsou jednotné pouzita pro celou technologii MaR, HVAC a vSechna jeji zarizeni. Déle je nutné zachovat
vizualni styl obrazovek, jak je popsan v kapitole 3.

e Zelena - na zarizeni neni signalizovana porucha, zarizeni je v chodu.
o Zluté — zafizeni je ve stavu servis.

« Cervend - na zafizeni je signalizovana havérie.

e Sed4 - zafizeni je ve stavu stop.

e Ruzova - zarizeni prestalo komunikovat s BMS MU.

7.7.1 Symbolika zarizeni

V obrazovkach HVAC (topeni, vzduchotechnika, klimatizace. . . ) se pouzivaji symboly definované v normé

ANSI/ASHRAE Standard 134-2005: Graphic Symbols for Heating, Ventilating, Air-Conditioning,

and Refrigerating Systems a/nebo symboly dle zvyklosti BMS MU. Pro oznaceni potrubi lze alter-
nativné (ke znaceni dle normy ANSI/ASHRAE Standard 134-2005) pouzit barevné rozliSeni. Pfivodni
potrubi se znaci zasadné plnou c¢arou, vratné potrubi se znaci ¢arkovanou carou.

Strana 60 / 97



KAMPUSU BOHUNICE

Masarykova univerzita

lM’ SPRAVA UNIVERZITNIHO

7.7.2 Priklady obrazovek pro jednotlivé technologie

PriloZené obrazovky jsou piikladem obrazovek v systému ORCAweb (BMS MU). Je vyzadovano dodrzeni
jednotného vizualniho stylu pro prehlednost a snadné ovlddani obrazovek.
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Priklad obrazovky Blokové vymeénikové stanice

L)
Gl I y 13-Sep-2016 A9 - BVS+TUV 13:16
Lokalita UKBlUVT .
Objekt Al | A2 | A4 | Ao | A7 | A9 |A11) AL3|ALS| AL7[ALO(A21 A25 A29[A31|A33 Koridor SEVER
VH1| A3 | AS | Z | A8 |ALO|AL12| Al4| AlD| AL8| A20| A22 A26 A32|A34|A36| LK Koridor JIH
UKB BVS: Chod Auto Auto | Manual Start IZa’dna’ poznamka (kliknete pro zmenu)
_ Reset Manual Sto e
Zadana teplota:| ' | P | ] —
Ag r ______________________________ - -______________________l
: BUS 28°C 1
" I
BHA 10 : 6 [zapnuto ypnuto| 7 !
| I
Piehled | 35751 Hod 35766 Hod |
) |
Predesle || :
! 1
11 1
! 1
L ]
| B | |
e — B i I
I ! '
I | 10 !
1 |
I | |
13 54 °C. | 1
I | 1
I I 1
= f .
[ I
! | Start 1
| 1 = |
I 1 Qdkalen |
: | 12 [T start 13 !
I e
: : Lokalng Opakovat pa 24 h :
I .
ServiTec [ o 1
: H . ' Trvani 1m 1
! ! P 42°C Pocet 903 |
. I ot © !
: Venkovni teplota: 5 | Zaplaveni: 14 1
_______________________________ Jdooocomocooco oo oocomomoooomae s oo o)
Technologie Topeni Chlazeni Vzduchotechnika | Energie | EZS | EPS | | Vytahy | Svétla |
Komunikace uT BVS_TUV

1. Teplota priméarni topné vody privedené z horkovodu. Horkovod je veden z kotelny UKB do vyménikové
stanice v suterénu objektu.

2. Procentualni vyjadieni polohy kohoutu na horkovodu.

3. Teplota vratné vody z vymeénikové stanice objektu do horkovodu.
4. Zidana teplota sekundarni topné vody pro Gcely vytapéni.

5. Teplota z venkovniho teploméru.

6. Informace o provozu ¢erpadla KM3 topné vody UT a VZT.

7. Informace o provozu cerpadla KM4 topné vody UT a VZT.

8. Teplota sekundérni topné vody pro vytapeni UT, TV a VZT.
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9. Procentualni vyjadieni polohy smésovaciho ventilu regula¢niho uzlu pro pfipravu topné vody pro
ohiev TV.

10. Informace o provozu obéhového cerpadla regulac¢niho uzlu ohrevu TV.
11. Teplota ohiaté TV.

12. Informace o provozu obéhového cerpadla TV.

13. Procentudlni vyjadreni polohy ventilu odkaleni.

14. Informace o stavu ¢idla zaplaveni.
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Piiklad obrazovky UstFedniho topeni

Venkovni teplota: 1

-
GI I y 13-Sep-2016 A9 - UT 15:25
Lokalita |uks|uvT .
Objekt Al | A2 | A4 | AG | A7 | A9 [A11] A13|ALS| A17|A19|A21 A25 A29| A31| A33| A35 Koridor SEVER
VH1| A3 | AS | Z | A8 |A10|A12| Al4|Al6| A18|AZ0|A22 A26 A32| A34|A36| LK Koridor JIH
UKB S Auto Manual Start
: Cho Auto
uT: Reset Manual Stop i
A9 S——— ,
Zadna poznamka (kliknete pro zmenu)
BHA 10 E VZT FVZT B Koridor Jih A Vytapéni D Podlah. vyt. C Koridor Sev
Prehled LA ¥ 4 $ @ 4 4 ] 3 ®
Predeslé [L“ £ |
34°C 38°C 3
KM5 KM6
Vypnuto Vypnuto Vypnuto Vypnuto Vypnuto =
0% 0 % 0 % 5

\ &

Technologie

Topeni

Chlazeni

Vzduchotechnika Energie | EZS | EPS | Vytahy Svétla

Komunikace

ut

BVS_TUV

. Teplota z venkovniho teploméru.

. Informace o stavu ¢idla zaplaveni.

Teplota topné vody smérujici do topné vétve.

Informace o provozu obéhového cerpadla regula¢niho uzlu.
Procentualni vyjadreni polohy smésovaciho ventilu na regula¢nim uzlu.

Teplota topné vody pro vytapéni UT a VZT.
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Priklad obrazovky Vzduchotechnické jednotky

u
Gi |y 14-Sep-2016 A7 - VZT900 14:48
Lokalita UKB|UvT
Objekt Al | A2 | A4 | A6 | A7 | A9 |A11|AL3|ALIS|ALT7|ALI9]|A21 A25 AZ29| A31| A33 Koridor SEVER
VH1| A3 | A5 | Z | A8 |A10|A12| A14|Al6| A18B| A20|A22 A26 A32| A34[A3B| LK Koridor JIH
UKB Hlavni VZT pavilonu Auto Manual Stop 7adana teplota DEN: 23°C o
= VZT900: Chod Auto Manual Start Reset Zadana teplota NOC: 20°C j21
ey e ZAP Aktualni rezim: [ ] Den
— EE .
BHA 08 3 2486612 £ Zadna poznamka (kliknete pro zmenu)
prehled = 7 |
Predeslé ‘ — ¥ ‘ — E | .
3 | Start Vihceni A: 10
93 % Chod povolen: Stop F
Vykon: 0%
f : Zapnuti:
Udrzba: oK
Porucha: QK
Vlhzeni: -
5 = = g3 2
| — * p
< < I
6 60°C | P ,_lﬁk]_
7 8
Technologie Topeni | Chlazeni |Vzduchotechnika | Energie | EZS | EPS | | Vytahy Svétla
Komunikace

1. Teplota privadéného vzduchu do vzduchotechnické jednotky.

2. Pracovni frekvence motoru ventilatoru.

3. Procentudlni vyjadfeni vykonu ventildtoru. Rozsah od 0% (minimum) do 100% (maximum). Infor-
mace o odtahovém ventilatoru. Ve stavu Start je ventilator v chodu. Ve stavu Stop je ventilator
vypnut.

4. Teplota vzduchu po rekuperaci.

5. Procentualni vyjadieni polohy ventilu pfivadéjicitho vzduch do rekuperatoru.

6. Teplota vody privedené do regula¢niho uzlu vzduchotechnické jednotky k ohfevu vzduchu.

7. Procentualni vyjadieni polohy smésovaciho ventilu na regula¢nim uzlu ohiivaku.

8. Informace o provozu obéhového c¢erpadla na regulaé¢nim uzlu.
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10.
11.
12.

13.

14.
15.
16.
17.
18.
19.
20.
21.

22.

Masarykova univerzita

Teplota vratné vody za ohrivikem.

Informace o stavu a provozu zvlhcovacich jednotek.

Procentualni vyjadieni polohy smésovaciho ventilu na chladné vodé.
Pracovni frekvence motoru ventilatoru.

Procentudlni vyjadreni vykonu ventilatoru. Rozsah od 0% (minimum) do 100% (maximum). Infor-
mace o odtahovém ventilatoru. Ve stavu Start je ventildtor v chodu. Ve stavu Stop je ventilator
vypnut.

Teplota vystupniho vzduchu ze vzduchotechnické jednotky.

Pretlak privadéného vzduchu oproti tlaku vzduchu ve vétraném prostoru.
Hodnota relativni vlhkosti vzduchu ze vzduchotechnické jednotky:.

Teplota vzduchu na odtahu z vétraného prostoru.

Podtlak odtahovaného vzduchu oproti tlaku vzduchu ve vétraném prostoru.
Hodnota relativni vlhkosti na odtahu z vétraného prostoru.

Pozadovana denni teplota vystupniho vzduchu do vétraného prostoru.
Pozadovana no¢ni teplota vystupniho vzduchu do vétraného prostoru.

Informace o stavu ¢idla protimrazové ochrany.
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Priklad obrazovky Chladici jednotky

Informace o provozu primarniho obéhového cerpadla chladné vody.
Informace o provozu primarntho obéhového cerpadla chladné vody.
. Informace o stavu c¢idla zaplaveni.

Informace o stavu ¢idla EPS.

Teplota chladné vody v zasobniku.

Tlak vody.
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GI Iy 14-Sep-2016 Al3 - Zdroj chladu 15:47
Lokalita |uks|uvT
Objekt Al | AZ | A4 | Ao | A7 | A9 |AL11| A13|ALS| AL17|AL9| A21 A25 A29| A31| A33 Koridor SEVER
VHi| A3 | A5 | Z | AB |AlD|A12| Al4| Alc| A1) A20| A22 A26 A32| A34| A36| LK Koridor JIH
UKB Zdroj chladu: Chod Auto Auto | Manual Start|
7&dnda poznamka (kliknete pro zmenu) Reset | Manual StODI
Al3 10 11
[7c] I 7°c I Zdroj chladu .
BHA 14 Chlad do objektu Zadana teplota:
I T7°C |13
prehled $ & »
Predeslé - gn / \ 12
=
=1 =1 —< j
1 Start I Start |2 o
A A —| e -
-SIU 4 '
n 7 Vypousténi
Rozsah tlaku: | 280 kPa | - 320 kPa |14
<« € e
8 9
Zaplaveni: 300|kPa
Dopl
Sbérac Rozdalovae EPS: I oK Is D = & Dopliiovani
Technologie Topeni | Chlazeni |Vzduchotechnika| Energie | EZS | EPS | | Vytahy | Swvétla |
Komunikace

. Informace o provozu sekundarniho obéhového cerpadla chladné vody.

. Informace o provozu sekundarniho obéhového cerpadla chladné vody.

Procentuélni vyjadieni polohy ventilu na vstupu vody pro dopliovani do systému chlazeni.
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10.
11.
12.
13.

14.

Masarykova univerzita

Teplota chladné vody na vstupu do zdroje chladu.
Teplota chladné vody na vystupu do zdroje chladu.
Informace o stavu zdroje chladu.

Pozadovana teplota zdroje chladu.

Informace o povoleném rozsahu tlaku v chladici soustavé.
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Priklad obrazovky fan-coilovych jednotek

Gi |y 15-Sep-2016 A10 - 2NP - FANCOIL 09:49:

Lokalita Juks|uvT
objekt | AL [ A2 | aa | a6 | A7 | A9 [A11]|A13[a1s|A17[A19]A21 A25 a29| A31| A33| A3 Koridor SEVER
vhi| A3 | as | z | as | a10|a12|A14] A16|a1s|az0]a22 - a32| A34]Az6| K Koridor JIH
UKB 215 - kape kondenzat, FC STOP
A10 Mistnost AH ZH min ZH max ZH Chlazeni Topeni 0Okno Redim:
206
BHA 11 23°C 230°c | 230°c | 280°C . D 1% D=f 0% zavieno | AUtO| Stop
prehled 295G AT AT TG . Dd 0% D 0% zavieno | Auto| Stop
Piedesle
23°C 230°c | 230°c| 280°c|@|pe 100% |Deg o0 zavieno | Auto| Stop
3NP | NO3
. . . B o o T Auto| Stop
NP | ND2 23°C 230°C | 230°C | 280°C . P=q 0% Pag 1%
1NP | NO1 Auto| Stop
23°C 23.0°C 23.0°C 28.0 °C . ] 0 % Peg 0% Zavieno
23°C 230°c | 230°c | 280°C . P 0% Peq 0% Zavieno || AUtO| Stop
23°C 230°c | 230°c ] 280°C . bd 3% Ped 0% zavieno | AUto| Stop
22°C 230°c | 230°c | 280°C . Peg 0% P=d 100% zavreno | Auto| Stop
2 3 7 5 3 7 8 2 0

Technologie Vzduchotechnika Energie | EZS | EPS | Vytahy Svétla
Komunikace

1. Informace o rezimu v jednotlivych mistnostech.

2. Aktualni teplota v mistnosti.
3. Zadans hodnota v mistnosti.

4. Miniméalni povolena hodnota teploty. Na ovladac¢i v mistnosti neni mozné nastavit nizsi nez min-
imalni povolenou teplotu.

5. Maximéalni povolend hodnota teploty. Na ovladac¢i v mistnosti neni mozné nastavit vyssi nez max-
imalni povolenou teplotu.

6. Informace o provozu ventilatoru fan-coilové jednotky.
7. Informace o provozu systému chlazeni. Modré podbarveni indikuje chod systému a Sedé vypnuti

systému. Daéle je zde uvedeno procentudlni vyjadreni polohy ventilu chladici jednotky.
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8. Informace o provozu systému topeni. Cervené podbarveni indikuje chod systému a Sedé vypnuti
systému. Déle je zde uvedeno procentudlni vyjadieni polohy radidtorové hlavice.

9. Informace o poloze okna. Pri otevieném okné je fan-coilové jednotce a systému topeni blokovan
chod.

10. Ovladani fan-coilové jednotky je mozné dvéma tlacitky. Tlacitko Auto nastavi fan-coil do automat-
ického rezimu. Tlacitko Stop vypne fan-coil.

7.8 Integrace s ostatnimi technologiemi

7.8.1 Pristupové systémy

V pripadech, kdy je dopfedu znamo obsazeni prostor, je vyhodné pouzit moznosti spusténi technologii v
piedstihu tak, aby pii piichodu uzivatele byla teplota prostiedi jiz na ZH. Cas pfedstihu mus{ byt nastaven
dostateéné dlouhy tak, aby bylo ZH dosazeno véas, zaroven ale tak, aby nedochézelo k nehospodarnému
zbyteéné dlouhému chodu technologie. Nastaveni délky tohoto predstihu by mélo byt nejlépe dosazeno
adaptivné na zdkladé dat (trendi) z predchozich obdobi.
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8 Bezpecnostni systémy

Tato kapitola popisuje vlastnosti, které jsou zdvazné pozadovany od pristupového systému (elektron-
ickd kontrola vstupu, ddle EKV), zabezpecovaciho systému (poplachovy, zabezpecovaci a tisnovy systém,
PZTS) a systému elektrické pozarni signalizace (ddle EPS), aby mohl byt nainstalovdn a pouzivan v
budovach Masarykovy univerzity. Je zavazny také v pripadé rozsireni jiz instalovaného systému.

Zadavaci a provozni pozadavky nelze zcela oddélit, protoze struktura systému (rozmisténi a zapojeni
prvki) do znaéné miry predurcuje moznosti pouzivani i provozni rezim. Cilem této kapitoly je stanovit
jednotné pozadavky na zabezpecovaci a piistupové systémy (souhrnné zde nazvané jako bezpecnostni
systémy) a rovnéz definovat koncepci jejich provozu. Pro elektrickou pozarni signalizaci jsou doplnény
pozadavky na integraci do BMS MU.

8.1 Komunikac¢ni protokoly

Tato kapitola se zabyva popisem prostiedkiu protokolu BACnet, které jsou pouzity pri implementaci
pozadované funkcionality uvedené v c¢asti 8.2.

8.1.1 Objekty

Obecnd pravidla pro pouziti variant objektu (Input/Output/Value) je tfeba dodrzet. Input objekty maji

byt pouzity pro vstupy, Value pro ,virtudlni proménné“ a Output objekty pro vystupy. Vyjimkou je

vicestavovy vstup, kde namisto MultiState Input je nutné vyuzivat objekty typu MultiState Value.
Konkrétné je stanoveno pouzit:

o Néktery z objektit MultiState Output, MultiState Value! pro:

— Publikovéani stavu prvku systému (¢idla, zdmky, zény, tstfedna/Tidici jednotka. .. );

— Nastavovani rezima prvka systému;

Néktery z objekti Binary Input, Binary Output, Binary Value pro:

— Publikovani stavii prvku systému (c¢idla, zamky, zény, tstfedna/fidici jednotka...), pokud
existuji pouze 2 mozné stavy;

— Nastavovani rezimu prvku systému, pokud existuji pouze 2 mozné stavy;

Objekty Schedule a Calendar pro nastavovani ¢asovych plan;

Objekty Event Enrollment v ptfipadé, ze neni pouzit ,Intrinsic reporting“;

Objekty Notification class pro smérovani a kategorizaci alarmovych zprav;

e Objekt Device se vSemi povinnymi vlastnostmi definovanymi normou BACnet.

'Podle normy BACnet nesmi MultiState objekty nikdy nabyvat hodnoty 0
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8.1.2 Sluzby

Nasledujici seznam obsahuje seznam sluzeb, které zafizeni musi podporovat pro komunikaci s ostat-
nimi zarizenimi. Nézev sluzby provedeny kurzivou znaéi schopnost odpovédét na pozadavek (Execute),
podtrzeni znac¢i schopnost vytvorit pozadavek (Initiate).

o Zakladni sitové sluzby protokolu BACnet (Whols, IAm, WhoHas, IHave, TimeSynchronization/UTC-
TimeSynchronization?);

e ReadProperty a ReadPropertyMultiple pro ¢teni dat;
o WriteProperty a WritePropertyMultiple pro zapis dat;

o ConfirmedEventNotification a UnconfirmedEventNotification pro zasilani udalosti do BMS. Udéalosti
musi byt mozné smérovat na seznam konkrétnich zatizeni definovanych pomoci ID zafizeni a/nebo

¢islem sité;

e ConfirmedCOVNotification, UnconfirmedCOV Notification, SubscribeCOV pro zasilani informaci o
zmeéndch hodnot;

o AcknowledgeAlarm pro piijem potvrzeni o prijeti alarmu obsluhou;

o GetAlarmSummary, GetEnrollmentSummary a GetEventInformation pro ziskdni aktudlnich plat-
nych udalosti ze systému.

8.1.3 Nazvy a adresy objekti

Nézvy a adresy objektt jsou odvozeny od adresy prvku (napf. zény, pfistupového bodu, ¢idla, tlacitka)
v prislusném systému. V pripadé, ze je nazev objektu odvozen od adresy v bezpecnostnim systému, je
tfeba, aby tato adresa byla z nazvu snadno zjistitelna.

Jména objekti sumarnich stav musi byt konfigurovatelna a odpovidat jmenné konvenci objekt BMS
MU.

8.1.4 Vzdalené ovladani systémi
Bezepcnostni systémy mohou byt ovladany v nésledujicich rezimech:
e Varianta 0: Integrace je pouze jednosmérna, systém neni nijak ovladan — plati pouze pro EPS;

e Varianta 1: Systém bude vzdalené ovladan zménou hodnoty v prislusnych objektech, které zaroven
slouzi pro predavani stavu systému do BMS MU. Napt. BV (Binary Value) objekt se stavem zony
— odstfezeno, zastiezeno, prepnuti do Inactive zénu odstiezi, prepnuti do Active zastiezi);

e Varianta 2: Objekty pro ovladani jsou oddéleny od objektt pro sledovani stavu. Existuji tedy napr.
objekty, které reprezentuji jednotlivé prikazy: zastiezit zénu, odstrezit zonu, vynutit zastrezeni, od-
lozené zastrezeni. Nastavenim hodnoty na Active se provede dany prikaz, po provedeni se hodnota
Present Value u objektu automaticky vrati zpét na Inactive;

2Dostaéuje pouze jedna z nich, éasové sluzby mohou byt nahrazeny NTP
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o Ovlddani systému casovymi plany a kalendari mize byt zajisténo bud piimo (proviazanim kalendéit
s rozvrhy pres vlastnost Exception_Schedule u kalendaru a provazani kalendait s objekty ovla-
dajicimi systém pres ,,Object property references“), nebo pomoci programu napf. v integra¢nim
zalizeni.

K zaslani udélosti o zméné stavu systému (viz dédle) musi dojit i tehdy, pokud byla akce vyvoldna

vzdalené z BMS MU. Pokud z néjakého diivodu nebylo mozné akci provést, bude o tom systém informovat
BMS MU zasldanim alarmu.

8.1.5 Chovani

Nasledujici ¢ast popisuje pozadované chovani bezpecnostnich systému a konkrétni reakce na zmény stavu
systému, které jsou propagovany do BMS.
Priklady nastaveni udalosti, které vznikly v rdmci bezpecnostnich systémai:

o Informace o Odstrezeni/zastiezeni zony, zména stavu integrovaného piistupového bodu (prostred-
nictvim ¢tecky) — Nepotvrzovand udalost (UnconfirmedEventService, NotifyType = Event, Event-
Type = ChangeOfState, EventState = Normal, MessageText = podle konfigurace, EventValues =
CHANGE_OF_STATE);

o Poplach v PZTS = Potvrzovany alarm vyzadujici Ack (ConfirmedEventService, NotifyType =
Alarm, EventType = ChangeOfState, EventState = OffNormal, AckRequired=True, MessageText
= podle konfigurace, EventValues = CHANGE__OF__STATE;

« Poplach v EPS = Potvrzovany alarm vyzadujici Ack (ConfirmedEventService, Notify Type = Alarm,
EventType = ChangeOfState, EventState = OffNormal, AckRequired=True, MessageText = podle
konfigurace, EventValues = CHANGE__OF__STATE;

Déle se problematice alarmingu vénuje ¢ast 8.3.1.

8.2 Definice rozhrani s BMS

Nésledujici ¢ast popisuje data a funkce, které musi bezpec¢nosti systémy poskytovat do integrac¢niho
prostiedi BMS MU. Zde se vyuzivé jako zakladni prostfedek komunikace protokol BACnet. Data, ziska-
vana ze zafizeni pomoci tohoto protokolu, jsou poté uzivatelim prezentovana prostfednictvim Webového
Rozhrani BMS MU. Pro zajisténi bezproblémového chodu BMS MU tedy Garant neovéfuje pouze kom-
patibilitu s protokolem BACnet, ale také se softwarem firmy Delta Controls. Pfevodnik musi spliovat
pozadavky stanovené v kapitole ,Infrastruktura BMS“, zejména pozadavky kladené na zarizeni tohoto
typu.

Obecné systém, ktery musi komunikovat jak s BMS MU, tak se spravou identit, vyzaduje dvé
samostatnd sitova rozhrani.

8.2.1 Predavana data a funkce systému

V nésledujicich ¢astech jsou popsany data a funkce, které musi bezpecnostni systémy PZTS a EKV posky-
tovat uzivatelim a spravcum prostiednictvim systému BMS MU, to znamend poskytovat je prostred-
nictvim standardnich objekti a sluzeb protokolu BACnet, popsanych v normé CSN EN ISO 16484-5.
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V pripadé, ze neni mozné nékteré z funkci implementovat piimo do tstfedny systému, je nutné reseni
vybavit vhodnym integra¢nim zafizenim (napt. Delta Controls e BMGR, Delta Controls eBCON,
integraéni zafizeni musi projit testovinim kompatibility v laboratofi BMS), které schopnosti systémi
rozsiti o pozadované funkce.

PZTS
Data:

o Veskeré systémem rozeznavané stavy periferii (zejména cidel a napajecich zdroji, pfip. tistiovych
tlacitek a vystupt, jsou-li pouzity?®). PfendSeni stavu ,narugeno bez poplachu“ je mozné, ale s
moznosti vyfrazeni;

« Stavy zén*;

Yy ;
o Stavy linkovych prvki (expandér/koncentrator, kldvesnice);

o Sumadrni stavy — podlazi, budova (budova je zastfeZena, pokud jsou zastfezeny vsechny zony, které
se v ni nachazeji);

o Stav ustfedny/stav komunikace s tstfednou.
Funkce:

o Vzdalené odstrezovani a zastfezovani zén véetné vSech variant, které systém podporuje (odlozené,

nucené. . . )%;

o Vytvéfeni a konfigurace ¢asovych rozvrhu pro odstfezovani/zastrezovani;

o Synchronizace ¢asu (prijemce TimeSynchronization po BACnetu), alternativné lze fesit pomoci
NTP;

 Notifikace indikujici odstiezeni a zastfezeni z6ny véetné nastavitelnych alarmovych text (nastaveni
nemusi probihat pres BACnet);

o Alarmy indikujici poplach véetné volné nastavitelnych alarmovych texti (nastaveni nemusi probihat
pres BACnet);

o Alarmy indikujici zménu stavu tstfedny/komunikace s ustfednou véetné volné nastavitelnych alar-
movych textl (nastaveni nemusi probihat pres BACnet).

3Mize byt nahrazen tzv. stavem ,dvefi“, pokud je &idlo nebo zdmek souddsti takového celku (viz dale)

4Mize byt nahrazeno stavem integrovaného p¥istupového bodu, pokud je zéna nebo zdmek soudésti takového celku (viz
dale)
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EKV
Data:

e Stavy zamkt (Odemknut, Uzamknut + ptipadné dalsi, které systém detekuje — porucha. .. )?;
« Rezim zamku (Vyuka/Mimo vyuku)?;

o Stav ustfedny/komunikace s tstfednou.

Funkce:

e Vzdélené odemykani a zamykani zamkii;

o Vytvéfeni a konfigurace ¢asovych rozvrhi pro odemykani/zamykani zamku;

¢ Vzdélend zména rezimu zamku (Vyuka/Mimo vyuku)?;

o Vytvafeni a konfigurace ¢asovych rozvrhil pro zménu rezimu zamka?.

Spole¢né (Integrovany PZTS 4+ EKV)
Data:

o Indikace stavu ,integrovaného piistupového bodu* (zény PZTS + piistupového bodu EKV):

— Zamceno + zastfezeno — ¢ekd na privilegovaného uzivatele EKV /vzddlené odstiezent;
— Zamceno + odstrezeno — vpousti neprivilegované uzivatele EKV;
— Vyuka — rezim ucéebny ve vyuce, trvale otevieny zdmek;

— Pripadné dalsi, které systém detekuje (Sabotaz, Porucha);
o Indikace stavu ,dveri“ (¢idla PZTS + zamku EKV):

— Zavteno + Zamdéeno — dvefe jsou zavieny, zamek uzamcen, systém c¢eka na prilozeni karty;
— Zavieno + Odemceno — nastava béhem rezimu ucebny , Vyuka*;
— Otevreno — dvefe jsou otevieny;

— Pripadné dalsi, které systém detekuje (Sabotaz, Porucha).
Funkce:

o Vzdalené nastaveni rezimu ,integrovaného pristupového bodu“ (Zamceno + zastiezeno, Zamdceno
+ odstiezeno, Vyuka) véetné pripadného automatické odstrezeni a zastiezeni (véetné vsech variant
podporovanych systémem);

e Vytvafeni a konfigurace ¢asovych rozvrhil pro zmény rezimu ,integrovaného pristupového bodu;

e Udalosti indikujici zménu stavu ,integrovaného ptistupového bodu® véetné nastavitelnych alar-
movych texti (nastaveni nemusi probihat pres BACnet).
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EPS
Data:

Veskeré systémem rozeznavané stavy periferii;

e Sumarni stavy;

Stav ustfedny/stav komunikace s tstfednou.

8.3 Trendovani

Vytvofeni trendlogi je realizovino v prostfedi BMS MU dle pozadavku na konkrétni realizaci a fidi
se béZznymi pozadavky na trendovani (viz ¢ast 2.13), standardné trendovani provoznich stavii neprobiha.
Vzhledem k vyétu prvki, jejichz stavy maji byt preddvany do BMS MU (viz éast 8.2), je mozné trendovat
libovolny fyzicky ¢i virtualni prvek systému.

8.3.1 Alarming

Nastaveni alarmingu (resp. zasilani udalosti) zpravidla probiha na prevodniku systému PZTS, pfipadné
primo v konfiguraci ustredny, je-li prevodnik integrovany. Pozadavky na implementaci alarmingu prostied-
nictvim protokolu BACnet a dalsi pozadavky jsou uvedeny v ¢asti 8.1.5.

Pro potreby zabezpecovacich a pristupovych systému rozeznavame tri stavy objekta a jim prislusejici
prechody:

e Normal —> Alarm — prechod z klidové stavu do alarmu;

Alarm —> Normal — pfechod z alarmu do klidového stavu;

Fault —> Normal — prechod z poruchy do klidového stavu;
e Normal —> Fault — prechod z klidového stavu do poruchy.

Plati, ze pro kazdy typ prechodu je umoznéna konfigurace vsech prislusnych udalosti plosné, tedy
jedno spolecné nastaveni pro vSechny. Zejména je nezbytné, aby mél Garant moznost konfigurovat rezim
zasilani alarmi na trovni uvedenych typu prechodu, tzn. napr. je mozné nastavit, aby poplach byl zasilan
jako udalost vyzadujici potvrzeni (BACnet acknowledgement), ale navrat do normalu z téhoz zdroje uz
nikoliv. Stejné tak musi byt mozné zasilani udalosti pro vybrany typ prechodu zcela vyradit. Dale musi
byt umoznéno nastavovat jednotlivy uddlostem typ Alarm, nebo Notification, a to jak jednotlivé, tak dle
typu udélosti podle zdroje (napt. nastavit, ze vSechny udélosti zastezeni jsou typu Notification, vSechny
udélosti porucha napajeciho zdroje jsou typu Alarm atp.).

8.4 Popis uzivatelského rozhrani v BMS MU

Systémy PZTS, EKV i EPS je treba integrovat do BMS MU vcetné vytvoreni piislusnych obrazovek.
Pro EPS pak plati pozadavek na jednosmérnou integraci, ostatni ziistava cast 8.11. Obecné plati, ze
vSechny datové body na prevodniku maji v obrazovkach grafickou reprezentaci, se zohlednénim vsech
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jejich moznych stavi. Nejedna se tedy pouze zobrazeni stavi periferii, ale i dalSich, jako napt. napajecich
zdroju, tampert, apod., i objekti bez fyzické reprezentace — napt. komunikace s tstfednou.

Vizualizace bezpecnostnich systémt v rdmci Webového Rozhrani BMS MU musi byt provedena ve
standardu stavajictho feseni a zaclenéna do jeho struktury. Konkrétné:

e Pro kazdé podlazi budovy vytvorit obrazovku se zastoupenim vsSech zde obsazenych zarizeni, ktera
bude obsahovat prehled zén a tlacitka pro jejich ovladani;

¢ Do prehledové obrazovky budovy zaclenit odkazy na jednotlivé obrazovky podlazi;

e Do prehledové obrazovky budovy pridat prehled vsech jejich zén (s aktudlnim stavem) spolu s
tlaéitky pro jejich ovladéni.

e Vytvorit souhrnné prehledové obrazovky pro:

— Napéjeci zdroje;
— Tisnova tlacitka;
— Tampery (dstfeden, moduli, skiini).

Definovat alarmové hlaseni pro kazdou zénu (muze byt upfesnéno Investorem ¢i Garantem).

Pro prvky PZTS a EKV jsou stanovené barevné kédy jednotlivych stavii znarornény v nasledujici
tabulce:

1D | stav barva RGB
1| (stav nezndmy) bila 255,255,255
2 | neaktivni seda 128,128,128
3 | aktivni zelend 0,128,0
4 | zastfezeno svétle modra 0,128,255
5 | premosténo purpurova 255,0,255
6 | sabotdz/porucha zluta 255,255,0
7 | poplach cervena 255,0,0
8 | byl poplach razova 255,128,128
9 | zavieno + zamceno | fialova 128,0,255
10 | zavieno + odemceno | azurova 0,255,255

Uvedené barevné kody plati vyhradné pro grafickou reprezentaci stavi jednotlivych prvki, nikoliv
pro jiné pouziti v ramci Webového Rozhrani BMS MU.

Dilezitym aspektem vizualizace bezpecnostnich systémil je omezeni pristupovych prav — geografické
a funkéni (tedy omezeni na jednotlivé lokality a omezeni na pouze sledovani nebo ovlddani). Oba tyto
rozméry mohou byt samoziejmé kombinovany — v jedné lokalité smi uzivatel prvky pouze sledovat, v
dalsi i ovlddat, v nékterych nema zadna prava.

Prvotni nastaveni prav je véci dodavatele BMS MU, ktery bude tuto oblast koordinovat s Garantem.
Déle prechazi sprava téchto prav na Garanta.

Zakladni déleni prav na bezpecnostni systémy ve vizualizaci (dalsi polozka v seznamu zahrnuje vse z
predchozi):
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1. Uzivatel:
o M4 pravo prohlizet objekty (obrazovky) na jemu prislusné skupiné obrazovek/zafizen;
o Ma4 pravo prohlizet alarmy na jemu pfislusné skupiné obrazovek/zarizeni.

2. Ostraha:

o MA pravo zastfezovat a odstfezovat zény na ji prislusné skupiné obrazovek/zafizeni;

o M4 pravo potvrzovat alarmy na ji prislusné skupiné obrazovek /zafizeni.

w

. Spréava budovy:

o M4 pravo premostovat objekty a zény na ji prislusné skupiné obrazovek/zarizent;

o M4 pravo nastavovat rezim pristupovych bodi na ji prislusné skupiné obrazovek/zafizeni.
4. Administrator:

e Ma4 prohlizet a ovladat vSechny objekty a zarizeni;

e Spravuje prava ostatnich uzivateld.

8.5 Napajeni

Pro systémy PZTS, EKV a EPS plati pozadavek na kategorii napajeni 2, tzn. zalohovani dieselagregatem.
Tyto systémy jsou vybaveny vlastnimi zaloznimi akumuldtory, které umozni provoz bez externiho
napdajeni, a to po dobu nejméné 6 hodin od preruseni napajeni. Dodany budou akumulatory urcené pro
provoz s PZTS (EKV, EPS).
Napéjeni bude navrZzeno tak, Zze maximdlni odbér pripojenych zafizen{ bude ¢init nejvyse 60 % vykonu
zdroje.

8.6 Integrace s univerzitni spravou identit

Tato ¢ast popisuje rozhrani systému IS MU, které musi byt pouzito pro synchronizaci idaji o lidech
a jim pfidélenych pristupovych kartach. Jde o stahovani opravnénych karet do systému EKV a rovnéz
nahravani idaju o pruchodech zpét do IS MU, pricemz obé tyto funkcionality jsou pozadovany, neni-li
Garantem stanoveno jinak. Text ¢asti byl poskytnut Centrem vypocetni techniky Fakulty informatiky.

8.6.1 Pojmy
Nésleduji definice zédkladnich pouzivanych pojmu:
« Lidé - Jsou v systému evidovani se svym Univerzitnim ¢islem osoby (UCO).

o Karty — Jeden c¢lovék muze mit nejvyse jednu aktivni (= nezrusenou) kartu.
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o Externisté — Kromé lidi muzou byt karty vazdny na tzv. externisty (napt. tklidova firma). Ex-
ternista mé4 také své éislo, pricemz se jedna o jinou sekvenci nez UCO (obé sekvence nejsou vzajemné
unikatni — miize se vyskytovat ¢lovek i externista se stejnym cislem; je podstatné, jak dané cislo
interpretovat).

e Skupiny osob — Skupina ma svoje ¢islo a lze do ni zaradit lidi a externisty. Skupina méa své spravce,
ktefi mohou zarazovat a vyrazovat ¢leny skupiny: budto primo, anebo nastavenim tzv. plnici funkce
(studenti predmétu XY, zaméstnanci pracovisté Z, ¢lenové skupiny A...).

8.6.2 Skupiny a EKV
Pro integraci skupin v ISu MU a systému EKV plati nasledujici:
e Skupiny mohou byt mapovany na jednu nebo vice ¢tecek EKV.

e Doporucuje se mapovani 1:1, s vyjimkou pripadu, kdy vice ¢tecek ridi pristup do toho stejného
prostoru (vice dvefi do ucebny).

e Je-li tfeba kombinovat EKV s PZTS, miizou byt pro jeden pristupovy bod zavedeny dvé skupiny -
»,SMEji vstoupit® a ,,sméji zastrezit*.

e Mapovani se provadi na strané EKV, IS MU neresi vztah skupin a ¢tecek EKV.

8.6.3 Komunikace se serverem
Pro komunikaci systému EKV a IS MU plati nasledujici:
e Server na strané IS MU se jmenuje is.muni.cz.
o Je tieba pristupovat protokolem HTTPS a ovérovat certifikat serveru.
o Certifikat je tfeba ovérovat proti bundle certifikac¢nich autorit dostupnému v rdmci béznych prohlizect

nebo operac¢niho systému.

8.6.4 Export osob a externistii k dané skupiné osob
Pro export osob z ISu MU plati nasledujici:

o URL aplikace pro export je https://is.muni.cz/export/skupiny_osob.pl?skupina=N;format=
F kde N je ¢islo skupiny osob, F je format vystupu. Pro ostry provoz je tieba pouzit format csv —
u zadného jiného formétu nelze zarucit jeho neménnost v budoucnosti. Déle existuje format debug
pro zobrazeni HTML piimo do stranky.

o Pristup k vyse uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.

o K aplikaci se pristupuje metodou GET, v pripadé tispéchu vrati 200 OK a data v prislusném formétu
a kédovani.

e« V HTTP hlaviéce Content-Length je uvedena délka vracenych dat v bajtech. Timto lze rozpoznat
napriklad data uriznutd kviali néjaké chybé prenosu. Tuto hlavicku je tedy treba vzdy kontrolovat.
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Vystupni format CSV pouziva jako oddélovac stiednik, kédovani je UTF-8. Sloupce jsou:
« UCO (univerzitni &islo osoby);

o ID externisty (vzdy je uveden pravé jeden z prvnich dvou sloupcu);

e jméno osoby nebo externisty (véetné titulu);

o (islo ¢ipu karty (pozor, néktefi vyrobci pouzivaji opacné poradi bitu v Sestnactkovych ¢islicich, tedy
zéménu 1 <—> 8,2 <—>4,3<->c¢, 5 <—>a,7<>e b<—>d)

Piiklad vystupniho souboru:

1337;;08084554c0;"RNDr. Hugo Kokoska"
27380;;08065f0del ;" Adolf Havlik'
:1742;0f048636ac;vratnice

Vychozi perioda stahovani je 10 minut (neni-li MU stanoveno jinak), u extrémné velkych skupin (nad
10 000 osob) muze systém EKV podle své potieby pouzit adekvatné delsi interval, napiiklad hodinu. Toto
omezeni ale neni omezenim ze strany IS MU.

Pokud pristupovy systém stahuje idaje pro vétsi pocet skupin, je tfeba nestahovat vzdy presné od
zacatku kazdé desaté minuty skutecného casu, ale stahovani dat posunout o ndhodnou dobu tak, aby se
pristupy ze vSech EKV systému rozlozily v ¢ase — je tfeba koordinovat prostfednictvim Garanta.

8.6.5 Import tidaji o prichodech

Pro import idaju o prichodech plati nasledujici:
o URL aplikace pro import je https://is.muni.cz/export/skupiny_osob_ pruchody.pl
o Pristup k vySe uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.

o K aplikaci se pristupuje metodou POST, kde se v parametru ,,pristupy* posilda CSV s néasledujicimi
sloupci:
— cas pristupu (pocet sekund od 1. 1. 1970 GMT, je tfeba uvadét skuteény ¢as pruchodu, nikoliv
¢as importu
— ¢islo skupiny osob/pfistupového bodu
— cislo ¢ipu
— typ operace:
* 0 = nepovoleny pristup;
* 1 = vstup;
* 2 = vystup.

o Je-li osazena jen vstupni ¢tecka, nebo nema-li pojem vstup/vystup smysl, uvadi se hodnota 1.

o Pristupy je treba vkladat setfidéné podle c¢asu od nejstarsiho.
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Priklad importovanych dat (posilat jako HTTP POST parametr s ndzvem pristupy):

1184849407;134;0f084136bc ;1
1184849410;134;0f084136bc ;2

Vychozi perioda importu prichodu je 10 minut (neni-li MU stanoveno jinak), je mozné pro vsechny
pristupové body (skupiny osob) ukladat jednim spoleénym pozadavkem POST.

Pokud bude potieba synchronizovat presny cas zarizeni kvuli presnému ¢asu pruchodu, doporucuje
se pouzit protokol NTP proti serveru time.fi.muni.cz. Méné preferovany, ale mozny je protokol SNTP,
pripadné i timep (zde je pristup povolen jen ze sité MU).

Z hlediska systému se nerozlisuje, jestli jde o prichod, nebo odstfezeni/zastiezeni. Pokud mé piis-
tupovy bod zvlast skupinu osob s opravnénim odstrezit/zastiezit, pak ,prichod“ zaznamenany k této
skupiné se bere jako zdznam o odstfezeni/zastiezeni, zatimco prichod zaznamenany k bézné skupiné
,smi vstoupit* se bere jako skuteény pruchod.

Chybové stavy

Pokud HTTP POST neprojde viibec nebo vrati jingy HT'TP status nez 200 OK, import do IS MU
neprobéhl a je tteba béhem pristiho importu data zaslat znovu.

Pokud IS prevezme data, vrati se 200 OK a dokument typu text/plain, ktery bude mit na prvnim
rfadku ERROR: <popis_chyby>, vyskytl se néjaky globalni problém, ktery importni aplikace dokazala
rozpoznat. Opét plati, ze k importu nedoslo. Prikladem tohoto stavu je nepouziti metody POST.

Jinak bude HTTP status 200 a bude vracen dokument text/plain, ktery bude mit na prvnim fadku
»,OK“. Pak se importovaly ty zdznamy, které nize nebyly oznaceny za chybné. Chybné zdznamy (nesmyslné
datum, neopravnény pristupovy bod k IP adrese klienta atd.) se hldsi na dalsich fadcich ve forméatu CSV
s témito sloupci:

cislo_radku;<radek samotny>: <zprava>

Pro vstup se dvéma radky, z nichz druhy ma v sobé chybu toho typu, Ze z dané IP adresy neni povolen
import prichodu k prislusné skupiné osob, by byl obdrzen tento vystup:

OK
2;1184849410;107;0f054636bc ;2: nepovolena skupina osob

Testovani

Aplikace https://is.muni.cz/export/skupiny_osob_pruchody.pl bez parametri zobrazi HTML for-
mulaf, do kterého lze rovnou vlozit CSV data ve vySe uvedeném formétu a pouzit tak pro testovani.
Dalsi moznosti konfigurace importu

Nésledujici dvé moznosti rozsifené konfigurace importu prichod budou pouzity pouze na zdkladé poza-
davku MU a po nezbytné koordinaci.
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Pouziti CRC misto cCisel karet — S parametrem crc=1 lze importovat priichody nikoli prostied-
nictvim ¢isel karet, ale pouzitim jejich CRC. Diky pouziti tohoto parametru pak systém EKV
nebude pracovat se skuteénymi ¢isly karet, coz slouzi jako prevence pro pripadny unik.

Dodatec¢né zabezpeceni pomoci klice — V pripadé, kdy je systém EKV v siti se sdilenou
verejnou adresou s dalsimi stanicemi (pfi pouziti NAT), 1ze pouzit parametr klic=. .., ktery se
prida do URL. Kromé omezeni na IP adresu registrovanou v IS MU se pak ovéruje zadany klic.

8.6.6 Kontakt

Vyvojovy tym Informacniho Systému MU: iscor@fi.muni.cz

8.7 Provozni (funkéni) pozadavky

Provozni pozadavky se vztahuji na fungovani systému pri bézném provozu. Vymezuji potfebnou funkcional-
itu ve vztahu k uzivateli systému.

8.7.1 EKV

Pro systém EKYV se jednd o néasledujici:

Integrace s BMS MU -— sledovani provozniho stavu a ovladani pfistupovych bodu (kap. 6.1.1);

Integrace s univerzitni spravou identit — konfigurace pristupovych bodu a zaznamenavani prichodu
a pokusu o pruchod (kap. 6.2);

Integrace se systémem PZTS (kap. 5);

Odezva systému (tzn. otevieni zdémku nebo zamitnuti vstupu) na priloZeni karty do 2s;
Moznost nastaveni doby, po kterou zustane zamek otevreny;

Kapacita jednoho pristupového bodu 50 000 karet;

Vizualni a zvukova signalizace stavu zamku na C¢tecce u pristupového bodu — moznost odliseni
nasledujicich stavi:

— pripraven na prilozeni karty;

— pristup povolen/zamek otevien;

— pristup odmitnut;
Podpora riznych rezimt zamku:

— Bézny prostor/Ucéebna mimo vyuku — po prilozeni karty se zdmek jednorazové otevie a po
zavieni dveri opét zamkne;
— Ucebna béhem vyuky — po pfilozeni karty se zamek otevfe a zlstane otevieny az do priichodu

pres odchodovou ¢tecku/prilozeni karty se s tisknutym tlac¢itkem/zastfezeni mistnosti (viz ¢ast
8.10 — rezim Ucebna).
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o Ctecky karet musi bezdotykové ¢ist ¢ipy EM4102 125 kHz (soucasné ISIC a zaméstnanecké karty)
a MIFARE DESFire EV1. Na vyzvu Garanta bude dodana testovaci sada pro ovéieni kompatibility
(¢isla ¢ipt musi byt ¢tena/interpretovana shodné se stavajicimi systémy).
8.7.2 PZTS
Pro systém PZTS se jedné o nésledujici:

o Integrace s BMS MU — sledovéani stavu periferii a sledovani a ovladani stavu systému (viz ¢ést 8.2);

o Integrace se systémem EKV (viz cast 8.10).

8.7.3 EPS
Pro systém EPS se jedna o néasledujici:

o Integrace s BMS MU — sledovéni stavu periferii a sledovani a ovladéni stavu systému (viz ¢ast 8.2).

8.8 Pozadavky pro spravu systému

Pozadavky pro spravu systému jsou mysleny vyzadované vlastnosti reseni, které jsou nutné pro zajisténi
funkénosti systému jeho spravcem, at uz za bézného provozu, nebo pii feSeni nestandardnich situaci
(napr. uzivatel EKV neni vpustén do dveri, doslo k selhdni HW, chyba synchronizace s nadrazenym
systémem. . . ).

8.8.1 Struktura a sprava prav

Zabezpecovaci a pristupové systémy (¢i spiSe jejich provoz) jsou ovlivnény mnoZstvim ruznych vstupnich
bodt, prostrednictvim kterych miize byt ovlivnéno jejich chovani. Nasleduje vycet moznych vstupnich
bodi:

1. IS:

e Prava na spravu skupin osob;
o Prava na zavadéni/pridélovani karet (externistim);

o Dalsi prava v ISu (definice skupin osob...).
2. Prevodnik, softwarové néstroje:

o Pristup do prevodnik pro synchronizaci s IS (OS, aplikace);
o Pristup do ustfedny pres konzoli (technik);
o Pristup do prevodnik BACnet (OS, aplikace).

3. Technologicka sit MU:
o Pristup pfes néstroj pro pirimy pristup do sité (typicky ORCAview);
o Pristup pres Webové Rozhrani BMS MU;
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o Jiny pfistup pres technologickou sit (SW dalsich vyrobcet, vlastni SW).
4. Fyzicky pristup:

o Lokalni kédy (uzivatelské, Master a Technik);

o Pridélovani klica a konfigurace zamki.

Uvedeny vycCet pokryva cely zivotni cyklus pristupovych prav, od manipulace s opravnénimi pro
karty, které musi byt zaddvany vyhradné prostiednictvim IS MU, déle prava na ovladani zabezpecovaciho
systému, at uz lokdlné nebo prostrednictvim BMS, a nakonec pridélovani kli¢t (kde je t¥eba prihlédnout
ke struktufe systému generédlniho klice).

Skupina 1 (IS) je mimo doménu tohoto dokumentu, spravu skupin osob, identit a dalsiho zajistuji
jin& pracovisté MU.

Skupina 2 je v kompetenci dodavatele, zde je tfeba koordinovat s Garantem pristup béhem zaruky
dila a po jejim skonceni. Béhem zaruky MU pozaduje pristup k témto zarizenim a nastrojim minimalné
v rezimu sledovani (Cteni), ktery umozni detekovat pfipadné poruchové stavy a uvédomit dodavatele o
problému. Administratorsky pristup zustava po dobu zaruky dodavateli, pokud neni dohodnuto jinak.

Po skonceni zaruky a ptrevzeti administratorskych opravnéni je ze strany Garanta tieba provést nasle-
dujici kroky:

1. Administratorské ucty (zpravidla v OS nebo specializované aplikaci):

e Zména veskerych pristupovych udaju ve vSech uvedenych bodech;

e Uchovani téchto 1daji ve vyc¢lenéném, zabezpeceném dokumentu — administratorskd doku-
mentace;

e Tyto acty nebudou nadale uréeny pro bézny provoz, pouze pro feseni havarijnich situaci;

o V piipadé, ze je tieba zasah dodavatelské/servisni firmy a tedy poskytnuti téchto idaju, musi
byt po skonceni zdsahu zménény (a aktualizovina administratorska dokumentace).

2. Provozni uéty:

o Pokud nebyly dosud vytvofeny, provést nyni a provadét nadédle potfebné operace (véetné
provozu sluzeb apod.) pod témito ncty;

e Uchovani téchto idaju v administratorské dokumentaci.

Skupina opravnéni 3 je v kompetenci Garanta, dodavatel do technologické sité nema pristup. Plati
pravidla pro provoz TeNe MU.

Skupina 4 zahrnuje dvé pomérné odlisné oblasti. Kody pro mistni ovladdni PZTS (bézné ucty, sprav-
covské 1UCty) nejsou synchronizovany se spravou identit, ale drzeny pouze v paméti ustfedny (pfipadné
obsluzné databédze). Zvlastnim pripadem je virtudlni klavesnice, kterd emuluje mistni pristup pomoci
nastavbové aplikace. Funkéné se nelisi od fyzické klavesnice.

Bézné lokalni uzivatelské ucty PZTS (tedy ¢iselny kéd svézany s jistou funkcionalitou) jsou provozné
znatné problematické, zejména z duvodu nepohodlné a nekoncepéni spravy (uéty je vétSinou tieba
spravovat ruéné pro kazdou ustfednu), nizkou duvéryhodnost a s tim souvisejici netransparentnost
(k6dy maji tendenci se §ifit a nelze pak zamezit neopravnénému pouziti ¢i vysledovat skutecného uzi-
vatele). Z téchto duvodu se oddélené ovldadani PZTS jevi jako nevyhovujici, maximalné preferované je pak
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ovladani prostfednictvim EKV, které tyto problémy odbourava. Pouziti neintegrovaného PZTS je mozné
po doloZeni neexistence jiné varianty (napf. kvili uplné absenci EKV), podléhd schvileni Garanta.

Kédy Master (ptip. Spravee) a Technik, se kterymi ustfedny pracuji, je tfeba peclivé chranit proti
zneuziti. Obdobné jako u tdaju pro spravu SW néstroji (druhé skupina), i zde je po dobu trvani zaruky
sprava systému v rukou dodavatele. Po skonceni zaruky budou uplatnéna obdobna opatfeni (zména hesla,
zavedeni do administratorské dokumentace, vytvoreni béznych provoznich uctu. .. ) i pro tyto ucty.
8.8.2 EKV

Dodatecné pozadavky pro spravu systému EKV jsou nasledujici:

e Se systémem musi byt dodan obsluzny SW, ktery umozni kompletni spravu systému. To znamena
zejména pristup k veskerym servisnim informacim ze systému — zejména logy, opravnéni karet,
pristupové body;

o V pripadé, ze je pro spravu nutny i specificky HW, bez kterého neni moznd vzdalend (tzn. po
pocitacové siti) sprava (napf. sériovy port nebo ruzné prevodniky), musi byt soucasti dodavky i
HW, ktery vzdalenou spravu umozni.

o Ustfedna EKV je umisténa v rozvodné SLP, piipadné je EKV plné integrovano — je sou¢dsti reSeni
PZTS.

8.8.3 PZTS
Dodatecéné pozadavky pro spravu systému PZTS jsou néasledujici:

e Systém musi umoznit konfiguraci zon Garantem, tzn. umoznit definici rozsahu zo6n a prvki, které
jsou jejich soucésti.

« Systém splituje pozadavky platnjch norem (CSN EN 50131) na plastovou a prostorovou ochranu.

o Ustfedna PZTS je umisténa v rozvodné SLP.

8.8.4 EPS
Dodatecné pozadavky pro spravu systému EPS jsou nasledujici:

e V piipadé, ze je EPS dodavano v ramci lokality, kde jiz existuje EPS integrovany do BMS MU,
pozaduje se moznost nové dodané feseni s pivodnim funkéné propojit (zakruhovani ustfeden);

o Ustiedna EPS je umisténa v rozvodné SLP.

8.9 Typologie prostor

Diilezitou soucésti koncepce bezpecnostnich systémi je rozdéleni prostor na jednotlivé druhy podle jejich
charakteru, predpokladaného vyuziti a tedy i pozadavkl na jejich zabezpeceni a provozni rezim. Toto
rozdéleni nemize byt zcela vycCerpavajici, nicméné postihuje vétsinu potrebnych situaci. Po dohodé s
Garantem ¢i Investorem je mozné konkrétni feseni upravit, rezim fungovani musi byt detailné popsan v
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technické zpravé v rdmci DSPS. V nékterych pripadech je ticelné uvazovat spise o skupindch mistnosti,
kde napf. jedna z mistnosti muze byt prichozi a mistnosti za ni jiz nebudou napft. zajistény EKV (jde
tedy o analogii z6n PZTS). Mistnosti mohou mit vice dvefi, které jsou bud na stejné drovni (napf.
z chodby), nebo vedou do prostor ruznych drovni (chodba méa na jedné strané dvefe ze spolec¢nych
prostor, na druhé strané dvere do prostoru laboratori). Na rozhrani mezi jednotlivymi zénami je vzdy
treba zohlednit pozadavky prostor s vyssim zabezpecenim. Nasleduje vycet jednotlivych typtu prostor s
bodovou charakteristikou a pozadavky.
8.9.1 Verejné prostory
Charakteristika:

e verejné pristupné — venkovni prostory, vstupni haly, chodby, koridory;

e nezastrezuje se, neni vybaveno PZTS;

e 7z téchto prostor vedou dvefe pouze ven a do prostor s omezenym pristupem.

8.9.2 Spolecné prostory MU
Charakteristikas:
e je vybaveno EKV, pfistupné pro vSechny zaméstnance, studenty. ..;

o prostorova ochrana PZTS (pohybova ¢idla vybavend antimaskingem), v pfizemnich podlazich ¢idla
tristéni skla a bezpecnostni magnetické kontakty na oknech;

o typicky omezeny pristup do celych budov a vétsich celkt (nicméné provozné nelze zajistit vstup po
jednom);

¢ jednosmérné pristupové body, nesleduje se obsazenost.

8.9.3 Knihovny
Charakteristika:
o sleduje se prichod i odchod,;

e muze jit o prostory s vétsi kapacitou osob, ale zaroven i pozadavky na dusledné zabezpeceni a
ochranu proti krddezim, z toho diavodu je zpravidla pouzito dalsi zabezpeceni (rdmy, turnikety),
zaroven jsou zabezpeceny i unikové vychody (akustickd signalizace obsluze v pripadé naruseni dveri
pro okamzitou detekei).

8.9.4 Auly, velké poslucharny
Charakteristika:

o prostory pro vice jak 50 osob, je mozné EKV vytadit (na zdkladé rozvrhu, manudlné);

e nesleduje se odchod.
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8.9.5 Uzavrené chodby
Charakteristika:

o typicky chodby, ze kterych vedou vstupy do jednotlivych kancelati, laboratori;
e nizsi pohyb osob, vyssi pozadavky na zabezpeceni;
o zpravidla zde neprobiha vyuka;

o je mozné provadét sledovani odchodu/ptitomnosti.

8.9.6 Ucebny
Charakteristika:

« je potfeba zajistit kompromis mezi pristupnosti pro studenty a dostate¢nym zabezpecenim (¥izeni
pristupu na zakladé synchronizace s rozvrhy atp.);

o mohou byt vybaveny katedrami, tyto jsou pak zabezpeceny zvlast (Ctecka pro zapnuti vyukovych
pomtcek, autorizace pouze pro vyucujici);

o zpravidla se nesleduje odchod.

8.9.7 Laboratore, specializované ucebny

Charakteristika:

e pozadavky jsou do znacné miry zavislé na mistnim uzivateli, provozni moznosti zaviseji na specifikaci
v zadavaci dokumentaci;

« zpravidla se sleduje pouze prichod, je ale vhodné zvazit i sledovani odchodu/pFitomnosti;
e mohou byt doplnény hygienickou smyckou;
o vyssi pozadavky na zabezpeceni i bezpec¢nost, zpravidla tisnova tlacitka.
8.9.8 Technické mistnosti mimo SLP rozvodny
Charakteristika:
e typicky BVS, rozvodna UT, VZT, chlazeni;
e mneni vybaveno EKV;

e Kklice méa k dispozici technicky personal.
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8.9.9 SLP rozvodny

Charakteristika:
e vysoké pozadavky na zabezpeceni, elektromechanicky zamek;
e mé byt sledovan piichod i odchod, antipassback;

e kli¢ ma byt pouzit pouze v oduvodnénych pripadech — porucha, vypadek.

8.9.10 Prostory s auty — parkovisté, garaze, koridory
Charakteristika:
e opatTeno zavorou nebo roletou na vjezdu, prip. i vyjezdu, autentizace kartou;

o pii vyjezdu neni nutné autentizace (dle konkrétnich potteb);

sledovani obsazenosti;

moznost vyhradit privilegovand mista.

8.9.11 Dalsi

Mezi dalsi typy prostor mohou pattit napt. rizné specializované mistnosti, které nelze postihnout v ramci
jednotné metodiky. Jejich provozni rezim mé byt stanoven v pripadé nové vystavby nebo rekonstrukce v
zadavaci dokumentaci, protoze dodateé¢né zmény mohou znamenat komplikované zasahy do jiz existujici
instalace.

Mezi dalsi aspekty typologie prostor patii mistnosti s vice dvefmi (tyto jsou vnimany jako rovno-
cenné), pruchozi mistnosti (s vyjimkou chodeb), tinikové vychody, pozarni koridory, stfesni prostory piis-
tupné zevnitt. Rovnéz zde plati, ze tyto pripady Tesi projektant dokumentace v koordinaci s Garantem a
Investorem.

8.10 Integrace systémi PZTS a EKV

Systémy PZTS a EKV musi byt integrovany tak, aby PZTS reagoval na udalosti z EKV a na zakladé nich
byl schopny odstiezit a zastiezit prislusnou zénu. Konfigurace vazeb mezi pristupovymi body z EKV a
zéonami v PZTS musi byt mozna vlastnimi silami MU. Vazba mezi ptistupovymi body EKV (¢teckami)
a zémami PZTS je potencidlné az M:N - do jedné zény PZTS je mozné se dostat pres vice pristupovych
bodi a jeden pristupovy bod umoznuje vstup do vice zén PZTS.

Osoby na MU se daji z pohledu pristupovych a zabezpecovacich systému rozdélit na dvé zakladni
skupiny:

o Osoby s pravem vstupu (studenti);

o Osoby s pravem vstupu a odstiezeni/zastrezeni (povéreni zaméstnanci a doktorandi) — tzv. privile-
govani uzivatelé EKV.

Systémy PZTS a EKV musi zvlddat nasledujici scénate:
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8.10.1 Chodba

Prostor je odstiezovan a zastfezovan vzdalené nebo automaticky (obsluhou BMS, ¢asovym planem). V
piipadé, ze je prostor odstiezeny, uzivatel EKV s pravy k pristupovému bodu svidzanému s prislusnou
zémou PZTS je oprédvnén vstoupit. Po jeho prichodu se zamek opét uzamkne.

8.10.2 Laboratof/pocitacovia uc¢ebna

Pokud je zéna PZTS zastfezena, systém EKV nevpousti neprivilegované uzivatele EKV. Prostor muze
odsttezit privilegovany uzivatel EKV prilozenim karty ke snimaci. Je mozné tento stav realizovat dvojitym
prilozenim karty — prvni priloZeni odstiezi, druhé otevie zamek — toto chovani vSak musi byt doprovazeno
odpovidajici signalizaci (vizualni/zvukovou). Po odsttezeni prostoru systém EKV vpousti i neprivilego-
vané uzivatele EKV. Prostor je zastfezen prilozenim privilegované karty k odchodové ctecce/ptidrzenim
tlacitka spolu s prilozenim privilegované karty.

8.10.3 Ucebna

Prostor je odstiezovan a zastfezovan vzdalené nebo automaticky (obsluhou BMS, ¢asovym planem). Pravo
vstupu (otevieni zamku po priloZeni karty) budou mit pouze opréavnéné osoby (vyucujici). Studenti se
do mistnosti mohou dostat pouze tehdy, kdy je zdmek trvale odeméceny (viz déle). Ve chvili, kdy je zdéna
PZTS odstrezena, mohou se piistupové body EKV prislusejici k dané zéné nachézet ve dvou rezimech
(prepinani rezimu je feseno Casovymi plany pres integraci z BMS):

¢ Mimo vyuku — bézné chovani jako ve scénari Chodba;
e Vyuka — Po priichodu opravnéné karty zlstane zamek trvale otevien az do chvile, nez dojde k
jedné z nasledujicich udalosti:
— Prilozeni opravnéné karty k odchodové ¢tecce/prilozeni karty se soucasnym stiskem tlacitka;
— Zméné rezimu na Mimo vyuku;

— Zastrezeni mistnosti.

8.10.4 Zastrezovana ucebna

Prostor je odstfezovan a zastfezovan prilozenim opravnéné karty. Pravo vstupu (otevieni zamku po
prilozeni karty) budou mit pouze opravnéné osoby (vyucujici). Studenti se do mistnosti mohou do-
stat pouze tehdy, kdy je zdmek trvale odemceny (viz dale). Po odstfezeni zény zustane zamek trvale
otevien, aby umoznil vstup studentim. Pii zastfezeni zény priloZzenim opravnéné karty k odchodové
¢tecee/prilozenim karty a stisknutim odchodového tlacitka dojde k uzamdéeni zamku.

8.10.5 Uzavrena chodba s laboratoremi

Za dvermi, opatfenymi c¢teCkou, se nachazi spoleény prostor, ze kterého se vstupuje do jednotlivych
kancelari/laboratori. Ty jiz zpravidla nejsou opatfeny C¢teckami. Spoleény prostor je samostatnd zdéna
PZTS, pracovni prostory jsou sdruzeny do zén podle prislusnosti k oddélenim/katedram /projektim.

Spolecny prostor je odstfezen s prichodem prvni opravnéné osoby. Ta zaroven odstiezi i svou pracovni
zonu, ve které ma kancelar. Dalsi osoby jiz odstfezuji pouze své pracovni zény.
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Zasttezovani pracovnich zon probihd samostatné, spolu se zastrezenim posledni pracovni zény dojde
i k zastiezeni spole¢né zbny.
Mozné feseni:
« Ctecka pied vstupem do spoleéné zény (piipadné doplnénd o tlacitkové/signalizacni tablo) - slouzi
pro odstrezeni spolecné a poté pro vstup do spolecné zény piipadné i pro odstirezovani pracovnich
z6n);

o Ctecka za vstupnimi dvermi (pfipadné doplnénd o tlac¢itkové/signalizacni tablo) — zastfezovani
(pfipadné i odstrezovani) pracovnich zon;

o Vizudlni signalizace stavu zén (tablo u vstupu, kontrolky nade dvermi).

Pozn.: Tento scénaf muze byt dale rozsiten o privilegované a neprivilegované uzivatele EKV a dalsi
¢tecky u vstupu do konkrétnich pracovnich zén, které budou vpoustét studenty v pripadé odstiezeni
spole¢ného prostoru.

8.11 EPS

Elektrickd pozarni signalizace je vyhrazené pozarné bezpecnostni zarizeni, a jako takové musi fungovat
autonomné, bez ovlivnéni jinymi systémy (podrobnosti stanovuje CSN 730875 v platném znéni). Integrace
tohoto systému do BMS MU je vyhradné jednosmérnd, z EPS jsou prendseny a dale zpracovany informace
prostiednictvim prevodniku. Ustfedna EPS je umisténa v rozvodné SLP.

8.12 Dokumentace

Kromé obecnych pozadavki na dokumentaci, uvedenych v dokumentu Infrastruktura BMS, plati pro
oblast PZTS, EKV a EPS nésledujici specifika:

8.12.1 Popis prvkia véetné adresace

Instalace PZTS a EKV zpravidla sestavd z fidictho prvku — tustfedny, ktery po linkdch komunikuje
s podfizenymi prvky (moduly, expandéry...), na kterych jsou zapojeny periferie (magnety, pohybova
¢idla, ¢tecky, zamky...). Adresace téchto prvku pak je realizovana prostfednictvim hierarchického kédu
obsahujicim kdéd ustredny, kod linky, kéd modulu a kéd prvku. Tento kéd ma byt pouzit v co nejranéjsi
fazi ndvrhu systému a musi se objevit ve vSech pudorysech i v blokovém schématu. Blokové schéma musi
byt vedeno na trovni jednotlivych periferii, véetné popisu typu a umisténi.

Instalace EPS je organizovdna do kruhovych linek, na kterych jsou spoleéné umisténa jak ¢idla (a
tlacitka nebo dalsi prvky), tak prvky vstupt a vystupu (reléové moduly, kopplery), které slouzi pro
komunikaci (signdly do rozvadéé¢a SLN a MaR, hliddani napdjecich zdroji) a pfipojeni dalsich prvka
(sirény, pridrzné magnety). Adresace téchto prvki je realizovdna prostfednictvim hierarchického kédu
obsahujicim kéd ustredny, kod linky, kéd skupiny a kéd prvku. Tento kéd ma byt pouzit v co nejranéjsi
fazi navrhu systému a musi se objevit ve vSech ptidorysech i v blokovém schématu. Blokové schéma musi
byt vedeno na trovni jednotlivych prvki, véetné popisu typu a umisténi.

Neékteré prvky nemusi mit v systému jednozna¢nou adresu (spoleéné spinané sirény), stéle vsak plati,
ze musi byt jednoznac¢né, unikatné oznaceny v dokumentaci.
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8.12.2 Popis slozZeni z6n

Systém PZTS je pro potfeby uzivateli rozdélen na jednotlivé zény (podsystémy), které mohou byt ob-
sluhovany zvlast a jsou mapovany na uzivatelskd opravnéni. Obdobné jako u pozadavkt na vizualizaci, i
zde je tfeba dodat dokumentaci tohoto rozdéleni véetné piipadnych ndvaznosti (napf. zastfezeni spoleéné
zény v zavislosti na jiné), formou vyctu zon, oznaceni v tstredné i grafickému zobrazeni. U EKV pak
obdobné dodat seznam pristupovych bodi, typu (jednosmérny/obousmérny), piipadné dalsich udaju
(turniket, hygienickd smycka, biometrickéd c¢tecka atp.).

8.12.3 Popis struktury instalace

Pro kazdou dodanou instalaci je tfeba dodat vypis jejiho kompletniho slozeni, tzn. Fidicich prvka a
pripojenych periferii, v tabulkovém formatu. Tuto funkcionalitu zpravidla nabizi nastavbovy SW tustifedny.

Soucésti dokumentace je rovnéz kompletni evidence pouzitych zaloznich akumulatori, vcéetné jejich
presného typu, stari, provozniho napéti, kapacity a vypocteného zatizeni.
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9 Kamerovy systém - CCTV

Hlavnim divodem pro nasazeni kamerového systému je kontinualni monitorovanim vstupt objekti a
uzlovych komunikac¢nich bodt, sledovani urc¢enych mistnosti, pripadné zajisténi ostrahy objektt za ticelem
ochrany investic a bezpecnosti osob. Systém zajistuje predavani aktuadlni obrazové informace na centralni
dispecink a/nebo pripadnd dalsi vyhrazena pracovisté; soucasné se uchovava zaznam obrazu pro piipad
vyhodnoceni mozné mimoirddné udélosti. Shrnuto - kamerovy systém zajistuje centralni jednotny dohled
nad dulezitymi prostorami a archivaci obrazovych dat.

Kamerovy systém je postaven na Cistém IP rFesSeni, komunikacni prostiedi je strukturovand ka-
beldz. Pouze v pripadé nahrazeni analogové CCTYV technologie, kdy je obtizna instalace nového UTP
kabelu, lze vyuzit stavajici koaxidlni rozvody za pouziti vhodného prevodniku. Toto feseni vSak musi byt
odsouhlaseno Garantem.

Pokud je jiz v lokalité provozovin kamerovy systém, dodavka a instalace znamend jeho rozsiteni,
pokud neni v zadavacich podminkéach uvedeno jinak (napf. nahrazeni technicky a moralné zastaralého
analogového systému).

9.1 Definovani systému CCTV
Obecné pozadavky na technologii kamerového systému:

e Cely systém je postaven na Cistém IP feSeni. Vyjimkou mohou byt rekonstrukce stavajicich anal-
ogovych systému, kdy je v nékterych pripadech mozné vyuzit instalované analogové kamery za
pouziti vhodného encoderu (neni doporuceno).

e Navrzeny systém nabizi flexibilni licen¢ni strukturu, podporujici rist systému dle potreb uzivatele.
e Systém dovoluje soubézny provoz pripojenych klientskych stanic v poc¢tu dle zadani uzivatele.

e Systém podporuje multi-klientové a multi-serverové feseni.

o Podpora systémové integrace s ostatnimi bezpecénostnimi systémy.

o Kompatibilita s IP video produkty nejrozsitenéjsich jinych vyrobct.

o Systém je zaloZen na otevienych standardech (pfipadné tyto standardy podporuje, i kdyz mé pro
homogenni systém vlastni proprietarni feseni); primarni je podpora standardu ONVIF.

e CCTYV systém nabizi spolehlivost, robustnost a stabilni vykon.
e Flexibilni vzdaleny pristup klienti.
e Moznost centralni jednotné spravy systému.

o Centralizované reseni.
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Navrzeny CCTV systém umoziiuje postupné rozsifovani dle rostoucich potfeb uzivatele.

Nutnd podpora multicastového provozu - i kdyz nebude implementovana pii prvotni instalaci
kamerového systému. Toto feseni souvisi s podporou v celém systému, proto je nutna funkcionalita
i na strané sitovych zarizeni.

Podrobnéjsi systémové pozadavky

V pripadé nové instalovanych CCTV systémt vzit v tvahu i budouci rozvoj aredlu a nabidnout
nadcasové Teseni, tj. aby v dalsi etapé vystavby nebylo nutné prechazet na vyssi SW verzi CCTV
systému. Z tohoto pohledu hned z pocatku skalovat i server. Tento pozadavek bude konzultovan s
Garantem.

Server clustering, pro ukladani zaznamu podpora SAN, NAS, DAS, RAID lozisté.
Podpora multicastové komunikace, QoS.

Licencovani i po jednotlivych kamerach.

Nelicencovani klienti.

Podpora kompresnich formatu videa MJPEG, MPEG4, H.264 (primarné).

Plna podpora megapixelovych a HD kamer.

Moznost uzivatelského exportu videa/obrazku jednotlivych kamer z historickych dat.
Moznost nastavovat dobu zaznamu, kvalitu, typ komprese pro kazdou kameru zvlast.

Uzivatelska prava pro pristup k obrazu jednotlivych kamer, a to z hlediska realného obrazu, zdznamu
a nastaveni.

Moznost preddefinovani pohledu (multiscreenti) pro jednotlivé uzivatele/skupiny uzivatel, moznost
individualnich a sdilenych pohledi.

Neomezené (minéno softwarove) klientské vice obrazovkové zobrazeni nebo virtualni matice.
VMD zénova analyza v zdznamu.

Podpora objektové analyzy obrazu - minimalné VMD (detekce pohybu), zdznam fizen kamerami.
Definice pre/post alarm zdznamu s moznosti zvySeni kvality obrazu a snimkové frekvence.
Podpora PTZ kamer.

Podpora ovladdni vstupt/vystupt na kamerach/enkodérech.

Hl4seni poruch kamer (odpojeni od komunikac¢ni sité, napdjeni) — mail, SNMP.

Moznost automatické archivace dat.

Rizeni uzivatelskych ¢t pomoci AD, LDAP.
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9.3 Pozadavky na hardware

Pro HW systému CCTV jsou stanoveny nasledujici pozadavky:

9.3.1 CCTYV server

Pti ndvrhu hardwarové architektury serveru vzit do tvahy mozné budouci rozsifovani CCTV systému
(napr. v dalsi etapé rekonstrukce aredlu) a minimalizovat celkovy pocet serveru a tim néroky na prostor
a chladici vykon ve SLP rozvodné - nutna konzultace s Garantem. Obecné viz 2.2.

e Provedeni: RM 19”;

e Vykon dle poc¢tu kamer — pocitat s moznym rozsirenim a nartstem fps;

Minimélni pocet soucasnych klientii: 10;

Redundantni napéajeci zdroj;

Konektivita: 4x Ethernetovy interface 1000Base-T.

9.3.2 Datové ulozisté

Redundantni tlozisté zapojené v RAID 1, ptipadné RAID 5 Velikost diskového prostoru je uvazovana
pro 7 denni zaznam — 12fps, Full HD x pocet kamer + nutnd rezerva odsouhlasend Garantem

9.3.3 CCTYV Kklient

Minimélni pozadavky na klientské PC vychazeji z nasledujiciho:

e PC o vykonu potfebném pro provoz pro navrzeny pocet kamer (vzit v tvahu fps a rozliSeni), 3-4x
monitor s digitdlnim rozhranim;

o Monitory: LCD monitor, tthlopticka min. 197, rozliseni min. Full HD antireflexni, DVI/HDMI/DP,
v¢. potrebné montazni konstrukce;

o Konektivita: 1x 1000Base-T;

e Podpora multicastové komunikace.

9.3.4 Aktivni prvky

Prepinac zvolit dle 4.1.2, navic PoE (802.3af), pripadné PoE+ (802.3at), multicast IGMP snooping a
prioritizace (QoS)
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9.4 Kamery

Pri realizaci kamerového systému je nutné ridit se nasledujicimi zasadami:

o Umisténi kamer se zfetelem k zvySenému pohybu osob - sledovani vchodi, k¥izeni chodeb. Sledovani
pristupu do dulezitych a vyhrazenych mistnosti.

¢ Pouzivat megapixelové a HD kamery s vhodnymi objektivy.

vvvvv

nez uziti PTZ kamery - vétsinou kamera neustale sleduje stejné misto.

e Pouzivat kamery s IR prisvitem, eliminuje se tim nepfetrzity noc¢ni zaznam, kdy prevlada v
obraze sum, ktery je mylné vyhodnocen jako pohyb.

9.5 Napajeni

Vsechny prvky CCTV jsou napdjeny z rozvodu 1. kategorie (VDO). Vice viz kapitola 5.2.1.

9.6 Integrace systémia CCTV a BMS MU

Prenos okamzité obrazové informace (video streamu) z jednotlivych kamer (pfipadné DVR serveru, pokud
tuto funkcionalitu podporuje) do systému BMS MU je realizovan prekladem adres funkci PAT (Port
Address Translation). Pocitace z ,akademické* datové sité MUNI tedy komunikuji pouze s jednou
verejnou IP adresou, IP adresy kamer nejsou pro vnéjsi uzivatele dostupné. Preklad se v pripadé moznosti
provadi piimo na DVR serveru, jinak je pro lokalitu nutné dodat zafizeni s touto funkcionalitou.

Preferované je pripojeni kamer do technologické sité MUNI (TeNe), kde je pro CCTV systém rez-
ervovana VLAN 13. Zde je bezpecnost fesena centralné pristupem pres firewall, ktery je ve spravé ODS
UVT. V pifpadé pripojeni CCTV systému do datové sité MUNT je nutné Fesit bezpeénost samostatné
v ramci lokality, nutny je souhlas Garanta. Na prislusné obrazovce systému BMS MU s dispozici
podlazi budovy je umisténa ikona kamery, odkazovany link adresuje ptislusny (PAT) server, na kterém
se preklad realizuje, spolu s ¢islem IP portu, ktery jednoznac¢né urcuje konkrétni kameru. Pro zobrazeni
video streamu je nutné do prohlizece instalovat vhodny plugin (napt. VLC).

Jen vyhrazeni uzivatelé BMS MU maji opravnéni sledovat obraz z kamer. Napi. v ramci UKB se
uzivatel autentizuje v doméné BMS, jejich opravnéni je dano Clenstvim v prislusné skupiné uzivatela
domény. Dle skupiny ziské uzivatel pravo sledovat obraz kamer v dané lokalité, pripadné ovladat nastaveni
PTZ kamer. Do budoucna se predpoklada autentizace opravnénych uzivateld v centralnim systému MU
(s pouzitim identit MU).

Cely CCTV systém (server i kamery) se ¢asové synchronizuje na uréeném NTP serveru (napr. v ramci
UKB na doménovém kontroléru BMS).
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10 Vytahy a osvétleni

Tato kapitola se vénuje technologiim vytahtl a osvétleni, které jsou integrovany v BMS MU.

10.1 Vytahy

Vytahy musi nadrazenému systému poskytovat potfebnd data o poruse vytahu s detailnéjsi informaci o
typu poruchy nebo provoznim stavu vytahu. Informace muze byt ve formeé diskrétnich binarnich signali na
vystupnich portech ridiciho systému vytahu. Informace o provoznim stavu je mozné predat nadrazenému
systému i s vyuzitim doporu¢enych komunikaénich protokoli a zajisténi GW do BACnetu.

10.2 Osvétleni

Osvétleni spolecnych prostor musi byt mozné ovladat vzdalené ¢asovym programem a musi byt mozné
vzdalené na povel obsluhy rozsvitit nadfazenym signalem. Pro Tizeni osvétleni plati ptislusny odstavec v
kap. 6.4
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11 Seznam priloh

K této Metodice nalezeji nasledujici prilohy, nachazejicic se v samostatnych dokumentech:
e Priloha A — Metodika Testovani zafizeni pro BMS MU.

e Priloha B — Metodika Pfipojovani novych zafizeni do BMS MU.

e Priloha C — Metodika Sprava vizualiza¢nich obrazovek BMS MU.

e Priloha D — Tabulka Standardd mistnosti.
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