OBCHODNI PODMINKY PRO POSKYTOVANI SLUZEB

1. UVODNI USTANOVENI

1.1 Spoleénost SafeDX s.r.0., ICO: 04585119,
se sidlem Praha 9 - Vysolany, K Zizkovu
813/2, PSC 190 00, zapsana v obchodnim
rejstfiku  vedeném u Méstského soudu
v Praze pod sp.zn. C 249253, vydava tyto
obchodni podminky pro poskytovani
sluzeb (dale jen ,Podminky").

1.2 Podminky vymezuji prava a povinnosti
smluvnich stran a dalsi vSeobecné
podminky, kterym bude podfizen kazdy
jednotlivy smiuvni vztah mezi
Poskytovatelem a Objednatelem tykajici
se poskytovani Sluzeb (jak jsou tyto
pojmy definovany nize).

1.3 Podminky jsou nedilnou soucasti kazdé
Smlouvy (jak je tento pojem definovan
nize), kterou Poskytovatel uzavira
s Objednatelem a na zakladé které budou
Objednateli Sluzby poskytovany.
Objednatel svym podpisem na Smlouvé
vyjadfuje sv@j vyslovny a bezvyhradny
souhlas s témito Podminkami a zaroven
zavazek plnit veSkeré povinnosti, které mu
tyto Podminky ukladaiji.

2. DEFINICE

Nize uvedené terminy, jsou-li pouzity v téchto
Podminkach a/nebo ve Smlouvé a uvozeny
velkym pismenem, maji nasledujici vyznam:
Autorsky zakon

znamena zakon ¢&.121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl, ve
znéni pozdéjsich predpisi;

Bezpecnostni incident

znamena nestandardni bezpeénostni udalost,
ktera zpuUsobila naruseni ddvérnosti, integrity,
dostupnosti ¢ neodmitnutelnosti dat ¢i Zafizeni
Poskytovatele & zakazniki Poskytovatele, a to

v dlsledku selhdani nebo  poruseni
bezpecnostnich opatreni.
Za BezpecCnostni incident je povaZovan

zejména tzv. DDoS utok, napadeni systému
hackerem atd.;

Cena za Sluzby

znamena odménu za poskytovani Sluzeb, jak
je tato uvedena ve Smlouvé; Cena za Sluzby je
souctem cen za jednotlivé Sluzby poskytované
Poskytovatelem v daném zl¢tovacim obdobi;

CMDB a CMS

znamena ,konfiguraéni databdzi® Poskytovatele
a ,centralni dohledovy systém" Poskytovatele,
jak uvedeno v ¢l. 7.1 Podminek;
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Datum zahajeni
znamena datum zahajeni poskytovani Sluzeb,
prip. dané Sluzby Poskytovatelem Objednateli;

Datum zahdjeni poskytovani Sluzeb, pfip. té
které Sluzby, bude vidy uvedeno ve Smiouvé,
resp. v Pfiloze Smlouvy (Specifikace Sluzeb
a Cena za Sluzby);

Diivérné informace

ma vyznam uvedeny v ¢l. 11.1 Podminek;

Fix Time

ma vyznam uvedeny v ¢l. 7.2(c) Podminek;
Minimalni doba uZivani

znamena minimalni dobu, po kterou se
Objednatel zavazuje, ze Smlouvu, resp. danou
Sluzbu neukondi;

Minimalni doba uZivani bude vZdy uvedena ve
Smlouvé, resp. v Pfiloze Smlouvy (Specifikace
Sluzeb a Cena za Sluzby);

Nepripustné jednani

znamena jednani, které ohroZuje, omezuje Ci
napada systémy nebo Sluzby Poskytovatele
nebo tfetich stran, vetné pokusu o takovéto
jednani, jakoZ i jednani, které obtéZzuje treti
strany nebo narusuje jejich prava. Omezeni
ucinéna Poskytovatelem v souladu se
Smlouvou (maintenance window apod.) nejsou
povazovana za Nepfipustné jednani.

Za Nepripustné jednani je povaZzovano zejména
Sifeni nelegadlniho obsahu, Sifeni nevyzadané
posty (SPAMu), Sifeni $kodlivého software
(viri, worm@ apod.), DDoS utoky nebo
falSovani identity (spoofing IP adres).
Nepfipustnym jednanim je rovnéz jednani v
rozporu s Predpisy;

Obcansky zakonik

znamena zakon ¢&. 89/2012 Sb., obéansky
zakonik, v platném znéni;

Objednatel

znamena osobu, ktera s Poskytovatelem
uzaviela Smlouvu a které Poskytovatel na
zakladé Smlouvy poskytuje Sluzby;

Osobni udaje

ma vyznam uvedeny v él. 12.1 Podminek;
Pick-up Time

ma vyznam uvedeny v ¢l. 7.2(a) Podminek;
Podminky

znamend tyto obchodni podminky pro
poskytovani Sluzeb vydané Poskytovatelem;
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Podpora

znamend udribu, podporu a opravy Zafizeni
pFenechdvanych Objednateli k docasnému
uZivani v rémci poskytovanych Sluzeb;
Poskytovatel

znamena spolefnost SafeDX s.r.o., ICO:
04585119, se sidlem Praha 9 - Vysolany,
K Zizkovu 813/2, PSC 190 00, zapsanou
v obchednim rejstfiku vedeném u Méstského
soudu v Praze pod sp.zn. C 249253;

Prostiedky komunikace

znamend viechny prostfedky komunikace
v obchodnim styku obvyklé, zejm.
elektronickou postu, telefon, fax, dopis ¢&i
ustné;

Zdavazné podminky chovani v DC

znamend zavazné podminky chovani zakaznika
v datovém centru Poskytovatele, které
stanovuji podminky provozu a Udriby systémd
Poskytovatele a organizaéni opatfeni zajigtujicl
bezpedny a spolehlivy provoz  zafizeni
umisténych v datovém centru Poskytovatele,
jakoz i dalsi provozni povinnosti Objednatele a
dalSich osob vstupujicich do prostor datového
centra Poskytovatele a dlsledky jejich
poruseni.

Zavazné podminky chavani v DC tvofi pfilohu
Smiouvy v pFipadé, Ze Objednatel v ramci
poskytovanych SluZzeb vstupuje do prostor
datového centra Poskytovatele;

Predpisy
znamena platné pravni pfedpisy a jiné obecné
zdvazné pravni normy;

Response Time
ma vyznam uvedeny v &l. 7.2(b) Podminek;

SLA

(Service Level Agreement) znamend Uroven
poskytovanych Sluzeb a specifikuje garance
Poskytovatele, jakoz i podminky a pfipady, za
kterych je Poskytovatel zavazan reagovat na
vzniklé okolnosti ohroZujici pInéni zavazkd
vyplyvajicich ze Smlouvy; SLA je obsaZeno v
priloze Smilouvy (Popis Sluzeb) a je jeji
nedilnou souéasti;

Smiouva

Zznamena ,Ramcova Smiouva o poskytovani
SluZep™  uzaviend mezi  Poskytovatelem
a Objednatelem, na zakladé které Poskytovatel
poskytuje Objednateli Sluzby ve Smiouvé
specifikované; Smiouvou se maji na mysli
rovnéz veskere prilohy Smlouvy, které jsou jeji
nedilnou soucasti;

Sluzby

znamena  konkrétni  sluzby  poskytovane
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Poskytovatelem Objednateli, jak jsou tyto pro
kazdy jednotlivy pfipad uvedeny ve Smlouvé,
pfi¢emz Sluzba znamena kteroukoli z nich;
Vys$si moc

znamena okolnosti popsané v § 2913 odst. 2
Obcanského zakoniku nebo jind neodvratitelna
udalost branici doasné nebo trvale spinéni
povinnosti  stanovenych  Smilouvou, pokud
nastala nezavisle na v0li smluvni strany
postiZene VysSi moci a jestlize nemohla byt
tato okolnost nebo jeji nasledky danou smiuvni
stranou odvracena ani pfi  vynaloZeni
veskerého Usili, které lze rozumné v dané
situaci poZzadovat.

Za zésah VysSi moci jsou povaZovany zejména
pfipady nouze na celostatni nebo mistni Grovni,
pozary, zaplavy, extrémné nepfiznivé pocasi,
valky a Zivelné katastrofy znacného rozsahu
majici pfimé ddsledky pro plndni smluvni
strany;

Zafizeni

znamena zafizeni, hardware a/nebo kabelaZe,
véetné wveskerych soudasti a komponent,
zahrnujici, pokud relevantni, rovnéz pfislusny
software, které je v ramci poskytovani Sluzeb
prenechdno Objednateli k dofasnému uzivani.

Specifikace Zafizen/ {pokud relevantni) bude
vidy uvedena ve Smlouvé.

SMLUVNI 2ABEZPECENI

3.1 Poskytovatel bude poskytovat Objednatel
Sluzby, popf. nékterou z nich, na zakladé
Smlouvy uzaviené dle a v souladu
s t&mito Podminkami, ve které budou
specifikovany poskytované Sluzby, véetné
parametrl slufeb - SLA a v pfipadd
potfeby uvedeny specifika & odliSnosti
stanavené pro konkrétni poskytované
Sluzby. Obsahuje-li Smlouva ustanoveni
odli3nd od ustanoveni téchto Podminek,
maji ustanoveni Smlouvy prednost.

3.2 Vpfipadé rozporu mezi ustanovenimi
jednotlivych dokumentd, maji postupné
prednost nasledujici dokumenty v tomto
poradi:

{a)Specifikace Sluzeb a Cena za SluZby;
{b)Smlouva;

{c) Podminky;

{(d)Popis Sluzeb dle Pfilohy 1.
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CENA ZA SLUZBY A PLATEBNI
PODMINKY

Objednatel je povinen za poskytované
Sluzby platit ceny dle Smlouvy - Cena za
Sluzby, a to na zakladé dorulenych faktur.
Cena za Sluzby je sjednana bez DPH, pro

Géely fakturace bude k Cené& za SluZby
pfipoétena DPH v aktudini zakonné vysi,

Cena za Sluzby bude fakturovéna
v ¢eskych korunéch.
Nebude-li mezi smluvnimi  stranami

sjednano jinak, Cenu za SluZby bude
Objednatel platit Poskytovateli mésiéné
zpétné, a to na zakladé faktury vystavene
Poskytovatelem. Dnem uskutecnéni
zdanitelného pinéni je posledni kalendarni
den pfisfusného kalendafniho mésice, za
ktery je faktura vystavovana.

Neni-li  vyslovné ujednanoc  odlisné,
splatnost faktury ¢&ini 15 dni ode dne
vystaveni; uhrazenim se rozumi pFipsani
fakturované ¢astky na (et Poskytovatele,

Faktura musi obsahovat veskere
naiezitosti platného danoveého dokladu dle
pfisludnych pravnich pfedpisd. Objednatel
je opravnén vratit Poskytovateli fakturu ve
Ih(té splatnosti, jestlize neobsahuje
nékterou z vySe uvedenych naleZitosti
nebo obsahuje nespravné udaje, nova
IhGta splatnosti podind béZet dnem, kdy je
Objednateli doru¢ena opravena nebo
doplnéna faktura; nebude-ii faktura v
uvedené |hfté vracena, povaiuje se za
schvéalenou a Objednatel je povinen ji ve
Ihité splatnosti uhradit.

V pfipadé prodleni Objednatele se
zaplacenim faktury, pfip. jeji dasti, je
Poskytovatel opravnén pozadovat po

Objednateli zaplaceni smluvni pokuty ve
vySi 0,1 % za kazdy zapocaty den
prodleni. Prodleni se zaplacenim faktury,
pfip. jeji ¢asti trvajici déle neZ 30 dnl se
povazuje za podstatné poruseni Smiouvy,
v pfipadé, Ze Objednatel byl
Poskytovatelem ¢ prodleni informovan
a tyto dastky neuhradil ani v dodatelné
Ihdité ginici nejméné 5 pracovnich dni.
Poskytovatel je opravnén pozastavit
poskytavani Sluzby v pfipadech, kdy je
Objednatel v prodleni s Ghradou Ceny za
Sluzby, popf. s Uhradou jinych &astek déle
neZ 30 dni, za pfedpokladu, Ze:
(a)by! Poskytovatelem o prodleni
informovan a tyto éastky neuhradil ani
v dodateéné |hiitd Cinici nejméné
5 pracovnich dni, a
(b)byl Poskytovatelem informovan o tom,
e v pfipadé neuhrazeni vyse
uvedenych ¢astek, v dodatedné Ihté
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k tomu stanovensg, Poskytovatel
pozastavi poskytovani Sluzeb.
Pozastavenim  poskytovdni SluZzeb se

rozumi téZz odepieni pfistupu Objednateli
do prostor datového centra Poskytovatele,
ve kterych je mu poskytovéana Sluzba.
Objednatel si je védom skutecnosti, ze
opatfenimi uvedenymi vySe neni dotcen
narok Poskytovatele na nahradu Skody
v této souvislosti vzniklé ani ndrok na
odstoupeni od Smiouvy.

PRAVA A POVINNOSTI SMLUVNICH
STRAN

Smiluvni strany timto sjednavaji, ze
veSkera data Objednatele, ktera budou
v ramci poskytovani Sluzeb zpracovavana,
pouzivdna, prenasena, ukladana ¢&i
uchovdvana u Poskytovatele z{stavaji ve
vlastnictvi Objednatele,

Objednatel je povinen uzivat pouze takové
vyrobky, materialy, sluzby, data,
informace a zafizeni, ktera odpovidaji
Pfedpislim a zaroveR je povinen tyto
Predpisy vidy dodriovat; poruseni tohoto
ustanoveni se povaZuje za podstatné
poruseni Smiouvy.

Objednatel je povinen bez zbytetného
odkladu informovat Poskytovatele o vSech
skutefnostech a okolnostech, které maji
nebo mohou mit dopad na poskytovani
Sluzeb a o pfipadnych zménach téchto
skutecnosti.
V pfipadé pokynu Objednatele
Poskytovateli, tykajiciho se smazani
dat/sluzby/konfiguraci Objednatele, se
strany dohodly na nasledujicim postupu:

Poskytovatel data/sluzby/konfigurace
Objednatele bez zbytecného odkladu po
pokynu ke smazani, nejpozdéji do konce
nasledujiciho pracovniho dne,
znepfistupni, a to po dobu 7 kalendaFnich
dnl. Ke smazani dat/sluzby/konfigurace
poté dojde az po uplynuti vyse uvedené
doby.

Objednatel je povinen dodrZovat pFislusné
pokyny dané Poskytovatelem a pofinat si
tak, aby Poskytovateli ani tfetim osobam
nevznikla jeho jednanim ujma spodivajici

zejm. v zasahu do prav duSevniho
vlastnictvi.

Prava a povinnosti smluvnich stran
v pfipadé prenechani Zafizeni

k dofasnému uZivani:

(a)Poskytovatel je, v pfipadé pirenechani
Zarizeni k dofasnému uZivani, povinen
zajistit poskytovani Podpory po celou
dobu trvani Smlouvy. Poskytovatel
prohlasuje, Ze Zafizeni jsou ve stavu
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zplsobilém k uzivani

k ujednanemu ucelu;

{b)Objednatel je povinen uzivat Zafizeni
jako fadny hospodaf, v souladu s jejich
povahou, uréenim a ujednanym
Ulelem. V  této  souvislosti  se
Objednatel zavazuje dodriovat veskeré

jejich

pokyny  vyrobce i  Poskytovatele
a subdodavatele. Za prfipadné skody
vzniklé na Zafizeni odpovida
Objednatel;

(c) Objednatel se zavazuje udinit veskera
opatfeni zabrafujici poskozeni, ztraté,
zniceni nebo odcizeni Zafizeni, jakoZ
i k vyvinuti maximalniho usili
k pfedchazeni skodam a k minimalizaci
vzniklych Skod na Zafizeni. Objednatel

je  povinen  bezcdkladné  ohlasit
Poskytovateli ztrdtu, zniceni nebo
poskozeni ¢&i odcizeni Zafizeni i jeho
casti, a poskytnout  nezbytnou
soufinnost  k  uplatnéni  narokd
Poskytovatele z téchto skutecCnosti

vyplyvajicich;

{d)Objednatel neni  opravnén, bez
pfedchoziho pisemného souhlasu
Poskytovatele, prenechat  Zarizeni

k uZivani jinému nebo provadét na
Zarizeni jakékoliv zmény, ledaze se
smluvni  strany pfedem  pisemné
dohodnou jinak.

POSKYTOVANI SLUZEB -
MAINTENANCE WINDOW

Maintenance Window (Okno pro udrzbu),
je doba, po kterou bude prostfedi
Objednatele Fizenym zpilisobem uvedeno
do stavu mimo provoz.

Jsou definovany 2 typy Maintenance
Windows (Okno pro Gdrzbu):

(a)planovana odstavka; a

(b)akutni odstavka.

Pldnovand ani akutni odstavka se
nezapoditavaji do celkové provozni doby,
bez ohledu na fakticky stav dostupnosti
prostredi.

Planovana odstavka

Planovand odstavka mlze byt provadéna
nasledovné, za nize uvedenych podminek:

(a)v provozni dobé:

planovana odstavka provadéna
v provozni dobé musi byt
Poskytovatelem predem pisemné

oznamena Objednateli, a to nejméné
7 kalendafnich dni pred planovanym
odstavenim prostfedi a s Objednatelem
musi byt dohodnut pfesny termin
odstavky, pfipadné dalsi podminky pro
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fizené odstaveni prostfedi Objednateie.

Pokud Poskytovatel potfebuje provést
planovanou odstavku, tj. planované
ginnosti  znamenajici  nedostupnost
dodaného Feseni ¢ Sluzby pro
Objednatele v provozni dobé,
a dlvodem neni realizace zmé&nového
pozadavku Objednatele, zavazuje se

Poskytovatel postupovat timto

zplsobem:

= Poskytovatel informuje o zameéru
realizace pladnovane odstavky
v provozni dobé Objednatele

nejpozdéji 7 kalendafnich dnii pfed
planovanym odstavenim;

* Objednatel je opravnén termin
planovaneé odstavky v provozni
dobé, navrhovany Poskytovatelem,
z vainych provoznich dlvodd na
strané Objednatele (vidy
s oddvodnénim) odmitnout
a navrhnout jiny termin planované
odstadvky v provozni dobé. Vyse
uvedené je Objednatel opravnén
udinit pouze v pfipadé, pokud se
nejednd o tzv. akutni odstivku, tj.
aplikaci bezpenostni zaplaty
systému nebo implementaci zmény,
jez souvisi s vy3sl  bezpednosti
systému nebo pokud tomu nebrani
jiné vainé provozni dlvody na
strané Poskytovatele;

= délka jedné planované odstavky
v provozni dob& nesmi prevysit
pfedem stanoveny Cas.

(bYmimo provozni dobu:

u pldnované odstavky provadéné mimo
provozni dobu postadi pouze oznameni
Poskytovatele o planovaném fizeném
odstaveni prostfedi, a toc nejméné
7 kalendarnich dni predem. Dohoda
s Objednatelem  ohledné  pFesného
terminu cdstavky se zde neuplatni.

Akutni odstavka

V ptipadé, Ze odstavka je nutnd z ddvodu
aplikace bezpecCnostni zaplaty systéemu
nebo implementace zmény, jeni souvisi
s vy5Si bezpecnosti systému nebo z velmi
vaznych provoznich dlvodl Poskytovatele
(tj. akutni odstavka), nemusi byt vyse
uvedena 7-denni IhGta dodrzena.
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7.2

PROVOZNI NASTROJE A PROCESY
Dohled prostiedi 24x7

Prostfedi je pod trvalym (24x7x365)
moniteringem automatizovanymi nastroji,
jejichZ vystupy jsou sledovany nepretrzité
operatory call centra Poskytovatele,

Monitoring je nasazen nad vSemi &astmi IT
i non-IT prostfedi. Nedilnou souéasti
systému pro monitoring je konfiguraéni
databaze (dale jen ,CMDB"“), kde jsou
ulozeny konfigurace a topologie IT a non-
IT infrastruktury a jejich vazeb na SluZby.

Centraini dohledovy systém Poskytovatele

(dale jen ,CMS") poskytuje tyto funkce

pro efektivni monitoring prostfedi:

= sbér udalosti spontanné generovanych
v IT a non-IT zafizenich;

= sbér vedkerych log souborl (napf.
syslog, aplikaéni logy) a jejich naslednd
analyza;

= analyza dopadu uddlosti na koncovou
Sluzbu pomaoci definic v CMDB;

= konsolidaci a korelaci wvzniklych

udalosti;
* automatickd notifikace L2 podpory
a pfipadné podpory Objednatele.
Reseni incidentil a probléma

Poskytovatel ma zavedeny procesy pro
feSeni incidentd a dlouhodobych probiémi
tykajicich se provozu vedkerych SluZeb.

Incident flow Ilze =z high-level pohledu

shrnout nasledovné:

» incident vznika tak, Ze je bud ohlasen
autorizovanym uZivatelem nebo
spravcem SluZby na strané Objednatele
nebo je zachycena udalost (Event)
automatizovanym dohledem
Poskytovatele (CMS), kterd je
pracovniky call centra Poskytovatele
(service desk) vyhodnocena
a evidovana jako incident. Operator call
centra zahaji fedeni incidentu dle jeho
zavaznosti, ktera se odviji od
garantované urovné SluZeb, které jsou
incidentem postizeny. Operator zajisti,
ze je autorizovany zastupce
Objednatele informovan o probihajicim
incidentu a zplsobu jeho Fedeni;

= pokud nelze incident wvyfedit pomoci
standardni provozni procedury z L1
(operatorské) urovné podpory, je
feseni pFedano na vyssi  uroven
podpory, co? mi%e dle povahy

£\
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incidentu byt administrator nebo
architekt Poskytovatele nebo externi
dodavatel;

= incident je povaZovan za uzavieny,
pokud je obnova provozu postizenych
SluZeb verifikovana a akceptovana ze
strany autorizovanéhao zastupce
Objednatele;

= cely Zivotni c¢yklus incidentu je
Zzaznamenam v nastroji call centra /
service desku. Report prlibéhu
incidentu je soucasti pravidelného
reportu o kvalité  poskytovanych
Sluzeb:

= vlastnikem procesu Fedeni incidentll je
call centrum Poskytovatele, jehoz
zaméstnanci zajistuji koordinaci mezi
tymy podilejicimi se na feseni incidentu
a zéznam jeho pribéhy;

= Poskytovatel pro kazdy uzavieny
incident provede problémovou analyzu

scilem  zjigténi  pdvodni  pficiny
incidentu {Root-cause anaiysis)
a s navrhem na provedeni

protiopatfeni, které zabrani vyskytu
stejného incidentu v budoucnu. Pro

feSeni problému se predpoklada
soudinnost Objednatele.
V ramci procesu fizeni incident{

a problém{ jsou definovany tyto

parametry, které jsou soucasti SLA mezi

Objednatelem a Poskytovatelem:

(a)Pick-up Time je doba od pfijeti
udalosti (tj. Zadosti/ dotazu/
pozadavku/ incidentu apod.} od
uzivatele systému po  odeslani
potvrzeni o jejim pfijeti pracovniky
Poskytovatele  zajidtujicimi  sluzbu
service desku tomuto uZivateli
{zadateli}. Potvrzeni o pFijeti musi byt
odesldno  prisludnym  komunikaénim
kanalem,

{(b)Response Time znamena dobu pro
informovani o zplsobu a dobé vyfeseni
incidentu, pfip. zménového poZadavku.
Je to doba od fasu zaslani potvrzeni
o pfijeti hiaseni o incidentu, pfip.
zménovém poZzadavku Poskytovatelem
do zaslani informaci, které obsahuji
kontakt na fFeSitele incidentu, pfip.
zménového pozadavku a  zpusob
a délku jejich vyfegeni; zptisobem
a délkou vyfeseni je myslena zakladni
diagnostika udalosti a odhad
pfedpokiadaného  £asového ramce,
ktery je potfebny k vyfeSeni incidentu

SafeDX s.r.o. Pfiloha ¢. 2 Ramcové smlouvy 0 poskytovani sluZeb
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¢i nasazeni zménového poZadavku.

{c) Fix Time znamena dobu od nahlaseni
incidentu, pfip. zménoveého pozadavku
aZ k jeho uplnému vyfeseni
Poskytovatelem. Incident, pfip.
zménovy pozadavek se povaZuje za
vyfeseny, pokud je SluZba dostupna.
Vysledek Fedeni je nasledn® ovéfen
a akceptovan odpovédnym
zameéstnancem  Objednatele; avsak
doba ovéfeni vysledku feSeni a jeho
akceptace odpovédnym zaméstnancem
Objednatele neni, pro Uéely hodnoceni
SLA, do doby pro vyhodnoceni SLA
pocitana. Jinymi slovy, doba Fix time,
pro ulely hodnoceni SLA, kondi
provedenim feseni ze strany
Poskytovatele, pfip. tfeti osoby,
tj. opravou ¢i  nasazenim zZmény
Poskytovatelem, pfip. tieti osobou.

V pfipadé, kdy nastane byt velmi

nepravdépodobna katastroficka udalost,

jakou je znifeni nebo dlouhodobe
poskozeni jednoho z datovych center

Poskytovatele, Poskytovatel prechazi do

rezimu krizového fizeni die planu pro

zachovani obchodni Zinnosti  (Business

Continuity Plan - BCP). V tomto rezZimu

neplati bézné postupy a garantované

parametry jako pro feseni béznych
provoznich incidentt.

Reseni zmén v prostiedi

V prostfedi je zaveden jednotny proces

pro tizeni zmén v IT a non-IT prostiedi

tak, aby veskeré zmény provadéné

v zakaznickém prostiedi datovych center

Poskytovatele byly evidovany a v pfipadé

potreby bylo jasné dohledatelné kdo, kdy

a pro¢ zménu provadél. Zmény se déli na

standardni a nestandardni.

{(a)za standardni zmény je povazovano
zejména:
= zZména

servery

konfigurace nebo podtu

= zmény v kapacité nebo typu storage
« zmény v dodatecnych sluzbach
= zmény charakteru parametrickych
Zmeén;
(b)pro kaidou nestandardni zménu se
potom postupuje nasledovné:

= architekt feseni za stranu
Poskytovatele  provede  analyzu
potfeby Objednatele (interview,
studium poklad{i, atp.);

» Poskytovatel pripravi studii
proveditelnosti, ktera bude

obsahovat wvarianty feseni (pokud

7.4
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existuji), odhad pracnosti a ceny
fedeni, analyzu rizik a dopadd na

prostredi;

= pokud Objednatel pfistoupi na
navrzené feseni, predstavené
v ramci  studie proveditelnosti,
provede Poskytovatel detailni
technicky design, harmonogram

implementace a cenovou nabidku;
= pokud je cenova nabidka a detailni

design schvaleny  ze strany
Objednatele, Poskytovatel
nepradlené  pristoupi  k realizaci

zmény. Doba realizace je zavisla na
povaze zmeény a nelze stanovit
pfedem.

Rizeni vykonnosti a kapacit
Poskytovatel ma nasazen proces pro
=] Y ow ’ “r . v .
prubézné rizeni vykonu a kapacit IT

a non-IT prostfedi.

REPORTOVANI A VYHODNOCOVANI

Revize incidentd a management
porady
Objednatel ma moZnost si vyzadat

provozni poradu s Poskytovatelem. Béhem
teto porady probiraji zucastnéné strany
podporu a udrovefn SluZzeb poskytnutych
Poskytovatelem v predchozim  obdobi
a vysledky probéhlych aktivit u
jednotlivych incidentl. Podkladem pro
jednani jsou reporty incidentd.

BEZPECNOSTNI OPATRENI

Smluvni strany sjednavaji, Ze Poskytovatel
je opravnén dofasné omezit nebo
pozastavit poskytovani dotlené Sluzby,
pokud je takovy krok nezbytny k zamezeni

vzniku nebo omezeni Skod, jakoZ
i v pfipadeé vyskytu Bezpelnostniho
incidentu ¢ Nepfipustného jednani ze

strany Objednatele. Takovéto opatfeni je
Poskytovatel opravnén uplatnit
s okamzitou ucinnosti, bez pFedchoziho
oznameni Objednateli, ale je povinen jej o
takto provedeném opatfeni bez
zbyteéného odkladu informovat.
Poskytovatel neni v takovémto pfipadé
v prodleni s pInénim svych povinnosti dle
Smilouvy.

Pozastavenim poskytovani Sluzeb se
rozumi téZ odepfeni pFistupu Objednateli
do prostor datového centra Poskytovatele,
ve kterych je mu poskytovana Sluzba.

6/ 10
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Objednatel si je védom skutecnosti, Ze
opatfenimi uvedenymi v &l. 9.1 vyde nenj
dotéen narok Poskytovatele na nahradu
3kody v této souvislosti vznik!é ani narok
na odstoupeni od Smlouvy.

Poskytovatel je dale opravnén pozastavit

poskytovani Sluzeb v pfipadech
uvedenych v Predpisech, jakoZ i
v pfipadech Vy3si moci, aniZ by nesl
odpovédnost za takové pozastaveni

poskytovani Sluzeb.

ODPOVEDNOST ZA SKODU

Poskytovatel neni v prostoru datového
centra  Poskytovatele odpovédny za
jakékaoli poskozeni zdravi a majetku osob
Objednatele opravnénych ke vstupu do
datového centra Poskytovatele nebo
tfetich osob v jejich doprovodu, které
bude nasledkem nedodrzeni Pfedpist nebo
Zavaznych podminek chovani zakaznika
v DC ¢&i obecné platnych zasad bezpeéného
chovani.

Paoskytovatel neodpovida Objednateli za
udly zisk, ztratu investic, poskozeni
dobrého  jména, ztratu opravnéni

poskytovani stuzeb &i ztratu dobré poveésti.
Poskytovatel rovnéZz neodpovida za 3kody
zplsobené a/nebo poZadované tretimi
stranami.

Poskytovatel neodpovida za Skodu, ktera
vznikla v dlsledku v&cné nespravného
nebo jinak chybného zadani & pokynu
Objednatele, pokud Objednatele na
nespravnost & chybnost pokynu nebo
zadani upozornil a Objednatel na takovém
pokynu &i zadani trval,

Poskytovatel nese
prokazatelné Skody zpfisobené
nefunkénosti poskytovanych Siuzeb
Objednateli, jakoz i za skody na zafizeni ¢i
jiném  majetku  Objednatele, pokud
ktémto dodlo v dlsledku  zavinéni
Poskytovatele, Vyse nahrady Skody je
limitovana &astkou uvedenou ve Smlouvé.
Limitace se neuplatni v pfipad&, Ze Skoda
byla prokazatelngé zplsobena hrubou
nedbalosti nebo Jumysinym zavinénim
Poskytovatele. Timte neni dotfeno
ustanoveni €l. 10.2 Podminek.

Poskytovatel nese odpovédnost za ztratu,
poskozeni &i UOnik dat & informaci
uloZenych v zafizenich Objednatele, pokud
ktédmte dodlo v dlsledku  zavinén{
Poskytovatele. Vyse nahrady skody je
timitovana ¢astkou uvedenou ve Smiouvé,
Limitace se neuplatni v pfipadé, ze $koda
byla prokazatelné zplsobena hrubou
nedbalosti nebo dmyslnym zavinénim
Poskytovatele.

odpovédnost za
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Poskytovatel nema zadnou jinou
odpovédnost za &Skodu v souvislosti
s plnénim Smlouvy, nez je wuvedena

v tomto ¢lanku 10 Podminek, pokud neni
ve Smlouvé uvedeno jinak.

Objednatel v piném rozsahu odpavidd za
to, ze (i) veskery software uzivany v ramci
uzivani Sluzeb, ktery nebyl poskytnuty
pfimo  Poskytovatelem, (i) vedkeré
informace, které vysiid a pfijima v ramci
uZivani  Sluzeb, nebo (iii) veskeré
informace, které ma uloZené v zafizenich
uzivanych v ramci poskytovanych SluZeb;
jsou v souladu se viemi Pfedpisy.
Poskytovatel za vysSe uvedené neodpovida.

Objednatel dale odpovida za veskere
poplatky, naklady, vydaje, Skody a naroky
tretich stran, které vzniknou ¢&i vyplynou
z ufivani nebo pfistupu Objednatele ke
Sluzbam v rozporu se Smiouvou, a to
véetné neopravnéného uziti pFistupovych
zafizeni poskytavanych Poskytovatelem.
Smiluvni strana nenese odpovédnost za
prodleni v plnéni svych povinnosti dle
Smlouvy, jestlize toto prodleni wvznikio
v dlisledku pfedchoziho prodleni druhé
smiluvni strany.

OCHRANA OBCHODNIHO TAJEMSTVI
A DUVERNYCH INFORMACT

Smluvni strany se zavazuji uchovat
v tajnosti  véechny skutefnosti, udaje,
podklady a daldi informace, které
obdriely, ziskaly anebo se o nich

dozvédély pfi poskytovani SluZzeb anebo
v souvislosti s tim (dale jen ,Davérné
informace") a nezpfistupnit je tfetim
osobam. DOvérnymi informacemi se bez
ohledu na formu jejich zachyceni rozumi
zejm. obchodni tajemstvi a dale veskeré
Udaje, skuteCnosti a informace, které
nebyly nékterou ze smluvnich stran
oznaleny jako verejné a které se tykaji
nékteré ze smluvnich stran, napf.
informace ¢ jeji podnikatelské <dinnosti,
strukture,  hospodafskych  vysledcich,
know-how apod., a dale téz informace
tykajici se Smlouvy a pinéni dle Smlouvy,
popf. skuteénosti a informace, které jsou
vyslovné oznadeny nékterou ze smluvnich
stran jako dlvérné.

Smiuvni strany jsou povinny zajistit
naleZitou ochranu DUvérnych informaci, a
to u svych zaméstnanctl, jakoZ i u tfetich
osob, pokud jim DOvérné informace byly
v souladu se Smlouvou poaskytnuty. Pravo
uZivat, poskytovat a zpfistupnit Ddvérné
informace maji obé& smluvni strany pouze
v rozsahu a za podminek nezbytnych pro
radné plnéni  prav  a  povinnosti

7710
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vyplyvajicich ze Smiouvy anebo

s pfedchozim  souhlasem té  smluvni
’ o “ s . .

strany, ktere se Divérna informace tyka.

Za Ddvérné informace se nepovazuji
informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo

porusenim povinnosti jejich ochrany, dale
informace ziskané na zakladé postupu
nezdvislého na Smlouvé nebo na druhé
smluvni strané, pokud je smluvni strana,
kterd informace ziskala, schopna tuto
skutecnost dolozit, a koneéné informace
poskytnuté tifeti osobou, ktera takové
informace neziskala porusenim povinnosti
jejich ochrany.

Povinnost ochrany Dlvérnych informaci
trva i po ukonéeni Smlouvy.

OCHRANA 0SOBNIicH UDAJO
Smiluvni strany jsou si védomy toho, Ze pfi

poskytovani Sluzeb mohou byt
zpracovavany Udaje, ktere nafizeni
Evropského parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném
pchybu téchto 0dajl a o zrudeni smérnice
95/46/ES, v platném znéni, (dale jen
"obecné nafizeni o ochrané osobnich
Gdajd") oznaduje jako osobni Gdaje (dale
jen ,Osobni Gdaje"}. V pfipadé, Ze ke
zpracovani Osobnich Udajl bude dochazet,
smluvni strany sjednavaji, Ze Poskytovatel
bude zpracovavat Osobni ddaje, pouze na
zakladé a za podminek smlouvy
o zpracovani osobnich tdajli, kterd bude
v takovém  pfipadé mezi  smluvnimi
stranami uzaviena. Poskytovatel zajisti
nalezitou ochranu Osobnich udaji proti
jejich zneuZiti, zejm. pfed neopravnénym
¢i nahodilym pfistupem, zménou, ztratou
¢i zni¢enim, neopravnénym pfenosem Ci
neopravn&nym zpracovanim. Poskytovatel
véak neni povinen opatfovat si k ochrané
Osobnich Gdajii zafizeni & vybaveni té
nejvyssi kvality a ceny.

Poskytovatel je opravnén uchovavat
Osobni Udaje Zpracovavané pfi
poskytovani Sluzeb pouze po dobu, po
kterou trva jeho =zakonna povinnost
Uschovy a archivace.

UKONCENI SMLUVNIHO VZTAHU

Doba ftrvani Smlouvy je uvedena ve
Smlouvé.
Smiouva mdfe byt ukonena pouze

jednim z nasledujicich divodd:
{(a)dohodou smluvnich stran;
{b)vypoveédi; vypovédni doba a podminky

13.3

13.4
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ukonceni jsou uvedeny ve Smlouvé,
Vypovédni doba pocina béZet prvnim
dnem mésice nasledujiciho po mésici,
ve kterém byla vypovéd dorudena
druhé smluvni strang;

{c) odstoupenim od Smlouvy v souladu
s ustanovenimi Obcanského zakoniku,
tj. zdivodu podstatného porudeni
Smlouvy {jak zejména uvedeno ve
Smilouveé a Podminkach);

{(d)Smlouva na dobu urcitou
uplynutim doby, na kterou
Smlouva sjednana.

U&inky odstoupeni od Smlouvy nastanou
okamiikem dorudeni pisemného projevu
vale vyjadfujiciho odstoupeni od Smlouvy
druhé smiluvni strané. Qdstoupeni od
Smlouvy se nedotyka Zadnych néarokl
smluvni strany, ktera odstupuje, a dale
narokl, z jejich? povahy plyne, Ze jejich
platnost ma trvat i po ukaonéeni Smiouvy.
Pro pfipad ukonéeni smluvniho wvztahu
zaloZzeného Smlouvou se  Objednatel
zavazuje prevzit od Poskytovatele veskeré
zaznamy, dokumentaci, data a jakékoli
daléi informace tykajici se Sluzeb, nebo
dat Poskytovateli pokyn k protokolarnimu
zni¢eni uréenych pisemnosti, s vyjimkou
dokumentl nebo jinych zaznamd, jez
zakon uklada Poskytovateli archivovat,
nebo jsou & mohou byt nezbytné pro
splnéni jakychkoliv zakonnych povinnosti
Poskytovatele.
V pripadé ukonéeni smluvniho vztahu
zaloZeného Smlouvou jsou smluvni strany
povinny  bez  zbytefného  odkladu,
nejpozdéji véak do 30 kalendafnich dni
ode dne ukonceni Smlouvy, vyrovnat své
vzajemné zavazky a pohledavky
vyplyvajici ze Smlouvy.
Smiuvni strany se dohodly, Zze 90 dni pfed
uplynutim  dohodnuté  délky  trvani
Smlouvy (v pfipadé Smlouvy na dobu
urfitou) nebo ihned po ozndmeni zaméru
o0 ukonceni poskytovédni Sluzeb ze strany
Objednatele maji smluvni strany
nasledujici povinnosti:
{a)zodpovédnosti Poskytovatele:
= smazat/odstranit Objednatelova
data v souladu s hezpeénostnimi
procesy Poskytovatele, a to
nejpozdéii do 30-ti dnl od ukondeni

rovnéz
byla

Smlouvy. Smluvni  strany se
dohodly, Objednatel bude o terminu
smazani dat nejpozdéji 10 dnd
pfFedem informovan.
{b)zodpovédnosti Objednatele:
= smazat/odstranit veskera
8/10
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datum dorufeni zpravy druhé smluvni

informovat Poskytovatele; strangé, je datem dorueni v pfipadé
Y. v e s odeslani:

*  poskytnout soucdinnost pfi prebrani _ . .
svych dat, umisténych v datovém (a)elektfonjckou ppstou.v” 'okam’2|k
centru  Poskvtovatel Soudi ¢ doruceni potvrzeni o pfijeti zpravy

_ Oskytova ee.’ oucinnos jejim adresatem, odeslané
zahrnuje poskytnuti nutneho elektronickou postou;
hardware a cinnosti spojenych (b)prostiednictvim kuryra nebo driitele

$ prenosem dat;

postovni licence: tfeti pracovni den ode

= zajistit odpojeni konektivity od dne prokazatelného odesldni. Za
datového centra Poskytovateie. dorugenq b“dF’“ v techto pripadech
povazovana i podani, ktera se

* odesilateli vratila jako nedorudend

SOUCINNOST A VZAJEMNA
KOMUNIKACE

z ddvodd na strand smiluvni strany,
které se dorucuje. V pripadé odmitnuti
prevzeti se podani bude povaZovat za

141 Smluvni strany jsou povinny vzajemné . . .o
spolupracovat a poskytovat si veskeré dgru_iem: dnem, kdy bylo jeho prijeti
informace potfebné pro fadné pinéni odmitnuto.
svych zavazkl., Smiuvni strany jsou

povinny informovat druhou smluvni stranu
o veskerych skuteénostech, které budou
nebo mohou byt diilezité pro fadné pinéni
Smlouvy, a také o kazdé zméné Udajd
potrebnych k vzajemné komunikaci (napfr.

15.
151

ZAVERECNA USTANOVENT

Poskytovatel je opravnén uvadét
Objednatele v seznamu svych referenénich
zékaznikd,

zména tel. ¢&isel, zména  adresy, 15.2 Prava vznikla ze Smlquvy nesmi byt
bankovniho spojeni atd.) postoupena, a to ani zcasti, na jakoukoli
. ] , ) . treti osobu bez predchoziho pisemného

14.2 Vsechna oznameni mezi smluvnimi

14.3

14.4

stranami tykajici se &i majici vliv na trvani
smiuvniho  vztahu dle Smiouvy budou
udinéna v pisemné formé a dorucena
druhé smluvni strané bud osobné,
doporucéenou postovni zasilkou & kuryrem
a budou adresovany pfisluéné smluvni
strané na adresu sidla smluvni strany,
nebude-li uvedena korespondenéni adresa
odlisSnd od adresy sidla, a kontaktnim
osobam ve Smiouvé uvedenym.

Nebude-li stanoveno nebo mezi smluvnimi
stranami dohodnuto jinak, viechna ostatni
oznameni mezi smluvnimi stranami, ktera
se budou vztahovat ke Smlouvé, nebo
kterda maji byt udinéna na zakladé
Smlouvy a netykaji se ¢i nemaji viiv na
trvani smiluvniho wvztahu dle Smlouvy,
budou uéinéna prostiednictvi Prostifedkil
komunikace, tj. prostfednictvim viech

153

15.4

souhlasu Poskytovatele.

Tyto Podminky a vsechny zavazky vzniklé
z nich a/nebo v souvislosti s nimi, se fidi
pravem Ceské republiky, zejména pak
ustanovenimi Obcanskeho  zakoniku,
s vyjimkou téch dispozitivnich ustanoveni
Obc&anského zakoniku, jejichz uziti je
Podminkami vylouéeno.

Jestlize se nékteré ustanaveni Podminek,
nebo jejich ¢ast ukdze jako neplatné,
nedcinné nebo nevymahatelné, nebude
tim dotéena platnost ani  U&innost
Podminek jako celku ani jejich zbyvajicich
ustanoveni, nebo jejich ¢asti. V takovém
pfipadé smluvni  strany zméni nebo
prizplsobi takové neplatné, nedGdinné neba
nevymahatelné  ustanoveni  pisemnou
formou tak, aby bylo dosaZzeno upravy,
ktera odpovidd (¢elu a umyslu stran
v dobé uzavfeni smluvniho vztahu.

prostfedkl  komunikace v obchodnim

styku obvyklych, zeim. elektronickou 15.5 Nebylo-li dohodnuto jinak, Podminky plati
postou, telefonem, faxem, dopisem ¢&i od okamziku, kdy se staly souddsti
ustné, V pfipadé, Ze budou ulinéna Smlouvy, a to wve znéni platném
v pisemné podobé&, budou dorucena druhé k okamiiku vzniku smiuvniho vztahu,
smiuvni strané bud’ osecbné, doporuCencu pokud nedojde k jejich zméné podle

postovni zésilkou, kuryrem nebo
elektronickou postou a budou adresovany
prislusné smluvni strané na adresu sidla
smluvni  strany, nebude-li  uvedena
korespondentni adresa odliSna od adresy
sidla, a kontaktnim osobam ve Smlouvé
uvedenym,

V pfipadé, Ze nelze jednoznaléné uréit

156

¢l. 15.6 nize.

Poskytovatel je opravnén Podminky
jednostranné zménit nebo doplnit, aviak
takovouto zménu nebo doplnéni je
povinen oznamit Objednateli pfedem, ve
Ihaté, kterd nebude kratfi ne? jeden mésic
pfed nabytim G&innosti dané zmény, resp.
doplnéni, Souasné je  Poskytovatel
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povinen Objednatele informovat o jeho
pravu ukoncit Smlouvu vypovédi, jestlize
zménu Podminek v tomto odstavci
uvedenou nebude akceptovat. Smlouva
bude v takovém pfipadé ukonéena ke dni
bezprostredné predchazejicimu dni nabyti
Géinnosti zmény nebo doplnéni Podminek,
nebude-li mezi smluvnimi stranami
dohodnuto  odlisné.  VySe  uvedené
opravnéni ukoncit Smlouvu vypovédi se
neuplatni v pfipadé, Ze zména nebo
doplnéni byly vyvolany zménou platnych
pravnich predpisti nebo rozhodnutim
pfislusného spravniho organu.

15.7 Podminky jsou platné od 1. ledna 2019

3.5-W\9

V Praze dne

reditel
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