Piiloha &. 1 Podrobna specifikace pfedmétu plnéni: KOMPLEXNI SPRAVA IT V
DOMOVE SENIORU UHLIRSKE JANOVICE.

Predmétem této smlouvy je zajisténi komplexniho servisu, zejména:

1. Sprava hardwaru v ramci IT infras truktury (PC, servery, tiskova zafizeni):

a.
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Pravidelna udrzba, kontrola, ¢isténi

Mimotadné tkony v ramci poruch, poskozeni, havarii

Servis techniky nebo zajisténi zprostredkovani servisu u jinych dodavatelt

Sprava veskeré provozni evidence hardwarové techniky pro vedeni zadavatele — spoluprace
pti obnove hardware, kontrola zivotnosti jednotlivych ¢asti hardware

2. Sprava veSkerého software zadavatele:

3.

a.
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Instalace a sprava vsech informac¢nich systémui zadavatele (Cygnus, Cygnus 2, Orion,
Avensio, MUZO, Medicus, WinShop), pravidelné aktualizace a feSeni problému s podporou
dodavatele IS

Sprava pokladniho a skladového SW Winshop, poskytovani podpory pfi inventurach, datové
uzavérky, prevody dat

Sprava virtualiza¢niho prostiedi serveru HYPER-V

Instalace a sprava opera¢nich systémut PC a serveri (HYPER-V, Windows server, OS
Windows)

Sprava a konfigurace vzdalenych piistupti — Remote desktop

Podpora aplikace MS Office

Centralizovana sprava antivirového feSeni ESET

Instalace, konfigurace a sprava veskerého dalsiho softwarového vybaveni, které bude
pofizeno v dob¢ platnosti této smlouvy

Reseni viech provoznich problémii v ramci softwarového vybaveni

Zajisténi pravidelné aktualizace vSech softwart zadavatele

Zavadéni prabeéznych opatteni vedoucich k optimélnimu chodu informacnich a
komunikac¢nich technologii zadavatel

Sprava softwaru pro kamerovy systém

m. Sprava softwaru pro ovladani prvki M¢éfeni a regulace

>

Sprava veskeré provozni evidence softwarového vybaveni pro vedeni zadavatele

Péce o pocitacovou sit’:
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Spréava a zabezpeceni jednotlivych ¢asti pocitacoveé sité, soucasti spravy bude 1 vzdalena
sprava souborovych servert, mailserveru, sprava pocitatovych stanic, sprava vSech aktivnich
prvka sité (switche, routery, printserverty atd.)

Sprava LAN siti, konfigurace firewall a bezpe¢nostnich politik

Sprava VPN uzivatelskych ptistupti, konfigurace VPN

Sprava a zabezpeceni bezdratové sit¢ WI-FI (centralizovana sprava wifiAP, 25xAP)

Sprava a zabezpeceni IP telefont

Sprava PBX ustfedny — analog + IP telefonie

Sprava sit€¢ LAN pro TV



h. Zajisténi napojeni vSech systému vyuzivajicich pocitacovou sit’

I. Podpora pii zajisténi provozu systému SESTRA-PACIENT

J- Sprava vsech internetovych sluzeb — emaily, webové stranky, webové sluzby atd.

k. Reseni veskerych problémi a potizi v ramci po¢itadové sité

|. Sprava strukturované kabelaze celého objektu

m. Komunikace a spoluprace s dil¢imi dodavateli

n. Sprava veskeré provozni evidence (dokumentace sité, sitovych prvkl a zabezpeceni)

4. Péce o uzivatele:
a. Sprava a zabezpeceni uzivatell, jejich uctt a pristupti do IT infrastruktury (sprava domény
AD Windows Server, sprava pfistupi souborového serveru)
b. Veskera uzivatelska podpora a provozni poradenstvi (vzdalen¢€ i osobng)
C. Zpracovani a sprava veskeré provozni a bezpecnostni dokumentace (zejména zabezpeceni
souladu se smérnici GDPR, evidence pfistupti, pribézny monitoring atd.)

5. Péce o data:
a. Zajisténi systémovych zaloh — zalohy dat, systémovych konfiguraci a nastaveni
b. Dokumentace k zajisténi dat objednatele — evidence zaloh, popis metodiky zalohovani atd.

6. Zajisténi dlouhodobé koncepce stavu a rozvoje IT infrastruktury, poradenstvi v oblasti IT
a. Poradenstvi v planovani investic

Planovani systémovych zmén v ramci infrastruktury vzhledem k potiebam organizace

Pribézny monitoring potieb, pribézna analyza stavu a vytizeni celé IT infrastruktury

Vedeni veskeré dokumentace ke koncepci IT

Informovani zadavatele o nejnovéjsich trendech v oblasti IT

Analyza moznosti vyuziti novych technologii v oblasti ¢innosti zadavatele
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Zajisténi Skoleni pro zameéstnance zadavatele v oblasti vyuzivani IT, ovladani softward a;.
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7. DalSi ¢innosti a podminky spoluprace

a. Zhotovitel vytvoii takové podminky spravy IT infrastruktury a SW vybaveni, aby veskeré
vyznamné procesy a udalosti probihajici u zadavatele v informa¢nim a komunikacénich
systému byly evidované a zpétn¢ dohledatelné. Za tim ti¢elem vyuziti v maximalni mife
standardni systému podporované pouzivanych software, jakoz i vlastni specifické nastroje
dalkového dohledu.

b. Zhotovitel se zavazuje spolupracovat na vytvofeni ¢i pfimo vytvaiet drobné softwarové
nastroje dle pozadavkil zadavatele — napiiklad nastroje pro automatizaci nékterych
pravidelnych ¢innosti.

c. Zhotovitel se zavazuje, ze bude napomocen pii efektivnim vyuzivani prostiedku sité Internet.

d. Zhotovitel bude asistovat pfi nastupu novych zaméstnanct, pii st€hovani a internich
pfesunech informaéni a komunikacni techniky vcetné nasledného zprovoznéni a prelozeni
datovych siti, zmény nastaveni piistupovych prav a profilt a ucti uzivatela.

8. Porucha a havarie:
a. Havarii se rozumi stav, kdy je vyraznym zpiisobem omezena ¢innost zadavatele z ditvodu
vypadku nékterého klicového prvku IT infrastruktury, naptiklad:



I. Vypadek kteréhokoliv souborového serveru,
Il. Vypadek aktivnich prvki sité,
iii. Vypadek pfipojeni na internet
Iv. Vypadek postovniho serveru
V. Nefunkénost n€kterého kli¢ového softwaru
Vi. Ztrata vyznamnych elektronickych dat
vii. Rozsifeni pocitatového viru,
b. Zavazna porucha hardwaru zplsobujici vyrazné omezeni prace zamé&stnanci zadavatele
C. Ostatni pripady, kdy informacni a komunikacni systémy zadavatele nejsou pIné funk¢ni, jsou
povazovany za poruchu.
d. Zhotovitel se zavazuje nastoupit k odstranéni havarie nejpozdéji do 4 hodin od nahlaSeni
havérie.
e. Zhotovitel se zavazuje nastoupit k odstranéni poruchy nejpozdé&ji nasledujici pracovni den.

9. Realizace nakupt softwarového a hardwarového vybaveni
a. Zhotovitel se zavazuje realizovat pro objednatele nakupy softwarového a hardwarového
vybaveni s ohledem na spravu a zapojeni do soucasné IT infrastruktury.
b. Realizace nakupi bude spocivat v sestaveni zadani, identifikaci vhodnych dodavatelt,
osloveni dodavateld, vyhodnoceni nabidek a doporuceni vhodného feseni. Veskeré ukony
budou realizovany v souladu s vnitfnimi pravidly objednatele.

10. Osobni pFritomnost v misté piisobnosti objednatele:
a. Zhotovitel se zavazuje, Ze zajisti osobni pfitomnost technika v minimalnim rozsahu 20 hodin
mesicné v sidle objednatele.
b. Zhotovitel garantuje dostupnost alespon jednoho kvalifikovaného pracovnika pro telefonické
podavani informaci a sprav v pracovni dny v dobé od 8 do 17 hodin.

Rozsah stavajici IT infrastruktury:

Pocet servert: 1x fyzicky server, 3x virtualni server na platformé¢ HYPER-V

Pocet PC stanic: 30

Pocet tiskaren: 21

Emailové sluzby: hostované feseni, 35schranek

Web: hostované feseni

IP telefony: 40

Systém sestra-pacient: samostatné HW feseni napojené pomoci LAN na PBX ustfednu

Kamerovy systém: IP kamerovy systém (bude potizen v prubéhu roku 2019 — ptedpoklad 4 kamery ve
venkovnim areédlu zadavatele)



