Priloha ¢. 01 — Specifikace poZadavkd

Termin: Prondjem cca od 1.4.2019 do 31.12.2022

Doba zahajeni plnéni: PInéni do 10 pracovnich dnl od uzavieni smlouvy.

Ucel
UHK poptava pronajem vyhrazeného serveru v datovém centru pronajimatele s podporou administrace na strané pronajimatele pro Gcely
vyzkumného projektu a dale s moznosti vlastni administrace na strané UHK (instalace vlastnich softwarovych reSeni, databazovych

systémQ a jinych systéml a aplikaci pod licenci UHK, apod.) Podstatnd je vysokd dostupnost s pravidelnou GdrZzbou, monitoringem a
zalohovanim.

Zakladni parametry serveru, jejichz naplnéni je podminkou bezvadného pinéni:

Parametr Pozadavek SpInéni technickych pozadavki pronajimatelem?
Vyhrazeny server provozovany v infrastrukture
Typ serveru pronajimatele. Vyhrazené zdroje v cloudovém systému Bigcloud. Bude

poskytnuto GUI rozhrani, ve kterém je mozné operovat
s uvedenymi HW prostfedky nize. Jedna se tedy o
redundantni feSeni - neni vazba na konkrétni hardware.

Minimalné 128 GB.

RAM Ano. RAM DDRA4.
Vykon CPU: Prdmé&rny vykon min. 13479 bodu Bude vyuzit CPU minimalné& E5-2630v4

Procesor (CPU) (Average CPU Mark) dle nezavislého testu
Passmark.
Minimalné 16 (pronajimany server musi mit

Pocet CPU procesory v celkovém souctu minimalné s 16 Bude k dispozici 16 dedikovanych (nesdilenych) jader
jadry bez emulace). minimalniho vykonu jako jadra E5-2630Vv4
Minimalné:

SSD a pevné disky 1xSSD 500GB s nainstalovanym a Budou k dispozici uvedené zdroje na které muze byt
nakonfigurovanym OS Windows Server verze provedena libovolné rozpolozena instalace.
2016.
1xSSD 500GB.
2xHDD 5TB.

! Pronajimatel doplni/vepi3e spinéni kazdého jednotlivého pozadavku formou pfesnych technickych parametr(, které nabizi.
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Softwarové vybaveni
(Operacni systém,
aplikace, apod.)

Poskytovatel doda a vytvori zakladni instalaci a
konfiguraci nasledujiciho softwarového vybaveni
serveru:

e OS Windows Server 2016 64 bit. Aktualizace
budou nastaveny tak, aby k jejich stazeni a
instalacim dochazelo v no¢nich hodinach od
1-3 hodin.

e Konfiguraci a instalaci webového serveru,

s dodavkou. Bude prevazné zprovoznén
Internet Information Services (IIS)
minimalné verze 10., instalace vSech
komponent IIS nutnych pro radny provoz
webového serveru pro aplikace napsané
v jazyce ASP.NET a PHP7 a vyssi.

e Nasledujici software bude nainstalovan dle
potfeb projektu béhem celkového pronajmu
serveru v ramci supportu.

Ano,

bude naistalovan OS windows a bude aktualizovan
v noc¢nich hodinach,

Dale bude naistalovan webovy server pozadovanych
parametr a dal$i potfebny software

IP adresa

Minimalné 1IP adresa s moznosti vytvareni
domén 3. fadu. Administruje pronajimatel.

Ano, budu poskytnuty IP adresy s moznosti vytvareni
domén 3. fadu.

Konektivita serveru

1Gbps a switch s dudlnim napajenim.
Administruje pronajimatel.

Ano, hostujici serverovna ma dostacujici pfipojeni, aby se
tato konektivita dala garantovat.

Prenos dat

Neni pronajimatelem omezovan, je tedy vyuzita
maximalni mozna sitova konektivita/neomezend
konektivita. Administruje pronajimatel.

Ano.

Vzdaleny pristup

Pristup na vzdaleny vyhrazeny server s moznosti
jeho spravy pfes VPN pomoci autentizace -
nastavenych uZivatelskych G&td v celkovém
poctu 10.

Pronajimatel vytvofi a nakonfiguruje jak pristup
skrz VPN tak vytvori 10 uZivatelskych Gétd pro
pristup skrz VPN a pro pfistup na server. Z
té&chto 10 uZivatelskych G&td budou 3 Uéty s
pravy spravce serveru (spravce serveru UHK).
Administruje pronajimatel.

Ano. Navrhujeme VPN fesit pod OS Mikrotik, variantu
SSTP (mozné zvolit jinou). Je v cené nabidky.
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Monitorovani
sluzeb

24/7 v ramci dohledového centra pronajimatele.
Provadi a administruje pronajimatel.

Ano. Implementujeme dedikovany zabbix napojeny
k nasemu primarnimu zabbixu.

Bezpecnost a

Ochrana proti DoS Gtokdm.
BezpecCné geografické umisténi.

Ano, sitové vybaveni hostujici serverovny je velmi robusni,

ochrana Bezpecné umisténi v ramci paterni site. jsou pouzity kvalitni HW prvky Netgear a Mikrotik (firewall
Hardwarovy a softwarovy firewall. HW a SW, vice jak dva aktivni prvky) a je bezpeéné
Server je umistén minimalné za dvéma aktivnimi | pfipojena k patecni siti. Geograficky je primarni
sitovymi prvky. serverovna umisténa v Hradci Kralové a zalozni v Praze.
Administruje pronajimatel.

V Praze a v Hradci Kralové. Ano.

Synchronni zdvojené ukladani veskerych dat pro

Zalohovani ptipad vypadku né&jakého z disku (pfirlistkova | Min. technologie RAID1 nebo RAID10. Denni snapshoty do

zdloha).

Denni zalohovani celého obsahu serveru do
geograficky oddélené lokality.

Administruje pronajimatel.

druhé lokality a nezavislé backupy 30 dni do geograficky
nezavislé zalohovaci lokality.

Support a krizové

Support minimalné 100 hodin v prvnim roce, v
nasledujicich letech minimalné 80 hodin roc¢né,

ANO. Provozujeme telefonickou technickou podporu a jeji

situace budget je stanoven vzdy na 1 rok, za celé obdobi | kontakt je uveden ve smlouvé. Spliuje 24h/7d. Také
pronajmu se jedna o 340 hodin. Do supportu | podporujeme ticketovaci systém, pro sledovani cCasové
neni zahrnuto monitorovani sluzeb 24/7, | ndro¢né&jsich procesu.
pravidelné zalohovani a pripadné havarie v
okamziku vypadku serveru ¢i konektivity, krizové
situace bude pronajimatel resit do 12 hodin od
nastalé udalosti. Soucasti supportu je i pfimy
kontakt na technika.
Softwarové vybaveni si bude moci sédm instalovat | ANO, administrace bude umoznéna vcetné podpory
Administrace na | i spravce serveru UHK s tim, Ze bude-li to nutné, | pronajimatele.

strané UHK

bude mu poskytnuta soucinnost ze strany
pronajimatele serveru. Spravce serveru UHK
bude byt plnd administratorska prava.

Pronajimatel dale uvede odpovédi na tyto otazky zadavatele:

A. Jakym zplsobem je teden firewall?
Navrhujeme pouzit OS Mikrotik (virtualni server ve zdrojich pronajimatele).
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B. Kde se nachazi lokalita datového centra pronajimatele, ve kterém bude server umistén?
Primarné Hradec Kralové - sekundarné Praha.

C. Kde se nachazi lokalita pro zalohy serveru?
Praha

D. Jakym zpUsobem bude realizovén vzdaleny ptistup k administraci serveru?
Prostrednictvim bigcloud GUI rozhrani. Dale samozrejmé dle moznosti nastavenych na firewallu ke konkrétnim
serverim (za VPN atd).

E. Jaké jsou parametry garance dostupnosti sluzeb?
Prikladame SLA dokument.

F. Pronajimatel uvede nabizeny postup a podminky pro instalaci vlastniho SW na strané UHK a i na strané pronajimatele?
Uzivatel ma moznost si do GUI bigcloud vlozit ISO (instala¢ni CD) potfebného software a nebo pokud se nejedna o
bootovaci CD stahnout dany software do jiz béZici VPS. UZivatel nebude nijak omezovan.



