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I.
Účel a předmět smlouvy

1) Účelem té to  sm louvy je  zajištění racionálního a e fektivn ího  využití výpoče tn í techn iky umístěné 
v  Geografické sekci fa ku lty  a zajištění p lného a bezporuchového provozu té to  výpoče tn í techn iky při 
dodržení pravidel fa ku lty  -  příloha 1.

2) Spolupráce dle té to  sm louvy se týká pouze pracovišť fa ku lty  organizačně zařazených do Geografické 
sekce, blíže v iz te  přílohu č. 2. Tam, kde se v té to  sm louvě hovoří o  faku ltě , mají se na mysli pouze 
pracoviště Geografické sekce.

II.
Zásady spolupráce

Poskytovatel se zavazuje vyřizovat požadavky fa ku lty  přednostně  a neodkladně a s odbornou  péčí.

III.
Zajištění servisních služeb a údržby výpočetní techniky

(1) Poskytovatel se zavazuje poskytovat faku ltě  servisní zásahy p ro  výpočetn í techn iku  v  následujícím  rozsahu:

a) d iagnostika závad a je jich  odstranění včetně pom oci při řešení chybových hlášek a jiných  forem  
nespolehlivého chodu výpočetn í techniky;

b) odborná pom oc v případě potíží souvisejících se so ftw arovým  vybavením  vzniklých v důsledku změn 
konfigurace, instalace nebo potíží vzniklých v  průběhu pracovních a k tiv it zaměstnanců odběratele, 
pom oc p ři napadení v iry

c) zprostředkování záručního servisu a poskytování pozáručního servisu výpoče tn í techniky;

d) provádění pravide lné nezbytné údržby výpočetn í techn iky
e) přestavby, upgrade a zm ěny konfigurací výpočetn í techn iky na žádost fa ku lty  a to  včetně návrhu řešení 

a nutných konzultací
f) pomoc při převodu dat a přenosu softwarových konfigurací z předchozí výpočetní techniky na novou a na 

žádost i úvodní zaškolení pracovníků tak, aby bylo možné techniku ihned efektivně využívat.



(2) Fakulta se zavazuje v y tv o řit poskytovate li pro výkon těch to  č inností nezbytné podm ínky, zejm . za jistit 
přístup poskytovate lem  pověřených osob do  ob jektů  a m ístností, ve kterých je  umístěna příslušná 
technika, příp. i p řítom nost osob, které  m ohou přispě t k vyřešení problém u, za jis tit ex te rn í CAS účet 
s příslušným i právy pro přístup k in te rn ím  systém ům  fa ku lty  (Helpdesk apod.).

(3) Fakulta se zavazuje za jis tit poskytovate li po třebnou  dokum entaci pro  zprostředkování servisu dle bodu III, 
odst. 1, písm. c, zejména pak o rig iná ly fak tu r, dodacích listů a jiných  dokum entů  nezbytných pro  úspěšné 
vyřízení reklam ací u jiných  dodavate lů . V odůvodněných případech se faku lta  zavazuje poskytnou t plnou 
m oc k provedení konkrétn ího  reklam ačního řízení.

(4) Poskytovatel se zavazuje poskytovat služby pro IT umístěnou na Albertově 6, Praha 2 a dále v  rámci měsíčního 
paušálu bez účtování cestovních nákladů nejvýše 3 zásahy měsíčně m im o budovu A lbertov 6, avšak na území 
vymezeném hranicemi hl. města Prahy. Každý další zásah v rámci hranic Hl. m. Prahy bude účtován analogicky 
dle čl. V, odst. 4.

(5) Předm ětem  služeb poskytovate le  je  výpočetní technika umístěná v  Geografické sekci. Osobou oprávněnou 
nahlásit vadu je  každý pracovník Geografické sekce. Poskytovatel p ro  kon tro lu  oprávněných osob využije 
databázi WHOIS, do které m u fakulta  zajistí přístup. V příloze 2 je  počet pracovníků a výpočetn í techniky 
Geografické sekce

(6) Poskytovatel je  povinen za jistit v pracovní dny od 8:00-16:00 h o t line na te le fonn ím  čísle +420 777 802 
265. Služby ho t-line  musí poskytovat osoba odborně způsobilá k řešení běžných závad s výpočetní 
techn ikou.

(7) Poskytovatel je  povinen za jis tit p říjem  písemných hlášení závad a žádostí o  poskytnutí služby 
p rostředn ictvím  e-m ailu  nebo w ebové aplikace. Poskytovatel je  povinen za jistit autom atické potvrzení 
nahlášení závady či žádosti o poskytnu tí služby.

IV.
Lhůty

(1) Lhůty pro vyřešení servisního zásahu:

Tabulka lhů t pro vzdálené zásahy

Závady podle III odst. 1 písm. a) až c) a 
naléhavé případy

Závady podle III odst. 1 písm. a) až c) a 
nenaléhavé případy a ostatní zásahy

Zahájit Vyřešit Zahájit Vyřešit
HOT LINE IHNED od 8:00 do 

16:00 v pracovních 
dnech

Do 6 pracovních 
hodin

IHNED od 8:00 do 
16:00 v  pracovních 
dnech

Do 20 pracovních 
hodin

Tabulka lhů t pro zásahy na místě

Závady podle IV odst. 1 písm. a) až c) a 
naléhavé případy

Závady podle IV odst. 1 písm. a) až c) a 
nenaléhavé případy a ostatní zásahy

Zahájit Vyřešit Zahájit Vyřešit
Na místě 8 pracovních hodin 

od objednání
do 16 pracovních 
hodin

16 pracovních hodin 
od objednání

do 32 pracovních 
hodin

(2) Pracovní hodiny běží v  pracovních dnech v čase od 8:00 do 16:00.

(3) Za vyřešení servisního zásahu se považuje:

a. v  případě HW prob lém ů uvedením  HW do funkčního stavu odpovídající stavu před vznikem 

nahlášené závady. Za vyřešení servisního zásahu se považuje i doporučení Poskytovatele 
k zajištění náhradního dílu či nové výpočetn í techniky.

b. v případě SW prob lém ů uvedením  SW do funkčního stavu odpovídající stavu před vznikem 
nahlášené závady (odstranění chybových hlášek, odvirování, nastavení konfigurace podle 
požadavků O bjednate le apod.). Za vyřešení servisního zásahu se považuje i doporučení 

Poskytovatele k pořízení upgradu, nových verzí či jiné ho  SW, k te rý  zajistí požadovanou funkčnost.
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c. v  případě zprostředkování servisních úkonů (záruční, pozáruční servis) předáním /insta lací 
vym ěněného dílu /  vym ěněných dílů, k te ré  byly p ředm ětem  reklam ačního řízení.

(4) Poskytovatel je  povinen v rámci možností řešit požadavky na servisní zásah ze strany fakulty v  nejkratší 
možné lhůtě a přednostně. Poskytovatel je  oprávněn řešit požadavky faku lty  přednostně te lefonicky či 
elektronicky (např. pomocí vzdálené správy), pokud jsou takto  řešitelné, t j.  bez nutnosti fyzické přítomnosti 
v místě zásahu.

V. 
Cenová a platební ujednání

(1) Poskytovatel poskytu je služby specifikované v  té to  sm louvě za paušál ve výši 25.000 Kč bez DPH 
(dvacetpěttisíckč).

(2) Výše paušálu odpovídá 75 zásahům na místě a 75 zásahům vzdáleně. Počty zásahů dle té to  sm louvy 
byly stanoveny faku ltou  na základě je jích  zkušeností.

(3) Pokud počet jedno tlivých  typů  zásahů překročí počet daného typ u  zásahu uvedeného v  odst. 2 to ho to  
článku, bude faktu rovaná cena pro  te n to  měsíc navýšena o částku odpovídající času stráveném u na 
poskytnutí služby nad rám ec počtu  zásahů uvedeného v  odst. 2. Tato úprava ceny bude stanovenou 
na základě hod inové sazby ve výši 500 (pětset) Kč bez DPH za zásah na místě a ve výši 400 (čtyřista) Kč 
bez DPH za vzdálený zásah. Základem pro úpravu ceny je  počet skutečně poskytnutých  hodin, uvedený 
poskytovatelem  ve výkazu práce, schváleném faku ltou . Tento výkaz je  v  případě překročení počtu 
zásahů poskytovate l povinen poskytnou t faku ltě  do 5 pracovních dnů po ukončení kalendářního 
měsíce s uvedením  počtu  zásahů, popisu zásahu, osoby, která zásah objednala, a počtu  hodin 
potřebných pro  zásah. Fakulta výkaz práce do 3 pracovních dnů odsouhlasí nebo v  téže lhů tě  předá 
poskytovate li písemné nám itky.

(4) V případě zásahu na m im opražských m ístech je  poskytovate l oprávněn účtova t úhradu za cestovné 
počítanou od sídla fa ku lty  ve výši 9 (devět) Kč/Km bez DPH. Základem pro  úpravu ceny je  počet 
skutečně u jetých k ilom etrů , uvedený poskytovatelem  ve výkazu práce, schváleném faku ltou .

(5) V případě ukončení sm louvy v  průběhu ka lendářního měsíce se finanční odm ěna vypočítá na základě 
počtu  hodin ve faku ltou  schváleném výkazu práce vynásobeného hod inovou sazbou uvedenou 
v předchozím  odstavci.

(6) V případě p rod len í úhradou peněžitého plnění bude účtován úrok z p rod len í v  zákonné výši.
(7) Částky uvedené v  odstavcích 1 a 3 to h o to  článku bude každoročně upravována o index 

spotřeb ite lských cen a životních nákladů za posledních dvanáct měsíců předcházejícího roku, 
zveře jněný Českým sta tistickým  úřadem , popř. jiným  subjektem , k te rý  je j nahradí. Při stanovení výše 
upravené ceny se vychází z poslední výše předm ětných částek. Výpočet zm ěny cen provede zhotovite l 
a výpočet předá ob jedna te li písemně. O bjednate l výpočet nejpozději do 14 dnů od doručení schválí 
nebo sdělí p řipom ínky. Cena se navýší od 1. dne ka lendářního měsíce následujícího po schválení 
výpočtu  ob jednate lem . V případě deflace je  oprávněn učin it výpočet zm ěny ceny ob jedna te l, a to  za 
ste jných podm ínek jako  zho tov ite l v  případě inflace.

VI. 
Sankce

(1) V případě prodlení zho tov ite le  se zahájením  servisního zásahu je  faku lta  oprávněna požadovat sm luvní 
pokutu  ve výši 700Kč za každý den prodlení a za každý jed no tlivý  případ.

(2) V případě p rod len í zho tov ite le  se vyřešením  servisního zásahu je  faku lta  oprávněna požadovat smluvní 
poku tu  ve výši 400Kč za každý den p rod len í a za každý je d n o tliv ý  případ.

(3) V případě p rod len í se zahájením či vyřešením  servisního zásahu, delšího než 2 pracovní dny, je  fakulta  
oprávněna:

a. si za jis tit servisní zásah u tře t í  odborně  způsobilé osoby na náklady poskytovatele. Náklady 
musí být v  čase a m ístě obvyklé.,

b. ods to up it od té to  sm louvy.
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(4) V případě nefunkčnosti ho t-line  a /nebo  v  případě nepotvrzení e lektron ického  ohlášení závady je 
faku lta  oprávněna požadovat sm luvní pokutu  2 000Kč za každý den trván í závady.

(5) Nárok na náhradu škody není uhrazením sm luvní pokuty dotčen.

I/II.
Důvěrné informace, ochrana osobních údajů

1) V případě, že bude při p lnění p ředm ětu  sm louvy docházet ke zpracování osobních údajů, je  ta to  
sm louva zároveň sm louvou o zpracování osobních údajů ve smyslu nařízení EU k GDPR.

2) Poskytovatel je  oprávněn zpracovávat osobní údaje pouze za účelem p lnění účelu té to  sm louvy.

3) Poskytovatel je  oprávněn zpracovávat osobní údaje v rozsahu nezbytně nu tném  pro plnění té to  
sm louvy, za tím to  účelem je  oprávněn osobní údaje zejména ukládat na nosiče inform ací, upravovat, 

uchovávat po dobu nezbytnou k upla tnění práv zho tov ite le  vyplývajících z té to  sm louvy, předávat 
zpracované osobních údaje faku ltě , osobní údaje likv idovat.

4) Poskytovatel učiní v  souladu s p la tným i právním i předpisy dostatečná organizační a technická opatření 
zabraňující přístupu neoprávněných osob k osobním  údajům  o ochraně osobních údajů.

5) Poskytovatel zajistí, aby jeho  zaměstnanci byli v  souladu s p la tným i právním i předpisy poučeni o 
povinnosti m lčenlivosti a o možných následcích p ro  případ porušení té to  povinnosti.

6) Poskytovatel zajistí, aby písem nosti a jiné  hm otné nosiče in form ací, k te ré  obsahují osobní údaje, byly 
uchovávány pouze v  uzam ykatelných m ístnostech.

7) Poskytovatel zajistí, aby e lektron ické  datové soubory obsahující osobní údaje byly uchovávány v 
pam ěti počítače pouze:
a. je - li p řístup k takovým to  souborům  chráněn heslem,

b. je - li přístup k užívání počítače, v jehož pam ěti jsou ty to  soubory umístěny, chráněn heslem.

8) Je-li pro účel kon tro ly  správného fungování výpočetn í techn iky, odstranění vad nebo je jíh o  dalšího 

rozvoje nezbytné poskytnout Poskytovateli kopii databází, souborů nebo nosičů údajů obsahujících 
jakéko liv  údaje z č innosti faku lty  a jím  určených organizací, je  poskytovate l povinen s takovým i údaji 
nakládat tak, aby nedošlo k je jich  úniku či zneužití.

9) Veškeré skutečnosti obchodní, ekonom ické a technické povahy související se sm luvním i stranam i, 
k te ré  nejsou běžně dostupné v obchodních kruzích a se k te rým i se sm luvní strany seznámí při realizaci 

p ředm ětu  sm louvy nebo v souvislosti s to u to  sm louvou, se považují za důvěrné inform ace.
10) Poskytovatel se zavazuje, že důvěrné inform ace jin ým  subjektům  nesdělí, nezpřístupní, ani nevyužije 

pro sebe nebo pro  jin o u  osobu. Zavazuje se zachovat je  v přísné ta jnos ti a sdě lit je  výlučně těm  svým 

zaměstnancům  nebo subdodavate lům , k te ří jsou pověřeni p lněním  sm louvy a za tím to  účelem jsou 
oprávněn i se s tě m ito  in form acem i v  nezbytném  rozsahu seznámit. Poskytovatel se zavazuje 

zabezpečit, aby i ty to  osoby považovaly uvedené in form ace za důvěrné a zachovávaly o nich 
m lčenlivost.

11) Povinnost p ln it ustanovení to h o to  článku sm louvy se nevztahuje na in form ace, které:
a. m ohou být zveřejněny bez porušení té to  sm louvy,

b. byly písemným souhlasem obou sm luvních stran zproštěny tě ch to  omezení,
c. jsou  známé nebo byly zveřejněny jinak, než následkem porušení pov innosti jedné ze 

sm luvních stran,

d. příjem ce zná dříve, než je  sdělí sm luvní strana,

e. jsou vyžádány soudem, státním  zastupite lstvím  nebo příslušným správním orgánem  na 
základě zákona případně, je jichž uveřejnění je  stanoveno zákonem,

f. sm luvní strana sdělí osobě vázané zákonnou povinností m lčenlivosti (např. advokátovi 
nebo daňovém u poradci) za účelem uplatňování svých práv.

12) Povinnost ochrany důvěrných in fo rm ací trvá bez ohledu na ukončení p la tnosti té to  smlouvy.
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VIII.
Závěrečná ustanovení

(1) Poskytovatel nenese odpovědnost za z trá tu , poškození, p řítom nos t ilegálního so ftw are  nebo odcizení 
techn ického a so ftw arového vybavení a jiných  p ředm ětů, pokud ty to  skutečnosti nebyly zaviněny 
poskytovatelem . Poskytovatel dále neodpovídá faku ltě  za škody, které jí  vzn iknou v  důsledku:

a) údržby zboží jino u  osobou než poskytovate lem , či jím  pověřeným  subjektem ;

b) nesprávného nebo neadekvátního používání zboží, a to  v případě, že byl před převzetím  zboží konečný 
odběrate l s podm ínkam i provozu zboží poskytovatelem  seznámen;

c) užití zboží v  jiné m  než doporučeném  prostředí.

(2) Poskytovatel je  povinen být pojištěn pro případ odpovědnosti za škodu způsobenou faku ltě  s lim item  
pojistného plnění 1.000.000 Kč se spoluúčastí nejvýše 30.000 Kč.

(3) Smlouva nabývá p la tnosti dnem  podpisu oběm a sm luvním i stranam i a je  účinná od 1. 6 2019. Podmínkou 
účinnosti sm louvy je  je jí zveře jnění podle z.č. 340/2015 Sb. Smlouva se uzavírá na dobu neurč itou.

(4) Smlouva pozbývá p la tnosti dnem  doručení písemného vypovězení sm louvy jednou  ze sm luvních stran 
s výpovědní lhů tou  v  délce 3 měsíce. Výpovědní lhůta počne běžet p rvn í den následujícího kalendářního 
měsíce po doručení výpovědi druhé sm luvní straně.

(5) Smlouva je  vyhotovena ve dvou vyhotoveních s p la tností o rig inálu , z nichž každá sm luvní strana obdrží 
jeden stejnopis.
(6) Změny té to  sm louvy lze č in it pouze na základě písemných a očíslovaných dodatků po dohodě smluvních 
stran a s podpisem  zástupců sm luvních stran.

(7) Přílohy a dodatky ke sm louvě jsou nedílnou součástí té to  sm louvy, musí být ta k to  označeny, číslovány a 
podepsány oběma sm luvním i stranam i.

(8) Smluvní strany shodně prohlašují, že se s obsahem  sm louvy seznámily, obsahu porozum ěly, vzaly je j na 
vědom í a souhlasí s ním, což stvrzují níže p řipo jeným i podpisy svých zástupců.

(9) Smlouva má následující přílohy:

Příloha 1- Zásady práce v počítačové síti a M etod ický pokyn pro správu koncových zařízení v  in fras truk tu ře  PřF 
UK

Příloha 2 -  Popis Geografické sekce

V Praze dne ( ^ £ 2 0 1 9  V Praze dne 21.5.2019

Za faku ltu : Za poskytovatele:
Prof. RNDr. Jiří Zima, CSc. Mgr. Jan Kuranda
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Příloha č. 1 ke smlouvě

Zásady práce v počítačové síti
Opatření děkana č. 5/2012 (ve znění opatření děkana č. 4/2016 z 
8.2.2016) k zásadám využívání prostředků výpočetní techniky v 
počítačové síti Přírodovědecké fakulty.

Č I. 1 
Předm ět úpravy

1. Opatření k zásadám  využíváni prostředků výpočetní techniky v síti Přírodovědecké fakulty UK v 
Praze (dále zásady) definuje základní pravidla pro chování uživatelů a správců výpočetní techniky v 
počítačové síti Přírodovědecké fakulty UK v  Praze (dále fakulty).

2. Zásady vymezují základní práva a povinnosti správce sítě, správců počítačových učeben/studoven 
a dále provozovatelů a uživatelů výpočetní techniky na fakultě a platí pro zařízení připojená k 
počítačové síti.

ČI. 2
Úvodní ustanovení

Zásady jsou platné pro všechny zam ěstnance a studenty fakulty a pro externí uživatele služeb, kteří s 
fakultou spolupracují nebo využívají prostředků výpočetní techniky a/nebo počítačové sítě fakulty.

ČI. 3 
Základní pojmy

1. Počítačová síť fakulty (dále síť) je  soubor technických prostředků (tj. kabeláž, síťové prvky, 
centrální servery, autentizační služby a software) umožňujících propojení počítačů jednotlivých 
pracovišť a přístup do sítě internet.

2. Správcem sítě je  Centrum  informačních technologií (dále CIT).

3. Koncovým zařízením  se rozumí technické zařízení, např. server nebo počítač, připojené k síti.

4. Provozovatel koncového zařízení je  pracoviště, do jehož inventáře koncové zařízení patří, nebo 
vlastník zařízení oprávněný k jeho  užívání v  síti.

5. Pro každé koncové zařízení připojené do sítě určuje jeho provozovatel osobu odpovědnou za 
provoz tohoto zařízení - správce koncového zařízení.

6. Externí uživatelé služeb jsou zejm éna školitelé, konzultanti a oponenti závěrečných prací, studenti 
jiných vysokých škol, hostující profesoři, honorární členové pracovišť a dále sm luvní dodavatelé.

7. Honorární člen pracoviště je  bývalý nebo současný akadem ický pracovník, který působí na 
pracovišti z pověření vedoucího jako  člen pracoviště a nem á pracovně-právní vztah s fakultou.

8. Uživatel je  jakákoli osoba využívající prostředky výpočetní techniky a/nebo počítačové sítě fakulty.



9. Správce počítačové učebny/studovny je  osoba odpovědná za je jí chod pověřená vedoucím  
oddělení CIT.

ČI. 4 

Správa síté

1. Správce síté zajišťuje provoz počítačové síté a je jí připojení do  síté internet.

2. Správce síté odpovídá za konfiguraci síťových prvků, firewallu, přístupových bodů W iF i a za
provoz centrálních služeb (e-mail, DNS, SIS, FIS, spisovna, web, fakultní servery a další).

3. Koncové zařízení je  do sítě připojeno výhradně pracovníkem pověřeným CIT na základě písemné 
žádosti schválené vedoucím  příslušného pracoviště a správcem  síté. Platný form ulář je  přístupný na 
webových stránkách fakulty.

4. Správce sítě registruje všechna koncová zařízení připojená do síté.

5. Správce sítě je  oprávněn monitorovat provoz sítě za účelem kontroly, zvýšení bezpečnosti a
optim alizace je jího fungování, přičemž takto získané informace mají důvěrný charakter.

6. V  závažných případech má správce síté právo odpojit koncové zařízení nebo segm ent síté, který 
způsobuje technické problémy či jeho  uživatel nedodržuje povinnosti stanovené těm ito zásadami.

7. V  případě zjištění závažného či opakovaného porušeni povinností stanovených těm ito zásadam i 
má správce síté  povinnost neprodleně s touto skutečností seznám it nadřízeného pracovníka uživatele 
a informovat o této skutečnosti správce univerzitní sítě.

8. Správce sítě ani fakulta  nenesou žádnou právní odpovědnost za případné nedoručení, opoždění 
nebo chyby při přenosu dat v síti.

9. Správce síté  zřizu je zaměstnancům , studentům a honorárním  členům pracovišť e-m ailový účet v 
doméně natur.cuni.cz. Pro služební e lektronickou komunikaci využívají výše uvedení fakultní e- 
mailový účet ve tvaru jm eno.prijm eni@ natur.cuni.cz nebo jeho m odifikaci v případě, že na fakultě je 
více uživatelů se stejným jm énem  a příjmením.

10. E-mailový účet je  zrušen zpravidla do 1 m ěsíce od ukončení vztahu k fakultě a v případě studentů 
do 8 měsíců od ukončení studia. Děkan v odůvodněných případech může uvedenou lhůtu zkrátit či 
prodloužit. Příslušná data jsou sm azána po 3 letech od ukončení vztahu s fakultou.

ČI. 5
Správa koncového zařízení 

Správce koncového zařízení je  povinen:

a. používat výhradně přidělenou IP adresu, registrovanou síťovou kartu a registrované jméno, 
veškeré zm ěny na připojení koncového zařízení k síti lze provádět pouze s předchozím souhlasem 
správce síté;

b. nastavit služby síté a e lektronické pošty podle metodických pokynů CIT;

c. udržovat úroveň zabezpečení koncového zařízení podle m etodických pokynů CIT;

mailto:jmeno.prijmeni@natur.cuni.cz


d. v naléhavých a závažných případech um ožnit správci sítě  přístup k zařízení a k potřebným 
informacím.

Cl. 6
Povinnosti uživatele

1. Identita uživatele a přístupová práva

a. Pro přístup do sítě uživatelé využívají výhradně heslo získané prostřednictvím  CAS, pokud 
správce sítě pro konkrétního uživatele nestanoví jinak;

b. uživatel je  povinen volit bezpečné přístupové heslo a udržovat ho v  tajnosti, případné jinak 
bránit zneužití svého účtu;

c. uživatel je  povinen používat pouze svoji identitu, nesmí se vydávat za jinou osobu a nesmí 
zneužít nedbalosti jiného uživatele k tomu, aby v síti pracoval pod cizí identitou;

d. uživatel smí používat pouze přístupová práva, která mu náležejí, a nesm í vyvíjet žádnou 
činnost sm ěřující k získání jiných práv;

e. pokud uživatel zjistí zneužití svého nebo jiného účtu, je  povinen tuto skutečnost neprodleně 
oznám it správci sítě.

ČI. 7
Využívání výpočetní techniky a síté

1. Výpočetní technika, která je  majetkem fakulty, a služby síté mohou být používány pouze pro účely 
související s hlavní nebo doplňkovou činností fakulty, zejm éna pro výzkum, výuku, adm inistrativu a 
podporu těchto činností.

2. Je zakázáno používat prostředky výpočetní techniky a síť pro komerční účely, m im o úkolů 
řešených v rámci doplňkové činnosti fakulty.

3. Je zakázáno využívat prostředků výpočetní techniky a síť k šíření politické nebo náboženské 
propagandy, vulgarismů, inform ací sexuálně explic itního charakteru, k podpoře násilí, rasové, 
národnostní nebo třídní nenávisti, k podpoře extrem ism u a propagaci hnutí sm ěřujících k potlačení 
práv a svobod občanů a k nezákonné činnosti, včetně porušování práv duševního vlastnictví.

4. Uživatel je  povinen na prostředcích výpočetní techn iky a v síti využívat pouze software, data a 
služby, k je jichž využíváni m á prokazatelné oprávnění, a dodržovat příslušné licenční podmínky a 
ujednání o je jich používání.

5. Uživatel je  při používání e lektronické pošty a dalších prostředků e lektronické komunikace povinen 
používat stejná etická pravidla jako  při používání klasické pošty.

6. Osobní webové stránky mohou obsahovat pouze takové informace, které nejsou v rozporu s 
posláním, úkoly a činností fakulty a nejsou v rozporu s omezením i podle odst. 1-4.

7. Uživatel je  povinen dodržovat specifická pravidla sítí a služeb, do kterých vstupuje a které využívá.
8. Uživatel nesmí měnit softwarovou a hardwarovou konfiguraci síté (např. aktivní prvky, servery, 
kabeláž) a m anipulovat s je jím i součástmi.

9. Uživatel není oprávněn používat programy, které ohrožují bezpečnost, integritu dat nebo soukrom í 
jiných uživatelů.



10. Uživatel není oprávněn provozovat činnosti, které by mohly ohrozit nebo omezit práci ostatních 
uživatelů nebo přetížit počítačovou síť, v  odůvodněných případech musí být taková aktivita předem 
schválena správcem sítě.

ČI. 8
Porušení povinností

1. Správce sítě má právo om ezit nebo zakázat přístup k síti uživatelům , kteří prokazatelně a vážné 
porušili ustanovení těchto zásad.

2. Porušení čl. 6  a 7 tohoto opatření studenty fakulty může být považováno za disciplinární přestupek 
ve smyslu §64 zákona č. 111/1998 Sb., ve znění pozdějších předpisů, discip linárního řádu pro 
studenty Univerzity Karlovy v  Praze a discip linárního řádu pro studenty fakulty.

3. Porušení čl. 6 a 7 tohoto opatření zaměstnanci fakulty je  považováno za neplnění základních 
povinností zam ěstnance a mohou z  něj být vyvozeny příslušné pracovněprávní důsledky.

Čl. 9
Přechodná a závěrečná ustanovení

1. Osobou odpovědnou za provádění a kontrolu dodržování tohoto opatření stanovuji vedoucího 
oddělení CIT.

2. Toto opatření nabývá účinnosti dnem vyhlášení.

V  Praze dne 8.3.2012
prof. RNDr. Bohuslav Gaš, CSc.
děkan fakulty
Opatření děkana č. 5/2012 nabylo účinnosti dne 8.3.2013. 
Změna tohoto opatření nabývá účinnosti dne 8.2.2016.



Metodický pokyn pro správu koncových zařízení v in frastruktuře PřF UK

Čl. 1
Strukturovaná počítačová síť

Připojení každého nového koncového zařízení (dále zařízení) do strukturované 
počítačové sítě (kabelové připojení) podléhá schválení vedoucího daného pracoviště 
a správce sítě, který zařízení přiděluje IP adresu a síťové jm éno na základě 
písemného požadavku příslušného pracoviště, viz
https://www. nátur, cuni. cz/fakulta/cit/formulare/zadost-o-pripoieni-pocitace-do-site-prf- 
uk
nebo přes portál Helpdesku, viz
httpsY/helpdesk. nátur, cuni. cz

ČI.2
Bezdrátová síť WiFi

Pro bezdrátové připojení koncových zařízení je  k dispozici W iFi síť eduroam. 
Autentizace uživatelů se provádí na základě loginu a hesla do CAS. Další informace 
jsou k dispozici na https://eduroam.natur.cuni.cz/

Znění pravidel chování na síti eduroam je  možné nalézt na této adrese: 
http://www.eduroam.cz/doku.php?id=cs:roamingova politika

ČI.3
Zabezpečení

Do počítačové sítě PřF UK mohou být připojena pouze zařízení s podporovaným 
operačním systémem, pro který výrobce poskytuje aktualizace a bezpečnostní 
záplaty. Tato zařízení musí splňovat následující úroveň zabezpečení:

1. Nastavená hesla pro přístup ke všem účtům
o Koncové zařízení je  nutné chránit proti neoprávněnému přístupu cizích 

uživatelů. První ochranou je  nastavení silného hesla (např. 
http://www.bezpecnvinternet.cz/zacatecnik/hesla/vvtvoreni-silneho- 
hesla.aspx) k účtu, další vestavěné nástroje umožňují ochránit heslem i 
spořič obrazovky nebo nastavit počet neplatných pokusů o přihlášení 
spolu s dalšími parametry.

o Doporučujeme použít pravidla pro volbu a dobu platnosti nového hesla 
analogicky jako v CAS

2. Zapnutá brána firewall
o za dostatečné řešení se považuje firewall integrovaný v systému (v 

zapnutém stavu, minimálně s pravidly přednastavenými výrobci 
operačního systému a provozovaných aplikací).

3. Ochrana operačního systému proti malware s aktuálními definicemi
o Na koncovém zařízení musí být nainstalovaný aktivní nástroj na 

ochranu systému proti malware s aktuálními definicemi.
o Uživatelům zařízení v majetku fakulty je k dispozici bezplatná fakultní 

licence antivirového programu AVG

https://www
https://eduroam.natur.cuni.cz/
http://www.eduroam.cz/doku.php?id=cs:roamingova
http://www.bezpecnvinternet.cz/zacatecnik/hesla/vvtvoreni-silneho-


https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-
licence/avq

4. Aktualizovaný operační systém včetně aplikací
o Operační systém a aplikace koncového zařízení musí být pravidelně 

aktualizovány a záplatovány. Instalace kritických i doporučených 
aktualizací včetně záplat by měla proběhnout do jednoho měsíce od 
jejich vydání výrobcem.

ČI.4
Správce zařízení

Připojení koncového zařízení do sítě - základní konfiguraci síťového rozhraní a 
fyzické připojení - zajišťuje správce sítě tj. CIT. Ostatní činnosti spojené s provozem 
zařízení spadají plně do kompetence jeho správce (včetně zabezpečení, instalace 
aplikací, konfigurace zařízení, zálohování, zakládání účtů, atd.). Seznam dostupných 
fakultních SW  licencí je  uveden na následující adrese 
h ttp s ://w w w .n a tu r.c u n i.c z /fa k u lta /c it/p o d p o ra -u z iv a te lu /s o ftw a ro v e -lic e n c e

Správce zařízení je povinen používat výhradně přidělenou IP adresu (přes DHCP, 
pokud není dohodnuté se správcem sítě jinak), registrovanou síťovou kartu a 
registrované jm éno počítače pod všemi provozovanými operačními systémy na 
daném zařízení. Veškeré síťové změny na zařízení (výměna síťové karty, změna 
nastavení, přesun počítače k jiné síťové zásuvce, změna uživatele atd.) je možné 
provádět pouze s předchozím souhlasem správce sítě. K tomu je možné využít 
příslušné žádosti na
https://www.natur.cuni.cz/fakulta/cit/formulare/zadost-o-DriDoieni-Docitace-do-site-Drf-
uk

Správce zařízení nesmí prostřednictvím koncového zařízení propojit síť PřF UK s 
jinou sítí nebo vytvořit nový nezávislý přístup do sítě PřF UK (např. propojení přes 
vlastní W iFi router, mobilní datový modem nebo síťovou kartu).

Povinností správce zařízení s víceuživatelským operačním systémem je:
1. Archivovat takové systémové soubory, které obsahují informace o časech 

přihlášení příp. činnosti jednotlivých uživatelů v takové míře, aby alespoň po 
dobu jednoho měsíce byl schopen zpětně zjistit, který z uživatelů mohl nebo 
skutečně porušil tyto zásady případně porušil zásady užívání jiného počítače 
či sítě atp.

2. Udržovat na zařízení správný systémový čas (tolerance 1 min. od síťového 
času), registrovat všechny uživatele, tj. seznam uživatelů daného OS (jméno 
účtu, jméno uživatele).

3. Poskytovat účty k zařízením pouze oprávněným uživatelům z PřF UK, jiným
osobám pouze se souhlasem správce sítě - CIT.

4. Zařízení nastavit tak, aby odcházející pošta (e-mail) byla předávána
oficiálnímu SMTP serveru fakulty smtp.gmail.com pro osobní e-maily, resp.
ismtp.natur.cuni.cz pro servisní účely.

5. Nastavit celá jména (fullnames) u uživatelských účtů na skutečné hodnoty.
6. V naléhavých a závažných případech umožnit správci sítě přístup k zařízení a 

k potřebným informacím.

https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-
https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-licence
https://www.natur.cuni.cz/fakulta/cit/formulare/zadost-o-DriDoieni-Docitace-do-site-Drf-


7. Správci zařízení včetně serverů ani CIT nenesou žádnou zodpovědnost za 
zneužití dat nebo programů, které jsou ve vlastnictví nebo správě jednotlivých 
uživatelů

ČI.5
Uživatel zařízení

Každý uživatel je povinen se seznámit s Opatřením děkana č. 5/2012 k zásadám 
využívání prostředků výpočetní techniky v počítačové síti Přírodovědecké fakulty., 
viz https://www.natur.cuni.cz/fakulta/cit/informace-o-siti/zasadv-prace-v-siti) . a to 
včetně případných dodatků a dodržovat je. Dále je uživatel povinen sledovat webové 
stránky CITu, viz https://www.natur.cuni.cz/fakulta/cit a další informační zdroje 
fakulty tak, aby byl vždy dostatečně informován o aktuálně platných pravidlech.

CIT doporučuje všem uživatelům:
1. chránit svá důvěrná data a programy nastavením odpovídajících přístupových 

práv,
2. používat šifrované spojeni pro komunikaci v počítačové síti a šifrovat osobní 

data.

ČI.5
Zařízení s veřejnou IP adresou 

Pro provozování internetových služeb se přednostně předpokládá využití fakultních 
nebo již  stávajících katederních serverů.

V odůvodněných případech může správce fakultní počítačové sítě přidělit veřejnou 
IP adresu v demilitarizované zóně (DMZ) na základě Žádosti o přidělení veřejné IP 
adresy viz http://web.natur.cuni.cz/www/intranet/formulare/form ip.php

Správce zařízení s veřejnou IP adresou
1. je povinen se řídit výše uvedenými pokyny pro správu koncového zařízení
2. je zejména povinen zajistit kontinuální správu zařízení (údržba a aktualizace 

operačního systému a aplikací, dohled nad provozem zařízení, kontroly logů, 
apod.)

3. je  povinen nahlásit změnu správce zařízení nejpozději 3 pracovní dny před 
chystanou změnou

4. je povinen nahlásit změnu služeb zařízení nejpozději do 3 pracovních dnů od 
změny

5. je povinen do 3 pracovních dnů po ukončení provozu internetových služeb na 
daném zařízení zrušit síťovou konfiguraci s veřejnou IP adresou a nahlásit 
tuto skutečnost správci sítě. Přidělenou IP adresu nesmí následně používat 
na žádném jiném zařízení, aby nedocházelo ke konfliktům v síťové 
komunikaci po přidělení uvolněné adresy jinému žadateli.

Správce sítě může z technických a organizačních důvodů omezit provoz na veřejné 
IP adrese na konkrétní množinu portů a protokolů, případně IP adresu odebrat.
V případě, že zařízení s veřejnou adresou bude předmětem stížnosti z externích sítí 
z důvodu porušení zákona nebo zneužití zařízení, může být veřejná IP adresa 
odebrána a zařízení bude možné dále provozovat jen s neveřejnou adresou.

ČI. 6

https://www.natur.cuni.cz/fakulta/cit/informace-o-siti/zasadv-prace-v-siti
https://www.natur.cuni.cz/fakulta/cit
http://web.natur.cuni.cz/www/intranet/formulare/form


Přechodná a závěrečná ustanovení
1. Tento metodický pokyn upřesňuje správu koncových zařízení ve smyslu Opatření 
děkana č. 5/2012 k zásadám využívání prostředků výpočetní techniky v počítačové 
síti Přírodovědecké fakulty (viz httos://www.nátur.cuni.cz/fakulta/cit/informace-o- 
siti/zasadv-prace-v-siti).
2. Osobou odpovědnou za provádění a kontrolu dodržování tohoto opatření stanovuji 
správce sítě CIT.
3. Toto opatření nabývá účinnosti dnem vyhlášení.

V Praze dne 20. 10. 2016

vedoucí CIT

Proděkan pro geografickou sekci a IT



Příloha 2 -  Popis G eografické sekce

Pracoviště -  Praha A lbertov 6 a Legerova 5

Prům ěrné počty  lidí a  výpočetní techniky

•  interní zam ěstnanci 154
•  externí zam ěstnanci 28
•  postgraduální studenti 116

•  tiskárny 87
•  notebooky 109
•  tablety 27
.  PC 201

SW  vybavení:

•  W indow s (7,8 nebo 10 ve verzích  H om e, Pro a Enterprise) a M S O ffice ve verzích 
2003 -2 0 1 9 (3 6 5 ) .

•  program y na grafiku od A dobe Photoshop přes Corel D raw  suitě X3 - 2018 po G1MP, 
IrfanV iew , Zoner Photo Studio.

•  další produkty A dobe - nejvíce Acrobat.
•  cca 20 licencí na A B B Y Y  FineReader.
•  specializovaný SW : SPSS (cca 30), G ISY , tj. A rcG IS, QG1S (cca 100).



Příloha č. 3 výzvy - taulka pro stanovení nabídkové ceny

Název dodavate le : Jan Kuranda - X pert com pute rs

č. položky název položky jedno tka

předpokládané cena za jed no tku  v 

m nožství /  měsíc Kč bez DPH

cena celkem v Kč bez 

DPH

1

paušální měsíční p latba (až 75 
zásahů vzdálených + až 75 zásahů 

na místě) soubor

2 hodinová sazba za zásah na místě hodina

3 hodinová sazba za vzdálený zásah hodina

4 cestovné m im o Prahu km —i— -------------------------
Celkem za měsíc

27 260,00

Celkem za 48 měsíců = nabídková cena 1 308 480,00|

dodavate l vyp ln í ž lu tě  podbarvená 

pole


