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Smlouva o spolupraci

Univerzita Karlova, Pfirodovédecka fakulta sidlici na adrese Albertov 6, 128 00 Praha 2,
I€: 00216208 DIC: CZ00216208,

zastoupena dékanem fakulty Prof. RNDr. Jifim Zimou, CSc.

Kontaktni osoba —

(dale jen ,fakulta”)

a

Jan Kuranda — Xpert computers, sidlici na adrese Kasparova 564, 46312 Liberec 25,

IC: 60450070 DIC: CZ7309262334,

zapsana u Obecniho Zivn. Gfadu Liberec pod ev.¢. 310008-310008-4116700 a ev.¢. 310008-4209901,
zastoupend Mgr. Janem Kurandou, majitelem,

bankovni spojeni: Komerc¢ni banka a.s., €islo uctu:

(déle jen , poskytovatel”)

l.
Ucel a predmét smlouvy

1) Utelem této smlouvy je zajisténi racionalniho a efektivniho vyufZiti vypocetni techniky umisténé
v Geografické sekci fakulty a zajiténi plného a bezporuchového provozu této vypocetni techniky pfi
dodrZeni pravidel fakulty — pfiloha 1.

2) Spoluprace dle této smlouvy se tyka pouze pracovist fakulty organizaéné zafazenych do Geografické
sekce, blize vizte pfilohu &. 2. Tam, kde se v této smlouvé hovofi o fakulté, maji se na mysli pouze
pracovisté Geografické sekce.

.
Zasady spolupréace

Poskytovatel se zavazuje vyfizovat poZadavky fakulty pfednostné a neodkladné a s odbornou péci.

.
Zajidténi servisnich sluzeb a Gdrzby vypocetni techniky

(1) Poskytovatel se zavazuje poskytovat fakulté servisni zasahy pro vypocetni techniku v nasledujicim rozsahu:

a) diagnostika zévad a jejich odstranéni véetné pomoci pfi FeSeni chybovych hiasek a jinych forem
nespolehlivého chodu vypocetni techniky;

b) odborna pomoc v pfipadé potiZi souvisejicich se softwarovym vybavenim vzniklych v disledku zmén
konfigurace, instalace nebo poti#i vzniklych v pribéhu pracovnich aktivit zaméstnancl odbératele,
pomoc pfi napadeni viry

c) zprostiedkovani zéruéniho servisu a poskytovani pozarucniho servisu vypocetni techniky;

d) provadéni pravidelné nezbytné udrzby vypocletni techniky

e) prestavby, upgrade a zmény konfiguraci vypocetni techniky na Zadost fakulty a to véetné navrhu fedeni
a nutnych konzultaci

f) pomoc pfi pfevodu dat a pfenosu softwarovych konfiguraci z pfedchozi vypocetni techniky na novou a na
s4dost i vodni zaskoleni pracovnik( tak, aby bylo mozné techniku ihned efektivné vyuZivat.



(2)

(3)

(4)

(5)

(6)

(7)

V.

Fakulta se zavazuje vytvofit poskytovateli pro vykon téchto &innosti nezbytné podminky, zejm. zajistit
pfistup poskytovatelem povéfenych osob do objektl a mistnosti, ve kterych je umisténa prislusna
technika, pfip. i pfitomnost osob, které mohou pfispét k vyieseni problému, zajistit externi CAS Géet
s pfisluSnymi pravy pro pfistup k internim systém@m fakulty (Helpdesk apod.).

Fakulta se zavazuje zajistit poskytovateli potfebnou dokumentaci pro zprostfedkovani servisu dle bodu Ill,
odst. 1, pism. c, zejména pak origindly faktur, dodacich list( a jinych dokumentd nezbytnych pro Gspéiné
vyfizeni reklamaci u jinych dodavateli. V odivodnénych pripadech se fakulta zavazuje poskytnout plnou
moc k provedeni konkrétniho reklamaéniho fizeni.

Poskytovatel se zavazuje poskytovat sluzby pro IT umisténou na Albertové 6, Praha 2 a déle v rdmci mésiéniho
pausalu bez Gctovéni cestovnich nakladli nejvyie 3 zasahy mésiéné mimo budovu Albertov 6, avsak na uzemi
vymezeném hranicemi hl. mésta Prahy. Kazdy dal3i zdsah v rémci hranic HI. m. Prahy bude Gétovan analogicky
dle ¢l. V, odst. 4.

Pfedmétem sluzeb poskytovatele je vypocetni technika umisténa v Geografické sekci. Osobou opravnénou
nahlasit vadu je kazdy pracovnik Geografické sekce. Poskytovatel pro kontrolu oprévnénych osob vyuzije
databazi WHOIS, do které mu fakulta zajisti pfistup. V pfiloze 2 je pocet pracovnikii a vypocetni techniky
Geografické sekce

Poskytovatel je povinen zajistit v pracovni dny od 8:00-16:00 hot line na telefonnim &isle +420 777 802
265. Sluzby hot-line musi poskytovat osoba odborné zpisobild k fegeni béZnych zavad s vypocetni
technikou.

Poskytovatel je povinen zajistit pfijem pisemnych hldseni zavad a zadosti o poskytnuti sluzby
prostfednictvim e-mailu nebo webové aplikace. Poskytovatel je povinen zajistit automatické potvrzeni
nahlaseni zavady ¢i Zadosti o poskytnuti sluzby.

Lhity

(1) Lhaty pro vyfeseni servisniho zasahu:

Tabulka Ihiit pro vzdélené zésahy

Zavady podle Il odst. 1 pism. a) aZ c) a
naléhavé pripady

Zavady podle Ill odst. 1 pism. a) aZ c) a
nenaléhavé pfipady a ostatni zasahy

Zahajit

Vyresit

Zahaijit

Vyresit

HOT LINE

IHNED od 8:00 do
16:00 v pracovnich
dnech

Do 6 pracovnich
hodin

IHNED od 8:00 do
16:00 v pracovnich
dnech

Do 20 pracovnich
hodin

Tabulka Ih(t pro zésahy na misté

Zavady podle IV odst. 1 pism. a) aZ c) a

Zavady podle IV odst. 1 pism. a) aZ c) a

naléhavé pfipady nenaléhavé pfipady a ostatni zésahy
Zahajit Vyfresit Zahajit Vyresit

Na misté 8 pracovnich hodin | do 16 pracovnich | 16 pracovnich hodin | do 32 pracovnich
od objednani hodin od objednani hodin

(2) Pracovni hodiny béZi v pracovnich dnech v ¢ase od 8:00 do 16:00.
(3) Za vyredeni servisniho zasahu se povazuje:

a. vpfipadé HW problémi uvedenim HW do funkéniho stavu odpovidajici stavu pfed vznikem
nahlasené zavady. Za vyfedeni servisniho zasahu se povaZuje i doporuéeni Poskytovatele
k zajisténi nahradniho dilu &i nové vypocetni techniky.

b. v pfipadé SW problémi uvedenim SW do funkéniho stavu odpovidajici stavu pfed vznikem
nahlaené zavady (odstranéni chybovych hldsek, odvirovani, nastaveni konfigurace podle
poZzadavk(l Objednatele apod.). Za vyfeSeni servisniho zdsahu se povaZuje i doporuleni
Poskytovatele k pofizeni upgradu, novych verzi & jiného SW, ktery zajisti poZzadovanou funkénost.
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V.

c. vpfipadé zprostfedkovéani servisnich ukonl (zaruéni, pozaruéni servis) predanim/instalaci
vyménéného dilu / vyménénych dil, které byly predmétem reklamacniho fizeni.

(4) Poskytovatel je povinen v rdmci moznosti reSit pozadavky na servisni zdsah ze strany fakulty v nejkratsi
moiné |hité a prednostné. Poskytovatel je opravnén fesit pozadavky fakulty pfednostné telefonicky Ci
elektronicky (napf. pomoci vzdalené spravy), pokud jsou takto feSitelné, tj. bez nutnosti fyzické pfitomnosti
v misté zasahu.

Cenova a platebni ujednani

VL.

(1) Poskytovatel poskytuje sluzby specifikované v této smlouvé za pausal ve vysi 25.000 K¢ bez DPH
(dvacetpéttisickc).

(2) Vy3e pausélu odpovida 75 zasahim na misté a 75 zasahiim vzdalené. Pocty zdsah( dle této smlouvy
byly stanoveny fakultou na zékladé jejich zkusenosti.

(3) Pokud pocet jednotlivych typl zasahl pfekroci pocet daného typu zdsahu uvedeného v odst. 2 tohoto
¢lanku, bude fakturovana cena pro tento mésic navysena o ¢astku odpovidajici ¢asu stravenému na
poskytnuti sluzby nad rdmec poc¢tu zdsahii uvedeného v odst. 2. Tato Uprava ceny bude stanovenou
na zakladé hodinové sazby ve vysi 500 (pétset) K¢ bez DPH za zédsah na misté a ve vy3i 400 (Ctyfista) K¢
bez DPH za vzdaleny zasah. Zakladem pro Upravu ceny je pocet skutecné poskytnutych hodin, uvedeny
poskytovatelem ve vykazu prace, schvédleném fakultou. Tento vykaz je v pfipadé prekroceni poctu
zasahl poskytovatel povinen poskytnout fakulté do 5 pracovnich dnl po ukonceni kalendarniho
mésice s uvedenim poctu zdsaht, popisu zdsahu, osoby, kterd zasah objednala, a poétu hodin
potiebnych pro zasah. Fakulta vykaz prace do 3 pracovnich dnil odsouhlasi nebo v téze lhité preda
poskytovateli pisemné namitky.

(4) V pfipadé zasahu na mimopraiskych mistech je poskytovatel oprdvnén uctovat Uhradu za cestovné
potitanou od sidla fakulty ve vysi 9 (devét) K&/Km bez DPH. Zdkladem pro uUpravu ceny je pocet
skute¢né ujetych kilometr(, uvedeny poskytovatelem ve vykazu prace, schvaleném fakultou.

(5) V pfipadé ukonéeni smlouvy v pribéhu kalendainiho mésice se finanéni odména vypocitd na zakladé
poétu hodin ve fakultou schvéleném vykazu prace vyndsobeného hodinovou sazbou uvedenou
v predchozim odstavci.

(6) V pfipadé prodleni ihradou penéZitého pInéni bude G¢tovan urok z prodleni v zakonné vysi.

(7) Castky uvedené vodstavcich 1 a 3 tohoto ¢lanku bude kaZdoro¢né upravovana o index
spotiebitelskych cen a Zivotnich nékladi za poslednich dvandct mésich predchézejiciho roku,
zveiejnény Ceskym statistickym Gfadem, popf. jinym subjektem, ktery jej nahradi. Pfi stanoveni vy3e
upravené ceny se vychazi z posledni vy3e pfedmétnych castek. Vypocet zmény cen provede zhotovitel
a vypocet pfeda objednateli pisesmné. Objednatel vypocet nejpozdéji do 14 dnil od doruceni schvali
nebo sdéli pfipominky. Cena se navysi od 1. dne kalendafniho mésice nasledujiciho po schvaleni
vypo¢tu objednatelem. V pfipadé deflace je opravnén ucinit vypocet zmény ceny objednatel, a to za
stejnych podminek jako zhotovitel v pfipadé inflace.

Sankce

(1) V pfipadé prodleni zhotovitele se zahajenim servisniho zasahu je fakulta oprévnéna pozadovat smluvni
pokutu ve vy$i 700K¢ za kazdy den prodleni a za kaZdy jednotlivy pfipad.
(2) V pripadé prodleni zhotovitele se vyfe3enim servisniho zasahu je fakulta opravnéna pozadovat smluvni
pokutu ve vy3i 400KE za kaZdy den prodleni a za kaZdy jednotlivy pripad.
(3) V pfipadé prodleni se zahajenim ¢i vyfedenim servisniho zasahu, del3iho nez 2 pracovni dny, je fakulta
opravnéna:
a. si zajistit servisni zdsah u tfeti odborné zpUsobilé osoby na néklady poskytovatele. Naklady
musi byt v ¢ase a misté obvyklé.,
b. odstoupit od této smlouvy.
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(4) V pfipadé nefunkénosti hot-line a/nebo v pfipadé nepotvrzeni elektronického ohlageni zdvady je

fakulta oprévnéna pozadovat smluvni pokutu 2 000KE za kazdy den trvani zavady.

(5) Narok na ndhradu $kody neni uhrazenim smluvni pokuty dotéen.

VII.

Divérné informace, ochrana osobnich tdaji

1)

2)
3)

4)

5)

6)

7)

8)

9)

V pfipadé, Ze bude pfi pInéni pfedmétu smlouvy dochézet ke zpracovani osobnich udajh, je tato
smlouva zérover smlouvou o zpracovani osobnich udajii ve smyslu nafizeni EU k GDPR.

Poskytovatel je oprdvnén zpracovavat osobni Gidaje pouze za téelem pinéni Géelu této smlouvy.
Poskytovatel je oprdvnén zpracovévat osobni udaje v rozsahu nezbytné nutném pro pinéni této
smlouvy, za timto G¢elem je opravnén osobni idaje zejména ukladat na nosi¢e informaci, upravovat,
uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této smlouvy, predévat
zpracované osobnich udaje fakulté, osobni (idaje likvidovat.

Poskytovatel u€ini v souladu s platnymi pravnimi pfedpisy dostateénd organizaéni a technickd opatfeni
zabranujici pfistupu neopravnénych osob k osobnim tdajim o ochrané osobnich tdajc.

Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni o
povinnosti micenlivosti a o moZnych nésledcich pro pfipad poruseni této povinnosti.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji osobni udaje, byly
uchovavany pouze v uzamykatelnych mistnostech.

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni Gdaje byly uchovavéany v
paméti pocitace pouze:

a. je-li pfistup k takovymto souboriim chrénén heslem,

b. je-li pfistup k uZivani potitace, v jehoz paméti jsou tyto soubory umistény, chranén heslem.

Je-li pro ucel kontroly spravného fungovani vypocetni techniky, odstranéni vad nebo jeiiho dalsiho
rozvoje nezbytné poskytnout Poskytovateli kopii databazi, soubor(i nebo nosict idajii obsahuijicich
jakeékoliv Udaje z innosti fakulty a jim uréenych organizaci, je poskytovatel povinen s takovymi udaiji
nakladat tak, aby nedoslo k jejich Gniku ¢i zneuZziti.

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfirealizaci
predmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za diivérné informace.

10) Poskytovatel se zavazuje, Ze divérné informace jinym subjektm nesdéli, nezpfistupni, ani nevyuzije

pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v piisné tajnosti a sdélit je vyluéné tém svym
zaméstnancim nebo subdodavateliim, ktefi jsou povéfeni pinénim smlouvy a za timto Ucelem jsou
opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje
zabezpedit, aby i tyto osoby povaZovaly uvedené informace za diivérné a zachovdvaly o nich
mliéenlivost.

11) Povinnost pinit ustanoveni tohoto €lanku smlouvy se nevztahuje na informace, které:

a. mohou byt zvefejnény bez poru3eni této smlouvy,

b.  byly pisemnym souhlasem obou smluvnich stran zpro§tény téchto omezent,

C. jsou znamé nebo byly zvefejnény jinak, nez nasledkem porudeni povinnosti jedné ze
smluvnich stran,

d. pFijemce znd dfive, neZ je sdéli smluvni strana,

e. jsou vyzadany soudem, statnim zastupitelstvim nebo pFislusnym spravnim organem na
zakladé zakona pfipadné, jejichZ uvefejnéni je stanoveno zakonem,

f.  smluvni strana sdéli osobé vazané zdkonnou povinnosti ml¢enlivosti (napf. advokatovi
nebo dafiovému poradci) za ucelem uplatfiovani svych prav.

12) Povinnost ochrany dvérnych informaci trva bez ohledu na ukonéeni platnosti této smlouvy.
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VIIL.
Zavéreéna ustanoveni

(1) Poskytovatel nenese odpovédnost za ztratu, poskozeni, pfitomnost ilegdlniho software nebo odcizeni
technického a softwarového vybaveni a jinych pfedmétt, pokud tyto skutecnosti nebyly zavinény
poskytovatelem. Poskytovatel dale neodpovida fakulté za Skody, které ji vzniknou v disledku:

a) Udriby zboZi jinou osobou nez poskytovatelem, €i jim povéfenym subjektem;

b) nespravného nebo neadekvatniho pouZivani zboZi, a to v pfipadé, Ze byl pied prevzetim zboZi konecny

odbératel s podminkami provozu zboZi poskytovatelem seznamen;

c) uZiti zboZi v jiném neZ doporu¢eném prostiedi.
(2) Poskytovatel je povinen byt pojistén pro pfipad odpovédnosti za $kodu zptisobenou fakulté s limitem
pojistného pInéni 1.000.000 K¢ se spolutcasti nejvyse 30.000 K.

(3) Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a je U¢innd od 1. 6 2019. Podminkou
G&innosti smlouvy je jeji zvefejnéni podle z.¢. 340/2015 Sbh. Smlouva se uzavird na dobu neurcitou.

(4) Smlouva pozbyva platnosti dnem doruéeni pisemného vypovézeni smlouvy jednou ze smluvnich stran
s vypovédni |hitou v délce 3 mésice. Vypovédni |hGta pocne béZet prvni den nasledujiciho kalendarniho
mésice po doruceni vypovédi druhé smluvni strané.

(5) Smlouva je vyhotovena ve dvou vyhotovenich s platnosti origindlu, z nichZ kaZda smluvni strana obdrii
jeden stejnopis.

(6) Zmény této smlouvy lze €init pouze na zékladé pisemnych a ocislovanych dodatk( po dohodé smluvnich
stran a s podpisem zastupct smluvnich stran.

(7) P¥ilohy a dodatky ke smlouvé jsou nedilnou soucésti této smlouvy, musi byt takto oznageny, Cislovany a
podepsany obéma smluvnimi stranami.

(8) Smluvni strany shodné prohlaiuji, Ze se s obsahem smlouvy seznamily, obsahu porozumély, vzaly jej na
védomi a souhlasi s nim, coZ stvrzuji nize pfipojenymi podpisy svych zéstupcd.

(9) Smlouva ma nasleduijici pfilohy:

Priloha 1- Zasady prace v pocitacové siti a Metodicky pokyn pro spravu koncovych zafizeni v infrastrukture PfF
UK

Pfiloha 2 — Popis Geografické sekce

V Praze dne (#2019 V Praze dne 21.5.2019

Za fakultu: Za poskytovatele:

Prof. RNDr. Jifi Zima, CSc. Mgr. Jan Kuranda

Razitko a podpis opravnéné osoby: Razitko a podpis opravnéné osoby:

(UNIVERZITA KARLOVA
PRIRODOVEDECKA FAKIILTA
Albertowv 128 43 Praha 2
1ICO: 00216208, DIC: CZ002 16208
UK -2
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Priloha €. 1 ke smlouvé

Zasady prace v pocitacoveé siti

Opatreni dékana €. 5/2012 (ve znéni opatreni dékana ¢. 4/2016 z
8.2.2016) k zasadam vyuzivani prostredki vypocetni techniky v
pocitacové siti Prirodovédecké fakulty.
Cl. 1
Ptedmét tpravy
1. Opatieni k zasadam vyuzivani prostiedk( vypocetni techniky v siti Pfirodovédecké fakulty UK v

Praze (dale zasady) definuje zakladni pravidla pro chovani uzivatelt a spravcl vypocetni techniky v
pocitacové siti Prirodovédecke fakulty UK v Praze (dale fakulty).

2. Zasady vymezuji zakladni prava a povinnosti spravce sité, spravcu pocitatovych uéeben/studoven
a dale provozovatell a uzivatell vypocetni techniky na fakulté a plati pro zafizeni pfipojena k
poditacové siti.

Cl. 2
Uvodni ustanoveni
Zasady jsou platné pro véechny zaméstnance a studenty fakulty a pro externi uzivatele sluzeb, ktefi s
fakultou spolupracuji nebo vyuzivaji prostiedk( vypocetni techniky a/nebo pocitacové sité fakulty.

CL.3
Zakladni pojmy
1. Potitacova sit fakulty (dale sit) je soubor technickych prostfedku (tj. kabelaz, sitové prvky,
centralni servery, autentiza¢ni sluzby a software) umoziiujicich propojeni potitacu jednotlivych
pracovist a pfistup do sité internet.

2. Spravcem sité je Centrum informacnich technologii (dale CIT).
3. Koncovym zafizenim se rozumi technické zafizeni, napf. server nebo pocita¢, pfipojené k siti.

4. Provozovatel koncového zafizeni je pracovisté, do jehoz inventafe koncové zafizeni patii, nebo
vlastnik zafizeni opravnény k jeho uzivani v siti.

5. Pro kazdé koncové zafizeni pfipojené do sité uréuje jeho provozovatel osobu odpovédnou za
provoz tohoto zafizeni - spravce koncového zafizeni.

6. Externi uzivatelé sluZzeb jsou zejména $kolitelé, konzultanti a oponenti zavérecnych praci, studenti
jinych vysokych $kol, hostujici profesofi, honorarni ¢lenové pracovist' a dale smluvni dodavatele.

7. Honorarni &len pracovisté je byvaly nebo sou¢asny akademicky pracovnik, ktery psobi na
pracovisti z povéfeni vedouciho jako ¢len pracovisté a nema pracovne-pravni vztah s fakultou.

8. Uzivatel je jakakoli osoba vyuzivajici prostfedky vypocetni techniky a/nebo pocitaCove sité fakulty.



9. Spravce poctitatové ucebny/studovny je osoba odpovédna za jeji chod povéfena vedoucim
oddeleni CIT.

Cl. 4
Sprava sité
1. Spravce sité zajistuje provoz pocitatové sité a jeji pfipojeni do sité internet.

2. Spravce sité odpovida za konfiguraci sitovych prvk, firewallu, pfistupovych bod( WiFi a za
provoz centrainich sluZeb (e-mail, DNS, SIS, FIS, spisovna, web, fakultni servery a dalsi).

3. Koncoveé zafizeni je do sité pfipojeno vyhradné pracovnikem povétfenym CIT na zakladé pisemné
Zadosti schvalené vedoucim pfislusného pracovisté a spravcem sité. Platny formulaf je pfistupny na
webovych strankach fakulty.

4. Spravce sité registruje v8echna koncova zafizeni pfipojena do sité.

5. Spravce sité je opravnén monitorovat provoz sité za G&elem kontroly, zvy$eni bezpe&nosti a
optimalizace jejiho fungovani, pfi¢emz takto ziskané informace maji divérny charakter.

6. V zavaznych pfipadech ma spravce sité pravo odpojit koncové zafizeni nebo segment sité, ktery
zpUsobuje technické problémy &i jeho uzivatel nedodrzuje povinnosti stanovené témito zasadami.

7. V pfipadé zjisténi zavazného & opakovaného poruseni povinnosti stanovenych témito zasadami
ma spravce sité povinnost neprodlené s touto skute¢nosti seznamit nadfizeného pracovnika uZivatele
a informovat o této skute¢nosti spravce univerzitni sité.

8. Spravce sité ani fakulta nenesou Zadnou pravni odpovédnost za pfipadné nedoruceni, opozdéni
nebo chyby pfi pfenosu dat v siti.

9. Spravce sité zfizuje zaméstnancim, studenttm a honorarnim &lentim pracovist e-mailovy tcet v
domeéné natur.cuni.cz. Pro sluZebni elektronickou komunikaci vyuzivaji vy$e uvedeni fakultni e-
mailovy Ucet ve tvaru jmeno.prijmeni@natur.cuni.cz nebo jeho modifikaci v pfipadé, Ze na fakulté je
vice uzivatel se stejnym jménem a pfijmenim.

10. E-mailovy ucet je zruden zpravidla do 1 mésice od ukon&eni vztahu k fakulté a v pfipadé student
do 8 mésicl od ukon&enf studia. Dékan v odlivodnénych pfipadech mlize uvedenou Ihitu zkréatit &i
prodlouZit. Pfislusna data jsou smazana po 3 letech od ukon&eni vztahu s fakultou.

ClL5

Sprava koncového zafizeni
Spravce koncového zafizeni je povinen:

a. pouzivat vyhradné pfidélenou IP adresu, registrovanou sitovou kartu a registrované jméno,
veskeré zmény na pfipojeni koncového zafizeni k siti Ize provadét pouze s pfedchozim souhlasem
spravce sité;

b. nastavit sluzby sité a elektronické posty podle metodickych pokynti CIT:

c. udrZovat Uroven zabezpeeni koncového zafizeni podle metodickych pokyntii CIT;


mailto:jmeno.prijmeni@natur.cuni.cz

d. v naléhavych a zavaznych pfipadech umoznit spravci sité pfistup k zafizeni a k potfebnym
informacim.

Cl.6
Povinnosti uzivatele
1. ldentita uzivatele a pfistupova prava

a. Pro pfistup do sité uzivatelé vyuzivaji vyhradné heslo ziskané prostfednictvim CAS, pokud
spravce sité pro konkrétniho uzivatele nestanovi jinak;

b. uzivatel je povinen volit bezpecné piistupové heslo a udrzovat ho v tajnosti, pfipadné jinak
branit zneuziti svého uctu;

c. uzivatel je povinen pouzivat pouze svoji identitu, nesmi se vydavat za jinou osobu a nesmi
zneuZzit nedbalosti jiného uzivatele k tomu, aby v siti pracoval pod cizi identitou;

d. uzivatel smi pouzivat pouze pfistupova prava, ktera mu nalezeji, a nesmi vyvijet Zadnou
¢innost sméfujici k ziskani jinych prav;

e. pokud uzivatel zjisti zneuziti svého nebo jiného Uétu, je povinen tuto skute€nost neprodlené
oznamit spravci sité.

ClL7
Vyuzivani vypocetni techniky a sité
1. Vypocetni technika, ktera je majetkem fakulty, a sluzby sité mohou byt pouzivany pouze pro ucely
souvisejici s hlavni nebo doplfikovou ginnosti fakulty, zejmeéna pro vyzkum, vyuku, administrativu a
podporu téchto €innosti.

2. Je zakazano pouzivat prostiedky vypocetni techniky a sit pro komeréni tcely, mimo ukoll
feSenych v ramci dopliikove &innosti fakulty.

3. Je zakazano vyuzivat prostfedki vypocetni techniky a sit' k Sifeni politické nebo nabozenske
propagandy, vulgarismi, informaci sexualné explicitniho charakteru, k podpore nasili, rasove,
narodnostni nebo tfidni nenavisti, k podpofe extremismu a propagaci hnuti sméfujicich k potlaceni
prav a svobod ob&anl a k nezakonné &innosti, véetné porusovani prav dusevniho viastnictvi.

4. Uzivatel je povinen na prostfedcich vypocetni techniky a v siti vyuZivat pouze software, data a
sluzby, k jejichZ vyuzivani mé prokazatelné opravnéni, a dodrzovat pfislusné licencni podminky a
ujednani o jejich pouzivani.

5. Uzivatel je pfi pouzivani elektronické posty a dalSich prostfedk( elektronické komunikace povinen
pouzivat stejna eticka pravidla jako pfi pouzivani klasické posty.

6. Osobni webové stranky mohou obsahovat pouze takové informace, které nejsou v rozporu s
poslanim, ukoly a ¢innosti fakulty a nejsou v rozporu s omezenimi podle odst. 1-4.

7. Uzivatel je povinen dodrZovat specificka pravidla siti a sluzeb, do kterych vstupuje a které vyuziva.
8. Uzivatel nesmi meénit softwarovou a hardwarovou konfiguraci sité (napf. aktivni prvky, servery,
kabelaz) a manipulovat s jejimi sou¢astmi.

9. Uzivatel neni opravnén pouzivat programy, které ohroZuji bezpe¢nost, integritu dat nebo soukromi
jinych uzivateld.



10. Uzivatel neni opravnén provozovat &innosti, které by mohly ohrozit nebo omezit praci ostatnich
uzivatelt nebo pfetiZit pocitatovou sit, v odiivodnénych piipadech musi byt takova aktivita predem
schvalena spravcem sité.

C.8
Poruseni povinnosti
1. Spravce sité méa pravo omezit nebo zakazat pfistup k siti uzivatelim, ktefi prokazatelné a vazné
porusili ustanovenl téchto zasad.

2. Poruseni ¢l. 6 a 7 tohoto opatfeni studenty fakulty mize byt povazovano za disciplinarni prestupek
ve smyslu §64 zakona €. 111/1998 Sb., ve znéni pozdéjsich predpist, disciplinarniho Fadu pro
studenty Univerzity Karlovy v Praze a disciplinarniho fadu pro studenty fakulty.

3. Poruseni ¢l. 6 a 7 tohoto opatfeni zaméstnanci fakulty je povaZovano za neplnéni zakladnich
povinnosti zaméstnance a mohou z né&j byt vyvozeny pfislugné pracovnépravni disledky.

ClL9
Pfechodna a zavére¢na ustanoveni
1. Osobou odpovédnou za provadéni a kontrolu dodrzovani tohoto opatfeni stanovuji vedouciho
oddéleni CIT.

2. Toto opatfeni nabyva G¢innosti dnem vyhlaseni.

V Praze dne 8.3.2012

prof. RNDr. Bohuslav Gas, CSc.

dékan fakulty

Opatfeni dékana ¢. 5/2012 nabylo G&innosti dne 8.3.2013.
Zmeéna tohoto opatfeni nabyva u&innosti dne 8.2.2016.



Metodicky pokyn pro spravu koncovych zafizeni v infrastrukture PiF UK

CI. 1
Strukturovana pocitacova sit

Pripojeni kazdého nového koncového zafizeni (dale zafizeni) do strukturované
pocitacové sité (kabelové pripojeni) podleéha schvaleni vedouciho daného pracoviste
a spravce sité, ktery zafizeni pfidéluje IP adresu a sitové jméno na zakladé
pisemného pozadavku pfislusného pracovisté, viz
https://www.natur.cuni.cz/fakulta/cit/formulare/zadost-o-pripojeni-pocitace-do-site-prf-
uk

nebo pfes portal Helpdesku, viz

https.//helpdesk.natur.cuni.cz

Cl.2
Bezdratova sit WiFi
Pro bezdratové pfipojeni koncovych zafizeni je k dispozici WiFi sit eduroam.
Autentizace uzivatell se provadi na zakladé loginu a hesla do CAS. DalSi informace
jsou k dispozici na https://eduroam.natur.cuni.cz/

Znéni pravidel chovani na siti eduroam je mozné nalézt na teto adrese:
http://www.eduroam.cz/doku.php?id=cs:roamingova_politika

Ci3
Zabezpeceni
Do potitadové sité PiF UK mohou byt pfipojena pouze zafizeni s podporovanym
opera¢nim systémem, pro ktery vyrobce poskytuje aktualizace a bezpecCnostni
zéaplaty. Tato zafizeni musi splfiovat nasledujici Grover zabezpeceni:
1. Nastavena hesla pro pfistup ke véem uétiim
o Koncové zafizeni je nutné chranit proti neopravnénému pfistupu cizich
uzivatell. Prvni ochranou je nastaveni silného hesla (napf.
http://www.bezpecnyinternet.cz/zacatecnik/hesla/vytvoreni-silneho-
hesla.aspx) k Gétu, dal$i vestavéné nastroje umoziiuji ochranit heslem i
spofi¢ obrazovky nebo nastavit pocet neplatnych pokusi o pfihlaseni
spolu s dalSimi parametry.
o Doporuéujeme pouZit pravidla pro volbu a dobu platnosti nového hesla
analogicky jako v CAS
2. Zapnuta brana firewall
o za dostateéné feSeni se povazuje firewall integrovany v systému (v
zapnutém stavu, minimalné s pravidly pfednastavenymi vyrobci
operacniho systému a provozovanych aplikaci).
3. Ochrana operaéniho systému proti malware s aktualnimi definicemi
o Na koncovém zafizeni musi byt nainstalovany aktivni nastroj na
ochranu systému proti malware s aktualnimi definicemi.
o Uzivatelim zafizeni v majetku fakulty je k dispozici bezplatna fakultni
licence antivirového programu AVG



https://www
https://eduroam.natur.cuni.cz/
http://www.eduroam.cz/doku.php?id=cs:roamingova
http://www.bezpecnvinternet.cz/zacatecnik/hesla/vvtvoreni-silneho-

https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-
licence/avg
4. Aktualizovany operaéni systém véetné aplikaci
o Operacni systém a aplikace koncového zafizeni musi byt pravidelné
aktualizovany a zaplatovany. Instalace kritickych i doporugenych
aktualizaci vCetné zaplat by méla probéhnout do jednoho mésice od
jejich vydani vyrobcem.

Cl.4
Spravce zafrizeni
Pripojeni koncového zafizeni do sité - zakladni konfiguraci sitového rozhrani a
fyzické pfipojeni - zajiStuje spravce sité tj. CIT. Ostatni &innosti spojené s provozem
zafizeni spadaji piné do kompetence jeho spravce (véetné& zabezpeéeni, instalace
aplikaci, konfigurace zafizeni, zalohovani, zakladani Gétd, atd.). Seznam dostupnych
fakultnich SW licenci je uveden na nasledujici adrese
https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-licence

Spravce zafizeni je povinen pouZivat vyhradné pfidélenou IP adresu (pfes DHCP,
pokud neni dohodnuté se spravcem sité jinak), registrovanou sitovou kartu a
registrované jméno pocitate pod vSemi provozovanymi opera&nimi systémy na
daném zafizeni. Veskeré sitové zmény na zafizeni (vyména sitové karty, zména
nastaveni, pfesun pocitace k jiné sitové zasuvce, zména uzivatele atd.) je mozné
provadét pouze s pfedchozim souhlasem spravce sité. K tomu je mozné vyuzit
prislusné zadosti na
https://www.natur.cuni.cz/fakulta/cit/formulare/zadost-o-pripojeni-pocitace-do-site-prf-
uk

Spravce zafizeni nesmi prostfednictvim koncového zafizeni propoijit sit PiF UK s
jinou siti nebo vytvofit novy nezavisly pfistup do sité PiF UK (napf. propojeni pres
vlastni WiFi router, mobilni datovy modem nebo sitovou kartu).

Povinnosti spravce zafizeni s viceuzivatelskym opera&nim systémem je:

1. Archivovat takové systémové soubory, které obsahuji informace o &asech
pfihlaSeni pfip. Cinnosti jednotlivych uZivatell v takové mife, aby alespor po
dobu jednoho mésice byl schopen zpétné zjistit, ktery z uzivateli mohl nebo
skutecné porusil tyto zasady pfipadné porusil zasady uzivani jiného pocitage
¢i sité atp.

2. Udrzovat na zafizeni spravny systémovy &as (tolerance 1 min. od sitového
Casu), registrovat vSechny uZivatele, tj. seznam uzivatel daného OS (jméno
Gctu, jmeéno uzivatele).

3. Poskytovat ucty k zafizenim pouze opravnénym uzivatelim z PiF UK, jinym
osobam pouze se souhlasem spravce sité - CIT.

4. Zarizeni nastavit tak, aby odchazejici posta (e-mail) byla predavana
oficialnimu SMTP serveru fakulty smtp.gmail.com pro osobni e-maily, resp.
ismtp.natur.cuni.cz pro servisni Gcely.

5. Nastavit cela jména (fullnames) u uZivatelskych G&tt na skuteéné hodnoty.

6. V naléhavych a zavaznych pfipadech umoznit spravci sité pristup k zafizeni a
k potfebnym informacim.


https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-
https://www.natur.cuni.cz/fakulta/cit/podpora-uzivatelu/softwarove-licence
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7. Spravci zafizeni véetné serverl ani CIT nenesou Zadnou zodpovédnost za
zneuziti dat nebo program, které jsou ve vlastnictvi nebo spravé jednotlivych
uzivatelt

ClL5

Uzivatel zafizeni
Kazdy uzivatel je povinen se seznamit s Opatienim dékana €. 5/2012 k zasadam
vyuzivani prostiedkl vypocetni techniky v pocitatové siti Pfirodovédecké fakulty.,
viz https://www.natur.cuni.cz/fakulta/cit/informace-o-siti/zasady-prace-v-siti), a to
véetné pfipadnych dodatkli a dodrzovat je. Dale je uZivatel povinen sledovat webové
stranky CITu, viz https://www.natur.cuni.cz/fakulta/cit a dalSi informaéni zdroje
fakulty tak, aby byl vZdy dostate¢né informovan o aktualné platnych pravidlech.

CIT doporucuje véem uzivatelim:
1. chranit sva davérna data a programy nastavenim odpovidajicich pfistupovych
prav,
2. pouzivat Sifrované spojeni pro komunikaci v pocitaové siti a Sifrovat osobni
data.

Cl.5
Zafizeni s vefejnou IP adresou
Pro provozovani internetovych sluzeb se prednostné predpoklada vyuZiti fakultnich
nebo jiz stavajicich katedernich server(.

V odiivodné&nych pfipadech mlze spravce fakultni pocitacové sité pfidélit verejnou
IP adresu v demilitarizované zéné (DMZ) na zakladé Zadosti o pfidéleni vefejné IP
adresy viz http://web.natur.cuni.cz/www/intranet/formulare/form ip.php

Spravce zafizeni s vefejnou IP adresou

1. je povinen se fidit vy§e uvedenymi pokyny pro spravu koncového zafizeni

2. je zejména povinen zajistit kontinualni spravu zafizeni (udrZzba a aktualizace
operaéniho systému a aplikaci, dohled nad provozem zafizeni, kontroly logu,
apod.)

3. je povinen nahlasit zménu spravce zafizeni nejpozdéji 3 pracovni dny pred
chystanou zménou

4. je povinen nahlasit zménu sluzeb zafizeni nejpozdéji do 3 pracovnich dnt od
zmeny

5. je povinen do 3 pracovnich dnl po ukonéeni provozu internetovych sluzeb na
daném zafizeni zrudit sitovou konfiguraci s verejnou IP adresou a nahlasit
tuto skuteénost spravci sité. Pfidélenou IP adresu nesmi nasledné pouzivat
na zadném jiném zafizeni, aby nedochazelo ke konfliktm v sitové
komunikaci po pfidéleni uvolnéné adresy jinému Zadateli.

Spravce sité mize z technickych a organizaénich divodi omezit provoz na vefejné
IP adrese na konkrétni mnozinu portt a protokol(, pfipadné IP adresu odebrat.

V pfipadé&, Ze zafizeni s vefejnou adresou bude pfedmétem stiZnosti z externich siti
z divodu poru$eni zakona nebo zneuZiti zafizeni, miZe byt vefejna IP adresa
odebrana a zafizeni bude moZné dale provozovat jen s nevefejnou adresou.

Cl.6


https://www.natur.cuni.cz/fakulta/cit/informace-o-siti/zasadv-prace-v-siti
https://www.natur.cuni.cz/fakulta/cit
http://web.natur.cuni.cz/www/intranet/formulare/form

Prechodna a zavérec¢na ustanoveni
1. Tento metodicky pokyn upfesfiuje spravu koncovych zafizeni ve smyslu Opatreni
dékana €. 5/2012 k zasadam vyuzivani prostfedk( vypodetni techniky v pogitadové
siti Prirodovédecké fakulty (viz https.//www.natur.cuni.cz/fakulta/cit/informace-o-
siti/zasady-prace-v-siti).
2. Osobou odpovédnou za provadéni a kontrolu dodrZovani tohoto opatfeni stanovuji
spravce sité CIT.
3. Toto opatfeni nabyva uginnosti dnem vyhlageni.

V Praze dne 20. 10. 2016

vedouci CIT

Prodékan pro geografickou sekci a IT



Ptiloha 2 — Popis Geografické sekce

Pracovisté — Praha Albertov 6 a Legerova 5

Prumérné pocty lidi a vvpocetni techniky

e interni zaméstnanci 154
e externi zaméstnanci 28
e postgradualni studenti 116
e tiskarny 87
e notebooky 109
e tablety 27
e PC 201
SW vybaveni:

e Windows (7.8 nebo 10 ve verzich Home, Pro a Enterprise) a MS Office ve verzich
2003 - 2019 (365).

e programy na grafiku od Adobe Photoshop pres Corel Draw suite X3 - 2018 po GIMP,
IrfanView, Zoner Photo Studio.

e daldi produkty Adobe - nejvice Acrobat.

e cca 20 licenci na ABBYY FineReader.

e specializovany SW: SPSS (cca 30), GISY, tj. ArcGIS, QGIS (cca 100).



Nazev dodavatele:

Ptiloha €. 3 vyzvy - taulka pro stanoveni nabidkové ceny

Jan Kuranda - Xpert computers

pfedpokladané cena za jednotku v  [cena celkem v KC bez
¢. polozky nazev polozky jednotka mnozstvi / mésic |KE bez DPH DPH

paudélni mésicni platba (aZ 75

zasaht vzdalenych + az 75 zésahl
1|na misté) soubor
2|hodinova sazba za zasah na misté |hodina
3|hodinova sazba za vzdaleny zasah |hodina
4|cestovné mimo Prahu km . )

Celkem za mésic

Celkem za 48 mésicli = nabidkova cena

I 27 260,00

dodavatel vyplni Zluté podbarvena

pole




