SMLOUVA

k vefejné zakazce malého rozsahu ,,Dopravni zic¢tovaci centrum2019¢

L
Utastnici smlouvy
KORDIS JMK, a.s.
zapsana v obchodnim rejstiiku Krajského soudu v Brné oddil B, vloZzka 6753
zastoupena: Viéclavem Tvrdym, pfedsedou predstavenstva
Be. Jakubem Hruskou, mistopfedsedou predstavenstva
se sidlem: Nové sady 946/30, 602 00 Brno

ICO: 26298465
DIC: CZ26298465
bankovni spojeni: KB Brno-mésto, ¢.u.: 27-7494550257/0100
povérend osoba pro jednani ve vécech technickych:
Ing. Kvétoslav Havlik

tel.:
e-mail:

(ddle jen objednatel)

ABIRAIL CZ s.r.o.

zapsana v obchodnim rejstifku u Krajského soudu v Bmmé oddil C, vlozka79219
zastoupeny: Ing. Jifim JanS$tou, jednatelem spole¢nosti

se sidlem Peroutkova 290/5, 602 00 Brno

IC: 01732544

DIC: CZ01732544

bankovni spojeni: Komer¢ni banka a.s., ¢.0.:107-4901440247/0100
povéiena osoba pro jednani ve vécech technickych:
Ing. Jifi Jandta

tel.:
e-mail:
II.

Zakladni ustanoveni

(dale jen zhotovitel)

»

. Smluvni strany uzaviraji tuto smlouvu v souladu se zdk. & 121/2000 Sb., o pravu

autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (dale
Jen autorsky zakon), ve znéni pozdé&jsich piedpisti a v souladu s ust. § 2586 a nésl. zak. ¢.
89/2012 Sb., ob¢anského zakoniku.

. Smluvni strany prohlasuji, ze udaje uvedené v ¢l. 1. smlouvy a téz opravnéni k podnikani

jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji,
7e zmény dotCenych Gdaji oznami bez prodleni druhé smluvni strané.

. Ugelem uzavieni této smlouvy je dodani dila a poskytnuti opravnéni k vykonu prava takto

vytvofené dilo uzit zpisobem stanovenym v €l. IV. této smlouvy.

. Zhotovitel prohlasuje, Ze:

e je odborné zpusobily k zajisténi piedmétu smlouvy,

e je ve smyslu § 58 autorského zdkona vykonavatelem majetkovych prav autora k dilu,
které¢ jako predmét této smlouvy vytvoii jeho zaméstnanec pti plnéni
pracovnépravnich povinnosti.



I11.
Predmét smlouvy

L Predmétem smlouvy je vybudovéni nového Dopravniho za¢tovaciho centra (DZC),
které bude zabezpecovat evidenci dat o predplatnich a jednorazovych jizdenkach pfifazenych
k elektronickému identifikatoru cestujicitho, komunikaci s e-shopy, komunikaci s AQR,
s kontrolnimi zafizenimi obsahujicimi automatické vypoéty vySe denniho jizdného pro
cestujici a jejich pfedavani AQR vietné zp&tné kontroly.,

2; Soutésti zakazky je rovnéZ dodani naslednych servisnich a udrZovacich sluZeb
potfebnych pro fadny chod systému a potfebnych updatii a reakci na nové verze systémi po
dobu tfi let od predani a pievzeti dila.

Podrobna specifikace pfedmétu smlouvy je uvedena v piiloze ¢. 1.

IV.
Prava a povinnosti smluvnich stran
1. Autorska prava k predmeétu smlouvy vytvofenému podle této smlouvy néleZi zhotoviteli.
Zaplacenim ceny dila ziska objednatel vyhradni ¢asové neomezenou licenci k vyuzivéni
dila.
2. Objednatel neni povinen licenci poskytnutou touto smlouvou vyuzit.
3. Objednatel je opravnén software, ktery je predmétem dila, upravovat ¢i ménit.
4. Objednatel se zavazuje, Ze pro plnéni dila vytvoii véechny nezbytné predpoklady na své
strané.
5. Zhotovitel se zavazuje:

e vytvofit, instalovat a zprovoznit software dle pfilohy €. 1 této smlouvy. Zhotovitel je
povinen dodrZovat pravidla stanovena v piiloze ¢. 1 €l. 15 a 16 této smlouvy.

e poskytnout objednateli garantovanym zpisobem technicky a legdlni piistup ke
zdrojovym koédim a API rozhranim dodaného feSeni tak, aby mohl objednatel pii
dodrzeni smluvnich podminek zdrojovy kéd vyuzivata poskytnouttieti osobé
piistupova hesla a veskeré dalsi pfislusenstvi k software, které umozni jeho uzivani &i
provadéni jeho Gprav nebo zmén objednatelem bez nutnosti sou¢innosti zhotovitele.

e zajistit po dobu 3 let Gdrzbu RAP, zajistit pfipadné updaty aplikace v navaznosti na
vydavani novych verzi Android. Do téchto povinnosti nespadé vyvoj novych sluzeb.

6. Licence k uziti systému je touto smlouvou poskytnuta:

® jako vyhradni, objednatel smi poskytnout licence teti osobé a je opravnén k vykonu
prav uzit dilo jakymkoliv zptisobem;

e 7z hlediska ¢asového rozsahu jako ¢asové neomezena;

¢ 7z hlediska izemniho rozsahu jako teritoridlné neomezend (bez Gizemniho omezeni);

e z hlediska osobniho rozsahu jako multilicence s neomezenym poé¢tem aktivnich
uzivatelt, umoznujici soucasny piistup a definovanému rozsahu uzivani jednotlivymi
uzivateli;

e z hlediska vécného rozsahu (zplsobu uziti) tak, Ze objednatel a dalsi subjekty dotéené
procesy a vystupy v rdmci provozu systému jsou opravnéni ke viem zpasobum uziti
dila, pfedevsim pak jsou opravnéni neomezené uzivat systém pro uéely provozovani
systému DZC,;

e tak, Ze objednatel bude drzitelem a vykonavatelem veSkerych priav k vystupim
systému.



9.

. Objednatel je opravnén opravnéni tvofici soucast licenci zcela nebo z&4sti a tiplatné nebo

bezuplatné postoupit anebo poskytnout tfetim osobdm. Nabyvatelé licence, ¢i podlicence
jsou opravnéni uzit systém v rozsahu poskytnutych licenci a podlicenci.

. Zhotovitel se zavazuje vytvofit dilo v rozsahu, jakosti a zptsobem dle této smlouvy svym

jménem a na vlastni odpovédnost a objednatel se zavazuje k zaplaceni ceny.

Zhotovitel se zavazuje postupovat pii plnéni dila v izké soucinnosti s objednatelem.
Technicka feSeni a postupy musi zhotovitel konzultovat s objednatelem.

10. Zhotovitel nesmi poskytnout licenci, zdrojové kody, pfistupova hesla ani Zadné dalsi
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piisluSenstvi k tomuto dilu tfeti osobé bez souhlasu objednatele.

. Zhotovitel se zavazuje provadét servisni a udrzovaci sluzby v souladu s touto smlouvou a

v rozsahu dle pfilohy €. 1 této smlouvy po dobu 3 let od predani a pievzeti dila.

12. Zhotovitel je povinen mit po celou dobu trvani této smlouvy sjednané pojisténi

odpovédnosti za $kodu zplisobenou pfi vykonu své ¢innosti tfetim osobam s pojistnym
plnénim ve vy3i nejméné 1.500.000,- K& na pojistnou udalost.

V.
Doba plnéni

. Zhotovitel se zavazuje splnit pfedmét této smlouvy ve sjednané dobé a dle nasledujiciho

harmonogramu:
Zahajeni plnéni: dnem nabyti G¢innosti této smlouvy
Predani a prevzeti dila:  nejpozdgji do ¢tyf mésicu od nabyti G¢innosti této smlouvy
Dtivejsi plnéni je mozné.
VL
Cena za dilo

. Cena za dilo v rozsahu dle ¢l. 1l odst. 1 této smlouvy je stanovena dohodou smluvnich

stran podle § 2 zdkona ¢. 526/1990 Sb., o cenach v platném znéni a ¢ini bez DPH:
celkem 690000 K¢ (slovy Sestsetdevadesattisic korun ¢eskych).

. Cena za provadéni servisnich ¢innosti je stanovena dohodou smluvnich stran podle § 2

zékona ¢. 526/1990 Sb., o cenach v platném znéni a ¢ini mési¢né¢ bez DPH:
8334,- K¢ (slovy osmtisictfistatficetétyti korun ¢eskych).

. Cena za dilo dle odst. 1 tohoto ¢lanku smlouvy je cena nejvyse pripustna se zapoc¢tenim

veskerych nékladu, rizik a zisku.

. 'V cené za dilo je zahrnuta i Uplata za poskytované licence pro software a dalsi dila dusevni

povahy vznikla pfi plnéni této smlouvy.

. Ke smluvni cené bude pfipo¢tena dan z pfidané hodnoty ve vy$i stanovené pravnimi

predpisy platnymi v dobé zdanitelného plnéni.

VIL
Platebni podminky

. Zalohové platby se nesjednavaji.

Cena za predmét smlouvy dle €l. 111, odst. 1 bude splatna na zaklad¢ danového dokladu -
faktury vystavené zhotovitelem v terminu do 30ti dnu ode dne protokolarniho predani a
prevzeti dila.



. Cena za provadéni servisnich ¢innosti dle ¢l. II1. odst. 2 bude splatna na zakladé danového
dokladu - faktury vystavené zhotovitelem po skonceni meésice, za ktery hrada mési¢ni
ceny piislusi.

. Splatnost faktur je stanovena dohodou smluvnich stran na 30 dni od doruceni faktury
objednateli.

. Faktura je uhrazena dnem pfipsani pfislusné ¢astky na ucet zhotovitele. Platba bude
provedena na uc¢et zhotovitele uvedeny na faktufe.

. Faktura musi obsahovat:

a) nalezitosti Gi¢etniho a dafiového dokladu dle platnych pravnich piedpisi,

b) razitko a podpis opravnéné osoby

c) ptilohy — polozkovy soupis skute¢né provedenych praci.

. Objednatel je opravnén pied uplynutim data splatnosti vratit fakturu na zaplaceni ceny,
pokud neobsahuje néleZitosti Gi¢etniho a danového dokladu dle platnych pravnich piedpisi
nebo dalsi pozadované nalezitosti, prilohy nebo obsahuje nespravné cenové udaje.
Vracenim faktury prestdva bézet lhiita splatnosti. Opravena nebo piepracovana faktura
bude opatiena novou lhiitou splatnosti.

VIII.
Zpusob piedani dila

. Zhotovitel splni svou povinnost provést dilo jeho fadnym provedenim a predanim
objednateli bez vad a nedodélki véetné zdrojovych kodi, pristupovych hesel a stru¢ného
popisu ovladani, pouzitych technologii a moznosti zmén parametr.

. O predani a prevzeti dila definovaného touto smlouvou bude sepsan protokol podepsany
povéfenymi zastupci obou smluvnich stran.

. V ptipade, Ze budou v ramcipiejimaciho fizeni zjistény vady dila, neni objednatel povinen
dilo pfevzit, zhotovitel je povinen okamzité zahajit prace na odstranéni vad s vynaloZenim
vdech sil. V ptipade, Ze dilo nebylo pievzato, je zhotovitel po odstranéni téchto vad
povinen znovu objednatele vyzvat k pfedani a prevzeti dila.

. Mistem piedani a prevzeti dila je sidlo objednatele Brno, Nové sady ¢. 946/30, PSC: 602
00.

. Pravo uzit dilo pfechdzi na objednatele pfedanim dila objednateli.

IX.
Zaruéni podminky a pravidla pro poskytovani servisnich ¢innosti

. Zhotovitel poskytuje na dilo v¢etné jeho plné funkénosti v souladu s pozZadavky
objednatele dle této smlouvy zaruku v délce 36 mésicu, ktera zacina plynout ode dne
predani a pievzeti dila.

. Zhotovitel odpovidé za vady, které ma dilo v dobé predani nebo které se vyskytly v zaru¢ni
dobé. Objednatel je povinen zjisténé vady emailovou postou nebo telefonicky reklamovat u
zhotovitele neprodlené po zjisténi vady.

. Predmét dila musi byt realizovan tak, aby mohly byt bézné zavady a vypadky feSeny
operativné poucenym zaméstnancem objednatele bez nutnosti kontaktovani zhotovitele.
Pro piipady, kdy takova oprava nebude mozna, je povinen zhotovitel zabezpecit non-stop
piijem hlaseni o poruchach a ihned po nahlaseni zapo¢it s opravou.

. Seznam servisnich ¢innosti, zavazna pravidla pro jejich poskytovani a podminky pro
odstranéni zévad jsou uvedeny v priloze ¢. 1 této smlouvy. Pravidla nastavena v této
piiloze se vztahuji jak na zaru¢nivady, tak na vSechny dalsi zavady a poruchy dila, a to
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pripadnych dalSich po ptfedani dila doplnénych funkci a zmén realizovanych zhotovitelem
na zaklad¢é samostatné objednavky.

. 'V pripadé, ze vada vznikne v dusledku vnéjsich vlivii nezavislych na zhotoviteli (zejména
nové verze SW tretich stran), je zhotovitel povinen objednateli objasnit diivody zavady a
opravy provést formou servisnich ¢innosti provadénych v rdmci a v terminech dle piilohy ¢.
1 této smlouvy.

. Pfedani a zkouska funkc¢nosti dila po provedeni opravy ¢i upravy bude vzdjemné
odsouhlasena emailovou postou.

X.
Sankce

. V piipadé nedodrzeni sjednan¢ho terminu dokonceni plnéni dila dle ¢l. V. odst. 1 této
smlouvy se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 5.000,- K¢ za
kazdy zapocaty den prodleni.

. V pfipad¢, Ze objednatel neuhradi fakturu vystavenou zhotovitelem v souladu s touto
smlouvou v terminu splatnosti, zavazuje se objednatel uhradit zhotoviteli irok z prodleni ve
vysi 0,05% z dluzné Castky za kazdy i jen zapocaty den prodleni.

. 'V piipadé nedodrzeni garance funkénosti a prebirani/predavani dat od validatord a e-shopu
o prodanych jednorazovych jizdenkach na trovni 99,98% za rok se zhotovitel zavazuje
uhradit smluvni pokutu ve vysi 50.000 K¢ pti dosazeni tirovné 99,70% az 99,98% za rok, ve
vysi 100.000 K¢ pri dosazeni trovneé 99,30% az 99.69% a ve vysi 250.000 K¢& pii dosaZeni
urovné nizsi nez 99,30%.

.V piipadé haviérie systému musi byt obnova do funkéniho stavu provedena do 30 minut od
vyzvani objednatelem. Pokud obnova do funkéniho stavu nebude provedena vcas je
zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdych dal$ich
10 minut nefunkénosti systému.

. Zhotovitel je povinen zajistit funk&nost viech rozhrani, které jsou predmétem této smlouvy
a poskytnout potiebnou soudinnost ve formé technickych konzultaci pfi nefunk&nosti
nékterych z nich, pokud bude nefunkénost zptsobena t¥eti stranou. Tuto souinnost je
povinen poskytnout do 30 minut od zji$téni zavady v p¥ipadé jednorazovych jizdenek a do
24 hodin v piipadé piedplatnich jizdenek. V pfipadé nesplnéni této povinnosti je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 5.000,- K& V pfipadé prodleni
s poskytnutim sou¢innosti o vice nez 30 minut je zhotovitel povinen uhradit objednateli
smluvni pokutu ve vysi 5.000,- za kazdych i zapo¢atych 30 minut prodleni.

.V piipadé restartu nebo vypadku DZC je zhotovitel povinen zabezpetit, aby nedoslo ke
ztrate dat. V dob¢ vypadku DZC musi byt zabezpeceno docasné uloZeni dat v mezipamétich
routeri. Dojde-li k poruSeni této povinnosti je zhotovitel povinen uhradit objednateli
smluvni pokutu ve vysi 50.000,- za kazdy pfipad.

Veskera udrzba musi byt provadéna vyhradné v pracovni dny mezi 1:05 az 1:35, 2:05 az
2:35 nebo 3:05 az 3:35. V pfipadé poruSeni této povinnosti uhradi zhotovitel objednateli
smluvni pokutu ve vysi 5.000,- K¢ za kazdy pfipad.

.V piipadé nedodrzeni povinnosti dle ¢l. IV. odst. 11 této smlouvy je zhotovitel povinen
uhradit objednateli smluvni pokutu ve vysi 50.000,- K¢&. Tato sankce muiiZe byt udélena i
opakované za kazdych 14 dnll neplnéni povinnosti.

. Zhotovitel je povinen zajistit po dobu 3 let udrzbu RAP, zajistit pfipadné updaty aplikace
v navaznosti na vydavani novych verzi Android. V pfipadé nedodrZeni povinnosti dle
tohoto odstavce je zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 20.000,-
K¢. Tato sankce mize byt udélena i opakované za kazdych 14 dnt neplnéni povinnosti.



10. V pripadé nefunkénosti RAP je povinen zajistit zprovoznéni do 48 hodin od vyzvani.
Zhotovitel je povinen uhradit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdych i
zapocatych 24 hodin prodleni.

11.  Smluvni pokuty budou hrazeny na zakladé faktury vystavené do 14ti dni po vzniku

naroku. Lhiita splatnosti ¢ini 14 dnti od dorucéeni faktury.

12, Uplatnéni kterékoliv ze smluvnich pokut nezbavuje objednatele prava k uplatnéni
pfipadné nahrady vzniklé $kody, pricemz se ¢astka zaplacenych smluvnich pokut do vyse
nahrady Skody nezapocitava.

13.  Smluvni pokutu je objednatel opravnén zapocitat proti pohledavce zhotovitele.

14.  Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vy$i vznikne druhé strané $koda, kterou lze vyméhat samostatné.

XL
Nakladani s osobnimi udaji

1. Objednatel i1 zhotovitel jsou povinni zachovavat mlé¢enlivost o viech skuteénostech, o nichz
se dozveédéli pii vykonu sjednané ¢innosti a které v zajmu spravce osobnich udaji nelze
sdélovat jinym osobam.

2. Objednatel i zhotovitel jsou povinni zdrzet se jednani, které by mohlo vést ke stietu
opravnénych zajmu objednatele ¢i zhotovitele se zdjmy osobnimi, zejména nebude zneuzivat
informaci nabytych v souvislosti s vykonem sjednané ¢innosti ve prospéch vlastni ¢i nékoho
jiného.

3. Objednatel 1 zhotovitel se dale zavazuji nakladat s osobnimi udaji subjektii idajii, zejména
zaméstnancu, obchodnich partnerti a zdkaznik{, jakoZ s osobnimi udaji jinych tretich osob,
s nimiz pfijde do styku, pIné v souladu s Obecnym nafizenim o ochrané osobnich udaji
(GDPR) v platném znéni, tzn. je zejména povinen zachovavat mlc¢enlivost o téchto udajich,
jakoZ i o vSech bezpecnostnich opatfenich smétujicich k ochrané téchto udaji, a zabranit
vhodnymi organiza¢nimi a technickymi opatfenimi jakémukoliv vyuziti nebo zneuziti téchto
osobnich Gdaji neopravnénou osobou.

4. Objednatel i zhotovitel jsou dale povinni okamzité si vzajemné oznamit jakékoliv podezieni
z nedostate¢ného zajisténi osobnich udaji nebo podezieni z neopravnéného vyuziti osobnich
adaji neopravnénou osobou.

5. Objednatel i zhotovitel jsou povinni na pozadani spolupracovat s dozorovym ufadem pfi
plnéni jeho ukolt.

6. Jakékoliv poruSeni povinnosti ochrany osobnich udajii bude povazovano za poruSeni
obchodni smlouvy. Zhotovitel plné odpovida objednateli za §kodu, kterou by mohl zptisobit
zavinénym poru$enim této povinnosti. Objednatel plné odpovida zhotoviteli za $kodu,
kterou by mohl zptisobit zavinénym porusenim této povinnosti.

7. Povinnost ochrany osobnich tdajt a ml¢enlivosti trva i po skon¢eni obchodniho vztahu.

XII.
Zavéreéna ustanoveni

1. Tuto smlouvu lze ménit pouze ¢islovanymi dodatky, podepsanymi obéma smluvnimi
stranami.

2. Tuto smlouvu je moZno ukonéit pisemnou dohodou smluvnich stran nebo vypovédi ze strany
objednatele. Vypovédni lhita ¢ini 2 mésice a za¢ina bézet od 1. dne mésice nasledujiciho po
doru¢eni vypovédi zhotoviteli.
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9.

Objednatel ma pravo od smlouvy odstoupit pisemnym ozndmenim, poru$i-li zhotovitel
podstatnym zpusobem ujedndni smlouvy nebo jedna-li vrozporu s dobrymi mravy. Za
podstatné poruseni smlouvy se povaZuje zejména:

e neodiuvodnéné prodleni s plnénim smlouvy dle €l. V. odst. 1 po dobu delsi nez 2 tydny.
Pravo na nadhradu 3kody tim nebude dotéeno. Odstoupeni od smlouvy bude u¢inné
doru¢enim tohoto projevu wviile zhotoviteli.

Zhotovitel ma pravo od smlouvy odstoupit pisemnym oznamenim, porudi-li objednatel
podstatnym zptisobem ujednani smlouvy nebo jedné-li v rozporu s dobrymi mravy. Pravo
na nahradu Skody tim nebude dotéeno. Odstoupeni od smlouvy bude u¢inné doruéenim
tohoto projevu viile objednateli.

. Zhotovitel podpisem této smlouvy bere na védomi, Ze objednatel je povinnym subjektem v

souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim (dile jen
»zakon™) a v souladu a za podminek stanovenych v zakoné je povinen tuto smlouvu, piip.
informace v ni obsaZené nebo z ni vyplyvajici zvefejnit. Informace, které je povinen
objednatel zvefejnit, se nepovaZuji za obchodni tajemstvi ve smyslu ustanoveni § 504
zékona ¢. 89/2012 Sb., ob&anského zdkoniku ani za divérny tidaj nebo sdéleni ve smyslu
ustanoveni § 1730 odst. 2 obdanského zdkoniku. Podpisem této smlouvy dale bere
zhotovitel na védomi, Ze smlouva bude zvefejnéna na Portdlu veiejné spravy v Registru
smluv podle zdkona €. 340/2015 Sb., o zvlastnich podminkich u€innosti nékterych smluv,
uveiejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

Tato smlouva nabyva G¢innosti dnem jejiho uvetejnéni v registru smluv.

. Piipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost

ostatnich ustanoveni. Pro pfipad, Ze se kterékoliv ustanoveni této smlouvy stane
neu¢innym nebo neplatnym, se smluvni strany zavazuji bez zbytetného odkladu nahradit
takové ustanoveni novym, pokud to bude v souladu s pravnimi piedpisy.

Osoby podepisujici tuto smlouvu svym podpisem stvrzuji platnost svého opravnéni jednat
za smluvni stranu.

Obé strany smlouvy prohladuji, Ze si smlouvu pfecetly, s jejim obsahem souhlasi a Ze byla
sepsdna na zakladé jejich pravé a svobodné viile, prosté omyld.

10. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazdy ma platnost originalu a

kazda smluvni strana obdrZi jeden.

11. Nedilnou soudasti této smlouvy jsou piilohy:

Priloha &. 1 — Technické zadéani

V Brné dne 22. 5. 2019 U Disg ope 245 2019

Za objednatele: Za zhotovitele:

Vacla¥ Tvrdy Jif Jansta

piedseda predstavenstva jednatel

mistopfedseda pfedstavenstva







PRILOHA €. 1 ~ TECHNICKE ZADANI

ELEKTRONICKE ODBAVOVANI CESTUJICICH V IDS JMK
DOPRAVNIi ZUCTOVACIi CENTRUM (DZ()

TECHNICKA CAST ZADANI

1 SOUCASTI ZAKAZKY

Aplikace DZC - Dopravni zuctovaci centrum (SW)

Aplikace RAP — Revizorska aplikace (SW)

Aplikace ROC — RozG¢tovaci centrum (SW)

Algoritmus pro rozesilani Gdaja o jizdnich dokladech (SW)

Komunikaéni rozhrani pro Ceské drahy (SW)

Komunikaéni rozhrani pro Dopravni podnik mésta Brna (SW)

Komunikaéni rozhrani pro Palubni pocitace KORDIS (SW)

Komunikacni rozhrani pro e-shop KORDIS a dalsi e-shopy (SW)
Komunikaéni rozhrani pro acquiring (SW)

Rozhrani pro ovéfeni platnosti bez ¢tecky (SW)

Propojeni s aplikaci Poseidon (SW)

SLA - idrZba a servis DZC, pfedévéni dat, zaloha dat a jejich obnova (sluzby)
SLA - UdrZba a servis RAP (sluzby)

Dodani veskeré dokumentace k dodanému SW, zejména popisu datovych rozhrani, hesel a nastaveni

(sluzby)

2 PREHLED ZKRATEK

Alfanumericky fetézec umoZnujici identifikaci zakaznika resp. bankovni nebo nebankovni bezkontaktni karta,
ktera v pfipadé bankovni karty po tokenizaci umoznuje identifikaci zakaznika. Za identifikator cestujiciho se

AQR Acquirer
BORAP Back office revizo_rsi:é ;pﬁace_
DPMB | Dopravni podnik mésta Brga.s.
th Dopravni Zictovaci Centrum
EOC Elektronické Odbavovani Cestujicich
| ESDP | E-shop DPMB
ESKO E-shop KORDIS JMK
Identifikator (
povazuje i tistény QR kéd vydany pro pfipadnou kontrolu.
Kontrolni Zafizeni umoZnujici kontrolu — zejména RAP, PP, POP, VAL
zafizeni
poP Kontrolni zafizeni ('Zesk;’;ch drah
_ PP -;alu_bm' pocitac
;ﬁloi_enl' ; F-‘f_ilo-ieni karty ke ctecce
RAP Revizorska Aplikace
ROC Rozuctovaci Centrum - : :
Tokenizace Prt;c;s, vytvoreni identifikatoru zakaznika z ¢isla bankovni karty




| ucz Unikatni Cislo zdkaznika, je jednotnym parovacim prvkem pro cely systém e-shopl. UmoZnuje ménit dle
potieby login,

| VAL Validdtor DPMB ve vozidle nebo na nadrazf

| Z3kaznik

Drzitel pfistupu k zdkaznickému Gétu

3 ZAKLADNI INFORMACE O EOC A O OBSAHU ZAKAZKY

3.1 Aktualni situace

V soucasné dobé je v Jihomoravském kraji provozovano elektronické odbavovani cestujicich v zénach 100 a 101 ve
formé jizdnich dokladl pfidélenych k identifikdtoru (identifikdtorlim) cestujiciho. Jadrem systému je Dopravni
zuétovaci centrum - DZC provozované KORDIS JMK. V soudasné dobé centrum prebira informace o zdkaznicich a
jejich jizdnich dokladech od e-shopu provozovaného DPMB (ESDP). ESDP ma zdloini databdzi zdkaznikd a jejich
jizdnich doklad( nepfetrzité synchronizovanou s DZC.

Soucasti DZC je mobilni aplikace pro platformu Android (Revizorskd aplikace — RAP), kterd propojuje mobilni
telefon s platebnim terminalem generujicim identifikdtor cestujiciho stejnym algoritmem, jako byl vygenerovén
v e-shopu. RAP ma v sobé v zadifrované podohé obsaiena data potfebna pro kontrolu cestujiciho — identifikator,
zejmeéna fotografii, dalsi osobni Gdaje a Gdaje o platnych jizdnich dokladech. Tyto udaje se zobrazi po pfiloZeni
prislusného identifikatoru (bankovni karty, jiné technologicky obdobné &ipové karty, QR kédu). DZC je vybaveno
rozhranim pro vyménu dat sback office provozovanym Ceskymi drahami, kterym jsou poskytovana data
v upravené podobé pro provadéni pfepravni kontroly v jejich systémech obdobné jako v pfipadé

3.2 Shrnuti pfedmétu dila

Dodavatel je povinen v ramci zakazky vybudovat nové DZC, které bude zabezpelovat evidenci dat o pfedplatnich a
jednordzovych jizdenkdch pfifazenych k elektronickému identifikdtoru cestujiciho , komunikaci s e-shopy,
komunikaci s AQR, s kontrolnimi zafizenimi obsahujici automatické vypocty vyse denniho jizdného pro cestujici a
jejich predavani AQR vcéetné zpétné kontroly.

Soucdsti zakdzky je rovnéi dodani naslednych servisnich a udrZovacich sluzeb potfebnych pro fadny chod systému
a potfebnych updatl a reakci na nové verze systému.

3.3 Pozadavky na predmét dila — popis EOC
EOC musi byt zaloZeno na centralizované architekture. Zdkaznici jsou evidovani DZC provozovanym KORDIS, které:

e shromaiduje a uchovava informace z jednotlivych e-shopl, tj. udaje o zdkaznicich a o prodanych
jizdenkach,

e distribuuje informace do zafizeni urenych ke kontrole platnosti jizdnich dokladu,

e vycita z kontrolnich zafizeni dopravct potfebné informace, zpracovéva je a poskytuje vystupy dalsim
subjektiim, zejména kontrolnim zafizenim

e provadét denni vypolty vydajll za jednorazové jizdenky a tyto preddvat v dohodnuté podobé AQR.

Rozdilné jsou feSeny pfedplatni jizdenky a jednorazové jizdenky.

Predplatni jizdenky jsou zaloZeny na centralni evidenci predplatiteli vedené v DZC. Cestujici si prostfednictvim e-
shopl pofizuji pfedplatni jizdenky. Pfi registraci si zaregistruji svou bezkontaktni bankovni kartu (pfipadné
nebankovni, sbankovnim systémem kompatibilni kartu — zejména standardu Mifare), ktera slouii jako
identifikator. DZC i dalsi systémy musi nasledné pracovat pouze s identifikditorem - tokenem karty, ne s Cislem
karty. Kidentifikatoru si cestujici dokupuje prostfednictvim e-shopu prfisluéné predplatni jizdni doklady a
prostfednictvim odbavovacich zafizeni pfislusné jednordzové jizdenky, které se k tokenu pfifadi v DZC. DZC musi
od e-shopl a odbavovacich zafizeni prebirat potfebné (daje o zdkaznicich a o prodanych jizdenkdch a soucasné
do viech kontrolnich zafizeni distribuuje Gdaje potfebné pro kontrolu.

Pro koupi jednorazovych jizdenek jsou palubni pokladny ve vozidlech a validatory vybaveny bankovnimi terminaly
propojenymi samostatnou Sifrovanou linkou s AQR. Tyto termindly prevedou Cislo bankovni karty na identifikator



a odeslou do DZC. DZC prebird informace o pfiloZenich karet a k nim pfifazenych jizdnich dokladech a preddva
bezodkladné do viech kontrolnich systém{ informace o téchto jizdnich dokladech. Ve stanoveném case nésledné
zpracuje viechny transakce za pfedchozi den, stanovi dle nastavenych pravidel ¢astku ke kaidému tokenu a preda
AQR k zuctovani.

DZC musi byt budovéno jako oteviené fedeni s moZnosti napojeni vice e-shopl.

Na nasledujicim obrazku je zobrazeno blokové schéma poZadovaného reseni:

Brnenska

karta

VISA
EC/MC

Y Banka5
Zastivbeni detniho jirdnd i

Hiodade karmy

Mkltadod doklidy

Plerudens platnuntl dokladi

JJEni podti cistupicich

Prodiudossnd glatoost pli spaldén

3.4 Parametry e-shopi

[T

E-shopy zajistuji front-end pro zakazniky a to v elektronické formé pfipadné osobné na prepaikéch pfi vyuiiti
webového rozhrani. V ramci DZC musi byt vybudovadno takové rozhrani, aby bylo moiné pfenaset a evidovat
pokyny a tkony niZe uvedené.

Hlavni ¢innosti e-shopi ve vztahu k DZC:

e Registrace zékaznika — zékaznik se mZe registrovat on-line nebo osobné. TotoZnost zdkaznika vietné
fotografie a naroku na slevu miZe byt potvrzena kontrolnim pracovnikem prostfednictvim kontrolni
aplikace nebo osobné na prepaZce. DZC musi umoZnit nastaveni prav pro ovéfovani pro riizné skupiny
uZivatell (napf. revizor vs. fidic).

e Prodej jizdnich dokladi — e-shopy umoZiiuji koupi jizdnich dokladG pro rlzné skupiny cestujicich.
Umoznény musi byt i dal3i operace — napf. blokace identifikdtoru, docasné prerueni platnosti jizdniho
dokladu, dlouhodobd objedndvka jizdniho dokladu a nastaveni automatického strhdvani z Gétu nebo



z platebni karty, nastaveni platby pro vice zédkaznik(l. Tato nastaveni se musi prenaset do DZC. Presny
rozsah a fe$eni bude upfesnén pfi plnéni zakazky.

e Zobrazovani udaji zakaznikim o historii jejich plateb a cest. Tyto Gdaje jsou prostfednictvim
standardizovaného rozhrani nacitany z DZC a zobrazovany zakaznik(im. Pfeddvany musi byt informace o
viech pofizenych jizdnich dokladech a dal3i informace — napf. informace o preruseni platnosti jizdenky,
informace o dennim zastfeSeni ceny jizdného, platby, ....

Fotografie a dalsi osobni data nahravana zdkaznikem musi byt odpovidajicim zabezpefena a musi byt moZnost
fizeného pristupu pro jednotlivé kategorie uzivateld.
Mezi systémy bude prenos dat o jednotlivych zakaznicich zaloZen a indexovan dle Unikatniho Cisla Zakaznika.

3.5 Kontrolni ¢innost

Kontrola platnosti jizdnich dokladt u revizorli DPMB a KORDIS probiha formou mobilnich telefont doplnénych o
certifikované bankovni termindly, které jsou vybaveny aplikaci RAP automaticky stahujici Udaje o platnych jizdnich
dokladech vydanych k danému registrovanému identifikatoru cestujiciho (tzn. obvykle tokenu).

Ve vlacich probiha kontrola zejména prostiednictvim vlastnich zafizeni Ceskych drah a vlastnich zafizeni dalsich
dopravcu, ktera prebiraji data o cestujicich a jizdnich dokladech od vlastniho back office propojeného s DZC.

V regionalnich autobusech je kontrola provadéna prostiednictvim bankovnich termindli na palubnich pocitacich.
DZC musi umoznit pfedavani dat do téchto termindll bud pfimo do kazdého termindlu nebo prostfednictvim back
office téchto palubnich poéitaci.

Pro validatory zapojené do systému musi byt rozhrani s DZC pfizplsobeno tak, aby mohly stahovat a zobrazovat
informace o platnych jizdnich dokladech, a to bud’ pfimo nebo prostiednictvim back office validatord.

Kontrola musi byt mozné i prostiednictvim pfiloZzeni QR kédu obsahujiciho token cestujiciho pfipadné UCZ nebo
zaddnim udajh uZivatele. Potfebnd rozhrani tomu musi byt pfizplisobena.

4 POZADAVKY NA DZC

4.1 Shrnuti pozadavki na funkénost DZC

e DZC vede uplnou databazi zakazniki a jejich identifikdtor(, databazi jim pfifazenych predplatnich a
jednordzovych jizdnich doklad( a dalsi sluzby s tim spojené — napf. zastfeseni denniho limitu, apod. Obsah
uklddanych osobnich Gdaji a dalSich Gdaji musi byt totoiny jako ve stavajicim systému, na zdkladé
poZadavku zadavatele mize byt rozsifen o daldi potfebné udaje.

¢ Poskytuje uZivatelskym rozhranim (zejména e-shoplm) informace o tdajich zékaznika, jeho platnych
sluzbach a o historii jim vyuZitych sluzeb.

e DZC musi umoinovat prostfednictvim standardizovaného rozhrani (webové sluiby) propojeni s vice e-
shopy, které budou tvofit front-end pro zédkazniky. Pfedevsim se jedna o ESDP a ESKO,

e DZC udaje o pofizenych a platnych jizdnich dokladech neprodiené distribuuje do kontrolnich systémi
provozovanych rliznymi dopravci v riznych formach a zafizenich — napf. RAP, POP, PP. Viechna tato
zafizeni budou vcilovém stavu vybavena bankovnim termindlem umoZiujicim vygenerovani
identifikatoru a pfipadné pfifazeni druhu a ceny jizdniho dokladu.

e V DZC musi byt evidovany vSechny jizdni doklady IDS JMK. Tato centrélni databdze je spravovana a
udrZovéana, véetné pravidelného zélohovani a archivace, spole¢nosti KORDIS.

4.2 Podrobné poZadavky na funkénost DZC
Soucasti zakadzky jsou nasledujici ¢innosti DZC:
1. Prevzetia sprava udajl o zdkaznicich z e-shopt (jméno, datum narozeni, fotografie, ...)
Evidence historie UCZ
Propojeni mezi UCZ — vzajemné zavislé uéty
Blacklistace uZivatell a jejich nosith
Pfevzeti a sprava udajl o zakoupenych jizdenkach

L



Evidence zmén, evidence odsouhlasovani zmén

Vraceni Gdajl o zékaznikovi do e-shopli

Predavani dat v zasifrované podobé do kontrolnich systému

Sifrovéni Gdaji o zakaznicich, ochrana osobnich Gdajii — metodika $ifrovéni a predavéni dat bude
stanovena dohodou s dodavateli jednotlivych systému

10. MoZnost manualniho prohliZeni a Gprav zaznam pro opravnéné osoby

11. Zabezpeceni funkci pro zménu osobnich (daji — napf. zména jména, zména bydlisté, zména fotografie
12. Sprava Ciselnikd

13. Sprava UCZ

14. Spréva synchronizace.

15. Nastaveni reZimu fidiciho — fizeného v pripadé konfliktu v zéznamech

16. Statistika

17. Evidence poctu kontrol pro jednotlivé tokeny s UCZ

18. Sprdva a konfigurace systému

19. Propojeni s aplikaci IDS JMK POSEIDON

20. Rozdifeni v dalSich fazich

Vyse uvedené body jsou podrobné popsany v nasledujicim textu.

O 00~ O

4.3 Prevzeti a sprava Gdaj o zakaznikovi z e-shopli

DZC musi byt prostfednictvim rozhrani odsouhlaseného zadavatelem a dodavateli propojeno s e-shopy. DZC musi
od e-shopt prebirat a vzajemné mezi e-shopy a DZC synchronizovat nasledujici idaje o zdkaznikovi:

- Uz
- Pfihlasovaci jméno ve formé emailu
- Pfihlasovaci heslo
Druhy email — kontaktni
- Telefonni ¢islo
- Titul
Jméno
Druhé jméno
- Pfijmeni
- Nazev subjektu / rodiny
Fyzickd / pravnicka osoba
- Datum narozeni
- Adresa korespondenéni (aktualni a budouci)
- Adresa trvalého bydlisté / sidla subjektu (aktuaini a budouci)
- Fotografie do 50 kB (aktudlni a budouci)
- Udaje o propojenych tctech (vysvétleno dale)
- Zabavit token
- Hledana osoba
- Poiadavky na ovéfeni a potvrzeni ovéfeni totoZnosti

Ne vSechny tdaje musi byt vyplnéné.

Databdze musi umozZnit, aby ke kazdému udaji bylo moiné prifadit informaci, zda byl ddaj ovéfen ¢i nikoli.
Soucasné ke kazdému zékaznikovi musi byt mozné s vyjimkou UCZ pfifadit druhy sekundérni idaj — napf. primarni
fotografie (ovéfena / neovéiend) a sekundarni fotografie (ovéfena / neovéfena) nebo zména adresy, jména, apod.
V pfipadé, Ze DZC obdrii informaci, Ze byl sekundarni udaj ovéfen, nahradi primdarni Udaj a sekundarni (daj
zUstane prazdny.

Pro kazdé UCZ budou existovat 3 druhy ovéfeni totoZnosti - plné ovéfeni (osobni véetné Udajl o adrese), ovéfeni
totoZnosti (mGze provést i revizor prostfednictvim RAP) a bez ovéfeni totoznosti (UCZ bez jména).

Soucasti ovérovani bude i ovéreni statusu studenta pro kategorii student / zak.



4.4 Evidence historie UCZ

Systém musi umoziiovat zobrazeni a pfedéni vech koni a zmén vazanych k danému UCZ do dalSich systémil —
zejména do ESDP, ESKO, PP a VAL. Eviduji se tedy nejen zakoupené jizdni doklady vdzané k registrovanému
tokenu, ale rovnéZ napf. registrace token(, skonéeni platnosti tokend, zmény emaild.

DZC musi samostatné generovat zdznamy o jizdenkdch a samostatné generovat zaznamy o zméndch Gdaji
zékaznického uctu. Databéze musi obsahovat Gidaje o obdobi do 18 mésicli do historie, starsi Udaje musi byt
evidovany v archivu, odkud je musi DZC na vyZadani ziskat, zpracovat a pfedat externim aplikacim.

Sou¢asné musi DZC evidovat ke kazdému UCZ a jeho tokenu provedené pfepravni kontroly (datum, &as, z6na).

4.5 Propojeni mezi UCZ - vzdjemné zdvislé téty
Systém musi umoZiiovat nastaveni propojeni mezi jednotlivymi UCZ a to tak, Ze:
1) zakaznik UCZ (zékaznik 1) maze zaloZit dalsi UCZ pro dalsi zakazniky (zdkaznik 2 aZ n), vypinit jeho udaje
vietné tokenu.
2) zdkaznik 1 mbZe soucasné pro zdkazniky 2 aZ n zakoupit jizdenky, vidét jejich historii pohybl a dalsi
informace.
V prvni etapé DZC se pocita s tim, Ze jeden zdkaznik (,fidici“) miZe ovlddat 1 aZ n ,fizenych” zakaznfkd.
DZC musi pro kazdé UCZ evidovat, které dalsi Géty ma dané UCZ pravo spravovat. V prvni etapé se nepocita s tim,
Ze by vztah mezi fidicim a fizenym zakaznikem mél byt vice komplikovany — bude pouze umoifiovat plnou spravu
nebo Zddnou spravu.

4.6 Blacklistace
DZC musi od e-shopu a dalSich systému pFebirat:

1) blacklist — seznam neplatnych karet, které nemaji byt déale vyuZivany, zde miZe byt uveden i pfiznak
poZadavku na kontaktovéni Policie CR;

2) denylist — seznam karet, které jsou docasné zakazany pro pouZiti v systému veiejné dopravy;

3) greenlist — seznam karet, které jsou pouZitelné jako jizdni doklad, ke kterym je bud' zakoupena jizdenka,
nebo zfizen profil cestujiciho.

4.7 Prevzeti a sprdva udajli o zakoupenych jizdenkach

DZC musi prostfednictvim definovanych rozhrani provadét sbér a distribuci informaci o uZivatelich (cestujicich) a
jejich jizdnich dokladech. Jizdni doklady jsou na jméno i anonymni a jsou jednordzové a predplatni (jedno a
vicedennf). KaZdy jizdni doklad musi byt pfifazen nejméné k jednomu identifikdtoru cestujiciho.
DZC musi byt prostiednictvim rozhrani odsouhlaseného zadavatelem a dal3imi subjekty propojeno s e-shopy, PP a
VAL, POP a RAP a dal§imi kontrolnimi zafizenimi.
DZC musi od e-shopl prebirat a vzdjemné synchronizovat ddaje o akceptovanych tokenech a pfifazovat je
prislusnym UCZ.
DZC musi od e-shop a dalSich zafizeni at uZ napfimo nebo prostfednictvim jejich back office pfebirat a vzdjemné
synchronizovat tidaje o zakoupenych jizdnich dokladech vydanych ke konkrétnimu identifikatoru.
Pfitom plati nasledujici premisy, které musi DZC ovérovat pfi akceptaci Udaji od e-shop(:

1) jedno UCZ mie mit 1 aZ n identifikatord

2) jeden identifikdtor musi byt vidy veden jen u jednoho UCZ

3) k jednomu identifikdtoru mbZe byt evidovano 1 aZ n doklad(i

4) k jednomu jizdnimu dokladu mdze byt evidovéno vice identifikatord

5) musi byt moZné zménit identifikatory pfifazené k UCZ a k jizdnimu dokladu

ucz - Doklad 1 Doklad 2 Doklad n

i Doklad 1 Doklad 2 Doklad n
| Doklad 1 e Doklad 2 Doklad n

Token 2

Token n




V piipadé, Ze DZC pfi pfebirdni dat od e-shop zjisti nesplnéni vyse uvedenych premis, odmitne data zapsat. E-
shop nasledné musi takovou transakci odmitnout.

DZC musi prebirat nasledujici daje o zakoupenych pfedplatnich jizdnich dokladech (tzn. dokladech umoZiujicich
vice cest):

Udaje o kazdém dokladu

uéz
- identifikator
- potet kust nakoupenych soucasné
- pfenosny / nepfenosny
- textovy nazev dokladu
- specifickd poznamka
- plativ zénach
- specificke nastaveni rozSifeni a omezeni platnosti (napf. dle druhu dopravy, dle ¢isla linky, dle ¢asu, alternativni
trasy...)
- plati v dseku (zastavka z / do)
- platiod
- platido
- slevova skupina
- poznamka k platnosti
datum a Cas koupé
- platna / neplatna — z diivodu statusu
- dalsi udaje

DZC musi prebirat nasledujici udaje o zakoupenych jednorazovych jizdnich dokladech (tzn. dokladech
umoZilujicich jednu cestu. Jedna cesta = vice jizd.):

l Predpokladané Udaje o kazdém dokladu pfichozi do DZC

- identifikator

- UCZ je pFirazeno az v DZC automaticky pfi prvnim poutziti tokenu nebo vyhleddnim tokenu v databazi.

- linka a spoj

- aktudlni zastavka

- Cislo vozidla

- Cislo validatoru / pokladny / automatu

- identifikator platby (umoznujici synchronizaci s AQR a ovéfovani pfipadnych reklamaci)

- druh jizdenky vCetné zénové / Gsekové a ¢asové platnosti (z jednotného synchronizovaného ¢iselniku)
datum a cas pofizeni

- slevova skupina

4.8 Evidence zmén, evidence odsouhlasovani zmén

DZC musi logovat veskeré zmény v udajich zakaznika, soucasti logu musi byt informace o tom, kdo / jaka aplikace
zménu provedIa, v jakém datu a ¢ase a o jakou zménu se jednalo véetné plné informace o zméné.

DZC musi evidovat i dal$i zmény tykajici se UCZ — zejména pak odsouhlasovani zmén fotografii a dalsich Gdaji
provadénych zejména prostfednictvim RAP.

Logovéni zmén probiha v Sifrované podobé na externi uloZisté, které nebude na shodném misté nez cloud.

4.9 Vraceni udaji o zakaznikovi do e-shopii

DZC musi predavat Udaje o jednotlivych UCZ a historii transakci do e-shoptl. Pfedévaji se zejména nasledujici
informace:

osobnf ljdaje o - :
platné tokeny registrované k danému UCZ



- platné doklady registrované k tokenim daného UCZ
- historie jizdnich dokladi pro dané UCZ
- historie zmén evidovanych k danému UCZ
prehled propojenych DZC
udaje o propojenych DZC ve stejném rozsahu jako Udaje o daném uétu DZC.
- potet kontrol
- zablokovéani UCZ
- zablokovani tokenu

DZC musi umoZiovat uZivatelsky nastavit pristupova prava pro jednotlivé pfistupujici aplikace véetné rozsahu
udaju, které jim mohou byt poskytnuty.
Prenos dat mezi DZC, e-shopy a dalimi aplikacemi musi byt 3ifrovan a chranén proti odposlechu a odcizeni.

4.10 Predavani dat v zasifrované podobé do kontrolnich systému

DZC musi obsahovat rozhrani, které bude se viemi kontrolnimi systémy synchronizovat Gdaje o platnych
dokladech pfifazenych k jednotlivym identifikatoriim a UCZ. Synchronizace musi byt inkrementalni, tzn. DZC musi
byt pfizplsobeno k tomu, aby nebylo nutné pfi kazdé zméné ménit celou databazi. Pfedavany budou pouze
zmény proti posledni synchronizaci. Pfenos dat mezi DZC, RAP a pfipadnymi dal$imi aplikacemi musi byt Sifrovan
a chranén proti odposlechu a odcizeni.

Pfedavani dat musi byt zabezpeceno prostfednictvim rozhrani dohodnutého mezi dodavateli. Soucasti dodavky je
i popis rozhrani a vedkeré pristupové udaje. Popis rozhrani musi byt takovy, aby bylo mozné k DZC pfipojit jiné
systémy revizorskych a kontrolnich aplikaci bez nutnosti Gprav DZC.

DZC musi umoZiiovat uZivatelsky nastavit pfistupova prava pro jednotlivé pfistupujici aplikace véetné rozsahu
Gdaja, které jim mohou byt poskytnuty.

Ve sméru DZC —> RAP musi byt zajisténa synchronizace minimalné nasledujicich Gdaji o pfedplatnich jizdnich
dokladech a o uZivatelich:

Platné identifikatory

Platné doklady pfifazené k tokenu

- uez

- pocet kusli
prenosny / nepfenosny

- textovy nazev dokladu

- specifickd poznamka

- plati v zénach

- specificke nastaveni rozsifeni a omezeni platnosti (napf. dle druhu dopravy, dle &isla linky, dle ¢asu, alternativni ‘
trasy...)

- plati v dseku (zastdvka z /do)

- platiod ‘
plati do

- platnd / neplatna - divod ‘

- slevova skupina

- poznamka k platnosti
- hledand osoba

- zabavit doklad

| Udaje k ugivateltim:

- primarni jméno + druhé jméno + pfijmeni / ndzev subjektu / rodiny
sekundarni jméno + druhé jméno + pfijmeni / nazev subjektu / rodiny

- datum narozeni

- primarni fotografie

- sekundarni fotografie

- overit fotografii

- OVErit jméno




DZC musi preddvat kontrolnim systémum nasledujici tdaje o zakoupenych jednorazovych jizdnich dokladech:

Pfedpokladané Udaje o kaidém dokladu pfichozi do DZC
- identifikator
- druh jizdenky vcetné zénové / tisekové a asové platnosti (z jednotného synchronizovaného &iselniku)
- datum a ¢as pofizeni
- platido
- slevova skupina

Ve sméru kontrolni aplikace —> DZC musi byt zajisténa synchronizace minimalné nasledujicich udaji:

- identifikator

- Uspésna / nelspésna kontrola
- z6na kontroly

- datum a ¢as

- doklad QR / karta

Udaje k UCZ
- sekundarni fotografie ovérena
sekundarni jméno a pfijmeni ovéfeno

Rozsah pfebiranych dat od DZC fidi kontrolni aplikace. V nékterych pfipadech nebude do kontrolnich aplikaci
synchronizovdna napf. fotografie.

4.11 Sifrovani udajii o zakaznicich, ochrana osobnich tdaj

DZC musi byt realizovdn tak, aby nebylo moZné pfi znalosti jednoho kli¢e rozsifrovat souc¢asné vsechna data o
zdkaznicich. Neopravnéné osoby nesmi mit moZnost prohlieni osobnich Udaji o zdkaznicich bez zadéni
identifikdtoru nebo jména a pfijmeni a data narozeni.

4.12 Moznost manualniho prohliZeni a Gprav zaznam( pro opravnéné osoby

DZC musi disponovat zjednodu$enym technickym rozhranim umoZiujicim manudlni prohlizeni a upravu vsech
zéznam opravnénymi pouc¢enymi osobami — drZiteli odpovidajicich pfihlaSovacich udaji. V3echny jimi provadéné
upravy musi byt logovany.

DZC musi déle umoZiiovat zadat k jednotlivym UCZ parametr ,hledana osoba” pfipadné daldi parametry a dale
k jednotlivym tokenim zadat poZadavky na blacklistaci tokenu vedouci k zabaveni identifikdtoru. Dale musi byt
moZné UCZ zablokovat, upravit propojeni mezi jednotlivymi UCZ a manudlné upravit viechny daldi Gdaje
evidované k UCZ nebo k tokenim a identifikdtordim.

4.13 Zabezpeceni funkci pro zménu Gdajll — napf. zména jména, zména bydlisté, zména fotografie
DZC musi byt feSeno tak, aby bylo moiné upravit a ovéfit jméno, bydlisté, fotografii a dalsi osobni Gdaje. Ke
kazdému z osobnich Gdaji musi byt moiné pficlenit parametr, ktery potvrdi, zda je Udaj ovéfen, ¢&i nikoli.
Soucasné ke kazdému Gdaji bude evidovan poZadavek, zda nemusi byt ovéren, ma byt ovéfen, nebo zda byl
ovéren.



Zména jména, bydlisté, fotografie a pfipadné zadavatelem definovanych dalsich udaji bude fedena tak, ze
stavajici udaje z(stanou v platnosti a sou¢asné s nimi budou uvedeny tdaje nové. DZC musi umoZiiovat, aby pfi
synchronizaci s RAP byly prendSeny oboje Udaje — primarni i sekundarni a stejné tak i Gdaj, zda udaj ma byt
ovéien, je ovéren ¢i nemusi byt ovéfen. RAP bude prebirat pouze vybrané udaje. Po ovéieni v RAP pfipadné v e-
shopu DZC upravi pfisluSnym zplsobem zaznam o ovéfeni, nahradi ptvodni Udaj a zménu zanese do archivu
zmeén,

4.14 Sprava Ciselnika

DZC musi spravovat cCiselniky potfebné pro synchronizaci prodeje dokladl ve-shopech. Musi disponovat
technickym uZivatelskym rozhranim pfistupnym pro opravnéné poucené osoby zadavatele — driitele
odpovidajicich pfihlaSovacich udaju umoziujicich uZivatelskou spravu Ciselnikd.
DZC musi preddvat e-shopim potfebné udaje z ¢iselnik( a zabezpelovat trvalou konzistenci zaznam( s ohledem
na jizdni doklady vydané v minulosti.
Predpoklada se existence minimalné nasledujicich Ciselnik(:

1) Profil cestujiciho — definuje rizné profily cestujiciho

2) Ciselnik predplatni jizdnich dokladé - definuje jizdni doklady uréené k prodeji ve-shopech, ceny,

parametry, dostupnost pro jednotlivé profily cestujiciho

3) Ciselnik alternativnich tras

4) Ciselnik druh@i jednorazovych dokladd

5) Ciselnik usekd a dvoutsekd

4.15 Sprava UCZ

DZC bude pro cely systém zajistovat funkci spravce UCZ. Na vy¥adani e-shopu, pfipadné dalsich aplikaci, které
pFedaji pfihlaSovaci jméno a heslo, vytvoii DZC pro nového zékaznika unikatni UCZ a bude garantovat, Ze toto &islo
nebude nikdy duplicitni s dalsim zadznamem. Pro viechna UCZ bude DZC evidovat minimélné pfihlasovaci jméno a
heslo.

Dodavatelé DZC, ESDP a dalsich aplikaci jsou povinni dohodnout $ifrované rozhrani umozfiujici vyménu UCZ a
pfihlasovacich Gdajl. Soucasti doddvky je i popis rozhrani a veskeré pristupové tdaje. Popis rozhrani musi byt
takovy, aby bylo moiné k DZC pfipojit daldi e-shopy a aplikace bez nutnosti Uprav DZC.

4.16 Sprava synchronizace

DZC musi disponovat technickym uZivatelskym rozhranim pristupnym pro opravnéné poucené osoby zadavatele —
driitele odpovidajicich pfihlaSovacich udaji — umoZiujicim spravu a evidenci synchronizaci s jednotlivymi
zafizenimi, zejména RAP.

Déle musi byt mozné uZivatelsky SW zastavit synchronizaci pro pfipad nutnosti opravy / vymény systému a
nasledné ji opétovné spustit.

4.17 Nastaveni reZimu fidiciho — fizeného v pripadé konfliktu v zaznamech

DZC musi disponovat technickym uZivatelskym rozhranim pfistupnym pro opravnéné poucené osoby zadavatele -
drzitele odpovidajicich pfihlasovacich udaji — umoZiujicim nastavovani pfistupova prava pro jednotlivé aplikace
k DZC — zejména pro RAP a pro e-shopy. Soucasné toto rozhrani musi umoZnit nastaveni vyjimek v pfipadech
nekonzistence dat — tzn., zda bude prevzata hodnota z e-shopu nebo DZC i kdyZ druha z hodnot bude mit novéjsi
datovani.

4.18 Evidence pottu kontrol pro jednotlivé tokeny s UCZ

DZC musi z kontrolnich aplikaci prebirat, evidovat a archivovat pro kazdé UCZ a token pocet kontrol, tarifni zénu
kontroly, GPS pozici, Cislo RAP, datum a ¢as. Tyto Udaje musi na vyZadani prostfednictvim standardizovaného
rozhrani preddvat do dalSich napojenych aplikaci.
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4.19 Statistika

DZC musi disponovat technickym uZivatelskym webovym rozhranim pfistupnym pro opravnéné poucené osoby
zadavatele — driitele odpovidajicich pfihlasovacich udaji — umoziujicim zobrazeni aktudlniho stavu provozu,
zejména nasledujici ukazatele:

- funkénost viech potiebnych procesu (zapnuté / vypnuté)
- (as posledni komunikace s pfipojenymi aplikacemi
- pocet pfipojenych kontrolnich aplikaci
- podil a potet RAP synchronizovanych pred nejpozdéji 15 minutami
- potet UCZ
pocet tokend
- pocet aktivnich dokladt dle profilll zakaznika
- dalsi idaje dohodnuté mezi zadavatelem a dodavatelem.

4.20 Sprava a konfigurace systému

Soucasti DZC musi byt administratorské rozhrani, ve kterém bude moZné spravovat opravnéni k pfistupim k
funkcim a aplikacim DZC. Jde o spravu a nastavovani opravnéni jednotlivym uZivatelim (zaméstnancim
zadavatele) pro riizné popsané funkcionality. Zejména jde o opravnéni pfistupu k nastavovani a upravovani
veskerych hodnot, piipadné k editaci text(, které DZC bude obsahovat.
Zadavatel pozaduje, aby feseni navrzené dodavatelem umoznilo minimainé nésledujici zakladni spravu DZC:
e sprdva uZivatel: modul definujici uZzivatelské spravcovské skupiny a jejich opravnéni (operétor,
administrator, apod.),
e sprava rozhrani a jejich zabezpeéeni: modul pro definici rozhrani a jejich bezpecnostnich atributi (napf.
enkrypce),
e sprava pfifazeni ¢teni a zapisu na jednotlivé uZivatele
e archivace a skartace: modul zajistujici zalohovani, dlouhodobou archivaci dat a také skartaci (napf. udaje
zastaralé nebo povinné skartované v dusledku pravidel pro ochranu osobnich Gdaju).

4.21 Propojeni s aplikaci IDS JMK POSEIDON

Soucdasti dodavky je propojeni uZivatelskych G¢td DZC s uzivatelskymi ucty aplikace IDS JMK POSEIDON. DZC musi
umozZnit, aby aplikace POSEIDON na koncovém zafizeni mohla vyuZit mobilni telefon jako vysilag identifikatoru
cestujiciho a zobrazit aktudIni platné jizdenky cestuijiciho pfifazené k danému ucz.

4.22 Rozsireni v dalSich fazich

DZC musi byt navrieno tak, aby bez nutnosti jeho Upravy (tzn. pouze vydanim novych prihladovacich GOdaji a
nastavenim) bylo moZné do néj pripojit dalsi e-shopy a kontrolni zafizeni (napf. automaty na jizdenky —
validatory).

4.23 Nacéteni udaji z externich zdrojt

DZC musi umét naditat databaze cestujicich a jejich jizdnich doklad( z externich zdrojl — napf. csv. Zejména se
jedna o potatecni prechod z proprietdrnich &ipovych karet na &ipovou kartu jako identifikator v pfipadé mensich
mést v IDS JMK, kdy se pfedpoklada, ze dopravce dodé databazi cestujicich a jejich karet a jizdnich dokladd, které
DZC nacte do systému.

5 POZADOVANE PARAMETRY HW PRO DZC

a) Aplikace bude zpracovana tak, aby mohla byt provozovana v cloudovém fedeni — tzn. na externim
zabezpeéeném relaénim databazovém a analytickém systému stanovenym zadavatelem.

b) Dodavatel je pfi zahajeni realizace dodavky povinen sdélit zadavateli poZzadované technické parametry
externé objedndvaného cloudu véetné poZadavk( na relacni databdzovy a analyticky systém, aby DZC
spinila pozadavek na spravu minimalné 1.000.000 zakaznik(i (UCZ) a zéznamii o jejich jizdenkdch, zajistila
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6 PREHLED ROZHRANI A DATOVYCH TOKU

d)

e)

on-line synchronizaci Gdaji s cca 4000 kontrolnimi zafizenimi, dostateénou kapacitu pro komunikaci s e-
shopy, odpovidajici bezpecnost a zalohovani dat.

Dodavatel musi zajistit, aby byla data zalohovdna a obnovena v pfipadé vypadku nékteré ze slozek
systému dle parametrii SLA.

Technické parametry provozu, které musi dodavatel dodrzet:

a. DostateCny vykon pro umoZnéni synchronizace aktudlnich Udaja ve vSech on-line pfipojenych
zafizenich v béZném provozu (tedy mimo Gvodni iniciaci) do 5 minut od vzniku zmény.

b. Schopnost za 1 s zpracovat minimalné 100 pozadavkil od eshopi a 500 jednorazovych jizdenek
zakoupenych rlznymi cestami (zejména validatory, palubni poéitate) a umoZnit jejich export do
viech pfipojenych zafizeni.

Zadavatel predbéZné pocitd s nasledujicim feSenim cloudu:
a. u serverll operalni systém MS Windows server (verze 2016 a vyssi) , lze poufit i linuxovou
alternativu
pro uklddadni dat databaze MS SQL (verze 2016 a vy3si), Ize pouiZit i linuxovou alternativu
ukladani cloudovych dat musi probihat fyzicky na Gzemi Evropské unie
garance vyhrazeného vykonu minimalné 65%
garantovana dostupnost (SLA): 99,98% za rok.
konektivita 1 Gbps
neomezené prenosy dat
zdlohovani v sekundarni lokalité

Sm e ano

Systém musi byt dostateéné kapacitni, aby bylo moZné jej do budoucna rozsifit o dalsi druhy jizdnich doklad(
v€etné jizdnich dokladil jinych integrovanych dopravnich systémi. Zejména je nutné po€itat s pridanim dalsich
identifikdtord k jizdnimu dokladu.

5.1 SSL certifikaty

Veskeré potfebné SSL certifikaty musi byt v majetku KORDIS JMK, a.s. Dodavatel uréi jaké tipy a stupné ochrany
budou potrebné. Za fadné nasazeni certifikdtd odpovidd dodavatel a to i po celou dobu SLA (bod 15.). Pfed
vyprienim certifikdtu dodavatel upozorni KORDIS JMK miniméIné jeden mésic pfedem.

‘ Rozhrani Aktudini stav a poZadavky
| DZC - ESDP Rozhrani je definovano. Soucasti zakdzky je pfipadné pfizpisobeni a doladéni. |
| DZC - ESKO Vyvoj, definice a pfizpisobeni rozhrani vsou€innosti s dodavatelem ESKO je souéasti
zakazky.
DZC - Ceské drahy Rozhrani je definovdno. Souddsti zakazky je pfipadné pfizpisobeni a doladéni
s dodavatelem Ceskych drah,
DZC - RAP Soucasti zakazky je vyvoj RAP. Dodavatel je povinen vyvinout rozhrani pro pfedavani dat

mezi DZC a RAP.

| DzC - CSOB Soucdsti zakdzky je vyvoj rozhrani pro pfedavéni a pfebirani dat o dennich dtratach

DZC - palubni pocitace (back | Vyvoj, definice a pfizplisobeni rozhrani v souinnosti s dodavatelem palubnich poéitaci je
office palubnich poéitaét) soucdsti zakazky.

pfifazenych k bankovni karté — identifikatoru mezi DZC (ROC) a AQR.

DZC - validétory (back office | Vyvoj, definice a pfizpisobeni rozhrani v soucinnosti s dodavateli validator( je souédsti
validator() zakdzky. DZC musi umoznovat bud pfimou synchronizaci DZC:n validdtori nebo i

sychronizaci DZC:back office validatord

DZC - ostatni e-shopy Vyvoj neni soucasti zakazky, systém viak musi byt pfipraven na implementaci vyménu dat o

uZivatelich a jejich jizdnich dokladech od dalsich externich e-shopt.
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DZC - automaty ve vozidliech

Vyvoj neni soucasti zakazky, systém vSak musi byt pfipraven na implementaci vyménu dat o
uzivatelich a jejich jizdnich dokladech od nové dodévanych jizdenkovych automatd -
validator( instalovanych v draznich vozidlech.

Pfehled datovych tokd mezi kontrolnimi aplikacemi DZC a AQR je uveden ve schématu niZe (DD- dopravni data,
BD — bankovni data, T — token / identifikdtor, EoD — celkova Castka za den)

Palubni

pocitac /
Validator

Terminal

Bankovni
karta

7 SPOLUPRACUJICi DODAVATELE

)]

Fare AS

CSOB

Ceskoslovenska obchodni banka, a. s.

Zajistuje AQR

Herman systems, s.r.o.

Dodavatele palubnich pocitaci

devsoft s.r.o.

Dodavatel aplikace POSEIDON a dosavadniho DZC

inQool a.s.

Dodavatel ESDP

Ceské drahy, a.s. a jejich dodavatel

Dodavatel POP

Jiny zelezni¢ni dopravce

Dodavatel kontrolniho zafizeni

Bude vybran ve vybérovém fizeni do léta 2019 (piedpoklad)

Dodavatel ESKO

Bude vybridn ve vybérovém fizeni do konce roku 2019
(pfedpoklad)

Dodavatel validatord

8 NAVRHOVANE CISELNIKY

NiZe uvedené Ciselniky slouZi pouze pro informaci o pfedpokladaném rozsahu a obsahu tdaji. DZC musi byt
dodéno tak, aby mohl zadavatel &iselniky vlastnimi silami naplnit a prGb&iné ménit. Ciselniky musi byt

synchronizovany mezi DZC a e-shopy.

a) Profil zakaznika - ¢iselnik riznych skupin cestujicich

Druh zdkaznika Ovéreni totoZnosti a Fotografie Registrace osobnich tdajd
naroku (nutna / neni nutna) (nutna / neni nutna)
{osobni / on-line / oboiji)

Zékladni nutna Nutnd (do 21 dn()




Dité <6 neni nutna neni nutna

Dité 6 az 10 let neni nutna neni nutnd

Dité 10 az 15 let nutna nutna

Dité 15 aZ 18 nutna nutnd

Student 18 az 26 nutna nutna

Dlichodce starobni nutnd nutna

Dlchodce invalidni nutnd nutna

ZTP nutnd nutna

65az 70 nutna nutna

70+ nutna nutna

Doprovod ditéte neni nutna nutnd

Pfenosna neni nutnad neni nutna

Zaméstnanec nutna nutna

Zaméstnanec RP nutna nutna

Zameéstnanec brigadnik nutna nutna

Tester nutnd nutna

b) Ciselnik predplatnich jizdnich dokladi (pFiklady)

Druh jizdniho PouZitelné pro | Dostupny | Textové | Casova Cena Nutnost | Jen s fotografii

dokladu slevové pro profil | popisy ... | platnost ovéfeni | (ANO / NE)
skupiny cestujiciho slevy

100 + 101 zakladni | VSechny 1 mésic ANO

100 + 101 dité 0az 15 let 1 mésic ANO

100 + 101 student | 16 az 26 let 1 mésic on-line ANO

100 + 101 dlchodce 1 mésic 360dni | ANO

dichodce

100 + 101 zakladni | vSechny 1 étvrtleti ANO

100 + 101 dité 0az 15 let 1 étvrtleti ANO

100 + 101 student | 16 aZ 26 let 1 Ctvrtleti on-line ANO

100 + 101 dachodce 1 Ctvrtleti 360dni | ANO

duchodce

100 + 101 zakladni | vSechny 1 rok ANO

100 + 101 dité 0az1i5let 1rok ANO

100 + 101 student | 16 aZ 26 let 1rok on-line ANO

100 + 101 dlichodce 1 rok ANO

dichodce

100 + 101 dichodce 1rok 1dni ANO
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dichodce invalidni |

11, stupné '

100 + 101 70+ 70+ | 1 rok 360dni | ANO
100 + doprovod do 3. 3 roky NE
101 doproveod ‘ narozenin

100 + 101 pfenosna | ‘ 1 rok ' NE
prenosna | |

100 + 101 prenosnd | 2dny | NE

c) Ciselnik alternativnich tras

Ciselnik alternativnich tras definuje moZnosti vyuZivani jizdenek pro vice zon za specialni cenu. Jde o pfipad, kdy
napf. rano se jede jednou trasou pfes jiné zény a odpoledne se vraci jinou trasou pfes jiné zony. Pro tuto
kombinaci pak mizZe byt stanovena specidlni cena.

d) Ciselnik druhd jednordzovych jizdnich dokladi
Obsahuje informace o jednorazovych jizdnich dokladech v nésledujici struktufe (pfedpoklad):

Nazev dokladu

Slevova skupina

Pocet zén / Usekova platnost

Casova platnost

Tarifni poznamka

e) Ciselnik tsekl

Obsahuje seznam usekd, pro které Ize vydat jednorazove jizdenky.

9 ZALOHA A ZNOVUOBNOVENI DO PROVOZU

Soudasti zakazky je i vytvofeni zalozniho systému DZC, ktery bude v intervalu minimdiné 1x za 15 minut zalohovat
veikera data mimo uloZi§té, kde bude DZC provozovano (pfedpoklada se v jiném sitovém zabezpeceném uloZisti).

Souéasné musi tento zdloZni systém byt schopen na vyzadani opravnénou osobou zadavatele pfevzit do 30 minut
funkci DZC s omezenymi funkcemi a niZ3i rychlosti tak, aby byl minimalizovan pfipadny vypadek systému.

DZC musi priibézné vytvaret log udalosti v takovém rozsahu, aby bylo v pfipadé vypadku DZC moiné zmény
manualné doplnit.

10 TESTOVACI VERZE DZC

Soutasti zakazky je i dodani a nasazeni fedeni DZC v testovaci samostatné provozované verzi, kterd bude slouzit
k testovani provozu pfed spu$ténim a zejména k pfipravé daldich modifikaci a Uprav DZC pfed nasazenim do
ostrého provozu.

11 REVIZORSKA APLIKACE RAP

PFedmétem dila je rovné? vytvoreni REVIZORSKE APLIKACE (déle RAP) pro mobilni telefony s operaénim systémem
Android vybavené bankovnimi terminaly, kterd umoiZni provadéni kontroly po zavedeni elektronického
odbavovani cestujicich v IDS JMK. Soucasti dile je i back office (BORAP) zaloZeny na webovém rozhrani v
cloudovém Feseni. Soucasti dila je i definice a podrobny popis datovych rozhrani pro komunikaci mezi RAP a DZC,
navrh a zpracovani 3ifrovani a ochrany osobnich Gdaju, definice a popis datovych rozhrani pro komunikaci s DZC a
definice a popis &iselniki véetné nastaveni synchronizacnich pravidel.

PoZadavky na RAP jsou uvedeny niZe.
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11.1 Zachovani viech dosavadnich funkcionalit aplikace Revizor
To znamena zejména:
a) precteni platnosti jizdenky Poseidon — tzn. musi dokézat rozdifrovat kédovani jizdenky a spravné
interpretovat zdznam
b) moznost prozvonéni uzivatele
c) zvukové a vizudIni upozornéni uZivatele o (ne)platnosti jizdenky
d) moZnost propojeni uZivatelskych Gcth v DZC a Poseidonu
11.2 Uiivatelské profily

Jak RAP tak BORAP musi pracovat s uZivatelskymi profily. Budou existovat minimainé 3 typy uZivateld
s nastavitelnymi pravomocemi:

e Admin (povoluje superusery a nastavuje zakladni parametry aplikace).
e Superuser — spravuje si vlastni flotilu pracovnikd prepravni kontroly a nastavuje pfisluina povoleni.
User — jednotlivi pracovnici pfepravni kontroly s nastavenymi povolenimi.

Admin ma pravo vidét aktivity v3ech uZivatell. Superuser ma pravo vidét aktivity pouze uZivatell jim
spravovanych uZivateld.

Musi byt moiné uZivatelské profily zablokovat. Nebude moiné profily mazat.

Pro pfistup k funkcim aplikaci se bude muset uZivatel pfihldsit. V jednom okamziku bude moci mit jeden uZivatel
otevreno vice aplikaci na vice mobilnich telefonech.

Registrace uZivateld bude provddéna prostfednictvim webového rozhrani, nebude fe$ena na trovni mobilnich
telefonu.

11.3 Po spusténi

PFi startu aplikace dojde automaticky k nacteni GPS polohy, stanoveni nejbliz3i zastavky a zény kontroly.
Autodetekce zony probiha po celou dobu aktivity aplikace v intervalu 1 minuta.

11.4 Prvni spusténi nebo spusténi po odhlaseni

Zobrazi se obrazovka pro zaddni login a hesla pro vstup, pfi 5. nesprdvném zadani dojde k autodestrukci
aplikace na mobilnim telefonu. Odblokovani bude moZné reinstalaci aplikace.

11.5 Spusténi po predchozim Gspésném pFihlaseni nebo neodhlageni

Zobrazi se Gvodni obrazovka.

11.6 Grafické feSeni
Grafické feSeni musi byt obdobné jako stavajici revizorskd aplikace. Proti plvodnimu fedeni je nutné upravit
postupy pfi nacitani identifikdtor( tak, aby byla kontrola rychlejsi a automaticka.
11.7 Obsah dat v RAP
RAP musi byt realizovana tak, aby se pfimo pfipojovala k DZC, odkud musi automaticky nepfetrzité stahovat
aktualizace o platnych pfedplatnich a jednordzovych jizdenkdch. Vedle informaci o jizdenkdch musi stahovat
v 3ifrované podobé i uZivatelské profily zékaznik( véetné fotografii a dalsi kédové zpravy: napf. Zabavit kartu,
Ovérit totoZnost a narok slevy, apod.
11.8 Datové pienosy
RAP musi umoinit uZivatelsky nastavit, jakymi datovymi pfenosy se maji prenaset data. Musi byt mozné povolit
prenos data pouze pfi pfipojeni pies WiFi.
11.9 Datova rozhrani
Soucasti zakazky jsou dale ndsledujici prace:

e definice a podrobny popis datovych rozhrani pro komunikaci mezi RAP a DZC
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e navrh a zpracovani Sifrovani a ochrany osobnich udaji. Pfitom musi byt Sifrovani vytvofeno tak, aby pfi
kradeZi zafizeni nebylo mozZné se znalosti jednoho hesla rozsifrovat vice Udaje tykajici se jedné osoby.

11.10Re3en( pro telefony s nedostateénou paméti
Aplikace musi mit vylepSenou spravu paméti, musi hlidat obsazeni paméti a signalizovat jeji zaplnéni.

Aplikace musi umozriovat uZivatelsky nastavit, zda se budou stahovat fotografie i nikoliv. Ddle musfi byt moiné
v BORAP povolit / zakdzat stahovéni fotografii.

11.11Zobrazovani fotografii

Aplikace musi umét pracovat se situaci malého ¢i zaplnéného ulozisté. V takovém piipadé prestane nahrdvat
fotografie a bude nahravat vyhradné data o jizdenkdch. Pfi kontrole se fotografie nezobrazi a bude aktivovano
tlacitko ovéreni totoZnosti.

11.12 Ovéreni totoinosti

Pfedplatni jizdenky piehravané do RAP z DZC budou obsahovat i dalsi indikdtory definované v priibéhu realizace
zakazky. Jde naptiklad o pokyny k zabaveni karty, zadrZeni osoby, volani PCR nebo ovéfeni totoZnosti cestujiciho.
Pfi prvni kontrole jizdenky zkontroluje revizor fotografii cestujiciho s redinym stavem a na zékladé karty i jiného
dokladu ovéfi totoZnost. Stiskem tlacitka tuto skutecnost potvrdi. Pokud se nebude shodovat = kartu jinym
tlacitkem zablokuje. Pfi ovéfeni totoZnosti se tato skute¢nost pfeda do DZC a prehraje se ve viech zafizenich.

Aplikace musi pocitat s moZnosti zmény fotografie. Pokud nastane tento pfipad, zobrazi se obé fotografie a
revizor Potvrdi / Nepotvrdi totoZnost. V pfipadé, Ze revizor nepotvrdi fotografii — tzn. i totoZnost, bude mit
uZivatel stanoveny ¢as na nahrani spravné fotografie, nasledné bude dana jizdenka zablokovana.

11.130véreni platnosti dokladu totoZnosti

Aplikace musi obsahovat tlacitko pro spusténi webového rozhrani nebo externi aplikace (pokud bude dostupna),
ktera umozni kontrolu platnosti osobniho dokladu cestujiciho.

11.140véfeni platnosti identifikdtoru / UCZ ve formé QR kédu

Aplikace musi umoznit kontrolu jizdnich doklad( pfifazenych k identifikatoru/ UCZ, jeho? €islo bylo nalteno
prostfednictvim QR Ctecky.

11.150véreni platnosti jizdniho dokladu on-line

Aplikace musi umoznit kontrolu platnosti jizdnich dokladti zaddnim jména, pfijmeni a data narozeni cestujiciho
primou kontrolou v DZC (bez nutnosti predkladat identifikator).

11.16Evidence ukonu revizora a statistika
Soucasti zakazky je i vytvofeni back office pro RAP (BORAP), ktery bude zajiStovat nasledujici ukony:

1. Evidence prace revizora:

a. nastup do zaméstnani - ukonéeni zaméstnani (moZné i vicekrat denné, vidy vCetné GPS polohy)

b. celkovy odpracovany ¢as za den / tyden / mésic, pocet provedenych kontrol dle druhu dokladd
(Poseidon, karta, SMS) za den / tyden / mésic

c. statistické udaje a sumare: filtrace a vystupy dle superuserq, filtrace kontrolovanych karet a
jizdenek Poseidon dle tokenti a uZivateli

d. automatické odesilani nastavenych prehledii na nastavené emaily

e. sumare dle superuserl a usert

f. moZnost nastavit si vybér cbdobi volitelné tedy od —do

g. volitelné nastavit statistické idaje podle daného revizora. Bud' dle jednotlivého nebo souhrnné za
skupinu revizor(

h. pfi nastaveni dle vySe popsanych bod(t mozZnost zjistit: PoCet odpracovanych dnl, pocet kontrol,
pocet zjisténych platnych a neplatnych ID, druhy kontrolovanych 1D

i. Presné pozadavky budou dohodnuty mezi objednatelem a dodavatelem v pribéhu realizace
zakazky.
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2. Sprava uZivatell a aplikaci — zablokovani pfihlaseni (viech instalaci nebo jen vybrané) a pfi nékolikatém
neuspésném prihldseni smazéni dat aplikace dle uZivatele, manudlni synchronizace, timestamp
posledniho update.

12 APLIKACE ROC — ROZUCTOVACI CENTRUM

Soudésti zakdzky je vyvoj a doddvka ROC — rozultovaciho centra jednordzovych jizdnich doklad(. Toto centrum
jedenkrat denné v dohodnutém ¢ase zpracuje viechna pfiloZeni daného identifikatoru (platebni karty) za dany
den, na zékladé definovanych parametrd ke kaidému identifikdtoru vypocte celkovou denni utratu za jizdné a
tento poZadavek preda dohodnutym rozhranim AQR.

ROC musi umoznit:

e Nastavit pravidla pro vypocet denni ttraty za jizdné. Zejména se jedna o uZivatelské nastaveni maximalni
denni ttraty pro ruzné kategorie cestujicich v zdvislosti na druhu jizdnich dokladd.

e Zajistit zpétnou kontrolu dat poskytnutych AQR za dany den a jejich spravné zuctovani véetné ovéieni
pfipsdni na bankovnim Gctu.

e Umoinit manudlni feSeni reklamaci a storn, pro jednotlivé identifikatory

» Generovani historie pohyb a zG¢tovéni pro jednotlivé UCZ a identifikatory a jejich pfedévani do e-shop.

e  Musi umoZnit vygenerovani dafiovych dokladl dle rozaétovani.

13 ALGORITMUS PRO ROZESILANi UDAJU O JiZDNICH DOKLADECH

Soucasti zakazky je vyvoj a dodavka algoritmu pro omezeni datovych tokG. Cilem je neodesilat vSechny
jednorazové jizdni doklady do viech kontrolnich zafizeni, ale nastavit pravidla tak, aby se Gdaje o zakoupenych
jednorazovych jizdnich dokladech rozesilaly pouze do zafizeni, v nichZ mohou byt pouZity.

14 KOMUNIKACNI ROZHRANI
Soucdsti zakdzky je rovnéz:

e prevzeti, doplnéni a doladéni komunika&niho rozhrani pro kontrolni zafizeni Ceskych drah, kterym musf
byt predavény jak jednorazové tak i predplatni jizdni doklady. Toto rozhrani bude definovéno v pribéhu
realizace zakazky.
pievzeti, doplnéni a doladéni komunikacniho rozhrani pro ESDP
vyvoj komunikacniho rozhrani pro palubni poéitace regionalnich autobust KORDIS
vyvoj komunikaéniho rozhrani pro ESKO a dal3i e-shopy
vytvoreni komunikaéniho rozhrani s AQR
vytvofeni komunikacniho webového uZivatelského rozhrani a mini-mobilni aplikace pro on-line zobrazeni
informace o platnych jizdnich dokladech po zaddni jména, pfijmeni a data narozeni driitele.

15 SLA - UDRZBA A SERVIS DZC, PREDAVANI DAT, ZALOHA DAT A JEJICH OBNOVA

e DZC musi garantovat plnou funkcnost a pfebirani / predavani dat od validator( a e-shopl o prodanych
jednorazovych jizdenkach na drovni 99,98% za rok.

e V piipadé restartu nebo vypadku DZC je nutné zabezpedit, aby nedoslo ke ztraté dat. V dobé vypadku DZC
musi byt zabezpecéeno docasné uloZeni dat v mezipamétich routerd.

e Veskera udrzba musi byt provadéna vyhradné v pracovni dny mezi 1:05 az 1:35, 2:05 az 2:35 nebo 3:05 az
3:35;

e V pifpadé havdrie systému musi byt obnova do funkéniho stavu provedena do 30 minut od vyzvani.

e Dodavatel je povinen zajistit funkénost viech rozhrani zahrnutych to této zakdzky a poskytnout potfebnou
soucinnost ve formé technickych konzultaci pfi nefunkénosti nékterych z nich, pokud bude nefunkénost
zpUsobena treti stranou. Tuto soucinnost je povinen poskytnout do 30 minut od zjisténi zavady v pfipadé
jednorézovych jizdenek a do 24 hodin v pfipadé predplatnich jizdenek.

e Dodavatel je povinen zajistit po dobu 3 let udrzbu DZC, zajistit pfipadné nutné reakce na updaty systému
a dalsich aplikaci. Do téchto povinnosti nespada vyvoj novych sluzeb.

e Dodavatel je povinen zajistit nad DZC automatizovany dohled 24/7 s nastavenim upozorfovacich emaild,
pro urcité stavy ohroZujici fadny béh DZC (typicky monitoring paméti a procesord, sitovy provoz atd.).
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16 SLA - UDRZBA A SERVIS RAP

e Dodavatel je povinen zajistit po dobu 3 let Gdrzbu RAP, zajistit pfipadné updaty aplikace v ndvaznosti na
vydavani novych verzi Android. Do téchto povinnosti nespada vyvoj novych sluzeb.
e V piipadé nefunk&nosti RAP je povinen zajistit zprovoznéni do 48 hodin od vyzvéni.

17 OCHRANA OSOBNICH UDAJU

Zékaznici pfi registraci potvrdi souhlas se zpracovanim osobnich idaji minimalné ze strany DPMB, KORDIS JMK a
viech dopravct v systému.

18 PRISTUP KE ZDROJOVYM KODUM

PfestoZe zadavatel poZaduje doddvku zakaznického feseni, musi dodavatel v rdmci pinéni pfedmétu dila
poskytnout zadavateli garantovanym zpusobem technicky a legdlni pfistup ke zdrojovym kodim a APl rozhranim
dodaného feseni tak, aby mohl zadavatel pfi dodrzeni smluvnich podminek zdrojovy kéd vyuzivat.

Zadavatel musi na zdkladé predané dokumentace jak zdrojového kédu, tak dokumentace APl rozhrani byt
schopen realizovat sam, nebo prostfednictvim tfeti strany pfipadné zmény v systému. Dokumentace tedy musi
byt v takové podobé, kterd jasné popie vytvofené feseni. V p¥ipadé pochybnosti o rozsahu a dostateénosti
predanych podkladd je zadavatel opravnén nechat posoudit jejich rovei a rozsah nezavislou autoritou.
Vlastnickd prdva a prava k uZivdni vytvofeného dusevniho vlastnictvi, software a datovych rozhrani pfechazeji
dnem prevzeti dila na zadavatele, ktery mize s dilem libovolné disponovat, umoznit dalsim subjektim jeho
uzivani a nechat dilo upravit dal$imi subjekty.

Stejné tak bude zadavatel vylu¢nym vlastnikem viech dat, ktera bude DZC pii svém provozu generovat. Stejné tak
bude zadavatel vyluénym vlastnikem viech dat, kterd bude DZC pfi svém provozu generovat. Pokud budou
soucdsti dodavky SW produkty tietich stran, pfedd dodatel veskeré licenéni podminky k témto SW. Tyto licenéni
podminky budou vyhradni.
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