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Předmětem plnění této smlouvy je:

II.

Předmět, doba a místo plnění

Základní ustanovení

Zhotovitel se zavazuje provést na svůj náklad a nebezpečí níže uvedený předmět plnění a Objednatel
se zavazuje ho převzít a zaplatit sjednanou cenu.
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Fakultní nemocnice Ostrava, 17. listopadu 1790, 708 52 OstravaEČ: 002/IT/19/021-OD

Provedení bezpečnostních testů v síti FNO v následujícím rozsahu:

•realizace phishingových útoků na dodaný seznam emailových adres uživatelů FNO (cca 1000
příjemců)

•registraci domény posta-fno.cz.

•vytvoření webového portálu https://posta-fno.cz , který bude simulovat přihlášení a změnu hesla a
který bude vycházet z webu https://posta.fno.cz/. Web bude zajištěn certifikátem.

•text phishingové zprávy (vytvořen společně s IT pracovníky FNO) bude rozeslán na dodané emailové
adresy, kde odesilatelem bude admin@fno.cz

•u zadaných účtů a hesel bude automaticky ověřeno, zda získané údaje jsou platné.
Získaná hesla budou bezprostředně po ukončení testu automaticky upravena tak, že budou obsahovat
pouze první a poslední písmeno hesla a nebude k dispozici žádná kopie s vazbou účet - heslo.
Pracovníci CIT VŠB-TU Ostrava nebudou mít ke kompletním heslům přístup.

•seznam kompromitovaných účtů bude předán pověřeným IT pracovníkům FNO co nejdříve po
ukončení testů.

•výstupem bude zpráva se zhodnocením testů, časovou osou, zhodnocením reakce uživatelů a
dalšími informacemi, které budou vhodné pro další zpracování, zejména z pohledu budoucí edukace
uživatelů.

•Testy budou realizovány 21.05.2019 podle následujícího harmonogramu:

o v úterý 21.05.2019 v 15:30 dojde k rozeslání emailu,

o ve středu 22.05.2019 ve 12:00 IT FNO rozhodne ohledně opakovaného rozeslání emailů,

o provoz phishingového webu bude ukončen ve čtvrtek 23.05.2019 v 15:30

o změny oproti původnímu harmonogramu jsou možné, ale obě strany s těmito změnami musí
souhlasit.

•FNO pověřuje CIT VŠB-TU Ostrava provedením těchto bezpečnostních testů, jejichž cílem je ověřit
reakce uživatelů na phishingové emaily a při nichž je velká pravděpodobnost kompromitace
uživatelských účtů.

•CIT VŠB-TUO se zavazuje, že veškeré získané informace předá pouze pověřeným IT pracovníkům
FNO:

o Bc. Petr Foltýn, náměstek ředitele pro informační technologie FNO
o Ing. Robert Janáček, vedoucí oddělení infrastruktury UNIT

Datem ukončení plnění této smlouvy: 31.5.2019

Místem plnění této smlouvy je sídlo Objednatele.

III.

Cena a platební podmínky

1.Cena bez DPH je sjednána ve výši: 62 000,00 Kč.

2.K ceně bude DPH připočteno v zákonné výši.

3.Cena je splatná na základě Zhotovitelem vystavené faktury, která musí obsahovat náležitosti
daňového dokladu dle zákona č. 235/2004 Sb., o dani z přidané hodnoty.

4.Faktura je splatná do 30 dnů od jejího doručení.

5.Faktura, včetně všech souvisejících dokumentů (kopie Objednatelem potvrzeného akceptačního
protokolu nebo dodacího listu ...), bude zaslána na emailovou adresu: efakturace1@fno.cz a to
tak, že všechny přílohy jsou ve formátu pdf a faktura je jako první v pořadí ze všech příloh.
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VII.

Závěrečná ustanovení

1.Veškeré změny a doplňky této smlouvy je možné činit písemně, a to formou číslovaných dodatků.

2.Tato smlouva je sepsána ve dvou vyhotoveních, každá strana obdrží jedno.

3.Veškeré právní vztahy touto smlouvou neupravené se řídí ustanoveními občanského zákoníku a
ostatních obecně závazných právních předpisů.

4.Tato smlouva nabývá platnosti podpisem obou smluvních stran a účinnosti nejdříve dnem
zveřejnění v registru smluv.

5.V souladu se zákonem č. 340/2015 Sb., o registru smluv v platném znění, Zhotovitel souhlasí s
uveřejněním plného znění smlouvy, včetně všech jejich změn a dodatků.

6. V případě, že faktura bude obsahovat nesprávné nebo neúplné náležitosti, je Objednatel oprávněn ji
vrátit Zhotoviteli. Ten ji podle charakteru nedostatků buď opraví, nebo vystaví novou. U této nové
nebo opravené faktury běží nová lhůta splatnosti.

IV.

Sankční ustanovení

1.Objednatel se zavazuje při prodlení se zaplacením faktury zaplatit Zhotoviteli úrok z prodlení ve výši
stanovené předpisy občanského práva.

2.Zhotovitel se zavazuje při nedodržení smluveného termínu plnění zaplatit Objednateli smluvní
pokutu ve výši 0,05% z celkové ceny neakceptovaného nebo neodebraného plnění za každý den
prodlení.

3.Dohodnutou smluvní pokutu zaplatí Zhotovitel vedle škody, která vznikne Objednateli porušením
povinností, na něž se vztahuje smluvní pokuta.

V.

Záruční podmínky

1.Objednatel není povinen předmět plnění převzít, pokud vady samy o sobě nebo ve spojení s jinými
budou bránit jeho řádnému užívání.

2.Zhotovitel ručí za kvalitu předmětu plnění dle této smlouvy po dobu 24 měsíců od data předání
předmětu plnění bez vad objednateli.

3.Případné reklamace zajistí Zhotovitel odstranit na vlastní náklady do 30 dnů od jejich uplatnění.

VI.

Ostatní ujednání
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