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2 Technicka specifikace

Predmétem nabidky je zabezpeceni koncovych bod( proti Zero-day Gtok(m Fesenim Trend Micro.
Nabizené feseni bude nasazeno na 800 kusti koncovych zafizeni s aktualizaci na dobu 12 mésic(.

Nabizené feseni splfiuje vSechny poZadavky zadavatele.

Obecné

1 | Podporované operacni systémy Windows 7, Windows Server 2008R2, SUSE Ano
Enterprise Server 12, Redhat, Ubuntu, CentOS, Amazon, Oracle. Véetné jejich
novéjsich verzi.

2 | Maly dopad na zdroje koncového zafizeni jako jsou CPU (max 20%), operaéni Ano
pamét (max 250MB), I/0, ktery prokazte néjakym vefejnym Benchmarkem.

3 | Velikost instalace agenta na koncovém zafizeni do velikosti 100MB. Ano

4 | Pfedvida pokrocilé itoky kombinaci statické a behavioralni inteligence. Ano

5 | Agent umoZiiuje sledovat a analyzovat behaviordini indikdtory, které nejsou Ano

zavislé na predchozi znalosti itoku a agent se rozhoduje, na zékladé téchto
generickych behavioralnich indikdtori zda zakrocit.

6 | Analyza podezrelych soubor( je moZna pomoci lokalni analyzy (nevyzaduje Ano
zasilani neznémych soubort k analyze do sandboxu, pfipojeni do cloudu, apod.,
bude tedy fungovat i offline)

7 | Podpora zasilani bezpeénostnich indicentli z centralniho serveru na SIEM. Ano

8 | Ochrana agenta proti snaze o deaktivaci nebo modifikaci procest. Ano

9 | Ochrana amysiného smazani stinovych kopii operacniho systému. Ano

10 | PIné Sifrovand a komprimovand komunikace mezi agenty a centralnim Ano
serverem. Sifrovéni postavené na TLS.

11 | Oteviené API s plnou dokumentaci Ano

12 | Ochrana systému pfed poskozenim nebo modifikaci s moZnosti vraceni systému Ano

do stavu pred poskozenim.

Proaktivni bezpecnost

13 | Antivirovy engine (signatury). Ano

14 | VyuZivani vicevrstvého pfistupt k identifikaci neznamych hrozeb Ano
a) pied exekuci (staticka Al) - zkoumani soubor(i na podezfelé charakteristiky
b) za béhu (behaviordini Al) - zkoumani chovani béZicich aplikaci

15 | Po zaznamenani hrozby nastdva automaticka reakce. Podezielé procesy jsou Ano
ukonéeny, podezFelé soubory pfesunuty do karantény. V pfipadé potFeby je
mozZno zahdjit automatické cisténi nebo rollback systému.

16 | Identifikace anti-detekénich mechanismu. Ano
17 | Behavioralni analyza sitové komunikace Ano
MENZO, a. s. IC; 28203526
Kfizikova 185/35, Praha 8 — Karlin, PSC 186 00 DIC: CZ28203526
tel.: +420 800 990 970 WWW.menzo.cz
email: info@menzo.cz facebook.com/fcbmenzo

Stranka 6z 12




™M

Pojdme délat IT bezpecnost spoletné”

MENZO "

18 | Behavioralni analyza meziprocesové komunikace. Ano

19 [ Behavioralni analyza souborové aktivity. Ano

20 | Behavioralni analyza operacni paméti. Ano

21| Behavioralni analyza systémové konfigurace. Ano

22 | Detekce Gtokd zamérenych na praci s paméti (buffer, heap, stack Ano
under/overflow).

23 | Vyuziti Threat Intelligence zdrojl od alespori 5 poskytovateld. Ano

24 | VirtudIni patching zero-day zranitelnosti. Ano
Naprava incident( a forenzni analyza

25 | Izolace infikovaného koncového zafizeni od sité, ale zachovanim spojeni s Ano
centralnim serverem.

26 | Analyza vektor( Gtoku v redlném ¢ase ukazujici pfib&hovou linii s plnym Ano
zdznamem viech souvisejicich udélosti, od prace se soubory, meziprocesorové
komunikace, pfes sitovou komunikaci aZ po vyuZiti exploitd.

27 | Detekce lateralniho pohybu, tedy pohybu na ostatni koncova zafizeni. Ano

28 | Analyza aplikaéniho workflow souvisejiciho s incidentem. Ano

29 | Schopnost automaticky vratit provedené zmény na koncové stanici (rollback Ano
systému).

30 | Schopnost automaticky vratit soubory do nezasifrované podoby. Ano

31 | Schopnost automaticky odstranit disledky ¢innosti malware (smazat soubory, Ano
zaznamy z registrl, ukoncit procesy a zastavit sluzby).

32 | Logovani systémové a procesové aktivity pro dalsi investigaci. Ano

33 | Logovani sifovych aktivit pro dal3i investigaci. Ano
Sprava a nasazeni

34| Vzdalena aktualizace agenta na koncovém zafizeni. Ano

35| Vzdaleny restart ¢i vypnuti koncového zafizeni. Ano

36 | MoZnost zobrazit na obrazovce koncového zafizeni zpravu od administratora. Ano

37 | Moinost nasazeni on-premise Ano

38 | Auditni zaznam (activity logu). Ano

39 | Reporting pies email. Ano

40 | MoZnost instalace agenta z MSI bali¢ku zahrnujiciho i konfiguraci agenta. Ano

41 | dvou faktorova autentizace pfi pfihladovani do management konzole Ano

42 | Ochrana agenta proti neautorizované odinstalaci. Ano
Ostatni

43 | Préavni shoda PCI DSS, HIPPAA, GDPR, 1SO27k Ano
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