SMLOUVA O DiLO

¢islo smlouvy objednatele: 03PT-003809
cislo smlouvy zhotovitele: 190028/1

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a ddlnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4

IéO, DIC: 65993390, CZ65993390
bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(dale jen ,,objednatel*)

a
SONDEO s.r.o.

se sidlem Blatného 1885/36, 616 00 Brno
ICO, DIC: 028 70 819, CZ02870819

bankovni spojeni:
zastoupen:
kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(dale jen ,,dodavatel” nebo ,,zhotovitel“*)

(dale spole¢né jen ,,smluvni strany“, jednotlivé jako ,smluvni strana®)

ProtoZe si objednatel pieje, aby stavba 1/43 Podlesi — obchvat, /43 MUK Kufim-vychod a 1/43
MUK Liptivka - pfedb&zny geotechnicky prizkum, Evidenéni &islo (ISPROFIN/ISPROFOND)
500 151 0002 byla realizovana dodavatelem/zhotovitelem a ptijal dodavatelovu/zhotovitelovu
nabidku na provedeni a dokonceni této stavby a na odstranéni vSech vad na ni za cenu ve vysi

2.939.600,- K¢ bez DPH, kalkulovanou takto:




Nazev stavby Prijata smluvni DPH v K¢ Prijata smluvni
castka bez DPH v ¢astka véetné DPH v
K¢ K¢
(a) (b) = DPH z ¢astky (©)=(a) + (b)
(a)
1/43 Podlesi —
obchvat, 1/43 MUK
Kufim-vychod a
1/43 MUK Lipavka - 2.939.600,- 617.316,- 3.556.916,-
predbézny
geotechnicky
prizkum

kterazto cena byla spoctena na zakladé zévaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouveé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadavacimi podminkami verejné zakazky na stavebni prace s nazvem 1/43 Podlesi — obchvat,
1/43 MUK Kufim-vychod a 1/43 MUK Liptvka - pfedb&iny geotechnicky prizkum, &islo
vefejné zakazky 03PT-003809.

Potvrzujeme, Ze nasledujici dokumenty tvoti soucast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o piijeti nabidky (Ozndmeni o vyb&ru dodavatele) !
c) Priloha a Ocenény soupis praci - vykaz vymeér
d) Smluvni podminky pro stavby mengiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zv1astni podminky?
f) Technicka specifikace*
g) Vykresy’ a
h) Formulafe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich tdaji (vzor)

Vzhledem k platbam, které ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, ze provede a dokon¢i stavbu a odstrani na
ni v§echny vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokonceni
stavby a odstranéni vad na ni cenu dila v dobé a zplisobem piedepsanym ve Smlouve.

! Pozn. pro dodavatele: Z povahy tohoto dokumentu bude pfedloZeno aZ vybranym dodavatelem pfed podpisem
Smlouvy.

2 Tuto ptilohu Smlouvy o dilo ptedklada dodavatel na datovém nosici.

3 Tuto ptilohu Smlouvy o dilo ptedkiida dodavatel na datovém nosici.

4 Tuto pfilohu Smlouvy o dilo pfedklada dodavatel na datovém nosici.

% Tuto pfilohu Smlouvy o dilo ptedklads dodavatel na datovém nosidi,




Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv zfizenym
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uverejiovani
téchto smluv a o registru smluv, ve znéni pozdéjsich predpisi (dale jako ,,zakon o registru
smluv®), pfiCemz bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojove Citelném formatu a rovnéz metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, ze Smlouva bude uvefejnéna
v registru smluv bez ohledu na skuteCnost, zda spada pod n€kterou z vyjimek z povinnosti
uvefejnéni stanovenou v zakoné o registru smluv. V ramci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zakona o registru smluv nami oznalené pfed podpisem
Smlouvy.

Piipadné spory mezi smluvnimi stranami projedna a rozhodne piisluiny obecny soud Ceské
republiky v souladu s obecnd zavaznymi piedpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaji)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadg,
kdy bude dodavatel/zhotovitel v kterémkoliv okamzZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaju poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skuteCnost objednatele upozornit a bezodkladné (vzdy vSak pted zahdjenim
zpracovani osobnich Gdaji) s nim uzaviit Smlouvu o zpracovani osobnich Gdaji, ktera tvoti
soucast této Smlouvy. Smlouvu dle predchazejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzaviit vzdy, kdyz jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve tfech stejnopisech, z nichZ dva obdrzi objednatel a jeden
obdrzi dodavatel/zhotovitel.

Smlouva nabyva u¢innosti uvetejnénim v registru smluv.

Na dikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem
obou smluvnich stran.

Datum: 21 -05/2“19 . . Datum: _”i 05 200,
PODEPSAN PODEPSAN

Jméno: Jméno: _

Funkce: feditel Zavodu Brno Funkce: jednatelka spole€nosti
za objednatele za dodavatele/zhotovitele

Reditelstvi silnic a dalnic CR SONDEOQ s.r.o.




Tvi SILNIC A DALNIC CR

C.j.: 03PT-003809 Vytizuje:

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankraci 546/56, 140 00 Praha 4, ICO: 65993390,
jakoZto zadavatel vefejné zakdzky malého rozsahu s ndzvem ,1/43 Podlesi — obchvat, 1/43
MUK Kutim-vychod a I/43 MUK Liptivka - pfedb&Zny geotechnicky prizkum®, interni &islo
zakazky 03PT-003809, evidenéni &islo (ISPROFIN/ISPROFOND): 500 151 0002, na zaklade
vyzvy k podani nabidky rozhodl o vybéru nabidky dodavatele

SONDEQ s.r.0.
se sidlem: Blatného 1885/36,616 00 Brno
ICO: 02870819

Oduvodnéni:

Vybrany dodavatel splnil vSechny poZadavky zadavatele vymezené ve vyzvé k podani nabidky
a predloZil nabidku s nejnizsi nabidkovou cenou v K& bez DPH. '

Reditelstvi silnic a dalnic CF

feditel Zavodu Brno




PRILOHA

Nazev stavby: 1/43 Podlesi — obchvat, 1/43 MUK Kufim-vychod a /43 MUK Lipiivka -
predbézny geotechnicky prizkum

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky
(dale jen ,,Smluvni podminky®).

Nizev Pod-&anku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
Nézev a adresa Objednatele | 1.1.4 RSD CR, Zavod Brno, Sumavska 33, 602 00
Brno
Nézev a adresa Zhotovitele | 1.1.5 SONDEO s.r.0., Blatného 1885/36, 616 00
Brno
Doba pro dokonceni 1.1.9 11 mé&sich od vyzvy objednatele
Doba pro uvedeni do 1.1.22 NepoutZije se
provozu
Sekce 1.1.26 Nepouzije se
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokumentid (b) Priloha
(c) Zvlastni podminky
(d) Obecné podminky
(e) Technicka specifikace
() Vykresy
(g) Nabidkova projektova dokumentace
Zhotovitele
(h) Vykaz vymér
Pravo 1.4 Pravo Ceské republiky
Komunikace 1.5 Cestina
Poskytnuti stavenisté 2.1 Od Data zahajeni praci oznameného dle
Pod-¢lanku 1.1.7
Povéiena osoba 3.1 feditel Zavodu Brno
Zastupce objednatele 3.2
Jmenovani podzhotovitelé | 4.3 NepouZije se
Zajisténi splnéni smlouvy 4.4 Nepouzije se
Zéruka za odstranéni vad 4.6. Nepouzije se
Projektova dokumentace 5.1 Nepouzije se
Zhotovitele
Harmonogram 72 Do 14 dnl po datu zahajeni praci
Postupné zavazné milniky 7.5 Vécny milnik:




Nazev Pod-¢lanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

pfedani konceptu zaveérecné zpravy
ptedbézného GTP

Doba pro splnéni vécného milniku: 7 mésict
od zahajeni

Vécny milnik:

piedani konceptu Cistopisu zdveérecné zpravy
se zapracovanymi vysledky kontroly od
obdrzeni pfipominek objednatele, resp. od
zpracovatele expertniho posouzeni
(supervize)

Doba pro splnéni vécného milniku: do 2
tydnu

Vécny milnik:

predani ¢istopisu od kontroly zapracovani
pfipominek

Doba pro splnéni vécného milniku: do 1
tydne

Odstranéni vad

9.1

Zaruéni doba stanovena Objednatelem ¢ini
36 mésicu

Opravnéni k Variaci

10.1

Postup pfi Variacich je soucasti této Ptilohy

Pribézné platby

11.3

a) Nepouzije se

11.3

b) ptes pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpe€nost a ochrana zdravi pfi praci)
10 % prubézné platby

113

¢) neptedlozi na zéklad¢ pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % prabézné platby

11.3

d) nepiedloZi nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

10 % pribézné platby

Ména

11.7

Koruna Ceska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrzi lhity (a dalsi Casova
uréeni) stanovené jemu v rozhodnuti




Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek Elanku
Smluvnich
podminek
pfislu§ného vefejnopravniho organu podle
pod-odstavce 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)
30.000,- K¢ za kazdy ptipad poruseni
12.5b) Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)
7 700,- K& za kazdy jednotlivy ptipad
poruSeni
12.5¢) Zhotovitel nedodrzi Dobu pro dokonéeni
podle Clanku 7 (Doba pro dokondent)
1 540,- K¢ za kazdy zapocCaty den prodleni
Zhotovitele s dokon¢enim Dila v Dobé pro
dokonéeni
12.5 d) Zhotovitel nesplni postupny zavazny milnik
podle Pod-¢lanku 7.5 (Postupné zavazné
milniky) uvedeny v Ptiloze
1 540,- K¢ za kazdy zapocaty den prodleni
12.5e) Nepouzije se
12.59) Zhotovitel neodstrani vadu nebo poskozeni
do data oznameného Objednatelem podle
Pod-¢lanku 9.1.
308,- K¢ za kazdy zapocaty den prodleni
Maximalni celkova vySe 12.5 30 % Prijaté smluvni Castky bez DPH
smluvnich pokut
Vyse pojistného plnéni 142 1 % z Pfijaté smluvni ¢astky bez DPH
Rozsah stavebné 14.2. - pojisténi majetkovych skod , proti viem

montazniho pojisténi

rizikim® (all risks)

- pojisténi zaruniho obdobi min. 24 mésich
- pojisténi rizika vyrobce (vyrobni vada) s
limitem plnéni 1 % z Pfijaté smluvni Castky
bez DPH

- pojisténi okolniho majetku s limitem
pinéni 1 % z Pfijaté smluvni ¢astky bez
DPH

- pojisténi prevzatého majetku od
Objednatele s limitem plnéni 1 % z Pfijaté
smluvni ¢astky bez DPH

- pojisténymi dle této pojistné smlouvy
budou Objednatel, Zhotovitel a




Niézev Pod-&lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
Podzhotovitelé smluvné vazani na
budovaném dile
- maximalni spoluucast 1 mil. K&
Zpiisob rozhodovani sporti | 15 Poutzije se varianta B: Rozhodovani pred

obecnym soudem

V Brné dne

¥

SONDEQO s.r.0.

Jednatelka spolecnosti




(1)

)

€)

(4)

)

(6)

(7

(8)

©)

PRILOHA
- POSTUP PRI VARIACICH -

Tento dokument, jako soucast Prilohy, zavazné dopliiuje obecny postup Stran pfi
Variacich, tj. zménach Dila nafizenych nebo schvalenych jako Variace podle Clanku
10 Smluvnich podminek; v navaznosti na obecnou pravni Upravu definovanou
zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich piedpist
a v navaznosti na vnitro-organizacni pfedpisy Objednatele.

Pro G&ely administrace se Variaci rozumi Zména, tj. jakékoli zména Dila sjednaného
na zékladé ptivodniho zad4vaciho fizeni vefejné zakazky. Variaci neni méfeni skutecné
provedeného mnoZstvi plnéni nebo Smluvni kompenza¢ni narok (Claim).

V piipadé, Ze Variace zahrnuje zménu mnozstvi nebo kvality plnéni, budou parametry
zmény zavazku definovany ve Zménovém listu, potvrzeném (podepsaném) Stranami.

Pokud vznese Objednatel na Zhotovitele pozadavek na pfedloZeni navrhu variace s
uvedenim pfiméfené lhity, ve které ma byt navrh piedloZen, ptedlozi Zhotovitel navrh
variace Objednateli ve formé€ Zménového listu vCetné pfiloh (vzory jsou soucasti
Smiouvy) a dalSich doklad nezbytnych pro fadné zdivodnéni, popis, dokladovéni a
ocenéni Variace.

PredloZeny navrh Objednatel se Zhotovitelem projedna a vysledky jednani zaznamena
do Zapisu o projednani ocenéni soupisu praci a ceny stavebniho objektu/provozniho
souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zmé&nového
listu neprodlené po potvrzeni (podpisu) Zménového listu. Objednatel nemuze
Zhotoviteli pokyn k provedeni Variace pted potvrzenim (podpisem) Zmé&nového listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel miZe vydat pokyn k provedeni Variace pted potvrzenim (podpisem)
Zménového listu v ptipadé, kdy by byl zdsadn& narusen postup praci a v disledku toho
by hrozilo pteruseni praci, anebo vznik Skody. Zasadnim naruSenim postupu praci dle
pfedchozi véty neni prodleni Zhotovitele s piedlozenim névrhu variace dle Pod-Elanku
10.5 Smluvnich podminek.

Jiné vyjimky nad ramec pfedchozich ustanoveni miZze z divodi hodnych zvlastniho
zietele schvalit opravnéna osoba objednatele.

Do doby potvrzeni (podpisu) Zmé&nového listu nemohou byt prace obsaZené v tomto
Zménovém listu zahrnuty do Vyaétovani (fakturace). Pokud Vyuctovani (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vyuctovani (fakturaci) pfihlizet a
Vyuctovani (fakturu) vrati Zhotoviteli k pfepracovani.




Zménovy list (soucast Prilohy)

Nézev a evidensni &islo Stavby: Cislo soPs / Chlo ZBV:

/ kslo Zmény SOFS:
Nézev stavebnho objektu/provozniho souboru (SO/PS): ?. 2, 3, 4ab

Strany smlouvy o dfio na realizaci vy$e uvedené Stavby uzaviené dne [doplite!it] (déle jen Smiouva):
Objednatel: Redttelstv(silnic a dalnic CR se sidlem Na Pankréci 546/56, 140 00 Praha 4
Zhotovitel: [dopinte]

Paré &. Priemce

Zéstupce objednatele {v
eleltronické verzi Intranet RSD ‘

1 CR)
Zhotovitel
Projektant

HooWN

Supervize

[doplite dle potieby]

Iniciator zmény: [dopliite - bud Zhotovitel nebo Objednatel]

Popis Zmény:

- —
Udaje v K& bez DPH:
Cena navrhovanych Zmén Cena navrhovanych Zmén Cena r,wavrhovanych Zm'én
Zpornych Kadnych zapornych a Zmén Kadnych
porny v celkem
0,00

Podpis vyjadiuje souhlas se Zménou:

Projelant (autorsky dozor) jméno datum podpis
Supervize jméno datum podpis
Zéastupce objednatele jméno datum podpis

Objednatel a Zhotovitel se dohodli, Ze u vy$e uvedeného SO/PS, ktery je soutdstfvy$e uvedené Stavby, budou provedeny v souladu s § 222
ZZNZ Zrmény, jeZ jsou podrobné popsany, zdivodnény, dokladovany a ocenény v dokumentaci Zmeny, jeji soutéstije i tento Zménovy list. V
ostatnim zlstavajl préva a povinnosti Objednatele a Zhotovitele sjednané ve Smiouvé nedotseny. Na dlikaz toho pfipojujf pislusné osoby
oprévinéné jednat jménem nebo v zastoupenl Objednatele a Zhotovitele své podpisy.

Objednate! (Opravnéna osoba
cbjednatele jméno datum podpis
dle § 24 Smérnice GR 8. 18/2017 ver. 1.1)

Zhotovitel jméno datum podpis

Cislo paré:




Smlouva o zpracovani osobnich tdaji

uzaviena niZe uvedeného dne, mésice a roku mez:

Reditelstvi silnic a dainic R

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€o: 65993390

pIC: CZ659933890

préavni forma: pfisp&vkova organizace

bankovni spojeni:

zastoupeno

e

kontaktni osoba ve vécech technickych:
e-mail:

tek:

(déle jen .Spravece’)

se sidlem

1C0:

DIC:

2apis v obchodnim rejstiiku:

pravnf forma:

bankovni spojent:

zastoupen:

kontakini osoba ve vécech smiuvnich:
e-mail:

tek

kontaktni osoba ve vécech technickyel
e-malk:

tel:

(dale jen Zpracovatsl nebo Prvotni Zpracovatel’)

pravee a Zpracovatel spob déle také jako ,Smiuvni strany®)

strana 1 | stran 13

.Schvalenymi Podzpracovateli® se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smiouvy (autorizované pledani Osobnich udaji Spravee);, a (b) pfipadné dalst diidt
teks pfedem p: povoleni Spra v souladu se kapitolou 8 této Smiouvy.

JShuzbami® se rozumi SluZby, které ma Zpracovate! poskytnout Spravel podie Hlavni smiouvy.

.Star imi i se rozumi standardni smiuvni doloZky pro pFedavani
osobnich Udajh zpracovatelim usazenym ve ftfetich zemich schvdlené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvdlenych
Evropskou komisi, ktery je ménl, dopliuje nebo nahrazuje.

Tieti zemi* se rozumi jakdkoli zem& mimo EUWEMP, s vyjimkou pfipadd, kdy je tato zem&
predmét a Udinného rozhodnuti Evropské komise o odpovidajicl ochran& osobnich
t‘:da]u ve tietich zemich.

oV im® se rozumi odstran&ni nebo znieni Osobnich Gdajl Spravee tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich ddaji* se rozumi zdsada 2zdkonnosti, korektnosti,
transparentnosti, Ufelovéh i i udajli, pfesnosti, omezeni uloZeni, integrity
a divarnosti. Smiuvni strany berou na v&dom, Ze jakékoliv zpracovan( osobnich (dajd &1 jakykoliv
vyklad této Smiouvy musi byt vsouladu s témito i. Dok t Zdsady zp rani
osobnich udajii je k dispozici na internetovych strankach www.rsd.cz v zaloZce Organizace pod
odkazem GDPR.

*, .subjekt Udajir*, ,osobni Udaje®, ,zvIastni kategorie
osobnu:h udaju a Jakékoﬂ dalél obecné definice neuvedené v této Smiouvé nebo v Hiavni
smiouvé maji stejny vyznam jako v GOPR.

2 Podminky zpracovdani Osobnich tidaju Spravce

21 V pribshu poskytovani SluZeb a/nebo Produktd Spravei podle Hiavnl smiouvy
je Zpracovate! oprévnén zpracovdvat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zaklad® Pokyn Spréavce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZovat nasledujicf ustanoven tykajict se ochrany Osobnich Gdaj
Spravee,

2.2V rozsahu poZad i a Udinngmi PFedpisy o ochrand osobnlch Gdaji musi
Zpracovalel 2ziskat a uchovévat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovéni Osobnich tdaji Spravee vEetné osobnich dajd uvedenych v pifloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodriovat vedkera technickd a organizadni opatfeni pro spinéni
poZadavkd uvedenych v této Smiouvé a jejich piilohdch. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdajd a za viech okolnost! tyto zasady dodrZovat.

2.4 Pro Ggely komunikace a zafistént soudinnosti Sprévce a Zpracovatele navzajem (zejm.
v ptipadech porudeni zabezpe&en! osobnich tdajfl, pfedavani Zadosti subjektd udajd), neni-
li v konkrétnim pfipadé uréeno finak, povafily Smluvni strany tyto osoby:

2.41 osoba povéfena Sordveem:

, e-mail;

242 osoba povéfend Zpracovatelem:
tel: {dopipi ovatel].
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Preambule

Vzhledem k tomu, Ze Zpracovatet v prib&hu poskytovéni SluZeb a/nebo Produktd Spravci mize
2pracovévat Osobni Udaje Spravce, povauji Smiuvni strany za zasadnl, aby pfi zpracovéni téchto
osobnich udaji byla zajisténa vysoka troved ochrany prav a svobod fyzickych osob ve vatahu
k takovému zpracovani osobnich udaj a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich dajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrand fyzickych osob v souvistosti se zpracovénim osobnich Gdajé a o volném
pohybu téchio tdajli a o zrudent smémice 96/46/ES (obecné nafizeni o ochrané osobnich ddaji),
a proto Smiuvni strany ivaji tuto smk o ochrang hnlch Udajd (dale jen ,Smiouva®),

1 Deflnlce
Pro udely této Smiouvy se ndsledujic pojmy vykiddaji takto:
.EHP* se rozum| Evropsky hospodafsky prostor.

GDPR* se rozum! Nafizenf Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v ti se 2p bnich Gdajl a o volném pohybu
téchto udajl a o zrudeni smérnice 9G/46/ES (obecné narizenr o ochrané osobnlch tdajd) ve znént
opravy uvefejnéné v UFednim vastniku Evropské unie | 119 ze dne 4. kvétna 2016,

JHlavni smlouvou™ se rozumi smiuvni vztah & smiuvni vztahy zaloZené med Sprdveem
a Zpracovatelem na zakladé uzavienych platnych a Géinnych smiuv vymezenych v pfiloze €. 1 této
Smiouvy.

Osobnimi Gdaji Spravce” se zumi osobni Udaje popsané v piiloze &. 1 této Smiouvy a veskeré
dal3i osobni udaje zpracovivané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smiouvou.

.Podzpracovatelem® se rozumi jakykoli zpracovatel osobnich Udaji (v8etn& jakékoli teli strany)
zapojeny Zpracovatelem do zpracovéni Osobnich Gdaji Spravee jménem Spravee. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapoijit do zpracovant Osobnich udajd
Sprévee daldtho F P tele (tzv. fetézenl pod: watell).

Pokynem* se rozumi jakykoiv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Gdajt
Spravee. Zpracovatel je povinen kdykoliv v pribEhu zpracovéni osobnifch Udaji prokézat existenci
a obsah Pokynu.

WF h adaji® se rozumi takové poruleni zabezpedeni osobnich
Gdajl, které vede nebo mlZe pFimo vést k neopravnénému piistupu nebo K neopravniné
dinahadile zmén&, znideni, vyzrazeni & #rdlé osobnich Gdajd, pfipadné k neoprévnénému
vyzrazeni nebo pfistupu k uloZenym, pfenasenym nebo jinak zpracovavanym Osobnim ddajim
Spravee.

JProdukty* se rozumi Produkty, které ma Zpracovate! poskytnout Spravei dle Hiavnl smiouvy.

JPredpisy o ochrand osobnich Gdaji* se rozum! NaFizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v istosti se rani
osobnich Gdajl a o volném pohybu t&chto Udajl a o zrudeni smemice 96/46/ES (obecné nafizeni
o ochran& osobnich Gdaj) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvtna 20186, jako i veskeré ndrodni pfedpisy upravujici ochranu osobnich adajb.
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3 Zpracovani Osobnich Gidaji Spravce

3.1 Zpracovate! zpracovéva Osobni Gidaje Spravee pouze pro G&ely pinéni Hiavni smiouvy nebo
pro pinéni poskytované na zaklad® Hiavni smiouvy (viz pfiloha €. 1 této Smiouvy).
Zpracovatel nesml zpracovavat, pfedavat, upravovat nebo ménit Osobnl tidaje Spravee
nebo zvefejnit & povoiit zvefejndni Osobnich Gdajli Spravee jiné tieti osobé finak neZ
vsouladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejndni neni

vyZadovéno pravem EU nebo lenskeh stélu kterému Zp tel podiéha. Zpracovatel v
rozsahu povolené L j Spravce o tomto zékonném poZadavku
pied zahajenli zpracovéni Osobnich Udajli Sprévee a dodriuje pokyny Spravce, aby

co nejvice omedl rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbytedného odkladu od obdrZeni Pokynu informuje
Spravce vpfipadd, kdy podle Jeho nézoru vzhledem kjeho odbomym znalostem
a zkuSenostem takovy Pokyn poruuje Predpisy o ochrang osobnich udajil.

3.3 Zpracovatel bere na vadomi, Ze nenf opravnén urdit Gely a prostedky zpracovani Oscbnich
udajl Spravee a pokud by Zpracovatel toto porusil, povaluje se ve vziahu k takovému
zpracovani za sprévce.

3.4 Pro Géely zpracovani uvedeného vyde timto Spréavce instruuje Zp! tele, aby pfedéval
Osobnf Gdaje Spravee pFijemetm ve telfch zemich uvedenych v pﬂloze é. 3 t&o Smiouvy
(Autorizované predavani Osobnfch Udajhi Spravee) vidy za pfedpokiadu, Ze takova osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

4 Spolehllvost Zpracovatele

4.1 Zpracovatel ugini pfim&fené kroky, aby zajistii spolehilivost kaZdého zaméstnance, jeho
zéstupce nebo dodavatele, kiefi mohou mit pfistup k Osobnim Gdajim Spravce, pligemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jefichZ innost vyZzaduje pfistup k
piisiudnym Osobnim udajim Spravce. Zpracovate] vede seznam osob opravnénych
zpracovévat osobni Gdaje Spravee a osob, které maji k t8mto osobnim Gdajim pHstup,
pfiemz sleduje a pravideln& pfezkoumavd, Ze se jedna o osoby dle tohoto odstavee.

4.2 Zpracovatel musi zajistit, aby vechny osoby, které zapojil do zpracovanf Oscbnich udajd

Sprévce:

4.21 byly informovény o divémé povaze Osobnich Gdajli Sprdvce a byly s v&domy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hiavni smiouvy, Pokynd a
platnych a G&innych Pfedpisi o ochran& osobnich Udajli, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly migenfivost o
osobnich udallch a piijatych opalfenich kjefch ochrang, a to | po skondent jejich

p p Iho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.22 byly pim&fend &kolenylcertifikovany ve vztahu k Predpisim o ochrand osobnich
tdaji nebo dle Pokyntl Spravee;

4.23 podiéhaly zavazku divémosti nebo profesnim & zikonnym povinnostem zachovévat
migenivost;

4.2.4 pouZivaly pouze bezpedny hardware a software a dodrZovaly zdsady bezpedného
pouzivani vypogetni techniky;

4.25 podléhaly procestim i Zvatell a pAihka$ [ pfi pfistupu k Osobnim
uda]um Spravee v souladu s touto Smlouvou Hiavni smlouvou, Pokyny a platnymi a

ymi Pledpisy o och bnich Udajd;
426 zabranily pra; &tenl, ani & znepf Qsobnich

udajll Spravce, nevytvafely kopie nosiét osobnich udaji pro jinou neZ pracovni
potfebu a neumoZnily takové jedndnf ani jinym osobam a pfipadné neprodlens,
nejpozdji viak do 24 hodin od vaniku, hlasily jakékoliv divodné podezfeni na
ohroZen! bezpeé&nosti osobnich Gdaji, a to osobd uvedené v kapitale 2 této Smiouvy.
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§ Zabezpe&eni osobnich Udajd

5.1

5.2

53

5.4

S phihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu
a Gdelim zpracovant | k rznd pravdépodobnym a rlizné zévainym rizkim pro prava
a svobody fyzickyeh osob, provede Zpracovatel vhodna technickd a organizagni opatfeni
(pFiloha &. 2 této Smiouvy), aby zajistil Urovet zabezpedeni odpovidajicl danému riziky,
piipadnd vietné:

5.1.1 y i a Sifrovani osobnich tdajl;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémb a
slueb zpracovanl;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé
fyzickych & technickych incidentl;

tedt i a0l o hads e 4 di

5.1.4 procesu pravi a
technickych a organizagnich opah’enl pro zajisténi bezpeénosti zpracovani.

Pii posuzavéni vhodné Grovné bezpednosti se zohledn! rizika, ktera pfedstavuje zpracovanl,
zejména nahodné nebo protipravni znident, ztréta pozménovén! neopravnéné zpiistupnéni
pfedavanych, Zenych nebo finak zp bnich Gdajl, nebo neopravnény
pfistup k nim.

V pHipad® zpracovdn! osobnich dajé vice spravel je Zpracovatel povinen zpracovévat
takové osobni Gdaje oddélens.

Konkrétnl podmink bezpedent jsou deny vpflloze & 2 této Smiouvy a déle
v Pokynech.

6 DalSi Podzpracovatelé

8.1

6.2

Zpracovate! je opravndn poullt ke zpracovani Osobnich Gdajd Spravee dalsi
Paodzpracovatele uvedené v pfiloze &. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pfsemnym povolenim Spravce.

Zp tel je povinenu P tele:

6.2.1 poskytnout Spravci Upiné informace o zpracovanl, které ma provadét takovy
Podzpracovatel;

6.22 zajistit ndleZitou umveﬁ ochrany Osobnlch udaju Spravee, véetné dostatednych
zéruk pro p opaki‘enl dle této
Smiouvy, Hiavni Smbuvy Pokynu a pkatnych a adinnych Predpisd na ochranu
osobnich udaji;

623 zahmout do smiouvy meZ Zpracwa!elem a kaldym da|§lm Podzpracovatelem
podminky, které jsou shodné s pi ymi vidto ‘ . Pro
vylouenl pochybnosti si Smiuvnl strany ujedndvaji, Ze vpfipadé tzv. Fetézeni
zpracovatel(i (. uzavirdni smiouvy © 2zpracovani osobnich UdajGi mez
podzpracovatell) musi tyto smlouvy spiiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovate! Spravel kopii svych smiuv s dilgimi Podzpracovateli
a vpfipadd fetdzeni podzpracovatell i kopii smiuv uzavfenych mez dal3imi
Podzpracovateli;

6.24 v pfipad® predani Osobnich udaji Spravee mimo EHP zajistit ve smiouvach mez
Zpraoow\!elem a kazdym dal$im Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, ktery pfedem schvall Spravce aby byla zajisténa
odpovidajiel ochrana pfedavanych Osobnich tdajl Spra

6.25 zajistit pin&ni vech povinnosti ych pro zachovani piné odpovédnosti viisi
Spravei za kaZdé selhani kaZzdého dligiho Podzpracovatele pfi pinén jeho povinnosti
v souvislosti se zpracovanim Osobnlch Udajli Spravee.
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9 Posouzeni vlivu ha ochranu osobnich (daji a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravei piim&fenou pomoc ve viech pfipadech posouzeni vivu na
ochranu osobnich Gdajli, Meré jsou vyzadovany &. 35 GDPR, a s vedkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, kieré jsou poZadovany podle &. 36
GDPR, ato vZdy pouze ve vztahu ke zpracovavﬁni Osobnich udaji Sprévce Zpracova1elem
a s ohledem na povahu zpracovant a které ma Zp tel k d

10 Vymazani nebo vriceni Osobnich dajt Spravee

10.1

10.2

Zpracovatel musi naprodiend a v kaZdém pifpadé do 80 (devadesdti) kalendéfn{ch dnu pa:

(i) ukondeni zpracovéani Osobnich Gdaji Spravee Zp telem nebo (it) uk [ Hiavni
smilouvy, podle volby Spravce (tato volba bude & Zpr tef Pokynem
Spravee) bud:

10.1.4 wratit Gplnou kopit viech Osobnich Gdaji Spi Sprévei zab ym pfenosem

datovych souborl v takovém formatuy, ;aky oznamit Spravce Zpracovater a déle
bezpednd a prokazateln® vymazat viechny ostatnf Kopie Osobnfch tdajii Spravee
zpracovavanych Zpracovatelem nehbo jakymkoli  autorizovanym  dliEim
Podzpracovatelem; nebo
10.1.2 bezpelnd a prokamlelné smazat véechny kople Osobnlch udaju Spravce
bo

pl h Zpri nebo dal3fm pidem2

Zpracoval ", ste Spravel p
kapitoly 10 této Smiouvy.

Zpracovatel miZe uchovavat Osobni ddaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského stétu a pouze v rozsahu a po dobu poZadovanou prévnlmi
pfedpisy Unie nebo &lenského stétu a za predpokladu, Ze Zp tel zajist! dir st
viech té&chto osobnich udaji Spravce a zajisti, aby tyto osobni ddaje Spravce byly
zpracovavany pouze pro ulely uvedené v pravnich predpisech Unie nebo lenského statu,
které vyZaduji jejich ukladant, a nikoliv pro 2adny jiny idel.

& osvidéenl, 2e p|né spinil poZadavky

11 Prévo na audit

1.1

1.2

Zpracovate! na poZadani zpfistupni Spravci veskeré zbytné k p

soufadu s platnymi a uginngmi Pfedpisy o ochrand osobnich Gdajd, touto Smlouvou a Pokyny
a dédle umoZnl audity a Inspekce ze strany Sprévce nebo jiného auditora pov&eného
Spraveem ve viech mistech, kde probiha zpracovani Osobnich tdajl Spravee. Zpracovatet
umoZni Spravei nebo jinému auditorov povéfenému Spraveem Kontrolovat, auditovat a
koplravat viechny pifsiudné zaznamy, procesy a systémy, aby Spravce mohl ovéit, Ze
zpracovani Osobnich ¢daji Spravee je v souladu s platnymi a G&innymi Predpisy o ochrang
asabnich Gdajd, toute Smk a Pokyny. Zp tel poskytne Spravei plnou spolupraci
ana zadost Spréavee poskytne Spravct dikazy o pinénl svych povinnasti podte této Smiouvy.
Zpracovatel neprodiend uvédomi Spravee, pokud podle jeho ndzoru zde uvedené pravo na
audit poruduje Predpisy o ochran& osobnich tdajli.

Zpracovatel je povinen zajistit vykon prava Sprévce dle pfedchoziho odstavce také u viech
Podzpracovateli.

12 Mezindrodni pfedavéni Osobnich tidaju Spravce

121

122

Zpracovate]! nesmi zpracovavat Osobnl Gdaje Spravce sam ani prostfednictvim
Podzpracovatele ve et zemi, s vijimkou téch piljemed ve tfetich zemfch (pokud sxlstu]l)
uvedenych v pifloze &. 3 této Smiouvy izované pfedant Osobnich udajd 3
neni-li to pfedem pisemné schvéleno Spraveem.

Zpracovatel na 2&dost Sprévce okamiité se Spravcem uzavie (nebo zajisti, aby uzaviel
Jakykoli pFislusny diigl Podzpracovatel) smiouvu Wetné Standardnich smiuvnich dofoZek
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7 Plnéni prav subjekt( ddaji

71

7.2

73

7.4

Subjekt Gdajli mé na z&Klads své Zadosti zejména prévo ziskat od Spravee informace tykajlct
se zpracovani svych osobnich tdajl, Zadat jejich opravu &i dopin&ni, podévat namitky proti
zpracovdni svych osobnich ddajll & 2adat jefich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Sprével pii provadént vhodnych
technickyeh a organizagnich opatfeni pro spinéni povinnosti Spravee reagovat na Zadosli o
uplatn&ni prav subjektu Gdajd.

Zpracavatel neprodiens oznami Sprévei, pokud obdrdf od subjektu Udajd, organu dohledu
alnebo jiného pHisludného organu Zadost podle platnych a udinnych Pfedpistt o ochrand
osobnich Gdajfs, pokud se jedna o Osobni udaje Spravce.

Zpracovate) spolupracuje se Spraveem dle jeho potfeb a Pokynd tak, aby Spravel umoznil
Jakykoli vykon prév subjektu tdajl podle Pfedpis o ochrang osobnlch Udajl, pokud jde o
Osobnf Udaje Spravee, a vyhovél ] davku, dotaz nebo Setfent die
Predpist o ochrang osobnlch Udajl nebo d|e této Smlouvy, coi mhrnu]e

7.4.1 poskytnuti vekerych udajll poZad: ych Spraveem v phil gasovém obdabi
specifikovaném Spraveem, a to ve viech pffpadech a vietn@ Uplnych podrobnosti a
koplt sttznosti, sdélent nebo Zidosti a jakychkoli Osobnlch Udajé Spravee, Meré
Zpracovatel ve vztahu k subjektu Udajd zpracovava;

7.42 poskytnuti takové asistence, kterou mZze Spravee rozumné poZadovat, aby mohl
vyhov&t pistuiné Zadosti ve thitach stanovenych Pfedpisy o ochrané osobnich

Gdajd;

7.43 imp) taci dodatednych t izagnich opatfeni, které miiZe
Sprévce rozumné& poZadovat, aby mohl uélnné reagovat na pfisludné stiznosti,
sd&lenf nebo Zadosti.

8 Poruseni zabezpedeni osobnich Gdaji

8.1

8.2

8.3

Zpracovatel je povinen bez zbytedného odkladu a v kaZdém piipadé neipczdéﬁ do 24 hodin
informovat Sprévee o tom, Ze dodlo k poruseni zabezpedeni Osobnich (dajl Spravece nebo
existuje divodné pod z poruseni P Osobnich Udajil Spravee. Zpracovate!
poskytne Spravei doslatec‘.né informace, které mu umozni spinit veskere po\dnnosh tykajict
ohladovénl a oznamovdni pFipadd porudeni zabezpedent osobnich daji podle Predpist
o ochrang osobnich Gdajl. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruéenl adajd, & i podty
dotéenych subjekt Gdajli a kategorle a specifikace z&znami o osobnich udajfch

8.1.2 jméno a konlakinl tidaje pov&ience pro ochranu osobnich tdaji Zpracovatele nebo
jiného pftstudného kontaktu, od néhoz lze ziskat vice informacl;

8.1.3 popisovat odhad é rizko a pravdépodob i p i P
osobnich Udajd;
8.1.4 popisovat opatfent pfifata nebo navrZzena k fedenf porueni zabezpedeni osobnich
udaji.
tel a podnika takové pfiméfené kroky, které jsou fizeny

Sprévcem aby napomahal vyéet?ovénl zminiovanl a napravé kaZdého porudenf osobnich
adajh.

V pfipadé poruéeni b i bnich Gdaji Z; ted neinfc Zadnou treti
stranu bez pred: €ho souhlasu Spravee, pokud takové oznameni nevyZaduje
préve EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipads je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravee o tomto
pravnim pozadavku, poskytnout kopif navrh ého a zvaiit veSkeré pfipominky,
které provedi Sprévoe pred tim, nei porugeni zabezpedeni osobnfch Gdajé oznamt.
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alnebo obdobnych doloZek, které mohou vyZadovat Pledpisy o ochrang osobnich tdajd,
pokud jde o jakékoli zpracovant Osobnich Gdajil Spravee ve treti zemi.

13 Kodexy chovdnf a certifikace

13.1 Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani schvdleny

podie &. 40 GDPR a ziskat relevantni osvédéeni podle ¢ 42 GDPR, pokud se tyka
zpracovani Osobnich Gdajl Sprévee a bez zbytedného odkiadu zajistit dodrZovani takového
kodexu nebo jeho pfisiudnych &sti u Podzpracovatelll a dale zafistit ziskan! takovych
osvédgenl Podzpracovateli.

14 VSeobecné podminky

44.1 Smiuvni strany si ujednaly, Ze tato Smiouva zanikne s ukonéenim Géinnosti Hiavnl smlouvy.

Tim nejsou dotéeny povinnosti Zpracovatele, iteré dle této Smiouvy &i 2e své povahy trvajf
i po jejim zaniku.

14.2 Tato Smiouva se fidi rozhodnym pravem Hlawni smiouvy.

14,3 Jakékoli p

i této Smiouvy pfedstavuje zavainé poruseni Hiavni smiouvy. V pfipadé
existence vice smluvnich vztahll se jednd o porudeni kaidé smlouvy, die které probihalo
zpracovani Osobnich Gdajl Spravee.

14.4 V pripad® nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mez

Smiuvnimi stranami, véetn&, av3ak nikoliv vylugn&, Hlavni smlouvy, maji ustanoveni této
Smiouvy piednost pfed povil i Smiuvnich stran tykajicich se ochrany osobnich tdajb.

14.5 Pokud se ukaZe nékteré ustanuvenl této Smiouvy nepl aginné nebo n

zbyvajict &asti Smiouvy z{ista vp Ohledné latnéh
nevymahatelného ustanovent se Smlwnl strany zavazu;l Ze je bud (i) dodatkem k této

Smiouva upravi tak, aby byla jsténa jeho platnost, 1 ato pfi co
nejv&taim zachovii ich zamérd Smiuvnich stran nebo pokud to neni moné, @i)
budou vykiadat toto us(anovenl zplisobem, fako by nebo

&ast nebyla nikdy v této Smiouvé obsaZena.

14.6 Tato Smiouva je sepséna v 4 stejnopisech, pfiCemz Spravce obdri po 2 vyhotoven|

14.7 Vedkeré zmény (é(o Sm!ouvy Jje moiné provést formou tupné sk
d

a Zpracovatel 2 whotoveni.

podep viech pochybnosu si
Smluvni strany ujedndvajf, Ze timto ustanovenim nen! dotéeno ud&leni Pokynu Spravee
ke zpracovéni Osobnich dajt Spravee, Kery tato Smiouva predvida,

dodatkd obéma

14.8 Tato Smiouva nabyvé G¢innosti dnem podplsu obou Smiuvnich stran.

(.Spravee") (. Zpracovatel’)

dne v dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI 0SOBNICH UDAJU SPRAVCE

Tato pfiioha 1 obsahuje n&které podrobnosti o zpracovén( osobnich Udaj spravee, jak vyZaduje
&1 28 odst. 3 GDPR.

1 PFedmét a trvdni zpracovani osobnich Gdaju Spravee

P zpracovani

1 (dajli jsou tyto kategorie:

Doba trvani zpracovan| osobnich Gdajii Spravee je totoina s dobou trvani Hlaval smiouvy, pokud
z ustanoven! Smiouvy nebo 2 Pokynu Sprévce nevyplyva, Ze majl trvat i po zéniku jeji Gginnosti.

2 Povaha a U8el zpracovani osobnich (ida)( spravce

Povaha zpracovani osobnich Udaj& Sprévee Zpracovatelem je: Fros
[ Zpracovéni

L1 Automatizavané zpracovani

[ Profilovani nebo automatizované rozhodovéni

Utelem zpracovani osobnich Gdajii Spravee Zpracovatelem je:

3  Druh osobnich tidaju sprdvce, které maji byt zpracovdny
Druh osobnich tdaijli (zaskitn&te):
[1 Osobni udaje (viz vy$e odst. 1)

{1 Osobni tdaje 2via&tni kategorie die &l. 9 GDPR
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inf /4ni o pFisludnych poZadaveich na ochranu

h Gz a pi ek 24vazeich

pr pri Y ich

2. Technicka bezpe€nostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery Je pouZtelny pro vechny uZivatele
phistupujici k IT systému. Systém umoZiuje vytvalet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Gdty.

b, Je vyluéeno pouZivani uZ ych Ugtd. V pripad: kdy je to je
zajisténo, Ze viichni uzivatelé spoleéného G&tu maji stejné role a povinnosti.

¢. Pii poskytovéani piistupu nebo phifazovani udivatelskych roll je nutno dodrZovat zasadu
"need-to-know”, aby se omezl podet ufivatell, kteff majl pFistup k osobnim tdajlim

pouze na ty, kiefi je potfebuji pro pi cii zpracovatele.

d, Tam, kde jsou i i ra heslech, Zpracovatel zajidtuje, aby
heslo mélo alespoit osm znakd a vyhovovalo poZadavidim na velmi silna hesla, vetng
délky, sloZitosti nak{ a neopakovatelnosti,

e, Autentifikadnl povéfenl (napfikiad uZivatelské jméno a heslo) se nikdy nesméjl pfeddvat
pfes sft.

2.2. Logovani a monitorovani

a. Log soubory jsou ukiadany pro kaZdy systém / aplikacl pouZivanou pro zpracovéni
osobnich Udajl. Log soubory obsahuji viechny typy pflstupu k udajim (zobrazeni,
modifikace, odstranént).

2.3. Zabezpedeni osobnich udaji v kiidu
a. Bezpednost serveru / databédze

. Databdzové a aplka&ni servery jsou nakonﬁgurovény tak, aby fungovaly
pomoci tatného Gty s mij opr P stému pro
zajiténf fadné funkce.

i D é a apl servery zp, savajl pouze osobni Udaje, které jsou
pro agell zp | skute&n& nezbyt

b. Zabezpedenl pracovnf stanice

i, UZivatelé nemohou deaktivovat nebo obejit nastavenf zabezpedeni.

fi. Jsou idelng izovany antivirové aplik a 4 signatury.
p p

iii. Uzivatelé nemajl opravn&ni k instalaci nebo aktivaci neopravngnych
softwarovych apiikaci.

iv.  Systém ma nastaveny Sasové imity pro odhladeni, pokud udivate! neni po
uréitots dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAENT OPATRENI

1. Organizadni bezpe&nostni opatfeni
1.1. Sprava zabezpedeni

a. Bezpednostni politika a postupy: Zpracovatel mus mit dokumentovanou bezpednostni
politiku tykajlef se zpracovint osobnich ddajl.

b. Role a odpovédnosti:

i. role a odpovédnosti isejici se zp rani bnich Udajd jsou jasné
definovany a pfidéleny v souladu s bezpednostni politikou;

ii. b&hem i hr i nebo pfi f & 2ménd Je ve
shodé s pfislusnymi postupy jasn# definovano zruSeni prév a povinnosti,

¢. Poltlka Fizenf piistupu: kazdé roli, ktera se podili na zpracovéni osobnfch Gdajl, jsou
plid&lena specificka prava k fizeni piistupu podle zdsady "need-to-know.”

d. Sprava zdrojiVakiiv. Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udajll (hardwary, softwaru a sit€). Je uréena konkrétni osoba, kterd je
odpovédna za udrzovani a aktualizact tohoto registru (nap¥. manazer IT).

e. Rizeni zmén: Zpracovatel zajisiuje, aby vSechny zm&ny IT systémi byly registrovény
a momlorovény konkrétni osohou (napf. IT manaZer nebo manaZer bezpeZnost). Je
idelné i rani tohoto procesu.

1.2. Reakce nia incidenty a kontinuita provozu
a. Rizeni incidentt / porudeni osobnich ddajd:

i.  je definovén plan reakce na incidenty s podrobnymi postupy, aby byk zajisténa
Gginnd a viasna reakce na incidenty tykajici se osobnich udajd;

ii.  Zpracovatet bude bez zbyteéného odikdadu informovat Sprédvce o jakémkofi
bezpednostnim incidentu, ktery ved] ke aArats, zneuiti nebo neopravnénému
ziskan jakychkoli osobnich udajd.

b. Konlinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, kieré jsou
dodrfovany pro zajiSténi poZadované Grovnd kontinuty a dostupnosti systému
zpracovani osobnich Gdajli (v pfipadé incidentu / porugeni osobnich Udajd).

1.3. Lidské zdroje

a. Duvéryhodnost personalu: Zpracwalel zajistuje, aby vSichni zamé&stnanci rozum&k svym

a powvi ty se zpracovéni osobnich udajl; role
a odpovédnost jsou jasné komunikovany b&hem procesu pied nastupem do zaméstnéani
a/ nebo pti zacviku;

b. Skoleni: Zpracovate! zajistuje, Ze vafchni i jsou dostatedné info réni
o bezpe&nostnich opatfenich IT systému, kterd se vztahujl k jefch kaZdodenni préci;
zaméstnand, ktefi se podilefl na zpracovani osobnfch Gdajdl, jsou rovn&Z Fadné
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v. Jsou pravidelng instalovany kritické hezped i aktuali vydang
vyvojdfem operadnfho systému.

2.4, Zabezpe&eni sité /

a. Kdykoli je piistup provadén pfes Intemet, je komunikace &ifrovéna pomoci
kryptografickych protokoll.

b. Provozdoa ziT je
Detection Systems).

a fizen prostfednictvim Firewalld a I1DS (Intrusion

2.5. Zalohovani

tohavant b

a. Jsou definovany postupy
spojeny s Ulohami a povinnostmi.

ao f udajt, jsou zdol /Any a jasné

b. Zalohovdni je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zvetniho
prostfedi.
¢. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni/ pfenosna zafizeni

a. Jsou definovény a dokumentovany postupy pro fizenlt mobilnfch a pfenosnych zaffzeni
a sou stanovena jasné pravidia pro Jejich spravné pouZivani.

b. Jsou pFedem registrovana a pfedem autorizovana mobiini zaffzent, ktera maijt pFistup
k informagnimu systému.

2.7. Zabezpedeni Zi o cyklu apli

a. Vpribéhu Zivolntho cykiu vyvoje aplikacl jsou vyuZivany nejlepdi a nejmodeméjsich
poslupy a uznavané postupy bezpe€ného vyvole nebo odpovidajfc normy.

2.8. Vymazani / odstrandni Gdajil

a. Pied vy médif bude p deno jefich pfepsani phi pouZiti software. V pfipadech,
kdy o nenf mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych api ych médif sk k uidadani
osobnich udajd.

2.8, Fyzické bezpedénost

a. Fyzcky perimetr infrastruktury informagniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opati‘eni (napf. turniket oviadany ipovou

kartou, vstupni zamky) nebo i tfeni (napf. b ostraha) pro
ochranu zabezped&enych oblasti a jefich pﬂs(upovyoh mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatelli. Uvedte prosim (i) Gplny nézev podzpracovatele;

@) &nnosti zp rénf; (i) umisténf

sluzeb,

€. | schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stiedisek stuZeb
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