REDITELSTVI SILNIC A DALNIC CR
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SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PT-003836
Cislo smlouvy Poskytovatele:
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 562 151 0009
562 151 0005.17098

Nazev souvisejici vefejné zakazky: 1/42 Brno, VMO Zabovieska I - Technicka pomoc pfi
pfipravé smluv o ptelozkach IS

uzaviena niZze uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO, DIC: 65993390, CZ65993390

pravni forma: piispévkova organizace

bankovni spojent: '

Zastoupeno:

osoba opravnénd k podpisu smlouvy:
kontaktni osoba ve v€cech technickych:
e-mail:

tel:

(déle jen ,,Objednatel”)

a

- KVADRANT, spol. s r.o.

se sidlem Pechova 44, 615 00 Brno

1CO, DIC: 46904468, CZ46904468

zapis v obchodnim rejstiiku: u KS v Bré, oddil C, vloZka 6065
pravni forma: Spole¢nost s ruéenim omezenym
bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel:

(dale jen ,,Poskytovatel®)

(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany®)




I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky
zékonik, v platném znéni (déle jen ,,Obéansky zakonik®) na zéklad¢ vysledki vefejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zaddvané mimo
zadévaci Fizeni v souladu s § 31 zékona ¢&. 134/2016 Sb., o zadavani vetejnych zakazek,
v platném znéni (dale jen ,,Zakazka®).

. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zaddvaci dokumentace nebo
vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

vvvvv

zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé chybéjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) Vv pFipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

I1.
Predmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis
v¢etng specifikace je uveden v pfilohdch Smlouvy:

e piiloha ¢&. 1 — sluzby souvisejici se stavbou /42 Brno, VMO Zabovieska 1, I. etapa
e pfiloha &. 2 — sluzby souvisejici se stavbou D46 MUK Vyskov

(dale jen ,,Sluzby*).

. Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté:
Jihomoravsky kraj. Vystupy sluzeb Poskytovatel pfedd Objednateli na adrese: Reditelstvi
silnic a dalnic CR, Sumavska 33, Brno 602 00. :

. Objednatel se zavazuje fadné a vlas poskytnuté Sluzby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. IV této Smlouvy.

. Je-li soulasti plnéni Poskytovatele dilo ve smysiu zdkona ¢. 121/2000 Sb., o pravu
autorském, ve znéni pozd¢jSich predpist, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, uzemné a mnozZstevné neomezenou licenci, a to ke vSem zplisoblim
uziti (zejména s pravem dilo dale upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udé&leni podlicence nebo postoupeni licence na tfeti osobu. Licenéni poplatek je zahrnut
v cené uvedené v ¢l. IV Smlouvy.

. Pokud se na jakoukoliv &ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich 1idaji a o volném pohybu




t&chto idajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tudajii)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadg,
kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich 1udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skute¢nost Objednatele upozornit a bezodkladné (vzdy
viak pied zahdjenim zpracovani osobnich Udajii) s nim uzaviit Smlouvu o zpracovan{
osobnich tdaju, kterd tvori ptilohu €. 3 této Smlouvy. Smlouvu dle pfedchazejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

1.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli do 2 mésicli ode dne doruCeni
pisemné vyzvy Objednatele.

IV.
Cena

Objednatel je povinen za fadné a véas poskytnuté Sluzby zaplatit Poskytovateli
nasledujici cenu (dale jako ,,Cena™):

Cena bez DPH: 88 700,- K¢
DPH: 18 627,- K¢
Cena véetné DPH: 107 327,- K¢

Cena je stanovena jako maximalni a nepfekrocitelna s vyjimkou zmény zédkonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmeény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v ptiloze €. 1 a v pfiloze €. 2 této Smlouvy.
V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb bankovnim pfevodem na ucet
Poskytovatele uvedeny na faktufe, a to na zaklad¢é danového dokladu — faktury vystavené
Poskytovatelem se lhiitou splatnosti 30 dnti ode dne doruceni faktury Objednateli. Fakturu
lze ptedlozit Objednateli nejdiive po protokolarnim prevzeti SluZeb Objednatelem bez
vad, resp. po odstranéni vSech vad Sluzeb a nejpozdéji ve lhaté do 15 dnl ode dne
protokoldrniho piedani Sluzeb Objednateli. Faktura musi byt dorufena na nésledujici
adresu Objednatele: Reditelstvi silnic a dalnic CR, Sumavska 33, 602 00 Brno.

. Fakturovana Cena musi odpovidat Cené uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZzeb uvedenému v pfiloze €. 1 a v ptiloze ¢. 2 Smlouvy.

. Faktura musi obsahovat ve$keré nalezitosti stanovené platnymi pravnimi piedpisy,
zejména § 29 zdkona ¢&. 235/2004 Sb. a § 435 Obganského zakoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a evidenéni ¢islo (ISPROFIN/ISPROFOND), a




to v zavislosti na tom, pro kterou ze staveb byly konkrétni fakturované Sluzby poskytnuty
(1/42 Brno, VMO Zabovieska 1. 1. etapa — evidenéni &islo 562 151 0009; D46 MUK
Vyskov — 562 151 0005.17098). Pokud faktura nebude obsahovat vSechny poZadované
udaje a nalezitosti nebo budou-li tyto udaje uvedeny Poskytovatelem chybné, je
Objednatel opravnén takovou fakturu Poskytovateli ve 1hite splatnosti vratit k odstranéni
nedostatkd, aniz by se tak dostal do prodleni s dhradou Ceny. Poskytovatel je povinen
zaslat Objednateli novou (opravenou) fakturu ve 1hiit€ 15 (patnacti) kalendafnich dnd ode
dne dorudeni prvotni (chybné) faktury Objednateli. Pro vylouceni pochybnosti se stanovi,
7e Objednatel neni v takovém piipadé povinen hradit fakturu ve Ihiité splatnosti uvedené
na prvotni (chybné) faktufe a Poskytovateli nevznikd v souvislosti s prvotni fakturou
Zadny narok na uroky z prodleni.

Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani piislusné penézni &astky z uétu Objednatele ve prospéch
udtu Poskytovatele uvedeného na faktuie. Poskytovatel je povinen na faktuie uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korundch eskych) a rovnéZz veskeré cenové udaje budou
uvedeny v této mene.

VI.
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych SluZeb
véetné vystupti Sluzeb, jestliZze nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytéeni vady®). K Vytéeni vady vystupl SluZeb
zachycenych na hmotném podkladé je Objednatel opravanén ve lhite 6 (Sesti) mésicll ode
dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného preddvaciho
protokolu nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

. Poskytovatel je povinen zahdjit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji viak do péti (5) kalendainich dnii ode dne
Vytéeni vady Objednatelem (dale jen ,,VytCena vada®). Objednatel je opravnén pozadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

JestliZe je Vytéena vada vzhledem k povaze Sluzeb a Vystupli SluZzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby udinéné v okamziku uplatnéni vady u Poskytovatele.

. JestliZe ma Vytéend vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi nerusenc¢ho uzivani Sluzeb,
resp. vystupi SluZeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uéinéné pfi uplatnéni vady Sluzeb.




Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zptlisobu
feSeni Vytéeni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné feSeni Vytéené vady, neZ je odstranéni Vytcené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstratiovani Vytéenych vad SluZzeb, resp. vad
vystuptt Sluzeb s odbornou péci, Vytéené vady odstranovat ve lhitach stanovenych
k tomu Objednatelem s pfihlédnutim k objektivni €asové narocnosti odstranéni dané
Vytlené vady. Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu znamymi z4jmy Objednatele.
Poskytovatel je povinen po celou dobu odstratiovani Vytéenych vad informovat
Objednatele o postupu jejich odstraiiovadni, a to zplsobem, formou, rozsahem a
v terminech ¢&i lhitich uréenych Objednatelem v ramci Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zakladé jednotlivé pisemné
zadosti Objednatele, a to v terminu ¢i Thité v této zadosti uvedené a nejsou-li uvedené,
pak ve [hiité pfimétené.

.V ptipad¢ Vytéenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
1hiité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hiité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pfevzeti vystupt SluZeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V piipadé, Ze Objednatel odmitne
prevzit vystupy SluZeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéena vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby uéinéné pti odmitnuti pfevzeti Dokumentace nebo Vystupd z divodu
neodstranéni jejich vad.

VII.
Smluvni sankce

. Za prodleni s poskytovanim SluZeb, resp. za prodleni s pfedanim vystupid Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 [pozn. pro
zpracovatele: nedoporuCujeme smluvni pokutu ve vysi nad 0,5 %, dle povahy véci lze
sniZit] % z Ceny Sluzeb stanovené v ¢l. IV. této Smlouvy, a to za kazdy i zapocCaty den
prodleni.

.V pfipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat irok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotCena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.




VIIL

Ukoncéeni Smlouvy
Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s udinky ex tunc v pripadé, Ze
Poskytovatel ve stanovenych lhitich ¢i terminech nezapoéne s plnénim predmétu
Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v ptipadé, Ze prokaze, Ze
Poskytovatel vramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, ze druha
Smluvnf strana opakované¢ (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplisobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni strané spolecné s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s G¢inky od dorudeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipadé je v8ak povinen
prokazateln¢ dolozené marné vynalozené 1elné naklady piimo souvisejici
s neuskuteénénou ¢&asti predmétu plnéni, které Poskytovateli vznikly za dobu wéinnosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

Smluvni strany jsou dale opravnény Smlouvu pisemné vypovédét s vypoveédni dobou
3 kalendatnich mésict, ktera poc¢ina b&zet prvnim dnem mésice nasledujiciho po mésici,
kdy byla pisemna vypovéd’ dorucena druhé Smluvni strané.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym
zakonem ¢. 340/2015 Sb., o zvlastnich podminkach tEinnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpist (dale jako
»zakon o registru smluv®). Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojové Citelném formatu a rovnéZ metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zdkona
o registru smluv oznacené Poskytovatelem pted podpisem Smlouvy.




X.
ZAvéreéna ustanoveni

1. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a Uc€innosti dnem
uvetejnéni v registru smluv.

2. Smlouva je uzavfena na dobu uréitou a skon¢i fadnym a uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

3. Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné cislovanych dodatkd
uzavienych v listinné podob¢.

4. Pokud neni ve Smlouvé a jejich p¥ilohdch stanoveno jinak, ¥df se pravni vztah zaloZeny
touto Smlouvou Obéanskym zakonikem.

5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz ob&é Smluvni strany
obdrZi po 2 (dvou) stejnopisech.

6. Nedilnou soudasti této Smlouvy jsou nasledujici ptilohy:
7. Ptiloha €. 1 — Rozpis Ceny SluZeb ISPROFIN: 562 151 0009
Ptiloha €. 2 — Rozpis Ceny Sluzeb ISPROFIN: 562 154 0005.17098

Ptiloha ¢. 3 — Smlouva o zpracovani osobnich udajii (vzor)

V s dne 17 -05- 0% V Brné dne 17. 5. 2019
Reditelstvi silnic a dalnic CR KVADRANT, spol. s. 1. 0.

reditel Zavodu Brno jednatel spole€nosti

- :;__—:J




Smiouva o zpracovani osobnich Gdaji

uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a d4ic R

se sldlem Na Pankraci 546/58, 140 00 Praha 4
1ICO: 65993390

DI: CZ65993300

préavnl forma: piispvkova organizace

bankovn{ spojeni:

zastouper

kontaktni osoba ve vécech technickych:
e-mail;

tel:

(d&e jen ,Spravce”)

a

KVADRANT, spol. s r.o.

se sidlem

1¢o:

DIC:

zdpis v obchodnim rejstiiku:

prévnl forma:

bankovni spojenf:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tek:

kontaktni osoba ve vécech technickych
e-mai:

tel:

{déle jen Zpracovatel’ nebo ,Prvotni Zpracovatel*)

{Sprévce a Zpracovate! spolené dale také jako ,Smluvni strany”)

strana 1 | stran 13

Schvéalenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v piiloze &. 3 této
Smiouvy {autorizované predani Osobnich Gdajll Spravce); a (b) piipadnd dalsi diéi
Podzpracovatelé predem pisemn& povolenf Spravcem v souladu se kapitolou 6 této Smiouvy.

~Sluzbami‘ se rozumi Sluzby, které ma Zpracovate! poskytnout Spravci pedle Hiavni smiouvy.

h i 2 i se rozumi i smiuvni dolozky pro predavéni
udajls zp atelim ym ve tietich zemich scl T
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, dopifiuje nebo nahrazuje.

JTreti zemi* se rozumi jakdkoli zem& mimo EWEHP, s vyjimkou piipad’, kdy je tato zemg
pfedmétem platného a Utinného rozhodnutl Evropské komise o odpovidajici ochrand osobnich
udajli ve tetich zemich.

Ny se rozuml od &nf nebo znitenf Osobnich (dajd Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

4 P! i i ﬂdajl‘t“ se rozumi z&sada zakonnosti, korektnosti,
t i, O é 1, i dajo, presnostl omezeni uloZenf, mtegmy
aduvémostl Smiuvni strany berou na védomf, Ze jakékol ich ddajh &i jaky
vyklad této Smlouvy musI byt v souladu stémito zésadaml Dokument Zésady zpracovan! oscbnich
adaji je k d na i vych www.rsd.cz v zéloZce Organizace pod odkazem
GDPR.
2P “ I, ,subjekt udaji’, ,osobnl udaje’, ;zvlastni kategorie

osobnich udaj a jakék0|l daldi obecné definice neuvedené v této Smiouvg nebo v Hiavnl
smlouvé majl stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich ddaji Spravce

21 Vpribehu poskytovani SiuZeb a/nebo Produkt Sprévci podle Hlavni smiouvy je Zpraoovatel
ot

opravnén zpracovévat Osobnl tdaje Spr& jménem § pouze za p
Smlouvy a na zakladé Pokynu Sprévce Zpracovate! S8 zavazuje Ze bude po celou dobu
2p dodrZovat Wl tykajicl se ochrany Osobnich (dajl Spravce.

2.2V rozsahu poZadovaném platnym| a U&innymi Pledpisy o ochrané osobnich vdajd musi

Zpracovatel ziskat a uchovévat veSkeré potf licence, op: a povoleni poti k
zpracovani Osobnich (daji Spravce vEetné osobnich Gdajd uvedenych v piiloze & 1 této
Smiouvy.

2.3 Zpraoovatel musi dodrzovat ve§keré technickd a organizadnf opatfeni pro spinéni
této I a jejich pfilohach. Zpracovate! je déle povinen dbat

Zésad zpracovant osobnlch udaji a za viech okolnosti tyto zasady dodrZovat.
24 Pro ucely i a zajlsténl i i Spra a 7] jom (zejm.
h poruSeni ft udaJu predévénlzédosﬁsubjektu wdajdy, neni-

I| v konkrétnim pfipadé uréeno Jinak, povéfily Smiuvni strany tyto osoby:
2.4.1 osoba povéfena Spravcem:

2.42 osoba povéfena Zpracovatelem;
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Preambule

V k tomu, Ze Zp v pribéhu poskytovani Sluzeb a/nebo Produkil Sprévei mize
zpracovavat Osobni (daje Sprévee, povazuji Smiuvnf strany za zésadni, aby pii zpracovéni téchto
osobnich dajil byla zaji3téna vysoka drover ochrany prév a svobod fyzickych osob ve vziahu
k takovému zpracovani osobnich Gdajll a toto zpracovéni bylo v souladu s Pledpisy na ochranu
osobnich Udajl, a to zejm. s Nafizenim Evropského pariamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 20186 o ochrané fyzickych osob v islosti se zp dajdt a o volném
pohybu t&chto Gdaj a o zrudeni smémice 96/46/ES (obecné nafizeni o ochrand osobnich Gdajd),
a proto Smiuvni strany uzavirajl tuto smiouvu o ochrané osobnich tdajd (d&le jen ,Smilouva®).

1 Definice
Pro GEely této Smiouvy se nasledujfci pojmy vykladaj! takto:
LEHP* se rozumi Evropsky hospodafsky prostor.

GDPR* se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v istosti se zpr: adajti a o volném pohybu
t&chto (dajlia o zruieni smémice 86/46/ES (obecné nafizeni o ochrang osobnich (dajl) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

Hiavnl smlouvou* se rozuml smiuvni vztah & smiuvni vztahy zaloZené mezi Spravcem
aZpi telern na zakladé uzavienych platnych a (8innych smiuv vymezenych v piiloze &. 1 této
Smiouvy.

.Osobnimi Gdaji Spravce” se rozumi osobni (daje popsané v pfiloze &. 1 této Smiouvy a veSkeré
dal3] osobni daje zp avané Zpi lem jménem Sp! podie afmebo v souvislosti s
Hlavni smiouvou.

JPodzpracovatelem* se rozumf jakykoli zpracovatel osobnich tdaji (v3etné jakékoli tfetf strany)

p ¥ Zpraco do zp! anf O: ich Gdaji Spi jménem Spravce. Za podminek
st ych touto jef | oprévné zapo)lt do zpracovani Osobnich Gdajd
Spravce dal§|ho Podzpracovatele (tzv. fetézeni podzpracovatelu)

JPokynem* se rozumi jakykoliv pokyn Sprévce Zpracovateli tykajici se zpracovani Osobnich tdajd
Sprévce. Zpracovatel je povinen kdykoliv v priib8hu zpracovani osobnich Gdajt prokézat existenci
a obsah Pokynu.

Poruseni by ich Gdaju’ se rozumi takové poruSeni zabezpedenf osobnich
Udajl, které vede nsbo miZe pfimo vést k neopravnénému plistupu nebo k neoprévniné
& nahodilé zm&nég, zniteni, vyzrazeni & ztraté osobnich (dajo, pfipadnd k neopréavnénému

vyzrazenf nebe pfistupu k uloZ p ym nebo jinak zprac ym Osobnim ddajim
Sprévee.

JProdukty” se rozuml Produkty, kieré mé Zpracovatel poskytnout Sprévci dle Hiavn! smiouvy.

JPedpisy o ochrané osobnich Gdaji* se rozum| Nafizeni Evropského panamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v isl se zp &

osobnich Gdajd a o volném pohybu téchto Gdajl a o zrudeni smémice 96/46/ES (obecné nafizeni
o achran® osobnich dajl) ve znéni opravy uvefejngné v Utednim vastniku Evropské unie L 119

ze dne 4. kvétna 2016, jakoZ | veSkeré narodni predpisy upravujici ochranu ich Gdaji.
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3 Zpracovani Osobnich tidaji: Spravce

3.1 Zpracovatel zpracovavd Osobnl Gdaje Spravee pouze pro (Bely pinéni Hiavnl smlouvy nebo
pro pinéni poskytované na zéklade Hiavni smiouvy (viz pfiloha €. 1 této Smiouvy).

Zp nesmi zp , Pl , upl nebo ménit Osobn! Gdaje Spravce
nebo zvefejnit & povolit j O [CETVRS] jiné treti osobg jinak neZ
v souladu s fouto Smiouvou nebo s Pokyny Sprévce, pokud takové zvefejn&ni neni
vyzadovano pravem EU nebo stétu, Zp podléha. Zp v
rozsahu p je Spréa o tomto zak Zadavk
pied ji &ni Osobnich udaji Spi a dodrzuje pokyny Sprévce aby
co nejvice omezil rozsah zvefejnéni.

3.2 tel nebo bez ého odkiadu od obdrzeni Pokynu mformuja
Sprévce v pnpade kdy podle jeho nazoru k jeho
a zkuSenostemn takovy Pokyn porusuje Pfedplsy © ochrang osobnich tdajil.

3.3 Zpracovatel bere na védomi, Ze nenf op| &n urdit GEely a prosti anf Osobnich

Gdaj Spravce a pokud by Zpraccvate! toto porudil, povazu;e se ve vztahu k takovému
zpracovani za spravce.

3.4 Pro (gely zp! anl uvedensho vyse timto Spi instruuje Zpracovatele, aby predaval
Osobnf tdaje Spravce prijemeiim ve tfetich zemich uvedenych v pfiloze &. 3 této Smiouvy
(Autorizované pledavéni Osobnich Gdaji Sp ) vZdy za pii ju, Ze takovéa osoba

spini poZadavky uvedens v kapitole 6 této Smiouvy.

£

Spolehlivost Zpracovatete

4.1 Zpracovatel uini piiméfené kroky, aby zajistii sp i Z jeho
zéstupce nebo dodavatele, ktefi mohou mit piistup k Osobnim Gdajim Spravee, phtemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje piistup k
piistusnym Osobnim Odajim Sprévce. Zpracovatel vede seznam osob opravndnych
zpracovévat osobnl Udaje Spravce a osob, které maji k témto osobnim Gdajim piistup,
pfitemz sleduje a pravidelng pfezkoumavé, Ze se jednd o osoby die tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby viechny osoby, které zapojil do zpracovani Osobnlch tidajl
Sprévce:

421 byly informovény o divémé povaze Osobnich (dajl Sprévce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hiavnl smlouvy, Pokynl a
platnych a uGGinnych Predpish o ochrand osobnfch (daji, a zavazaly se tyio
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly migenfivost o
osobnich Cdajich a pifjatych opatfenich k jejich ochrang, a to i po skondeni jejich

iho nebo jiného smi vztahu ke Zpracovateli;

p p

422 byly pfiméfend 3koleny/certifikovany ve vztahu k Pfedpistim o ochran& osobnich
Udajl nebo die Pokynii Spravce;

4.2.3 podiéhaly zavazku divémosti nebo p im &i ym povinnostem
migenlivost;

4.2.4 pouzivaly pouze bezpetny hardware a software a dodrZovaly zasady bezpe&ného
pouzivani vypodetni techniky;

425

procesiim i uZivatelli a prihlaSovani pii piistupu k Osobnim
udajim Spravee v souladu s touto Smilouvou, Hlavni smiouvou, Pokyny a platnymi a
Gginnymi Pledpisy o ochrané osobnich Gdajl;

426 zabrénily prévné &enl, Enéni, & znepfi i Osobnlch
Gdaji Spravce, nevylvafely kopie nositl osobnich (dajd pro jinou ne2 pracovn!
potfebu a neumoznily takové jedndni ani jinym osobd&m a piipadné neprodleng,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékoliv divedné podezfen! na
ohrozeni bezpednosti osobnich Gdajtl, a to osobg uvedené v kapitole 2 této Smicuvy.
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5 Zabezpeteni osobnich udajd

5.1

52

53

54

o«

6.2

9

8.1

S piihlédnutim ke stavu techniky, naidadim na provedeni, povaze, rozsahu, kontextu
a Ggelim zpracovéni i k riené pravdépodobnym a riené zé&vaZnym rizikim pro préva
a svobody fyzickych osob, provede Zpracovate! vhodna technickd a organizadni opatieni
{pfiloha &. 2 této Smiouvy), aby zajistil Groven zabezpedeni odpovidajici danému riziku,
pfipadné vietné:

511 p yrnizace a Sifrovéani Gdajly

5.1.2  schopnosti zajistit neustélou divémost, integritu, dostupnost a odolnost systémd a
stuZeb zpracovani;

513 h i obnovit d
fyzickych &i technickych incidentd;

5.1.4 procesu pravi a { GEinnosti
technickych a organlzaémch opairem pro zajidténi bezpe&nosti zpracovani.

udajil a pfistup k nim vEas v pfipadé

Pﬁ posuzovani vhodné Urovné bezpeénostl se zohledni rizika, ktera predstavuje zpracovani,

&hodné neba proti f znideni, ztréta, pozméRovani, neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovéavanych osobnich (dajl, nebo neopravnény
pristup k nim.

V pripadé zpracovéni osobnich Gdaj vice spravcli je Zpracovatel povinen zpracovévat
takové osobni Gdaje oddglené.
Konkrétn{ p ink p i jsou
v Pokynech.

y v pifloze € 2 této Smiouvy a déle

Dai3f Podzpracovatelé

Zpracovatel je opréavnén pouZit ke zp e i udajli Sp dalsi
Podzpracovatele uvedens v pr"lloze 8.3 tétc louvy. Jiné Podzpi ]a Zp t
oprdvnén zapojit do zp i pouze s p im pi: ym p im Spréavce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci dpiné infc o zp i, Kleré ma pi takovy
Podzpracovatel;

6.2.2 zajistit naleZitou uroven uchrany Osobmch udaju Sprévce vietné dostatednych
z&ruk pro pi opatieni dle této
Smilouvy, Hlavnl Smiouvy, Pokynt a platnych a Gtinnych Predpisi na ochranu
osobnich tdajl;

6.2.3 zahmout do smiouvy mezi Zpracovatelem a kaZdym dalSim Podzpracovatetem
podminky, kieré jsou shodné s podminkami stanovenymi v této Smiouvé. Pro
vylouteni pochybnosti sl Smiuvni strany ujednavajl, Ze v pfipadé tzv. fetézeni
zpracovatel) (tj. uzaviréni smlouvy o zpracovan! osobnich Gdajll mezi
podzpracovateli) musi tyto smiouvy splftovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovate! Spréavci kopii svych smluv s dildimi Podzpracovateli
a v pfipadé fetézeni podzpracovatell i kopii smluv uzavfenych mezi dalSimi
Podzpracovateli;

6.2.4 v piipadé piedani Osobnich Gdaj’ Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalsim Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, ktery pfedem schvdi Spravce, aby byla 2aji§téna
odpovlidajfci ochrana piedévanych Osobnich Gdaj Spravee;

6.2.5 zajistit pinéni vech povinnosti nezbytnych pro zachovani piné odpovédnosti vigi
Sprévm za kazdé selhéni kaZ diitiho P pfi pln&ni jeho povinnosti
i 86 Zp &nim O Udajil Spravee.
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Posouzeni vlivu na ochranu bnich tdaji a pF konzultace

Zp tel Sprévci p pomoc ve viech piipadech posouzeni viivu na
ochranu osobmch uda;u které jsou vyZadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi

rovym Ufadem Sprévce, které jsou poZzadovany podie &). 36
GDPR, ato vzdy pouze ve vziahu ke zpraoovévén( Osabnich Gdajiy Sprévce Zpracovatelem
as na povahu zp| a kieré ma Zpi

16 Vymazani nebo vraceni Osobnich udaji Spravce

10.1

10.2

1
1.4

11.

[N}

12
12.1

122

Zpracovatel musi neprodleng a v kazdém pfipadé do 90 (devadesati) kalendafnich dnii po:
{i) ukongeni zpracovani Osobnich (daji Sprévece Zp telem nebo (i) i Hlavni
smiouvy, podie volby Sprévce (tato volba bude & Zp teli Pokynem

Sprévce) bud:

10.1.1 vratit Gplnou kopii viech Osobnich Gdaji Spravce Spravei zabezpetenym pfenosem
datovych souborl v takovém formétu, jaky oznémil Sprévce Zpracovateli a ddle
bezpegné a prokazatelné vymazat viechny ostatni kopie Osobnich Odaji Spréavce
zp Zp | nebo  jakymkoli  autorizovanym  diléim
Podzpraoova!elem nebo

10.1.2 bezpetné a pmkazatelne smazat vSechny kopie Osobnich (kiajl Sprévce

zp y nebo jaky! i dal$im P , plicemz
Zp itel p Sprévei pi: &dtenl, Ze pind spinil pnzadavky
kapitaly 10 této Smilouvy.

Zpracovatel miZe uchovévat Osobnl iidaje Spravce v rozsahu poZadovaném pravnimi
pFedpisy Unie nebo &lenského stétu a pouze v rozsahu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo Elenského stétu a za pfedpokladu, Ze Zpracovatel zajisti divémost
viech téchto osobnich Gdajd Sprévce a zajlstl aby tylo osobni Udaje Spravce byly
zpracovavany pouze pro Ulely uved: Unie nebo stétu,
které vyzaduji jejich ukl&dani, a nikoliv prc zédnyjlny Gigel.

Pravo na audit

Zpracovatel na pozadéni zpfistupni Spravci veskeré i bytné k k
souladus plalnyml a Ginnymi Pfedpisy o ochrang osobnich Gdaji, touto Smiouvou a Pokyny
a déle umozni audity a inspekce ze strany Sprévce nebo jiného auditora povéieného
Sprévcem ve viech mistech, kde problhé zpracovém Osobnich Gdajd Sprévce Zpracovatel
umozni Sprévci nebo jinému i
kopirovat vdechny piisiusné zéznamy, procesy a systémy, aby Sprévce mohl ovént, ze
2zpracovani O jch (daji Spravee je v souladu s ymi a Ginnymi Predpisy o ochrang
osobnich (dajl, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravd pinou spolupraci
a na z&dost Spravce poskytne Spravci dlikazy o plnéni svych povinnosti podie této Smiouvy.
Zpracovatel neprodleng uvédomi Spravce, pokud podle jeho nazoru zde uvedens pravo na
audit poruluje Pfedpisy o ochrané osobnich Gdajii,

Zpracovatel je povinen zajistit vykon préva Spravee die predchoziho odstavee také u viech
Podzpracovateld.

Mezinarodni pfedavani Osobnich udaji Spravce

Zpracovatel nesmi zpracovévat Osobnl fdaje Sprévce sam ani prostfednictvim
Podzpracovatels ve tieti zemi, s vyjimkou téch piijernch ve tfetich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smiouvy ( i pledani O Gdajd Sprévce), neni-
li to pfedem pisemné schvéleno Spravcem.

Zpracovatel na Zadost Sprévce okamzitd se Spravcem uzavie (nsbo zajistl, aby uzaviel
Jjakykoli pfistusny diléi Podzp 1) smlouvu véetné fuvnich dolozek
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7 PInéni prav subjektu tidaji

74

72

73

7.4

Subjekt Gdajt ma na zakladé své Zadosti zejména pravo ziskat od Spravce info
se zpracovani svych osobnich (dajl, Z&dat jejich opravu & dopinéni, podavat
zpracovéni svych osobnich Gdaj( & Z&dat jejich vymaz.

Vzhledem k povaze zpracovavanl Zpracovatel napomahd Sprével pii provadéni
technickych a organizagnich opatieni pro spln&ni povinnosti Spravce reagovat na :
uplatnéni prév subjektu Gdaji.

Zpracovatel neprodiené oznémi Sprévci, pokud obdrZi od subjektu Gdajl, orgénu doky
afnebo jiného piisludného orgénu Zadost podle platnych a GBinnych Pfedpistl o ocl
osobnich tdajd, pukud se jedna o Osobnl Gdaje Spravce.

die jeho potfeb a Pokynd tak, aby Sprévei umozn|
jakykoh vykon prav subjekiu udaju podle Predplsu [ ochrane osobnich (dajd, pokud jde
Osobnl tdaje Sp , @ vyhovél j , dotazu, nebo $etfeni die
Predpisit o ochrané osobnlch Gdajli nebo dis této Smlouvy, coZ zahmu)e

7.4.1 poskytnuti veSkerych Gdajl poZad: ych Spré & ém obdobl
spaecifikovaném Spravcem, a to ve v§ech pnpadech a véetné dplnych podrobnosti a
kopii stiZnosti, sd&len{ nebo Zédosti a jakychkeli Osobnich (dajli Spréves, kieré
Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mie Sprévce rozumné poZadovat, aby mohi
vyhovét pfisludné Z&dosti ve Ihitach stanovenych Pfedpisy o ochran& osebnich
Gdajl;

7.4.3 i ] Vi ¥ i feni, které mige
Sprévce rozumné puzadoval aby moht uémné reagovat na pfisiudné stiznosti,
sdéleni nebo Z&dosti.

8 Porudenizabezpeteni osobnich tdaju

8.1

8.2

83

Zpracovatel je povinen bez zbytetného odkladu a v kazdém piipads nejpozdéji do 24 hodin
informovat Spravce o tom, Ze dolo k poru§en1 zabezpeéenl Osobnich Gdajd Sprévce nebo
existuje divodné p zp ich Gdajt S 3

Sprévm Ené | které mu umoan spinit veSkeré povmnosu tykajici
ohlasuvénl a oznamovénj piipad( poruSeni zabezpeZeni osobnich Gdajl podle Pedpist
o ochrang osobnich Udajl. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruleni zabezpefeni osobnich Gdajll, kategorie a podty
dotEenych subjektl Odajl: a kategorie a specifikace z&znamu o osobnich Gdajich;

8.1.2 jméno a kontaktni idaje povéfence pro ochranu osobnich ddaji Zpracovatele nebo
jiného pfisludného kontaktu, od n&hoZ |ze ziskat vice infomaci;

Ahad, &

8.1.3 popisovat
osobnich Gdajd;

riziko a prav disledky p

8.1.4 popisovat opatfeni pfijaté nebo navrzena k feSeni poruSeni zabezpeteni osobnich
0dajh.

Zp! tel a podnika takové pfiméfené kroky, které jsou fizeny
Spraveem, aby napoméhal vyﬁetmvém zmirfovani a népravé kazdého poruseni osobnich
Odaji.

V piipadé porusem zabezpeteni bnich Udajl Zp: tel Z&dnou teti
stranu bez pi i Sprévce, pokud takové oznameni nevyZaduje
pravo EU nebo r‘,lenskéhn statu, které se na Zp v pfipadé je
Zpracovatet povlnen, v rozsahu povoleném takovym prévem informovat Spravce o tomto
prévnim pozad kopu 1 a zv&Zit veSkeré pfipominky,
které proved| Spréavce pied tim, nez poruseni zabezpedeni osobnich Gdajll oznami.
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afnebo obdobnych doloZek, které mohou vyZadovat Predpisy o och ich Udajh,
pokud jde o jakékoli zpracovan! Osobnich Gdajli Sprévee ve tietf zemi.

13 Kodexy chovani a certifikace

13.1

Na Z&dost Spréavee je Zpracovatsl povinen dodrZovat relevantnf kodex chovéni schvdeny
podle €. 40 GDPR a ziskat relevantni osv&dteni podle &l. 42 GDPR, pokud se tykd
zpracovani Osobnich daji Sprévce a bez zbytedného odkladu zajistit dodrZovani takového
kodexu nebo jeho p &asti u Podzp telll a déle zajistit ziskani takovych
osvédteni Podzpracova(ell.

14 V3eobecné podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smiuvni strany si uj y, Ze tato zanikne im (&innosti Hlavni smiouvy.
Tim nejsou dotdeny povinnosti Zpracovatele, které dle této Smlouvy & ze své povahy trvajl
i po jejfm zéniku.

Tato Smiouva se fidi rozhodnym pravem Hiavnf smiouvy.

Jakékoli p i této Smiouvy pfedstavuje zavaZné poruseni Hlavni smlouvy. V piipadé
ex|stence vice smiuvnich vztaht se Jedné o poruSeni kazdé smiouvy, die kieré p
zpracovani Osobnich (dajd Sprévce

V pfipadé i této Smiouvy a jakychkoli Jlnych dohod mezi
Smluvnlm| stranami, véetné avéak nikoliv vyluéng, Hiavni smlouvy, maji ustanoveni této
Y pi pied po stran tykaj se ochrany adajh.

Pokud ss ukéZe nékteré ustanoveni této Smiouvy neplatné, nedinné nebo nevymahatelns,
zbyvajici &asti Smiouvy zUstavaji v i. Ohledng neddinného nebo
nevymahatelného ustanovent se Smiuvni strany zavazujl, Ze je bud (i) dodatkem k této
Smiouvé upravi tak, aby byla zajiSténa jeho platnost, (€innost a vymahatelnost, a to pfi co
nejv&t3im zachovéni plivodnich zamérh Smiuvnich stran nebo, pokud to neni moZné, (ii)
budou vykladat toto ustanoveni zplisobem, jako by neplatné, neutinné nebo nevymahateina
Bast nebyla nikdy v této Smiouvé obsaZena.

Tato f je dna v 4
a Zpracovatel 2 vyhotoven!.

piitemZ Spravce obdrZi po 2 vyhotoveni

Veskeré zmény této Smiouvy je mozné prcvést formou é’ l ych pis
dodatki y obéma 1 i. Pro vylout véech hyb
Smiuvni strany ujed ijf, Ze timto ust neni dotZeno udéleni Pokynu Sprévce
ke zpracovani Osobnich (daji Spravee, ktery tato Smiouva predvida.

Tato Smiouva nabyva Ginnosti dnem podpisu obou Smiuvnich stran.

{-Sprévee") (¥ )

-
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RILOHA €. 1: PODROBNOSTI O ZPRACOVAN] OSOBNICH UDAJD SPRAVCE

%9
5 Tato pfiloha 1 obsahuje nékteré podrobnosti o zp Gdajli sprévee, jak vyzaduje
&% ©.28 odst. 3 GDPR.
2
¢

zaméfeni hranice, vyhotoveni GP

1 Pfedmét a trvani zpracovéni osobnich Gdaji: Spravece

% & "

F p i udaijli jsou tyto kategorie:

adresni a identifikaéni Udaje

Doba trvéani zpracovani osobnich (daji Spravce je totozna s dobou trvan( Hlavni smiouvy, pokud
z ustanoven! Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji (€innosti.

2 Povaha a utel zpracovani osobnich tdajii spravce
Povaha zpracovani osobnich (idajl Spravce Zpracovatelem je:

R Zpracovani

J Automatizované zpracovéni

O Profilovanf nebo automatizované rozhodovéni

Ugelem zpracovéni ich adajl Sp Zpl atelem je:

v réamci zpracovanf GP

3 Druh osobnich tidaji spravce, které maji byt zpracovany
Druh osobnich Gdajd (zaSkringte):

X Osobnf udaje (viz vy3e odst. 1)

T Osobni (daje zviditni kategorie die &, 9 GDPR

4 Kategorie subjektd Gdaji, které jsou zpracovavény pro sprivce

viastnici pozemku, zaméstnanci
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i 0 piisiusnych poZadaveich ha ochranu fch (dajt a prévnich zévazcich

p im p

2. Technicka bezpe&nostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan sysiém fizeni pistupu, kiery je pouZitelny pro viechny uzivatele
piistupujici k IT systému. Systém umoZfje vytvafet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Gdty.

b. Je vyloug pouzivani sdilenych uzi ych GGHL. V plipadech, kdy je to nezbytné je
zajisténo, Ze vdichni uZivatelé spoleZného UCtu maji stejné role a povinnosti.

¢. Pfi poskytovéni pfistupu nebo pfifazovéni uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know”, aby se omezil poet uZivatell, ktefi maji pfistup k osobnlm dajim

pouze na ty, ktefi je potfebujl pro napinéni p cillizp

d. Tam, kde jsou y na heslech, Zp | zajiStuje, aby
heslo mélo alespoil osm znak( a vyhovovalo pozadavkim na velmi silna hesla, véetng
délky, sloZitosti znak a

e. Autentifikadnl povéfenl (napitklad uZivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani{

a. Log soubory jsou uki&dény pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udajli. Log soubory obsahuji viechny typy piistupu k (dajim (zobrazenl,
modifikace, adstrangni).

2.3. Zabezpeteni osobnich adaji v klidu
a. BezpeGnost serveru / databdze

i. Databdzové a aplikatni servery ]SD\.I nakonﬁgurovény \ak aby fungovaly

pomocf Gbtu s p p pro
zaji3téni fadné funkce.
i. D dzové a apli servery zpl ji pouze osobni Udaje, které jsou

pro napinéni Udeld zpracovani skutednd nezbytné.
b. Zabezpeteni pracovni stanice
i.  UZivatelé nemohou deaktivovat nebo obejit nastaveni zabengéem.

fi.  Jsou pravide) izovany antivi plik a i signatury.

Wi.  UZivatelé nemaji oprévnéni k instalaci nebo aktivaci neopravngnych
softwarovych aplikacl.

iv.  Systém mé nastaveny tasové limity pro odhi&Seni, pokud uZivatel neni po
urditou dobu aktivni.
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PRILONA &, 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpetnostni opatieni

1.1. Spréva zabezpeteni

musi mit (0

a. Bezpe&nostni politika a postupy: Zp
politiku tykajlc se zpracovanf osobnich Gdajd.

b. Role a cdpovédnosti:

f.  role a odpovédnosti isejici se zpl anim osobnich (dajl jsou jasné
y a pii v souladu s bezp politikou;
ii. b&hem i i i nebo pii a zménd i je ve
shodé s pii: ymi postupy jasné defi zruleni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, kterd se podili na zpracovani osobnich dajl, jsou
pfidélena specificka prava k fizeni pfistupu podle zésady "need-to-know."

d. Spréve zdrojWaktiv: Zpracovatel vede registr akiiv IT pouZivanych pro zpracovéni
Gdajd a sit§). Je uréena konkrétni osoba, Kera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

¢. Rizeni zmén: Zpracovatel zajituje, aby viechny zmény IT sysiému byly registrovany
a monitorovany konkrétni osobou (nap?. IT Zer nebo P i). Je
zavedeno pravidelné monitorovéani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poru$ent osobnich Udajér

i.  je definovén plén reakce na incidenty s podrobnymi postupy, aby byla 2aji§téna
G3inné a vEasna reakce na incidenty tykajici se osobnich Gdajd;

ii. Zp tel bude bez odkiadu i pi o j
bezpednostnim incidentu, ktery ved! ke zir&té, zneuZiti nebo neopravnénému
ziskani jakychkali osobnich tGdajd.

b. Kontinuita provozu: Zpracovatel stanovi hiavni postupy a opatfeni, kieré jsou
dodrZovany pro zajifténi poZ Urovng i a i systému

zpracovéni osobnich dajt; (v pifpadé incidentu / poruleni osobnich (dajd).

1.3. Lidské zdroje

a. Duvéryhodnost personélu Zpracovatel za)xstJe aby vaichni zaméstnancl rozuméli svym
dp: a se £ h Gdajl; role
a adpovédnost jsou jasné béhem procesu pfed néstupem da zaméstnani

a/ nebo pii zéoviku;

b. $koleni: Zpracovatet zaj|§t’uje Ze vsichni i jsou
o b ich op: h AT sy , ktera se vztahuji k jejich kazdodenni préci;
zamsstnanci, kteii se podileji na zpraoovém osobnich (dajl, jsou rovnéZ Fadnd
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v. Jsou idelng instalovany kritické b
vyvojéfem operatniho systému.

i aktuali vydané

2.4. ZabezpeZeni sité /

a. Kdykoli je piistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokoldl,

b. Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewallli a IDS (Intrusion
Detection Systems).

2.5, Z&lohovéani :

a. Jsou definovény postupy zélohovan! a obnoven! (dajd, jsou zdokumentovany a jasné
spojeny s dlohami a povinnostmi.

b. Z je poskytovéna odpovidajfcl Urovefi fyzické ochrany a ochrany Zivotniho
prostiedi.
c. Je i 4na Uplnost p Y zéloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovény a dokumentovény postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem reg a pfedem mobilni zafizeni, kierd maji piistup

k informaé&nimu systému.

2.7. Zabezpeteni Zivotniho cykiu aplikace

3

a. V pribshu Zivotniho cyklu vyveje aplikact jsou vy y nejlepdi a neji &jSich
postupy a uznévané postupy bezpet vyvoje nebo odp: ajici normy.

2.8. Vymazani/ odstranéni (daji

a. Predv im médii bude p. jejich pfepsani pii pouZiti software. V phpadech
kdy ta neni moZné (CD, DVD atd.), bude p dena jejich fyzicka likvid /d

b. Je pi ] k papirovych U a pr ych médii stouzicich k ukladani
osobnich Gdajl.

2.9, Fyzicka bezpeinost

a. Fyzicky perimetr i neni piistupny neoprévndnym
osobam. Musi byt zavedena vhodné techmcké opa(fem (napf. tumiket ovlédany Sipovou

kartou, vstupnl zamky) nebo i p i (napf, b i ostraha) pro
ochranu zabezpefenych oblastf a jejich pristupovych mist proti vstupu neoprévnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim () Gpiny nézev podzpracovatele;
(i) &innosti zpracovani; (iil) umisténi stfedisek shuzeb.

Iy

Schvéleny Cinnost zp i Umisténi stredisek sluzeb
podzpracovatel
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