[bookmark: _GoBack]Požadavek na změnu (RfC)[endnoteRef:1] – Z26237 [1:  Formulář RfC je tvořen třemi částmi, A - Věcné zadání, B – Nabídka řešení, C - Potvrzení realizace požadavku. První část (Věcné zadání) je předložena poskytovateli/dodavateli jako pobídka k předložení nabídky řešení. Druhou část, tj. část B použije dodavatel řešení k vypracování nabídky, kterou předloží MZe. Třetí část (Potvrzení realizace požadavku) se po vyplnění přiloží k první a druhé části a předloží se ke schválení osobám uvedeným v části C RfC. Poskytovateli/dodavateli se poté vyplněný formulář RfC předkládá v příloze objednávky na realizaci změnového požadavku. Pouze tato podepsaná objednávka je pokynem pro dodavatele/poskytovatele k realizaci změny.] 


A – VĚCNÉ ZADÁNÍ
Základní informace
	ID ShP MZe[endnoteRef:2]: [2:  ID ShP MZe – pomocný identifikátor projektu k požadavku přidělený v projektovém portálu MZe ] 

	
	ID PK MZe[endnoteRef:3]: [3:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	461



	Název změny[endnoteRef:4]: [4:  Předmět změny – stručná informace, název požadavku] 

	Vytvoření a začlenění komunikačního modulu ISDS do aplikace Výjimky pro použití konvenčního osiva a Registr ekologických podnikatelů

	Datum předložení požadavku:
	1.4.2019	Požadované datum nasazení:
	31.5.2019


	Kategorie změny[endnoteRef:5]: [5:  Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☒     Urgentní  ☐
	Priorita[endnoteRef:6]: [6:  Priorita – vyjadřuje důležitost zapracování požadavku z pohledu časového. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☒  Střední  ☐   Nízká ☐



	Oblast:
	Aplikace  ☐       
	Zkratka[endnoteRef:7]:  [7:  Zkratka – zkratka aplikace (viz „kód služby“ v katalogu služeb)] 

	eAgriAPP
	Verze: 
	2.17.008

	
	
	Typ požadavku: 
	Legislativní ☐   Zlepšení ☐   Reklamace ☒  Bezpečnost ☐

	
	Infrastruktura  ☐
	Typ požadavku:
	Nová komponenta ☐   Upgrade ☐  Bezpečnost  ☐  Zlepšení  ☐  Obnova  ☒



	Role
	Jméno 
	Organizace /útvar
	Telefon
	E-mail

	
	
	
	
	

	Žadatel:
	xxx
	MZe
	221 81 2743
	xxx

	Metodický / věcný garant:
	xxx
	MZe
	221 812 743
	xxx

	Change koordinátor:
	xxx
	MZe
	221 813 023
	xxx

	Poskytovatel / dodavatel:
	xxx
	O2ITS
	xxx
	xxx



	Smlouva č.[endnoteRef:8]: [8:  Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	353-2015-13310/1,2,3,4,5,6 (S2016-0118)
	KL:
	KL HR-001



Stručný popis požadavku
Popis požadavku
Předmětem požadavku je úprava aplikace eAGRIAPP v části funkcionality týkající se dokončení elektronického podání skrze přihlášení přes datové schránky. Jedná se o část el. Podání, která doposud plně vyloučila jakýkoliv papírový krok podán.í. Bohužel v důsledku vývoje na straně systému datových schránek je nyní funkcionalita na straně MZe systému eAGRIAPP nefunkční
Požadavek na změnu tudíž reflektuje vývoj v oblasti veřejného API poskytovaného systémem datových schránek, jenž opouští dříve zvolenou technologii JAVA applet. 
Java applet byl zvolen při první implementaci komunikaci s datovými schránkami, protože bylo nutné umožnit bezpečný způsob, který umožní použití certifikátu v keystore a to umožňovala pouze technologie activex a java. Pro zachování transparentnosti byla zvolena multiplatformní java. Java applety jsou v současné době silně v prohlížečích omezovány a původní řešení tak technologicky zastaralo.
Nově bude používána dostupná varianta veřejného API rozhraní datových schránek – Odesílací brána.
Níže uvedené zadání je přímo vztaženo k evidenci výjimek. Na registru ekologických podnikatelů bude implementace přiměřeně přizpůsobena (hlavně v souvislosti s napojením na DMS MZe).

Odůvodnění požadované změny (legislativní změny, přínosy)
Současný stav implementace komunikace s informačním systémem datových schránek (ISDS) je realizován na technologicky zastaralém java applet kódu. 
Podpora pro java applet v moderních prohlížečích je ukončována. Z těchto důvodů je nefunkční možnost odesílání žádosti z EAGRIAPP přímo do datové schránky ÚKZÚZ nebo MZe.

Rizika nerealizace
Nerealizace bude mít za následek nefunkční odesílání do datové schránky, což se již dnes projevuje tak, že prostě elektronické podání není funkční. 

Podrobný popis požadavku
Stávající popis výměny dat
V rámci Evidence výjimek nebo v rámci Registru ekologických podnikatelů provede farmáře po přihlášení do PF vyplnění formuláře přes webový prohlížeč. Po provedení kontrol vyplněného formuláře může farmář obsah formuláře poslat do vnitřní části aplikace (část, která je určena pro pracovníky ÚKZÚZ nebo MZe). 
Toto odeslání je považování za podání, které je nutné do 5 dnů potvrdit osobně, poštou, přes el. podatelnu nebo přes DS.
Systém umožňoval právě podporu pro poslední variantu – datovou schránku. Do java appletu se vygeneroval hlavička datové zprávy (DS příjemce /ÚKZÚZ/, předmět zprávy, určeno do rukou /odbor osiv a sadby/ a dále binární soubory /PDF a XML obraz vyplněné žádosti/).
Farmář si mohl prohlédnou koncept této datové zprávy a po kliknutí na odeslat vybral autentizační metodu. V případě přihlášení jménem a heslem vložil tyto přihlašovací údaje a java applet vytvořil data pro volání API rozhraní ISDS. Zpětně applet vyhodnotil online response od ISDS, která obsahovala ID zprávy a výsledek. Tyto informace potom byly předány zpět aplikace eAGRIAPP a zobrazily se uživateli jako výsledek odeslání.

Odeslání tak bylo přímo z java appletu do rozhraní ISDS. Odeslaná zpráva byla potom standardně viditelná v rozhraní datových schránek a bylo ji možné stáhnout např. další externí aplikací pro práci s datovými schránkami – např. Datovka nebo z účetního Sw.

Na straně ÚKZÚZ je doručená zpráva standardně přijata na podatelně a předána na odbor osiv a sadby. Podle ID podání v PDF i předmětu zprávy si referent dohledá žádost v interní části eagriapp a provede spárování došlé žádosti přes ISDS s žádosti předem zaslanou z Portálu farmáře. Farmář potom vidí ve své části datum doručení a čj. doručené žádosti. Podobně tam bylo řešení i podání registračních úkonů v rámci Registru ekologických podnikatelů.

Budoucí řešení
Nové využití odesílací brány bude částečně reflektovat stávající, ale místo java appletu se využije odesílací brána ISDS jejíchž koncept je následující:

Tato služba umožňuje aplikaci poskytovatele předání konceptu DZ do perimetru ISDS, kde tento koncept může autentizovaný uživatel schválit a odeslat.
Popis brána je zde:


Tedy místo java appletu a poskytování dat tomuto javaappletu se budou data poskytovat odesílací bráně ISDS.

Podmínky pro použití odesílací brány
Použití odesílací brány vyžaduje registraci aplikace. Registrace musí proběhnout pro ÚKZÚZ a MZe odděleně. Registrována bude 
· aplikace Registr ekologických podnikatelů (ten bude doručovat do DS MZe),
· aplikace Evidence výjimek pro použití konvenčních osiv v ekologickém zemědělství (bude se doručovat do DS ÚKZÚZ).

Registrace vyžaduje použití komerčního certifikátu vydaného certifikační autoritou provozovanou akreditovaným poskytovatelem certifikačních služeb. Certifikát může být použit pouze u jednoho systému – tedy pro případ tohoto PZ jsou nutné certifikáty 2.

Registrace aplikace v odesílací bráně musí provést správce datové schránky konkrétního úřadu.

Nové funkčnosti eAGRIAPP
	Služba pro příjem dat od ISDS
	Komunikace s ISDS je obousměrná. Na straně eAGRIAPP bude nutné vystavit URL na protokolu https v cestě https://eagri.cz/ssl/nosso-app/eagriapp/xxx
Na toto URL bude systém ISDS zpětně předávat údaje o probíhající komunikaci.
Na toto URL např. provede ISDS rozhraní přesměrování uživatele po úspěšném přihlášení.

	Volání ISDS 
	Rozhraní ISDS je volání pomocí ID registrované aplikace.
V tomto požadavku aplikace poskytovatele předá službě ISDS unikátní číselný identifikátor služby, pod kterým je daná služba poskytovatele zaregistrována v ISDS. Tento identifikátor je předán v parametru atsId. Pokud aplikace poskytovatele potřebuje uchovat identifikaci, odkud byl uživatel přesměrován, může přidat i parametr appToken. Tento řetězec je složen z maximálně 20 číslic.

	Implementace a volání webové služby authConfirmation pro získání informací o přihlášení

Využití komerčního certifikátu

+ logování volání
	eAgriAPP musí volat webovou službu ISDS pro získání hodnoty timeLimitedId



Další údaje v odpovědi nejsou potřeby zpracovávat – jako je typ DS odesílatele.

	Implementace a volání webové služby SetConcept pro předání konceptu do prostředí ISDS 
s pomocí komerčního certifikátu
+ logování volání
	eAGRIAPP musí volat webovou službu ISDS a předat koncept datové zprávy  tedy

	Otevření ISDS po uložení konceptu
	

	Opakované volání ISDS službou authConfirmation a zjištění stavu doručení 
	Opakované volání webové služby a zjištění výsledku doručení datové zprávy

	Implementace návratových hodnot
	Koncept DS je možné ze strany ISDS stornovat. Tento stav se projeví v GUI eAGRIAPP.
Žádost je nicméně možné opětovně odeslat a první odeslání bude jako nyní viditelné v archivu.
Návratová hodnota o úspěšném doručení také bude zohledněna v historii použití ISDS.



Volání služby extWsLogout nebude realizováno, protože komunikace je celá v rámci jednoho bloku bez interakce v eAGRIAPP a možnost zrušení se tak na GUI nenabízí.

Postup použití odesílací brány
Bude zachován stávající způsob, kdy se uživatel přihlásí do PF a otevře aplikaci evidence výjimek nebo REP. Farmář vyplní formulář a data pošle do interní části aplikace a tím učiní podání dle správní řádu.

Aplikace jako dnes nabídne možnost odeslat podání prostřednictvím ISDS – toto odeslání je formou odkazu u žádosti.
[image: ]






Po kliknutí na odkaz se aplikace bude řídit kroky, které jsou v dokumentaci odesílací brány:
[image: ]Zobrazení výsledku podání v prostředí eAGRIAPP
Automatické přesměrování zpět do ISDS
uživatel klikne na odkaz odeslat přes ISDS
uživatel vyplnění žádosti v eAGRIAPP

Od kliknutí na odeslat přes ISDS již nemá uživatel žádnou interakci v aplikaci eAGRIAPP. Ta si sama zajistí volání ISDS a zpracování dat.

Dopady na IS MZe
Dopady
Nezbytné zajistit příslušné komerční certifikáty pro agendy REP a Výjimky ekologických osiv.
(Pozn.: V případě předpokládaných či možných dopadů změny na agendu, aplikaci, data, infrastrukturu nebo na bezpečnost je třeba si vyžádat stanovisko relevantních specialistů, tedy věcného/metodického, provozního, bezpečnostního garanta, příp. architekta.)
Požadavky na součinnost AgriBus
Nejsou.
(Pozn.: Pokud existují požadavky na součinnost Agribus, uveďte specifikaci služby ve formě strukturovaného požadavku (request) a odpovědi (response) s vyznačenou změnou.)
Dotčené konfigurační položky[endnoteRef:9] [9:  Vyplňte ve spolupráci s provozním garantem.] 

	ID
	Název položky
	Předpokládaný dopad

	 
	Aplikační servery eAGRIAPP
	Nasazení nové verze aplikace

	 
	 
	 



Rizika implementace změny
Nejsou.
Požadavek na podporu provozu naimplementované změny
Standardní
(Pozn.: Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)
Požadavek na úpravu dohledového nástroje
(Pozn.: Uveďte, zda a jakým způsobem je požadována úprava dohledových nástrojů.)

Požadavek na dokumentaci[endnoteRef:10] [10:  Vyplní Change koordinátor s Provozním garantem. Uvedený seznam dokumentace je pouze příkladem.] 

	ID
	Název položky
	Zpracovat
(ANO/NE)
	Formát výstupu (elektronické úložiště / CD / listinná forma)

	1. 
	Analýza navrhnutého řešení
	NE
	-

	2. 
	Dokumentace dle specifikace Závazná metodika návrhu a dokumentace architektury MZe[endnoteRef:11] [11:  Rozsah požadované dokumentace uveďte pod tabulkou.] 

	ANO
	(elektronické úložiště / CD)

	3. 
	Testovací scénář – 
	ANO
	(elektronické úložiště / CD / listinná forma)

	4. 
	Uživatelská příručka
	ANO
	(elektronické úložiště / CD)

	5. 
	Systémová příručka
	ANO
	(elektronické úložiště / CD)

	6. 
	Bezpečnostní dokumentace
	ANO
	(elektronické úložiště / CD)

	7. 
	
	
	

	8. 
	Zdrojové kódy
	ANO
	(elektronické úložiště / CD)


(Pozn.: U dokumentů, které již existují, se má za to, že je požadována jejich aktualizace. Pokud se požaduje zpracování nového dokumentu namísto aktualizace stávajícího, uveďte toto explicitně za názvem daného dokumentu, např. „Uživatelská příručka – nový“.
 V připojeném souboru je uveden rozsah vybrané technické dokumentace (možno upravit) – otevřete dvojklikem:    

Akceptační kritéria
Plnění v rámci požadavku na změnu bude akceptováno, jestliže budou akceptovány dokumenty uvedené v tabulce výše v bodu 5 a budou předloženy protokoly o uživatelském testování podepsané garantem, který je uveden ve sloupci Akceptuje. 

	ID
	Akceptační kritérium
	Způsob verifikace
	Akceptuje

	1. 
	Funkční testovací scénář – odesílání do DS 
	Uživatelský test
	

	2. 
	
	
	



Základní milníky
	Milník
	Termín

	
	

	
	






Přílohy
1.
2.

Podpisová doložka
	Za resort MZe:
	Jméno:
	Datum:
	Podpis:

	Metodický/Věcný garant
	xxx
	
	

	Change koordinátor:
	xxx
	
	




[image: ]
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B – NABÍDKA ŘEŠENÍ K POŽADAVKU Z26237
	ID ShP MZe:
	
	ID PK MZe:
	461


ID PRO KOMUNIKACI S DOD.: PZ_PRAIS_2019_NO275_EAGRIAPP_KOMUNIKACE_ISDS
1. Návrh konceptu technického řešení  
Viz část A tohoto PZ, body 2 a 3.
Testování nebude probíhat vůči testovacímu prostředí ISDS, ale vůči datové schránce Dodavatele.
Na základě dohody se Zadavatelem nebude komunikace vedena přes ESB tj. Dodavatel nebude dodávat požadovanou dokumentaci viz tab. 5, bod 7.
1. Uživatelské a licenční zajištění pro Objednatele
V souladu s podmínkami smlouvy 353-2015-13310/1,2,3,4,5,6.
1. Dopady do systémů MZe
(Pozn.: V popisu dopadů zohledněte strukturu informací uvedenou v části A - Věcné zadání v bodu 4. U dopadů dle bodu 4.1 uveďte, zda může mít změna dopad do agendy, aplikace, na data, na síťovou strukturu, na serverovou infrastrukturu, na bezpečnost.  
Pokud má požadavek dopady do dalších požadavků MZe, uveďte je též v tomto bodu.
V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem):     

1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	MZE
	Součinnost při testování a akceptaci plnění

	MZE
	Dodání 2 ks komerčního certifikátu (ÚKZÚZ, MZe) a zajištění jeho každoroční aktualizace

	MZE, ÚKZÚZ
	Konfigurace v rámci datové schránky MZe a ÚKZÚZ – konfigurace odesílací brány dle požadavků Dodavatele


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

1. Harmonogram plnění[endnoteRef:12] [12:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Zahájení
	T=datum objednání

	Nasazení na TEST
	T1= T + 22 prac.dní

	Nasazení na PROD
	T2= T1 + 6 prac.dní



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:13] [13:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	
	Viz cenová nabídka v příloze č. 01
	28,125
	 236 840,63
	286 577,16

	Celkem:
	28,125
	 236 840,63
	286 577,16



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)










1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	01
	Cenová nabídka
	Listinná forma

	
	
	



1. Podpisová doložka
	Název Dodavatele / Poskytovatele:
	Jméno oprávněné osoby[endnoteRef:14]: [14:  Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Datum:
	Podpis:

	O2 IT Services s.r.o.
	xxx
	
	








C – SCHVÁLENÍ REALIZACE POŽADAVKU Z26237
	ID ShP MZe:
	
	ID PK MZe:
	461



1. Specifikace plnění
Viz část A tohoto PZ, body 2 a 3.
Testování nebude probíhat vůči testovacímu prostředí ISDS, ale vůči datové schránce Dodavatele.
Na základě dohody se Zadavatelem nebude komunikace vedena přes ESB tj. Dodavatel nebude dodávat požadovanou dokumentaci viz tab. 5, bod 7.

1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):
V souladu s podmínkami smlouvy 353-2015-13310/1,2,3,4,5,6.

1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	MZE
	Součinnost při testování a akceptaci plnění
	

	MZE
	Dodání 2 ks komerčního certifikátu (ÚKZÚZ, MZe) a zajištění jeho každoroční aktualizace
	

	MZE, ÚKZÚZ
	Konfigurace v rámci datové schránky MZe a ÚKZÚZ – konfigurace odesílací brány dle požadavků Dodavatele
	



1. Harmonogram realizace[endnoteRef:15] [15:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Zahájení
	T=datum objednání

	Nasazení na TEST
	T1= T + 22 prac.dní

	Nasazení na PROD
	T2= T1 + 6 prac.dní



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:16] [16:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	
	Viz cenová nabídka v příloze č. 01
	28,125
	 236 840,63
	286 577,16

	Celkem:
	28,125
	 236 840,63
	286 577,16



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


1. Případné další obchodní podmínky[endnoteRef:17] [17:  Změna smluvních podmínek - vyplní se v případě, že dohodnuté podmínky realizace požadavku se liší od smluvních.] 



1. Posouzení[endnoteRef:18] [18:  RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Change koordinátor rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku. ] 

	Role
	Jméno
	Datum
	Podpis/Mail[endnoteRef:19] [19:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.] 


	Bezpečnostní garant
	xxx
	
	

	Provozní garant
	xxx
	
	

	Architekt
	
	
	



1. Schválení
	Role
	Jméno
	Datum
	Podpis

	Žadatel/ Věcný/metodický garant
	xxx
	
	

	Change koordinátor
	xxx
	
	

	Oprávněná osoba dle smlouvy
	xxx
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Uvod

Odesilaci brana a Autentizaéni sluzba

1.1. Cil dokumentu

Tento dokument slouzi jako zdroj technickych informaci pro vyvojare externich aplikaci,
ktefi budou pripravovat aplikaci poskytovatele a pouzivat popsané rozhrani.

1.2. Zkratky a definice

Zkratka

Vyznam

Autentizace

Ovéreni identity uzivatele

Autorizace Pridéleni pFistupovych prav uzivateli po jeho Uspésné autentizaci

CRL Certificate Revocation List

ISDS Informacni systém datovych schranek

Mv CR Ministerstvo vnitra CR

Poskytovatel Ten, kdo poskytuje sluzbu, kterd vyuziva AS nebo OB prostiednictvim
aplikace poskytovatele.

WS Webové sluzby na bazi protokolu SOAP v1.1

WSDL Popis rozhrani webové sluzby

appToken Parametr pro identifikaci, odkud byl uzivatel presmérovan na
autentizaéni brénu. MUZe byt uveden soucasné s presmérovanim v
pristupovém URL. V tomto parametru si mize aplikace poskytovatele
udrzet identifikaci, odkud je uzivatel presmérovan na login stranku
sluzby v ISDS. Tento parametr bude zpét pfedan aplikaci poskytovatele
za predpokladu, Ze byl soucasti pfistupového URL. Tento parametr
obsahuje maximalné 20 dislic. appToken bude také vracen jako soucast
navratového URL.

UZivatel V tomto textu se jednd o uzivatele ISDS, ktery mUze vyuzivat sluzby
ISDS prostrednictvim aplikace poskytovatele.

[url-adresa- Adresy prostredi:

prostifedi-isds]

Verejny test:
czebox.cz

Produkéni prostredi:
mojedatovaschranka.cz

oB Odesilaci Brana

DS Datova schranka ISDS

DZ Datova zprava ISDS

AS Autentizacni sluzba

ISVS Informacni Systém Verejné Spravy
OVM Organy Verejné Moci

PDZ Postovni datova zprava




https://example.domain.cz/extIs/login?atsId=exampleId
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1.3. Pouziti dokumentu
Soucasni poskytovatelé autentizacni sluzby (OVM):

1. Chtéji dale vyuzivat soucasnou sluzbu beze zmény - bude bez dopadu na
poskytovatele, a neni tedy pozadovana zadna jeho cinnost.

2. Chtéji vyuzit pouze nezavislou sluzbu Odesilaci brany (OB) - pro né je urcena
kapitola 2 kromé 2.7 a 2.10 a kapitola 3 a kapitola 4 kromé 4.1.

3. Chtéji vyuzit sluzbu OB v zavislosti na Autentizacni sluzbé (AS) - pro né je urcen
cely dokument.

OVM poskytovatelé:

1. Chtéji vyuzit pouze nezavislou sluzbu Odesilaci brany (OB) - pro né je urcena
kapitola 2 kromé 2.7 a 2.10 a kapitola 3 a kapitola 4 kromé 4.1.

2. Chtéji vyuzit pouze nezavislou Autentizacni sluzbu (AS) - pro né je urcena kapitola
2 kromé 2.3 a kapitola 3 kromé 3.3 a kapitola 4.

3. Chtéji vyuzit sluzbu OB v zavislosti na Autentizacni sluzbé (AS) - pro né je urcen
cely dokument.

Ne OVM poskytovatelé:

1. Mohou vyuzit pouze nezavislou sluzbu Odesilaci brany (OB) - pro né je urcen
samostatny dokument OdesilaciBrana_ISDS.

Pfes toto tridéni je doporuceno projit alespon zevrubné cely dokument.
1.4. Poznamky k verzi 1.2
Tato verze shrnuje zmény od zari 2016.

e Pridana WS GetPDZInfo pro informace o moznostech odesilani PDZ.

e Popsdna moznost automatického pfihlaseni viz kapitola 2.4.

Popis

Autentizacni sluzba (AS) je dostupna pouze pro aplikace ISVS (OVM schranky). Odesilaci
brédna (OB) je k dispozici véem poskytovatelim sluzeb.

2.1. Odesilaci brana (OB)

Tato sluzba umozniuje aplikaci poskytovatele predani konceptu DZ do perimetru ISDS, kde
tento koncept milZe autentizovany uzivatel schvalit a odeslat.

2.2. Autentizacni sluzba (AS)

Tato sluzba mize predavat do aplikace poskytovatele informace o autentizovaném
uZivateli a odpovidajici datové schrance. Rozsah predavanych informaci (atributQ) je
stanoven poskytovatelem pfi registraci aplikace poskytovatele do ISDS.
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2.3. Mozné kombinace vyuziti

S ohledem na drive uvedené, ze autentizacni sluzba (AS) je dostupna pouze OVM aplikaci
poskytovatele, mohou byt sluzby vyuzZity nasledovné:

e Pouze predani konceptu DZ do ISDS ke schvaleni a odeslani (OB).
e Pouze ziskani informace o uzivateli ISDS (AS).

e Spolecné ziskani informace o uzivateli a nasledné predani konceptu DZ do ISDS ke
schvéleni a odeslani (AS i OB).

2.4. Zakladni pojmy

Aplikace poskytovatele je libovolna webova aplikace, kterd implementuje pfipravu
konceptu DZ a / nebo autentizaci svych uzivatelG pomoci pfihladovacich Udaji do ISDS.

ISDS zprosttedkuje pro aplikaci poskytovatele sluzbu ISDS zadanim pfFistupovych tdajl
uzivatelem.

Zadani pristupovych Gdajl do ISDS a jejich ovéFeni probiha v perimetru ISDS. Piimo na
strance autentizace je uvedeno, pro jakou aplikaci a u jakého poskytovatele se uzZivatel
autentizuje. Ovéreni ma stejné metody a Uroven ovéreni uzivatele pristupujiciho do
aplikace poskytovatele jako pfri prihlaseni do ISDS. Jedna se o nasledujici pfistupové
Udaje, které bude uzivatel zadavat:

e uzivatelské jméno (povinny udaj)
e heslo (povinny udaj)
e komercni certifikat nebo OTP nebo SMS (volitelné)
Toto ovéfovani pristupovych Gdajd je umoznéno véem typim uZivatell datové schranky.

Sluzby je moZné nastavit tak, aby na jedno zadani pfistupovych Gdaji uzivatele mohla
aplikace poskytovatele ziskat informace o pfihlaseném uzivateli a odpovidajici DS a
nasledné predat koncept DZ do ISDS ke schvaleni a odeslani.

Vyuziti odesilaci brany ani autentizac¢ni sluzby neni chapano jako pfrihlaseni do datové
schranky ve smyslu zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd v platném zné&ni. Autentizace uzivatele tak nezplsobuje doruéeni
dodanych datovych zprav.

Od 11.9.2016, pokud je uz uzivatel Uspésné pfihlasen do portalu ISDS, neni nucen znovu
zadavat prihlasovaci Udaje a je automaticky presmérovan na schvalovaci stranku a
upozornén, ze doslo k automatickému pfihlaseni.

2.5. Pozadavky

Zakladnim pozZzadavkem na poskytovatele je jeho vlastni datova schranka ISDS. K jedné
datové schrance je mozné zaregistrovat vice Aplikaci poskytovatele. Konfiguraci odesilaci
brany mlze provést samotny drzitel schranky. Konfiguraci autentizaéni sluzby provadi
spravce ISDS.
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2.6. Konfigurace odesilaci brany

Registraci a pfipadnou naslednou konfiguraci sluzby OB mUZe provést kterykoliv
administrator nebo drzitel schranky jakéhokoliv typu (patfici Poskytovateli sluzby). Toto se
provadi na klientském portalu v sekci Nastaveni / Odesilaci brana. B€hem registrace je ke
kazdé sluzbé pridéleno unikatni ID. Konfigurace zahrnuje tyto operace:

e Zadani nazvu sluzby

e Nastaveni doby platnosti konceptu DZ (doba, po kterou je mozné predat koncept
DZ do perimetru ISDS ke schvaleni. Doba zacina bézet zadanim pristupovych
Udaju. UZivatel musi byt pfesmé&rovan na schvaleni konceptu DZ pred vypréenim
této doby.

e Vlozeni verejné cCasti certifikatu (v PEM podobé).

Vlastni konfigurace se provadi nasledovné: Po stisku Zménit nastaveni (OB) se otevie
seznam registrovanych OB s unikatnim ID sluzby a uvedenym nazvem sluzby.

Je-li sluzba pozastavena ze strany MV nebo celd schranka blokovana, je cely radek zasedly
a nelze jej editovat.

i o e e S o S S TN
Ovéreni datové zpravy Nastaveni

Zpravy

Informace o schrance Sprava certifikatd PFistup k datové schrance Odesilaci brana
Zabez"peéem' Pro piistup k datové schrance Ke své datové schrance mizete K této schrance miiZe byt
azména hesla prostrednictvim elektronické povolit pfistup konkrétnim zaregistrovana brana pro externi
spisové sluZby nebo jiného poskytovatelim hostovanych apikace, slouZici k posilani
Notifika&ni cantrum technického prostfedku spisovych sluZeb piip. jinych datovych zprav ze schranek
zaregistrujte prosim pfislugny externich aplikaci nebo jim pfihlagenych uZivateld.
. R systémovy certifikat. pristup odebrat.
Pristup externich
aplikaci _ _ _ o
R Certifikat spisové sluZby R Hostované spisové sluZby ® Odesilaci brana
peznamjuzateh X Certifikat hostované spisové X Jiné externi aplikace
sluZby

Postovni datova zprava

Datowvy trezor

chrana osobnich ddaji  Prohld3eni o pfistupnosti Spravee: Ministerstvo vnitra Geské republiky » Provozovatel: Ceska po3ta, s.p.

Obrazek 1 Zména nastaveni odesilaci brany

Oznacené polozky Ize editovat (kliknutim na ID) nebo vymazat/odregistrovat tlacitkem
Odregistrovat sluzbu. Aktivni sluzbu lze pozastavit kliknutim na Deaktivovat,
deaktivovanou sluzbu spustit kliknutim na Aktivovat na rfadku prislusné sluzby.

Tlacitkem Registrovat novou sluzbu se otevie nova stranka s nevyplnénymi parametry
sluzby.
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Pristup extemich aplikac Odesilaci brana
Sez_nam sluZeb nc!esl'laci brany o D sluZby Nazev sluty Registrace
registrovanych k této schrance, vidite
vpravo. Nové Ize registrovat, stavajici @  922095d3baf44bI Prni testovaci 0B Deaktivovat
editovat &i zruit
Aktivni sluZbu Ize okamzité [ 3f1963f11c84a77 Dafiové pfiznani - portal 0B + AS Aktivovat
deaktivovat (pozastawt), neaktivni ~
lze zaktivovat i G5fedadddeTaa Testovac B

Je-li fadek zaSedly, je sluZba
pozastavena nebo blokovana ze
strany Spravce 1SDS.

Zpét w Registrovat novou sluibu Odregistrovat sluzbu

Obrazek 2 Seznam registrovanych OB

PFi editaci se otevie nova stranka s parametry vybrané sluzby. Editovatelné bude vse
kromé stavajiciho certifikdtu — ten Ize nahradit zadanim nového. Certifikat se zadava
stejné jako na jinych mistech klientského Portalu: zkopirovanim textové PEM podoby.

Pfistup externich aplikaci Odesilaci brana 9e2095d3ba544b9

Upravte parametry sluZby. pfipadné

Nazev sluzby i i
adejte novy certifikat ve formatu PEM. e Pruni testovaci
MNavratavé URL https://aplik test_isds cz/kontext
Certifikat platnost od: 12.2.2015 do: 11.2.2017, SN: adef323a

Zadejte PEM certifikatu vykopirovanim
celého textu vEetné:

v certifikat

Ze certifilkkat

aktualni

Po odeslani se zobrazi detail certifikatu.

Obrazek 3 Konfigurace parametri sluzby OB

2.7. Konfigurace autentizacni sluzby

Prvni konfigurace sluzby je provedena zaroven s jeji registraci. Registraci provadi spravce
ISDS. Registrace mize byt provedena k jiz existujici Odesilaci brané (viz pozadavek, aby
na jedno zadani ptistupovych Udajd uZivatele mohla aplikace poskytovatele ziskat
informace o pFihlaSeném uzivateli a odpovidajici DS a nasledné predat koncept DZ do ISDS
ke schvaleni a odeslani) — v tom pfipadé je nutno spravci ISDS v zadosti sdélit unikatni IS
sluzby OB ziskané z klientského Portalu.

B&hem registrace je kazdé sluzbé& pFidéleno unikatni ID. Konfigurace sluzby v pribé&hu jeji
existence zahrnuje tyto operace:

e registrace nového pristupového certifikatu sluzby,
7
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odregistrace pristupového certifikatu sluzby,
nastaveni navratového URL,

nastaveni a zmé&na mnoziny povolenych atributl datové schranky a uzivatele k
predani aplikaci,

aktivace a deaktivace sluzby.

VSechny tyto operace provadi spravce ISDS. Poskytovatel v pfipadé potfeby zada spravce
o zmeénu konfigurace.

Alternativné muZe poskytovatel sdm ve své schrance editovat Nazev sluzby, Navratové
URL a Certifikat.

2.8.
1,

2.

2.9.

Pozadovany certifikat

Pro vyuziti sluzby je nutné pouZit komercni certifikat vydany certifikacni autoritou
provozovanou akreditovanym poskytovatelem certifikaCnich sluzeb v CR. Certifikat
musi byt platny a nesmi byt umistén na CRL. Certifikat nesmi mit omezeni,
vylucujici jeho pouziti jako SSL/TLS klient.

V jednu chvili je moZné mit zaregistrovano vice certifikatd. Je to zejména z toho
dtvodu, aby byl pfed vypréenim starého jiz pfipraven novy.

Pouzity certifikat smi byt zaregistrovan v autentizacni sluzbé pouze jednou (nelze
pouzit stejny certifikat pro dvé sluzby - vyjimku tvofi vyuziti sluzby OB

v zavislostina AS. V tom pripadé se pouzije jeden certifikat zaregistrovany k OB+AS
viz Obrazek 2 Seznam registrovanych OB).

Vyuziti odesilaci brany

Zjednoduseny postup:

1.

N ou AW

Uzivatel pfistoupi na stranky aplikace poskytovatele.

Aplikace poskytovatele presméruje uzivatele na login stranku sluzby ISDS. Uzivatel
zada své pristupové udaje.

Uzivatel je pfesmérovan zpét na stranky aplikace poskytovatele.

Aplikace poskytovatele si vyzvedne parametr timeLimitedId.

Aplikace poskytovatele pfipravi koncept DZ.

Za pouziti timeLimitedId vlozi aplikace poskytovatele koncept DZ do ISDS

Aplikace poskytovatele pfesméruje uzivatele do ISDS ke schvaleni a odeslani
konceptu DZ. Uzivatel schvali nebo zamitne odeslani DZ.

Systém ISDS presmeéruje uzivatele zpét do aplikace poskytovatele. Aplikace
poskytovatele zjisti stav konceptu (odeslano / zamitnuto).

V pfipadé vice rlznych konceptl je mozné body 5 aZ 8 opakovat.
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sd Extl52

] 1 a/ UZivatel pfistoupi na stranky aplikace poskytovatele.
. 1 b/ UzZivatel provede externi Ukony {zavisi na funkcicnalité aplikace poskytovatele int
a jeji logice). % e s
— WS Get WS Set
TTeell .. Uzivatel Credentisl concept
el Aplikace  Sluiba I1SDS T
S poskytovatele | | |
B - ! I i
s 2 a/ Externi aplikace pfesméruje uZivatele na slufbu ISDS. Pfesmirovani na | : : :
. 2 b/ Uzivatel se proti sluzbe ISDS autentizuje. Lagin str.(=tsld, | | i
* 2o/ Po Uspéiné autentizad uZivatel cdsouhlasi pfedani atributl externi aplikaci appToken) | | |
B [] I | |
1=f- .. R | | | |
S-.. 1 - | | |
| | |
. 3 al S_ystli—m 1SDS piesm |'.§ruj|:- ui.ivstEIE z 1505 zpét do aplikace poskytovatele s : Odsouhlasen in |
platnym Sessionld {na nawratove URL). i i :
) . : Ffiprava pa rsi‘nEtn'J::- !
e . Piesmérovani na ' ! I
el apl.poskytovatele{sessionld, ] |
"-__ appToken) | | |
e i «oreates : :
. 4 a/ Externi aplikace ziska {volanim WS Get Credential 5 pouZitim Sessionld) Teell . I I i |
vlastni token timeLimitedld, pfipadné i pfeddvané atributy DS a/nebo uZivatele. - -t : | |
- _ | |
el i
ce- Ziskani tokenu a attributlf) ! :
. 5 a/ UZivatel provede v aplikaci poskytovatele poZadovancu akc {napd. vypinéni | ——L|.| |
dotazniku). i L | I |
. 5 b/ Externi aplikace pfipravi koncept DZ. . . | | |
Presmérovani na Ffedani konceptu DZ{) - !
odsouhl. _______| Js==s=== t -—L;J
ST~ kenceptulkonceptld, : |
s 8§ a/l Aplikace posiytovatele zaveld WS setConcept v 1ISDS a kencept ji pfeda appToken) | : :
! | |
[ | | |
1 oy | |
_____ S el | |
B P Piesmérovani na portal | |
. 7 &/ Externi aplikace pfesméruje uZivatele do perimetru ISDS. . poskytovatele{sppToken) | |
. T b/ SluZba ISDS zobrazi uZivateli na zvlastni strance uvnitl 1S0S koncept DZ, r- T | |
ktery byl do ISDS piedan aplikaci poskytovatele. | o o I |
. 7 o UZivatel uvnitf ISDS zkontroluje koncept DZ a rozhodne se, zda jej schvali, &i | Ziskani stavu schvaleni / | |
zamitne. =T =1 |edmitnuti & dalsi | |
- timeLimitedld) : :
et I
- || | |
_ e . B i ! ! |
. & 8/ System |SDS prfesméruje uzivatele zpét do aplikace posiytovatele. I | | i |
. 8 b/ Aplikace poskytovatele ziska informadi o UspéSnosti (pfipadné nelspesnaosti) | I | | |
cdesléni DZ z ISDS a zobrazi ji uivateli. I : I : :
| | | | |
| | | | |
V piipadé potieby (pro vice konceptl : | : | [
DZ) se body 5 az & mohou opakovat. | : | : :
| | | ' [
.y
Detailni postup:
V. ’ s . V. s gvr
1. Uzivatel vstoupi na webovou stranku aplikace poskytovatele. Uzivatel vyjadri

potiebu vyuzit funkénost odesilaci brany. Systém provede presmérovani na login stranku
sluzby ISDS. V tomto poZzadavku aplikace poskytovatele preda sluzbé ISDS unikatni
Ciselny identifikator sluzby, pod kterym je dana sluzba poskytovatele zaregistrovana v
ISDS. Tento identifikator je predan v parametru atsid. Pokud aplikace poskytovatele
potiebuje uchovat identifikaci, odkud byl uZivatel presmé&rovan, mize ptidat i parametr
appToken. Tento fetézec je slozen z maximalné 20 dislic.

Vzor:
https://www. [url-adresa-prostfedi-isds]/as/login?atsId=exampleId
pripadné:
https://www. [url-adresa-prosttedi-isds]/as/login?atsId=exampleId&appToken=123
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2. Po pfesmérovani se zobrazi login stranka uzivateli. UZivatel je vyzvan k zadani
svych pfistupovych Gdajd, které pouziva k b&znému pfihlaseni do ISDS. Uzivatel zada
pfistupové Udaje do 5 minut.

3. Sluzba ovéFi vici identitnimu prostoru ISDS spravnost ptistupovych udajd. Vv
ptipadé nelsp&&ného ovéieni pistupovych Udajl je uZivateli zobrazeno upozornéni typu
»~Chyba pfihlaseni, znovu zadejte Udaje.".

4, V pripadé Uuspésného ovéreni sluzba pfesméruje uzivatele na navratové URL, které
je uvedeno v nastaveni sluzby v datové schrance provozovatele. Toto URL, které je plné v
rezii sluzby, musi pfijimat parametr sessionId, ktery poté sluzba pouzije pro volani webové
sluzby. Kromé toho mdze byt touto cestou vracen také appToken, pokud byl aplikaci
poskytovatele pouzit.

Vzor:

https://[url-adresa-aplikace] ?sessionId=01-8c57¢c8b70acb41598456914£f17ae933b
pripadné:

https://[url-adresa-aplikace]/?sessionId=01-8c57c8b70acb41598456914f17ae933b

&appToken=123

5. Aplikace prevezme sessionld a pripadné appToken, ktery prisel s redirectem ze
sluzby ISDS. Se sessionld zavolad webovou sluzbu pro ziskani informaci. Ziskani informaci
(v tomto pripadé pouze timeLimitedId) z ISDS za pomoci tohoto daného sessionId je
mozné pouze jednou. Zaroven s sessionld ziska appToken, pokud byl autentiza¢nimu
modulu pfedan v pozadavku (viz bod 1).

2.10. Predani informaci o uzivateli aplikaci poskytovatele

Pfedani informaci je obdobné odesilaci brané. Lisi se pouze v bodé ¢. 5 a to tim, ze
prevezme kromé timeLimitedId i ostatni pozadované informace.

5. Aplikace prevezme sessionld a pripadné appToken, ktery prisel s redirectem ze
sluzby ISDS. Se sessionld zavold webovou sluzbu pro ziskani informaci. Tuto sluzbu je
mozné zavolat pouze jednou. Technicka specifikace volani webové sluzby prihlaseni je
popsana v nasledujici kapitole.

Aplikace poskytovatele pro vyuziti OB nebo
AS

3.1. Technické pozadavky na Aplikaci poskytovatele

1. Musi byt dostupna z Internetu a pfistup do ni musi byt zabezpecen pfes webovy
prohlize¢ pomoci protokolu HTTPS.

2. Implementuje stranku pro prijem sessionId podle specifikace uvedené v
predchazejici kapitole.

3. Pozadavky na klienta: aplikace implementuje klientskou ¢ast WS podle WSDL
specifikace v kapitole 3.2. Pro pfistup na WS bude aplikace vyuzivat komercni serverovy
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certifikat vydany certifikaCni autoritou provozovanou akreditovanym poskytovatelem
certifikacnich sluzeb v CR. Certifikdt musi byt platny a nesmi byt umistén na CRL.
Certifikat nesmi mit omezeni vylucujici pouziti jako SSL/TLS klient. Tento certifikat musi
byt zaregistrovan v konfiguraci sluzby na strané ISDS.

4, Konfigurace serveru: Komunikace se sluzbou ISDS probiha vzdy zabezpecenym
zpUsobem pres protokol TLSv1/TLSv1.1/TLSv1.2. Sluzba vyuziva k Sifrovani komercni
serverovy certifikat vydany akreditovanou certifika¢ni autoritou CR

3.2. Popis webové sluzby pro ziskani informaci

Aplikace jako klient WS sluzby ISDS komunikuje zplsobem ,request-response".
Komunikace probiha pomoci protokolu HTTPS, pro prenos zprav se pouziva format SOAP
1.1. Komunikace je zabezpecena pomoci SSL. Popis webové sluzby ve formatu WSDL je
uveden v souboru GetCredential.wsdl. URL webové sluzby:

https://cert. [url-adresa-prostfedi-isds]/asws/extIs2Endpoint

Poznamka: V plvodni Autentizaéni sluzbé& Portalu vefejné spravy je pouzita WS se
stejnym nazvem a WSDL, ale jinym URL.

Priklad komunikace WS

Priklad: Prihlasi se opravnéna osoba (,majitel*, type=,S") aktivni (stav=1) schranky typu
PFO Advokat (typ=,31"). Pfi registraci sluzby nebylo dovoleno predavat dalsi osobni Udaje.

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<m:authConfirmationRequest xmlns:m="Some-URI">
<m:sessionId>00-c679c0687f2d43ebbcd766876f90da66</m:sessionId>
</m:authConfirmationRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP—ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:authConfirmationResponse xmlns:m="http://agw-as.cz/ats-ws/v1l">

<m:status>0K</m:status>

<m:userRequestIp>192.168.0.1</m:userRequestIp>

<m:attributes>

<m:attribute name="appToken" value="123"/>

<m:attribute name="timeLimitedId" value=" TO01l-
7616671ed421fdefb8falf7bc5b80a913"/>

<m:attribute name="dbID" value="qwérty3"/>
<m:attribute name="dbType" value="31"/>
<m:attribute name="dbState" value="1"/>
<m:attribute name="userType" value="S"/>
</m:attributes>
</m:authConfirmationResponse>
</SOAP-ENV:Body>
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‘ ‘</SOAP—ENV:Envelope>

3.2.2. Vysveétlivky

Hodnota Vyznam

sessionId Identifikace session uzivatele prihlaseného do Autentizacniho
modulu. Token ziskany po presmeérovani v kapitole 2.5, Detailni
postup bod 4.

status Strukturovand informace o vysledku zpracovani zadosti.
userRequestIp IP uzivatele pfri prihlaseni.
attribute Atribut z identitniho prostoru pod nazvem ,name" a s hodnotou

“value“. Jde o atributy ,appToken" a seznam atributl
predavanych aplikaci poskytovatele.

3.2.3. Popis stavll vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . s O v ’ v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota Vyznam
OK Pozadavek byl zpracovan korektné.
SYSTEM_ERROR Interni chyba systému. Je potfeba pockat, nez bude chyba

vyreSena, pfipadné pozadavek zkusit zaslat znovu.

SESSION_NOT_FOUND Vraci v pripadé, Ze bylo zaslano neexistujici sessionld.

3.3. Popis webové sluzby pro ulozeni konceptu

Tuto sluzbu pouziji aplikace poskytovatele, které chté&ji pfipravit datovou zpravu za
uzivatele.

1. Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se pouziva format
SOAP 1.1. Komunikace je zabezpecena pomoci SSL. Popis webové sluzby ve formatu
WSDL je uveden v souboru SetConcept.wsdl. URL webové sluzby:

https://cert. [url-adresa-prostfedi-isds]/asws/konceptEndpoint

V autentizacni hlavi¢ce HTTP protokolu (Basic autentizace podle RFC 2617) se musi uvadét
retézec ,ExtWS" v poli userid a platné timeLimitedId v poli password. TimeLimitedId je
automaticky pfedavano jako jeden z atributl ve WS definované v GetCredential.wsdl (viz
kapitola 3.2.1 Pfiklad komunikace WS). Pokud timeLimitedId pozbylo svoji ¢asovou
platnost, bylo uz spotfebovéno, nebo bylo zru$eno WS popsanou v kapitole 3.4, mize
sluzba vratit HTTP status 401. Sluzba také mdzZe vratit chybu 401, pokud timeLimitedId
patfi jinému poskytovateli/atsld, ktery neodpovida pouzitému klientskému certifikatu.
Délka Casové platnosti tokenu se Fidi v nastaveni sluzby.

Na jedno timeLimitedId |ze vlozit pouze jeden koncept a tim je timeLimitedId
spotiebovano. Dalsi koncept je mozné vloZit po odsouhlaseni pfedani predchoziho. Dale
také neni mozné, aby uZivatel mél vloZeno vice paralelné rozpracovanych konceptl a to
ani pro rlizné poskytovatele.

WSDL obsahuje dvé webové sluzby a to SetConcept a SetMultipleConcept. SetConcept
ma stejné vstupy i vystupy jako CreateMessage, SetMultipleConcept ma vstup stejny
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jako CreateMultipleMessage, ale vystup je obdobny jako v CreateMessage, konkrétné
existuje jen jedno id konceptu. Presny popis CreateMessage a CreateMultipleMessage
je v dokumentaci WS_ISDS_Manipulace_s_datovymi_zpravami.pdf.

Sluzby maji rozdilné omezeni a to konkrétné:
e Zprava muZe obsahovat maximalné 50 pfiloh.
e Zprava miZe mit v piipadé SetMultipleConcept maximalné 5 ptijemcd.

e Neni povoleno uvadét typ zpravy jako komercni, typ zpravy je automaticky oznacen
az v okamziku odsouhlaseni konceptu.

2. Po vlozeni konceptu DZ musi aplikace poskytovatele uzivatele presmérovat zpét do
ISDS. Uzivatel si zde muZe prohlédnout obdlku datové zpravy a stdhnout pfilohy. Adresa
pro pfesmérovani:

https://www. [url-adresa-prosttedi-isds]/as/koncept/view?konceptId=<dmId>

Kde dmId bylo vraceno v SetConceptResponse. Aplikace poskytovatele miZe uvést znova
appToken:

https://www. [url-adresa-prosttedi-isds]/as/koncept/view?konceptId=<dmId>&appToken=123

3. Pokud uzivatel odsouhlasi (nebo zamitne) odeslani konceptu, je presmérovan zpét
do aplikace poskytovatele, na jeho navratovou adresu s novym sessionId

https://[url-adresa-aplikace] ?sessionId=01-8c57c8b70acb41598456914f17ae933b

4, Aplikace poskytovatele pak znova vola WS definovanou v GetCredential.wsdl viz
kap. 3.2, kdy dostane nové timeLimitedId a 3 nové polozky:

e conceptDmId skutec¢né id datové zpravy v ISDS, pokud bylo zaslano vice
ptijemclim pomoci metody SetMultipleConcept jsou jednotlivé ID zpravy
oddéleny znakem ,|”. Pokud se nékterému prijemci nepovedlo odeslat, bude dany
prostor prazdny tj. mohou se vyskytnou dvé svislitka za sebou.

e conceptStatusCode chybovy kod skute¢ného odeslani v ISDS, ve specidlnim
pripadé zamitnuti konceptu uzivatelem je vracen kod 2305. V pripadé zaslani vice
pfijemctim v SetMultipleConcept, nemusi byt véechny zpravy doruéitelné,
uZivatel ale nemlze zamitnout nékteré prijemce, musi schvalit zpravu jako celek,
nebo ji zamitnout jako celek. Vice chybovych kdédu je, pouze v pfipade
SetMultipleConcept, oddéleno opét znakem ,|".

e conceptStatusMessage textovy popis kodu

V pripadé, ze aplikace chce zaslat dalsi koncept, pokracuje krokem 1, tj. nesmi uzivatele
presmérovat na login stranku, protoze presmérovani na login stranku je brano jako nové
prihlaseni, a timeLimitedId vracené v kroku 4 pozbyva platnost.

Popis webové sluzby na ukonceni platnosti timeLimitedId

Tuto sluzbu vyuzije aplikace poskytovatele, pokud se uzivatel explicitné rozhodl| zrusit svou
praci v aplikaci poskytovatele napr. odhlasenim.

Aplikace jako klient WS sluzby ISDS a WS sluzby ISDS komunikuji zplsobem ,request-
response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se pouziva
format SOAP 1.1. Komunikace je zabezpecena pomoci SSL. Popis webové sluzby ve
formatu WSDL je uveden v souboru ExtWs.wsdl. URL webové sluzby:
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https://cert. [url-adresa-prostfedi-isds]/asws/extWsEndpoint
Komunikace autorizace:
Komunikaci iniciuje aplikace poskytovatele, ktera zasila na WS ,request".

Tato WS poté vraci ,response".

3.4.1. Priklad komunikace WS

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<vl:extWsLogoutRequest xmlns:vl1="Some-URI">
<vl:timeLimitedId>?</vl:timeLimitedId>
</vl:extWsLogoutRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<vl:extWsLogoutResponse xmlns:v1="Some-URI">
<vl:status>OK</vl:status>
</vl:extWsLogoutResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.4.2. Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . s O v ’ v
zadosti, ktera muze nabyvat téchto hodnot:

| Hodnota Vyznam

OK Pozadavek byl zpracovan korektné&. Z bezpeé&nostnich divodd je
vraceno i v pfipadé, Ze:
e timelLimitedId neexistuje
e timeLimitedId vyprselo ¢i bylo jinak spotifebovano
e timelLimitedId patfi jiné sluzbé (platnost timeLimitedId ale
pro tuto jinou sluzbu nebyla ukoncena)

SYSTEM_ERROR Interni chyba systému. Je potieba pockat, nez bude chyba
vyresena, pripadné pozadavek zkusit zaslat znovu.

3.5. Popis webové sluzby pro informace o moznostech
odesilani PDZ

Tuto sluzbu vyuzije aplikace poskytovatele, pokud potrebuje ziskat informaci o moznosti
poslat komercni Postovni datovou zpravu ze schranky, pro kterou uzivatel zadal
autentizacni Udaje a z niZ ma odejit PDZ, do jedné zvolené neOVM schranky. Na zakladé
této informace mdZe aplikace nabizet formulare (sluzby), které vyzaduji zaslani PDZ.

Komunikace a autentizace je stejna jako u sluzby v kapitole 3.3. Popis webové sluzby
GetPDZInfo ve formatu WSDL je uveden v souboru SetConcept.wsdl. URL webové
sluzby:

https://cert. [url-adresa-prostfedi-isds]/asws/konceptEndpoint
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V autentizacni hlavi¢ce HTTP protokolu (Basic autentizace podle RFC 2617) se musi uvadét
retézec ,,ExtWS" v poli userid a platné timeLimitedId v poli password. TimeLimitedId je
automaticky predavano jako jeden z atributl ve WS definované v GetCredential.wsdl (viz
kapitola 3.2.1 Pfiklad komunikace WS). Pokud timeLimitedId pozbylo svoji ¢asovou
platnost, bylo uz spotfebovéno, nebo bylo zruseno WS popsanou v kapitole 3.4, mize
sluzba vratit HTTP status 401. Sluzba také mdze vratit chybu 401, pokud timeLimitedId
patfi jinému poskytovateli/atsld, ktery neodpovida pouzitému klientskému certifikatu.
Délka casové platnosti tokenu se Fidi v nastaveni sluzby.

Vstupy a vystupy této webové sluzby jsou stejné jako u WS PDZSendInfo.
Vstup:

e dbId-—ID datové schranky, do které se ma zaslat PDZ
e PDZType — fetézce ,Normal” = normalni PDZ, nebo ,Init“ = iniciacni PDZ; je-li prdazdné nebo
nil, pak se uvazuje normalni PDZ

Vystup:

e PDZsiResult —jedind hodnota Ano/Ne
e dbStatus — Status operace

Popis:

Sluzba podle volajiciho najde jeho schranku a v tabulce pravidel PDZ zjisti, je-li mozné
podle néjakého pravidla zaslat alespon jednu PDZ (kdyZ ppztype="Normal®“) nebo alespon
dvé PDZ (kdyz ppztype="Init") do schranky zadani na vstupu. Iniciacni PDZ predplaci i
odpovéd, proto je treba zjistit moznost poslani dvou PDZ.

Plati tato pravidla:

e Pokud bude zadana proté;jsi schranka shodna se schrankou volajiciho, vrati se FALSE (Ize pouZzit
ke zjisténi ceny PDZ).

e Pokud bude zadana protéjsi schranka typu OVM, vrati se vzdy FALSE.

e Pokud bude volajici uZivatel ze schranky typu OVM, vrati se FALSE.

e Pokud bude volajici uZivatel schranky ze povySené na OVM, vrati se TRUE nebo FALSE podle
skute¢ného stavu moznosti poslat PDZ.

e Pokud bude zadand protéjsi schranka povysena na OVM, vrati se TRUE nebo FALSE podle
povoleného pfijmu PDZ.

e Pokud nebude zadand protéjsi schranka zpfistupnéna a s povolenym pfijmem PDZ, vrati se
FALSE.

e Pokud bude volajici uZivatel povéfenou osobou bez prdva odesilat zpravy
(PRIVIL_CREATE_DM), vrati se FALSE.

e Pokud neni nalezena u schranky jedna z moznosti (pausal, kredit nebo dotace, odpovédnich se
netyka) poslat jednu resp. dvé zprdvy, vrati FALSE.

e Jinak vrati TRUE.

Aplikace poskytovatele miZe zavolat GetPDZInfo s platnym parametrem timeLimitedId a
ostatnimi parametry stejnymi jako pouziva sluzba PDZSendInfo pro zjiSténi moznosti
odeslani PDZ. Pouziti timeLimitedId ve sluzbé GetPDZInfo tento parametr nespotfebovava
(je mozné ho pouzit vicekrat). Sluzba ale povoli na jedno timeLimitedId zjistit pouze jednu
PDZ (stejny pfijemce). Pfi dotazu na jinou PDZ (jiny pfijemce PDZ) sluzba vrati chybu. Na
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stejnou PDZ je mozné se zeptat s jednim timeLimitedId i vicekrat (napf. pro pfipad ztraty
odpovédi). Sluzba bude vracet stejné hodnoty, jako vraci PDZSendInfo.

Priklad komunikace WS

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<ns2:GetPDZInfo
xmlns:ns2="http://isds.czechpoint.cz/v20/koncept">
<ns2:dbId>umy3fsj</ns2:dbId>
<ns?2:PDZType/>
</ns2:GetPDZInfo>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP—ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<GetPDZInfoResponse xmlns="http://isds.czechpoint.cz/v20/koncept">
<PDZsiResult>false</PDZsiResult>
<dbStatus>
<dbStatusCode>0000</dbStatusCode>
<dbStatusMessage>Provedeno uUspésné.</dbStatusMessage>
</dbStatus>
</GetPDZInfoResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

16




http://isds.czechpoint.cz/v20/koncept

http://isds.czechpoint.cz/v20/koncept



Seznam predavanych atributt

Seznam vsech atributl, které mohou byt predavany pires webovou sluzbu definovanou
GetCredential.wsd| do externi aplikace poskytovatele. Seznam atributl je definovan pfi

registraci sluzby do ISDS.

4.1. Atributy datové schranky

Nazev ve WS/API

Vyznam

dbDescription

Slozeny nazev schranky (PO a OVM - nazev firmy, FO - jméno, dalsi
jména a prijmeni, PFO - jméno, dalsi jména a pfijmeni + pomlcka +
nazev subjektu)

biCity misto narozeni (FO, PFO)

biCounty okres narozeni (FO, PFO)

biDate datum narozeni (FO, PFO) ve formatu YYYY-MM-DD
biState zemé narozeni (FO, PFO)

firmName nazev subjektu (OVM, PO, PFO)

ic IC subjektu (OVM, PO, PFO)

pnFirstName

kfestni jméno osoby (FO, PFO)

pnLastName

prijmeni osoby (FO, PFO)

pnMiddleName

dalsi jména osoby (FO, PFO)

adCity

adresa - obec

adStreet

adresa - ulice

adNumberInMunicipality

adresa - Cislo domu

adNumberInStreet adresa - Cislo orientacni

adzipCode adresa - PSC

adState adresa - stat

fullAddress Kompletni sloZzend adresa (ulice + ¢isla + PSC + obec nebo

nestrukturovana adresa)

dbEffectiveOVM

TRUE/FALSE; TRUE = schranka OVM nebo schranka povysend na OVM

dbType typ schranky podle Ciselniku (10 = OVM apod.)
dbID ID schranky (7 znakd)
dbState Stav schranky podle Ciselniku (1 az 6) — jen stav 1 znamena aktivni

schranku

4.2. Atributy uzivatele

Nazev ve WS/API

Vyznam

fullUserName

Kompletni slozené jméno uzivatele nebo nestrukturované jméno

userType

Typ uzivatele; nabyva hodnot S = Opravnéna osoba, A = Administrator, P
= Povérena osoba, L = likvidator, U = interni uzivatel






Autentizacni sluzba Portalu vefejné spravy

Nazev ve WS/API

Vyznam

userPrivils

Informace o nasledujicich pravech uzivatele (kazdé pravo je
reprezentovano jednim bitem):

0x1 Cist zpravy (kromé zprav do vlastnich rukou)
0x2 Cist zpravy - viechny

0x4 Posilat zpravy

0x8 Zobrazovat seznamy a dodejky

0x10 Vyhledavat schranky

0x20 Primarni uzivatel nebo administrator

0x80 Mazat zpravy v trezoru

robIdent

TRUE/FALSE UZivatel je ztotoznén vi¢i zakladnimu registru obyvatel

4.3. Specialni atributy

Nazev ve WS/API

Vyznam

timelLimitedId

Jednorazovy token pro autentizaci pfi odesilani konceptu, mohou dostat
jen aplikace, které maji povoleno odesilani konceptd.

appToken

Informace predané aplikaci poskytovatele na autentiza¢ni branu
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2/2013 PHijata ledenm 2 zobrazit soubor
elektronicky

Z4dost dorugena elektronicky 18.3.2013 14:44 a UKZUZ ogekava dodani 2dosti prostfednictvim datové
schranky nebo postou. Odeslani datovou schrankou Ize provést zde. Vice v uZivatelské priruice.

12/2012 PFijata leden B zobrazit soubor
elektronicky

Zddost dorugena elektronicky 1,8.2012 13:49 a UKZUZ ogekév4 dodéni #4dosti prostfednictvim datové
schrénky nebo postou, Odeslani datovou schrénkou Ize provést 2de, Yjce v usivatelské pfirugce.

Obrazek 15: Podané zadosti s moznosti odeslat do datové schranky
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ROZSAH TECHNICKÉ DOKUMENTACE



1. Sparx EA modelu (zejména ArchiMate modelu) 

V případě, že v rámci implementace dojde k jeho změnám oproti návrhu architektury připravenému jako součást analýzy, provede se aktualizace modelu. Sparx EA model by měl zahrnovat:

a. Aplikační komponenty tvořící řešení, případně dílčí komponenty v podobě ArchiMate Application Component,

b. Vymezení relevantních dílčích funkcionalit jako ArchiMate koncepty Application Function přidělené k příslušné aplikační komponentě (Application Component),

c. Prvky webových služeb reprezentované ArchiMate Application Service,

d. Hlavní datové objekty a číselníky reprezentovány ArchiMate Data Object,

e. Activity model/diagramy anebo sekvenční model/diagramy logiky zpracování definovaných typů dokumentů,

f. Popis použitých rolí v systému a jejich navázání na související funkcionality (uživatelské role ve formě ArchiMate konceptu Data Object a využití rolí v rámci funkcionalit/ Application Function vazbou ArchiMate Access).

g. Doplnění modelu o integrace na externí systémy (konzumace integračních funkcionalit, služeb a rozhraní), znázorněné ArchiMate vazbou Used by.



2. Bezpečnostní dokumentace

Jde o přehled bezpečnostních opatření, který jen odkazuje, kde v technické dokumentaci se nalézá jejich popis.

Jedná se především o popis těchto bezpečnostních opatření (jsou-li relevantní):

a. Řízení přístupu, role, autentizace a autorizace, druhy a správa účtů,

b. Omezení oprávnění (princip minimálních oprávnění),

c. Proces řízení účtů (přidělování/odebírání, vytváření/rušení)

d. Auditní mechanismy, napojení na SIEM (Syslog, SNP TRAP, Textový soubor, JDBC, Microsoft Event Log…),

e. Šifrování,

f. Zabezpečení webového rozhraní, je-li součástí systému,

g. Certifikační autority a PKI,

h. Zajištění integrity dat,

i. Zajištění dostupnosti dat (redundance, cluster, HA…),

j. Zálohování, způsob, rozvrh,

k. Obnovení ze zálohy (DRP) včetně předpokládané doby obnovy.

l. Předpokládá se, že existuje síťové schéma, komunikační schéma a zdrojový kód.
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KOMUNIKAČNÍ MAPA



		ID SD MZe[endnoteRef:2]: [2:  ID SD MZe – identifikátor požadavku přidělený v ServiceDesku MZe, zkopíruje se z věcného zadání.] 


		

		ID ShP MZe[endnoteRef:3]: [3:  ID ShP MZe – identifikátor projektu k požadavku přidělený v projektovém portálu MZe, zkopíruje se z věcného zadání.  ] 


		

		ID PK MZe[endnoteRef:4]: [4: ID PK MZe – identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe, zkopíruje se z věcného zadání. ] 


		







	

1. Routovací tabulka[endnoteRef:5] [5:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:6] [6:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:7] [7:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:8] [8:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 








5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav
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