SMLOUVA O DILO - &. j.: MV-62520-4/SIK5-2019

(dale jen ,,smlouva“)

Objednatel:
Ceska republika - Ministerstvo vnitra, se sidlem: Praha 7, Nad Stolou 936/3, PSC 170 34; IC: 00007064 zastoupena

Mgr. Bohdanem Urbanem, Feditelem odboru provozu informaénich technologii a komunikaci
_

Poskytovatel: Spis. zn.
T-Mobile Czech Republic a.s. Vyftizuje
Tomickova 2144/1 Telefon
148 00 Praha 4 Fax
DIC: CZ64949681 1(":0 64949681 Mobil
Bankovni spojeni: KB a.s., : 19-2235200217/0100 ID dat.
schr.
Zapsany v obchodnim rejstiiku vedeném Méstskym soudem | e-mail
v Praze oddil B, vloZka 3787 http

Zastoupeny: ’H‘ ; T

OJenatel a postovatel Jsou spole¢né nazyvéni ,,smluvni strany*.

Kontaktni udaje objednatele: Vyftizuje : Mgr. KateFina ObeSlova

Ceska republika - Ministerstvo vnitra (OPITK) Telefon : 974 841 729

nam. Hrdind 1634/3 Fax : 974 841 055

140 21 PRAHA 4 e-mail : katerina.obeslova@mvcr.cz

Bankovni spojeni: Fakturace:

Nazev : CNB Praha Zpisob uhrady : pfevodnim piikazem

Smér. numer. kéd : 0710 Uktujte : fakturou s DPH

Cislo détu : 3605881 Fakturace na adresu: MV (OPITK), naim. Hrdind 1634/3, 140 21
PRAHA 4

Misto plnéni: Osoba opravnéna k predani/prevzeti predmétu pinéni a

Olsanska 1951/4 QOdQlSU akcegtacmho Qrotokolu.

130 27 Praha 3 o, e L ; S

Zpusob dopravy: Poskytovatelem Za obJednatele Mgr Bohdan Urban

Dodani je mo7né pouze v pracovnich dnech v dobé: E-mail: bohdan.urban@mvcr.cz Telefon: 974 841 789

pondéli-¢tvrtek 8:00-16:00, patek 8:00-14:30 Z duvodu piipravenosti k pfedani a pievzeti predmétu plnéni Zadame o telefonické
vyzvéni pred doddnim v pracovni dobé (pondéli-patek 7:30-15:00)

DDoS ochrana vnéjsitho pripojeni do internetu spocivajici
v - v . v jednovrstvé DDoS ochrané konektivity objednatele IP transit 4
Predmét plnéni Gbps, GN 111403 a GN 111404, v obdobi voleb do Evropského
parlamentu 2019 (déle jen ,,pfedmét plnéni*).

Pocet listi: -1- | Ptilohy: -1- Pocet poloZek piredmétu plnéni: -1-
Termin plnéni: neprodlené po nabyti Géinnosti , 325.890,00 K& bez DPH
smlouvy Celkova cena: 394.326,90 K& s DPH

Platba po akceptaci pfedmétu plnéni. Na fakturu uved’te Cislo jednaci této smlouvy. Soucldsti faktury musi byt akceptacni protokol potvrzeny osobou
oprdvnénou_k pievzeti predmétu plnéni - bez tohoto dokladu nelze fakturu proplatit.. Smluvni strany se dohodly, Ze jejich zdvazkovy vztah se fidi
zakonem €. 89/2012 Sb. v platném znéni a s pouzitim § 1746 a nasledujicich tohoto zakona uzaviraji na vefejnou zakazku malého rozsahu podle § 31 a § 6
zakona €. 134/2016 Sb. v platném znéni tuto smlouvu. Dil¢i plnéni se nepfipousti. Poskytovatel poskytuje zaruku na pfedmét plnéni po dobu poskytovani
pfedmétu plnéni. Smlouvu lze ménit nebo dopliiovat pouze dohodou smluvnich stran a to pouze formou pisemnych dodatki ke smlouvé. Smlouva se
vyhotovuje ve tiech vytiscich s platnosti originalu, z nichZ objednatel obdrzi jeden vytisk a poskytovatel obdrzi dva vytisky. Smluvni strany prohlasuji, Zze
jejich oznadeni ve smlouvé odpovidé aktudlnimu zépisu v obchodnim rejstifku & na rovei postavenému jinému zapisu (dale jen ,,OR*). Udaje ve smlouvé
uvedené nejsou dotéeny zménami jiZ uskute¢nénymi, aviak jesté nezapsanymi v OR, uzavieni smlouvy je v souladu s pravnim fadem Ceské republiky a
internimi akty fizeni, jakoZ v plném zajmu smluvnich stran, smlouvu si pied podepsanim peclivé piecetly a smlouva byla uzaviena podle jejich svobodné
vile, vazné a nikoliv v tisni ani za jednostranné nevyhodnych podminek pro nékterou smluvni stranu, urcité a srozumitelné a na dikaz toho pfipojuji své
podpisy. Smlouva je platnd po podepsani opradvnénymi zastupci smluvnich stran uvedenymi ve smlouvé a Ucinnd dnem uvefejnéni v registru smluv
(http://smlouvy.gov.cz/).
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Po vzdjemném potvrzem smluvmho vztahu ob]ednatel preda ]eden podepsany vytlsk smlouvy poskytovatell
Nedilnou souddsti této smlouvy jsou Platebni a obchodni podminky MV uvedené na druhé strané listu smlouvy a nabidka
poskytovatele piipojend v piiloze.

.!



10.

11.

12.

Platebni a obchodni podminky MV

Cena, platebni podminky a fakturace
Celkova cena uvedend ve smlouvé€ je sjedndna dohodou smluvnich stran podle zdkona ¢. 526/1990 Sb., o cenéch, v platném
znéni a je konefna a neprekrocitelna (vyjma piipadného zaokrouhleni vyse DPH na celé haléte nahoru) pro pfedmét plnéni
(dale jen “PP”) podle specifikace ve smlouvé. Celkova cena zahrnuje veSkeré naklady vcetné nakladd spojenych s celnimi
poplatky a dopravou do mista plnéni.
Prodavajici ma pravo fakturovat PP po jeho pfevzeti a potvrzeni dodactho listu, ptredavaciho/ptejimaciho protokolu nebo
akceptacniho protokolu (déle jen ,,DL*, typ dokladu uveden ve smlouv€) opravnénym zastupcem kupujiciho v misté plnéni.
Prodavajici je povinen, po vzniku prava fakturovat, vystavit a kupujicimu pfedat fakturu ve dvojim vyhotoveni s rozepsanim
polozek PP piesné dle smlouvy a uvedenim jejich jednotkovych cen. Faktura musi obsahovat oznaceni (faktura), ¢islo jednaci
smlouvy, ¢islo uctu prodavajictho a vSechny tidaje uvedené v § 29 a § 29a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty,
v platném znéni a v § 435 zakona ¢. 89/2012 Sb., obCansky zakonik.
Spole¢né s fakturou prodavajici doda kopii DL podepsaného povérenymi zastupci obou smluvnich stran.
Kupujici je povinen uhradit fakturovanou ¢astku v dob¢ splatnosti faktury, ktera je stanovena na 30 kalendarnich dni ode dne
prokazatelného doruceni faktury kupujicimu na adresu: Ministerstvo vnitra OPITK, ndm. HrdinG 1634/3, 140 21 Praha 4.
Osobni doruceni je mozné na adrese: Ministerstvo vnitra, podatelna, naim. Hrdinti 1634/3, 140 21 Praha 4 (tel.: 974 816 295-9).
V roce, v némz bylo uskute¢néno plnéni, musi byt faktura doruéena nejpozdéji do 5. 12. do 15°° hod. Pfi doruceni faktury po
terminu uvedeném v pfedchozi vété nelze fakturu v daném roce proplatit, sjednand lhtita splatnosti faktury se stanovuje na 60
kalendafnich dni ode dne doruceni faktury.
Kupujici je opravnén do data splatnosti vrétit (tj. odeslat zpét kupujicimu) fakturu, kterd neni vystavena v souladu se smlouvou,
neobsahuje pozadované néleZitosti, neni doloZena kopii potvrzeného DL, nebo obsahuje jiné cenové tdaje nebo jiny druh ¢i
mnozstvi PP neZ dohodnuté ve smlouvé. Doba splatnosti nové (opravené) faktury zacind znovu béZet ode dne jejiho
prokazatelného doruceni kupujicimu (i vtomto piipadé musi byt bezpodmine¢né¢ dodrZzen bod 8 téchto ,Platebnich a
obchodnich podminek MV*).
Uhrazenim ceny PP se rozumi odepsani opravnén¢ fakturované financni ¢astky za PP z tdctu kupujictho ve prospéch uctu
prodavajiciho.

Sankce
V piipadé prodleni s dhradou faktury se smluvni strany dohodly, nebude-li ve smlouvé stanoveno jinak, Ze kupujici uhradi
prodéavajicimu trok z prodleni ve vysi 0,05 % z fakturované castky véetné DPH za kazdy i zapocaty den prodleni. VySe sankce
neni omezena.
V pifipad¢ prodleni prodavajicitho s doddnim PP se smluvni strany dohodly, nebude-li ve smlouvé stanoveno jinak, Ze
prodavajici je povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z celkové ceny PP véetné DPH za kazdy i zapocaty
den prodleni (minimélné vSak 250 K¢ za kazdy i zapocaty den prodleni). Vyse sankce neni omezena.

Zavérecna ustanoveni
Za datum prokazatelného oznameni prodavajicimu, Ze doSlo k uzavfeni smlouvy, je smluvnimi stranami povazovdno datum
odeslani e-mailové zpravy se sdélenim, Ze smlouva byla uzaviena, na e-mailovou adresu prodavajictho uvedenou ve smlouve.
Informaci o uzavieni smlouvy NEN zasild proddvajici.
V piipadé, Ze mezi vybranym ucastnikem a zadavatelem bude uzavfen smluvni zivazek formou smlouvy o dilo, nahrazuje se
< P

v téchto ,,Platebnich a obchodnich podminkdch MV* slovo ,kupujici* slovem ,,objednatel”, slovo ,prodavajici* slovem
,poskytovatel.
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1 Uvodni ustanoveni

1.1 Duavérnost informaci

Tento dokument obsahuje informace duvérného charakteru a je uréen vyhradné povéfenym pracovnikim spolecnosti
Ministerstvo vnitra. Jako takovy nesmi byt bez pfedchoziho souhlasu T-Mobile Czech Republic a.s. citovan, kopirovan
nebo predan tfeti fyzické nebo pravnické osobé.

1.2 Identifika¢ni udaje
PIné obchodni jméno: T-Mobile Czech Republic a.s.
Pravni forma podnikani: akciova spolecnost

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze v oddile C,
vlozka €. 145533

PFesna adresa sidla: Tomickova 2144/1, 148 00 Praha 4
Telefon /Fax/Poruchy: 800 737 333 / 603 604 646 / 800 737 373
1.3 Kontaktni osoba

Povéreny zastupce zodpovédny za jednani jménem T-Mobile Czech Republic a.s.

Jméno a prijmeni: Ing. Plestil Viktor
Mobilni telefon: 602 108 222
E-mail: viktor.plestil@t-mobile.cz
1.4 Doplnujici informace k predlozené nabidce

Cilem této nabidky je predat Vasi spolecnosti informace o moznostech feSeni IT a telekomunikacnich sluzeb T-Mobile
Czech Republic. V pfipadé pozadavku na jakékoliv doplfiujici informace se prosim obratte na povéfeného zastupce T-
Mobile Czech Repubilic.
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2 Profil Spole¢nosti

Spoleénost T-Mobile Czech Republic je lenem skupiny Deutsche Telekom AG a v Ceské republice je prednim
operatorem, poskytujicim jak mobilni sluzby pro rezidentni klientelu a podnikatele, tak i IT sluzby pro firemni zakazniky.
Integraci spole€nosti T-Systems zajiStujeme soucasné nabidku upIného portfolia komplexnich sluzeb a péce o ICT i pro
ty nejvétsi firemni zakazniky a to ve vSech oborech — od automobilového primyslu pfes telekomunikace, financnictvi,
obchod, sluzby, energetiku, aZz po vefejnou spravu a zdravotnictvi.

NasSim hlavnim mottem pfi poskytovani ICT sluzeb v oblasti B2B je podpora zvyS$eni konkurenceschopnosti zakaznikd;
proto k nim pfistupujeme s maximalni flexibilitou, respektujici jejich konkrétni situaci, at uz technologickou nebo finanéni.
VZdy jim nabizime feSeni, jez nejlépe vyhovu;ji jejich potfebam a Fesi je v celé Sifi problematiky, se kterou se zékaznici
setkavaji. Jedine€na symbidza IT a telekomunikacnich sluzeb, podpofena Sirokym know-how matefské spole€nosti
Deutsche Telekom, nam dovoluje realizovat komplexni ICT projekty i v oblasti systémové integrace. Diky trvalé kontrole
nad vSemi komponenty tak poskytujeme zaruku vysoké kvality a spolehlivosti celého fetézce sluzeb az po jednotlivé
aplikace u konkrétnich uzivatelu.

2.1 Pro¢€ spolupracovat s T-Mobile

o Zkusenost a znalost procesd. Mame vyznamné referenéni zakazniky v klicovych odvétvich a dukladné
znalosti jejich obchodnich modell a procesu.

o Nedélitelna odpovédnost. Sife naseho portfolia umozZfiuje dodavat konvergentni fedeni jako celek.

o Ucelena nabidka. Nase portfolio ICT sluZzeb pokryva potfeby podnikl v celé jejich Sifi.

° Cilena feseni. Nabizime vybrané sluzby infrastruktury a aplikace, stejné jako spravu obchodnich procest.
o Jeden kontakt. Zakaznik ma pfidélenu osobu zodpovédnou za jeho projekty a feseni.

o Globalni sluzby. Celosvétové zaruCujeme konzistentni, vysoce kvalitni sluzby.

o Duavéra. S nasimi klienty budujeme trvalou spolupraci.

o Jistota. Jsme soucasti silné korporace.
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3 Problematika DDoS utoku

DDoS utoky jsou v sou€asné dobé povazovany za jednu z nejagresivnéjSich forem pocitaCoveé kriminality na internetu. PFi
velmi nizkych nakladech na strané Gtocnika dokazou zpUsobit obétem utokd citelné finan¢ni Skody, které mohou
dosahnout stovek tisic korun za hodinu.

Odborné studie spole¢nosti Arbor Networks (WISR) z oblasti DDoS utoku dokladaji nasledujici fakta:
Priimérna velikost utoku za rok 2017: ~1 Gbps
o 95,9% utoku je do 5 Gbps
o 99,96% utoki je do 50 Gbps
o Trvale roste pocet utokli mezi 2 a 5 Gbps.
Primérna doba trvani DDoS utoku v roce 2017: 46 min
o 96% Utok( do 3 hod.
Sila nejvétsiho utoku (03/2018): ~1,35 Tbps
Nejcastéji se objevuji utoky volumetrické (76%) a jejich pocet nadale roste.
o Aplikaéni utoky tvofi 12%.
o Utoky na infrastrukturni prvky, jako jsou load ballancery, firewally, IPS sondy i vlastni aplikaéni servery,
tvofi 12%.
K vytvoreni reflexnich/amplifikaénich DDoS utokl se nejcastéji pouzivaji DNS a NTP protokoly (77%)
o 10% znich tvofi utoky multi-vektorové, které kombinuji volumetrické utoky s aplikacnimi a
infrastrukturnimi. Po€et multi-vektorovych utokd nadale roste.

Z téchto informaci pomérné zfetelné vyplyva, ze hrozba DDoS utoku je naprosto realnou hrozbou soucasného
kybernetického svéta. DDoS utok muze velmi zasadné ovlivnit chod celé fady organizaci, zavislych v menSi i vétsi mire
na komunikaci prostfednictvim internetu.

Mezi ¢asté cile DDoS utoku patfi obchodni spole€nosti ze segmentu bankovnictvi a finan¢nich sluzeb, nebo elektronické
komerce (typicky napf. e-shopy). Hrozba DDoS utokUl se ale tyka celé fady dalSich, které se z rdznych divodi mohou stat
atraktivnim cilem hacker(.

Doposud nejbéznéji pouzivané metody ochrany proti kybernetickym utokdm, jako je firewall &i IPS, proti DDoS utokim
bohuzel neochrani.

Specializovana zafizeni, ktera si dokazi s DDoS utokem poradit na urovni samotného pfipojeni do internetu, jsou pomérné
nakladna a jejich cena roste Umérné objemu provozu, ktery je béhem DDoS utoku nutno vycistit. Tato zafizeni poskytuji
velmi dobrou ochranu proti DDoS utokim rdzného typu. Jsou vSak zpravidla vhodnym typem DDoS ochrany pouze pro
Utoky v fadu jednotek Gbps.

Proti masivnim Gtokdm hrubou silou tzv. volumetrickym, které se zpravidla pohybuji v fadu desitek Gbps, je jiz nutno pouzit
zcela odlisné feSeni na urovni poskytovatele. Poskytovatel ma diky vysokym pfenosovym kapacitdm své vlastni sité a
vysokokapacitni platformé pro potlacovani DDoS utoku, zcela jiné moznosti ochrany nez jednotlivé spole¢nosti. Nutno
zdlraznit, Ze kromé vlastni technologie je pro uspésné potlacovani DDoS utoku klicové jeji spravné a predevsim pribézné
aktualizované nastaveni. Pouze timto zplsobem je mozno zajistit dlouhodobou Gc¢innou ochranu, ktera je schopna
reagovat na stale nové typy a formy DDoS utoku.

Nabidky jednotlivych poskytovateld se mohou pomérné zasadné lisit. Pfi vybéru toho spravného je vhodné se neorientovat
pouze na cenu nabizené sluzby, ale pfedevSim na jeji redlnou a dlouhodobou uginnost.
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4 Reseni od T-Mobile Czech Republic

Jako provozovatel vysokokapacitnich siti a technologickych fe$eni, jejichZ cilem je chranit sitovy provoz a odhalit utoky,
nabizi T-Mobile Czech Republic svym zakaznik(m Fadu komplexnich opatfeni pro zabezpeceni sité.

Jednim z téchto opatfeni je ochrana siti zakaznikd pfed DDoS utoky. T-Mobile Czech Republic se problematikou feseni
DDoS utokd zabyva jiz mnoho let. Za tuto dobu nasbiral celou fadu cennych zkuSenosti, které vyuzil pro vytvorfeni sluzby
ochrany proti DDoS utokdm.

S cilem poskytnout zakaznikim skute¢né komplexni ochranu proti DDoS utokdm, navrhnul T-Mobile Czech Republic
feSeni, které se sklada ze dvou vzajemné provazanych ochrannych vrstev: operatorské a In-Line. Kazda z vrstev je
zaméfena na jiny typ Utoku a jako celek funguji jako velmi efektivni §tit odolavajici Sirokému spektru DDoS utoku. Princip
vicevrstvé architektury feSeni zachycuje obrazek nize.

(>

Aplikaéni
utoky

Cisty datovy provoz
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+ HTTP Amplification
(GET, POST, PUT)

+ Slow TCP Connections
(Slowloeris)
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Mezinarodni spoluprace v ramci skupiny Deutsche Telekom

T-Mobile Czech Republic, jako souc¢ast skupiny Deutsche Telekom, pfi potlacovani DDoS utok( Uzce spolupracuje s
dalSimi ¢leny této skupiny.

V pripadé skute¢né masivnich utokl v radech stovek Gbps, které neni mozné kapacitné zvladnout lokalnimi prostredky T-

Mobile Czech Republic, a pfesahuiji i kapacitni limity pfipojeni T-Mobile Czech Republic do mezinarodnich peeringovych
uzla, se do fesSeni zapojuje rovnéz systém DDoS ochrany matefské spole¢nosti Deutsche Telekom.

° PrestoZze k utokim, které nejsme schopni zvladnout lokalné, dochazi jen velmi vyjimecné, za dobu nasi
dlouholeté praxe jsme se jiz s nékolika takovymi pfipady setkali a mazeme prohlasit, Ze jsme byli schopni je ve
spolupraci se skupinou Deutsche Telekom uspésné odrazit.

Pro pfipady, kdy sila utoku pfesahuje moznosti DDoS ochrany celé skupiny Deutsche Telekom, mame pfipraveny krizové
postupy, které umozni odblokovat komunikaci za cenu do€asného omezeni provozu z nékterych €asti Internetu. Pro tyto
Ucely se pouziva technik selektivniho blokovani nezadouciho provozu (blackhole).

Ochrana prostiedki zakaznika mimo sit’ T-Mobile

V pfipadé, ze zakaznik potfebuje pfed DDoS utoky chranit napf. webové servery, které jsou hostovany u jiného
poskytovatele nez T-Mobile, doporu€ujeme tyto premistit do hostingovych center T-Mobile a tyto chranit spolu s dalSimi
prostfedky zakaznika sluzbou DDoS ochrana od T-Mobile. Pouze tato varianta je schopna zajistit komplexni ochranu jak
aplikaéni vrstvy, tak i kompletni pfenosové infrastruktury, ktera pfipojuje prostfedky zakaznika do prostfedi Internetu.

Pokud migrace neni z néjakého diivodu mozna, doporucujeme primarné pozadat o zajisténi ochrany proti DDoS utokim
pfimo stavajiciho poskytovatele hostingovych sluzeb.

SOC

V pfipadé&, Ze monitorovaci sondy na nékteré z vrstev ochrany zaznamenaji potencialni DDoS utok, vygeneruji alarm, na
ktery neprodlené reaguje tym security specialistd SOC (Security Operation Center) zajistujicich pohotovost v rezimu
24x7x365. Dle aktudini situace a pribézného vyvoje DDoS utoku nasazuje SOC tym vhodna protiopatfeni, ktera jsou
pfedem schvalena zakaznikem.

On-line uzivatelské rozhrani (pouze varianta Gold)

Zakaznik ma moznost sledovat cely pribéh potlatovani DDoS utoku v realném case prostfednictvim webového
uzivatelského rozhrani. To mu umoznuje v€as a efektivné komunikovat se SOC tymem, vzajemné se koordinovat a
zvySovat tak ucinnost DDoS ochrany.
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Odbornost a zkuSenosti

T-Mobile Czech Republic disponuje tymem security specialistt, ktefi jsou pfipraveni u zakaznika provést analyzu
soucasného stavu ochrany proti kybernetickym utokdm, konzultovat vhodna ochranna opatfeni, nasledné je implementovat
a pribézné je pfizpusobovat dynamicky se ménicim okolnostem.

ATLAS - Threat Intelligence

T-Mobile Czech Republic v rdmci operatorské varianty sluzby ochrany proti DDoS utokdm vyuziva unikatni globalni systém
pro analyzu a sledovani hrozeb na internetu — ATLAS od spole¢nosti Arbor Networks.

Tento systém je zaloZzen na sdileni nejnovéjSich informaci o hrozicim nebezpeci DDoS utokll od provozovatell siti po
celém svété. V soucasné dobé ATLAS zahrnuje vice nez 330 poskytovatelll internetu, mezi které patfi i T-Mobile Czech
Republic.

Zucastnéni ISP pribézné dodavaji do systému ATLAS anonymné statistiky sitového provozu a utoku, které jsou vyuzity k
provedeni analyzy hrozeb z botnetli, malware a DDoS utoku.

Zjisténé poznatky slouzi jako zdroj pro tvorbu pravidel k identifikaci nejnovéjSich typl utokd. Nova pravidla jsou nasledné
distribuovana formou aktualizaci na technologické platformy jednotlivych operatord. Vyznamné se tak zvysuji jejich
ochranné schopnosti proti nejnovéj$im DDoS utokdm.

Doporuceni:

° Zakaznikam, ktefi je$t¢ DDoS ochranu nemaji, doporu¢ujeme zfidit minimalné 1. vrstvu, ktera je schopna
ochranit proti celé fadé aplikaénich a pomalych utok(. Tato vrstva je schopna ochranit rovnéz proti
volumetrickym Utokdm v Fadech jednotek Gbps. V nabidce T-Mobile se jedna o sluzbu DDoS ochrany ve
varianté In-Line.

° Pro ty, ktefi jiz maji 1. vrstvu ochrany vybudovanu, doporu¢ujeme nasazeni DDoS ochrany na operatorské
urovni. Tato vrstva je schopna ochranit proti Utokim v fadech stovek Gbps. V nabidce T-Mobile se jedna o
sluzbu DDoS ochrany na operatorské trovni. Nasazeni 2. vrstvé DDoS ochrany je velmi robustni feSeni, které
poskytuje zakaznikim ochranu pfed naprostou vétSinou DDoS utokl a minimalizuje riziko nedostupnosti
chranénych komunikaénich prostfedkl zakaznika.

T-Mobile je pfipraven se zakaznikem blize diskutovat jeho konkrétni pozadavky a navrhnout nejlep$i mozné feSeni, které
bude optimalné vyladéné dle jeho aktualnich potfeb.

Vyhody feseni od T-Mobile Czech Republic
o Pouziti vicevrstvé architektury a $pickovych technologii pro zajisténi komplexni ochrany
° Operatorska vrstva proti volumetrickym DDoS utokdm
o In-Line vrstva proti aplikaénim DDoS utok(m
° Technicka a provozni podpora zajistovana operatory SOC v rezimu 24x7x365
° Rychla detekce a potlaceni utoku garantovana parametry SLA
o Prizpusobeni sluzby skute€nym potfebam a moznostem zékaznika
° Nékolik funkénich variant sluzby
o Neékolik fakturaénich modelQ
o Vysoka kompetence a dlouholeta zkuSenost
° Garance dlouhodobé stability a dal$iho rozvoje sluzby

° Schopnost efektivné celit nejvétSim a nejnovéjsSim DDoS utokdm diky aktivni mezinarodni spolupraci

T-Mobile Czech Republic a.s., Tomitkova 2144/1, 14800 Praha 4, Czech Republic, IC:64949681, DIC: CZ64949681 Stranka 7/ 18
Zapsana do OR u Méstského soudu v Praze, B 3787, tel. 800 990 990 // info@gts.cz


mailto:info@gts.cz
http://atlas.arbor.net/

Nabidka telekomunikacnich sluzeb

5 Nabidka - DDoS ochrana TMCZ - operatorska vrstva

Predmétem této nabidky je operatorska vrstva DDoS ochrany TMCZ.

V tomto odstavci jsou popsany zakladni komponenty sluzby, funkéni varianty, provozni faze stejné jako detaily sluzby jako
takové, ochranny plan, SLA a detail nabizeného feSeni.

Operatorska vrstva DDoS ochrany je v principu postavena na prabé&zném monitoringu vzorku datovych paketl sméfujicich
do IP adresniho rozsahu, ktery zakaznik urci. Monitorovan je jak datovy provoz pfichazejici do sité T-Mobile Czech
Republic z internetu, tak i provoz pochazejici z vybranych segmentt viastni sité T-Mobile Czech Republic. Operatorska
vrstva DDoS ochrany je zaméfena pfedevsSim na potlaceni utokd vedenych hrubou silou tzv. volumetrické ttoky.

5.1 Zakladni komponenty

Operatorska vrstva DDoS ochrany sestava ze dvou komponent: Monitoringu a Ochrany

Komponenta Detail

DDoS Monitoring (Flow-based Monitoring), ktery bézi na drovni sité T-Mobile Czech Republic, spociva v
Monitoring analyze vzorkd datovych tok( shromazdénych od okrajovych smérovacl sité T-Mobile Czech
Republic. Nas systém analyzuje pfichozi provoz, ktery je pfesmérovan do vasi sité prostfednictvim
sité T-Mobile Czech Republic i pfes nase propojeni se sitémi jinych operatori. Sou¢asné pouzivame
tfi metody pro detekci DDoS utoku:

° analyza zneuziti vybranych sitovych protokold
o analyza vzork( provozu

° signatury utok( ziskané z databaze ATLAS

V pfipadé detekce chybové udélosti, nebo pfekro€eni hranice datového toku, systém automaticky
posle oznameni a zahaji proces analyzy a klasifikace, ktery nasledné dokoncuji pracovnici security
dohledového operacniho centra T-Mobile Czech Republic (SOC). Monitorovaci sluzba dokaze odhalit
utoky na druhé az ¢tvrté vrstvé (L2-4) ISO/OSI modelu a ¢aste¢né i na vrstvé aplikaéni (L7).

DDoS DDoS Ochrana je sluzba, ktera zajiStuje aktivni ochranu a zahdji protiopatfeni, které Cisti provoz a

Ochrana zmirni dopady utoku. Diky vysokokapacitni siti a specializované DDoS technologii, mGze T-Mobile
Czech Republic poskytnout vysokou Uc€innost ¢isténi, filtrovani a potlaceni nezadoucich datovych
tokd.

Tato sluzba je spusténa v souladu s dohodnutym planem ochrany, ktery definuje rozsah vlastnich
¢innosti a postupu, které maji byt pouzity za specifickych okolnosti. V pfipadé hrozby Gtoku je veSkery
pfichozi provoz prostfednictvim sité T-Mobile Czech Republic pfesmérovan na Threat Management
System (TMS), ktery analyzuje a identifikuje legitimni provoz a odstrani faleSny. Legitimni komunikace
je pak smérovana zpét k zakaznikovi.

5.2 Funkéni varianty

Operatorska vrstva DDoS ochrany je k dispozici ve 3 funkénich variantach: Bronze, Silver a Gold

Funkce / parametr Bronze Silver Gold
DDoS Monitoring + - +
DDoS Ochrana - + +
Pocet konzultaénich hodin uréenych pro stanoveni
i . . 2 6 8
specializovaného Planu Ochrany
Neomezeny pocet ochrannych akci - + +
Nezavislost poplatku na velikosti DDoS utoku - + +
Service Level Agreement (SLA) + + +
Dostupnost technikd Centra sitového provozu T-
Mobile Czech Republic v reZimu 24x7x365 * * *
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Monitoring a detekce Utokli na L3 a L4 + - +
Proaktivni ohlasovani udalosti (mobilni sms a email) + - +
On-line uzivatelské rozhrani - - +

Varianta Bronze je vhodna pro organizace, které potfebuji zajistit detekci DDoS utoku a proaktivni informovani v pfipadé
utoku. Tato varianta nezahrnuje aktivni ochranu. Tuto je mozZno si doplatit. Doplatek za aktivni ochranu se je kalkulovan
za kazdy zapocaty den Cisténi provozu.

Varianta Silver je vhodna pro organizace, které jiz maji své vlastni feSeni detekce DDoS utoku instalované a vyzaduji
aktivni ochranu v pfipadé utoku bez ohledu na pocet ¢i délku Utoka.

Varianta Gold je uréena organizacim, které potfebuji kompletni sluzby, zahrnujici kontrolu, pfistup k analyze datovych
tok( a kratkou dobu odezvy pfi nasazeni proaktivni ochrany.

5.3 Provozni faze

Sluzba samotna v sobé zahrnuje 3 provozni faze (etapy):

Analyza situace a parametrizace fizeni

Zdokonalend
planu

o do 14 dnli od podpisu smlouvy.
Implementace a testy dohodnutych postupu

o do 7 dnu od jejich schvaleni.
Udrzba planu ochrany po dobu trvani smlouvy

o T-Mobile Czech Republic umozfuje zakaznikim
bezplatné ovéfit postupy dvakrat v pribéhu 12 mésic(.

5.4 Popis sluzby

V ramci Sluzby poskytovatel monitoruje datovy provoz na lince zakaznika. Provoz je monitorovan pomoci technologie
umisténé v paterni siti poskytovatele. Sluzba spociva v detekci a ochrané pfed internetovymi Gtoky typu DDoS.

Detekce utoku

Pouzita Technologie umoziiuje detekovat vétSinu znamych Volumetrickych Utokd, nékteré Aplikaéni utoky a nékteré
Pomalé utoky, pficemz se vzdy vychazi ze sou€asného stavu a Urovné vyvoje komunikacnich a IT technologii.

Ochrana pred utokem

Pouzita Technologie umoznuje v pfipadé Utoku na Chranéné cile uvedené ve Specifikaci sluzeb na zakladé znalosti
datového provozu Zakaznika odfiltrovat podstatnou ¢ast $kodlivého Provozu - Gtoku DDoS.

Standardni provoz Zakaznika

Technologie ziskava znalosti datového provozu Zakaznika (uéi se) na ,standardnim provozu Zakaznika“. BEhem Provozu,
kdy neprobiha utok DDoS, Technologie analyzuje pouze hlavicky datovych paketd, obsah paketu - data Zakaznika tedy
nejsou soucasti analyzy.

Pfi zahajeni poskytovani Sluzby a po kazdé podstatné zméné struktury Provozu zakaznika, potfebuje Technologie alespor
tfi tydny na ziskani potfebnych znalosti o novém profilu standardniho Provozu zakaznika. V tomto obdobi zavedeni Sluzby
je Technologie méné citliva pro detekci utoku DDoS.

Security Operation Center

Technologie v pfipadé detekce utoku nebo podezfeni na utok DDoS poskytne informaci Security Operation Center (SOC)
- dohledovému tymu poskytovatele.

SOC analyzuje vystrahy Technologie a na zakladé dohody se zakaznikem zahdji nasazeni protiopatfeni, dokud neni
Provoz vycistén.

Schvaleni nasazeni protiopatieni

V pfipadé, ze SOC vyhodnoti Udaje z Technologie jako podezfeni na volumetricky utok DDoS, bez zbyte¢ného prodleni
telefonicky kontaktuje Zakaznikem uvedené osoby ve stanoveném poradi prostfednictvim telefonniho Cisla uvedeného ve
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Specifikaci sluzby a uréeného k autorizaci nasazeni protiopatfeni (v tomto dokumentu jako ,autorizacni kontakt®).
Zakaznik bere na védomi a souhlasi s tim, Ze tyto hovory jsou poskytovatelem nahravany. Pokud se SOC nedovola
Zadnému z autorizacnich kontaktt, pak vS§em tfem posle e-mail.

Poskytovatel nasledné postupuje v souladu s pokyny zakaznika, které obdrzel prostfednictvim autorizagniho kontaktu.
V pfipadé souhlasu autorizaéniho kontaktu zahaji poskytovatel bez zbyte€ného prodleni nasazeni protiopatieni.
V pfipadé, Ze autorizaéni kontakt neudéli souhlas s protiopatfenim, nebudou ze strany poskytovatele ¢inény zadné ukony
a tato skute€nost bude zaznamenana do Service Desku poskytovatele.

V pfipadé, Ze zakaznik vyhodnoti alarmy tykajici se aplikacni infrastruktury jako podezieni na Aplikaéni Utok, Autorizaéni
kontakt to oznami na SOC poskytovatele, ktery nasadi protiopatfeni na zakladé jeho pozadavku. Podobné se postupuje
v pfipadé Pomalého utoku.

Protiopatieni

V ramci Protiopatfeni a s ohledem na Chranéné cile uvedené zakaznikem ve Specifikaci sluzby poskytovatel pfesméruje
Provoz zdkaznika nebo jeho ¢ast do zafizeni, které odstrani Provoz povaZovany za Skodlivy. Nastaveni Protiopatfeni
primarné zohlednuje zprovoznéni Chranénych cilll dle Specifikace sluzeb. Vycistény Provoz je doruéen k Chranénému
cili.

V pfipadé vicenasobného utoku, kdy utoky bézi paralelné, bude vySe uvedeny proces Protiopatfeni opakovan, dokud se
nevycisti vdechny utoky a nebude obnoven bézny Provoz.

Ukoncéeni nasazeni Protiopatieni

V pfipadé, ze SOC vyhodnoti udaje z Technologie jako ukonceni utoku DDoS, oznami to autorizatnimu kontaktu
zakaznika a ukonci nasazeni Protiopatfeni.

5.5 Ochranny plan — specifikace vybranych akci

Preddefinovany rozsah ochrany zahrnuje nasledujici kroky.

Sluzba Rozsah éinnosti

DDoS o Sledovani pfichoziho provozu na L3 a L4 v rezimu 24/7.
Monitoring . Definice zakaznického detekéniho modelu pro Managed Object.
. Zaijisténi proaktivniho datového provozu pomoci sms/email upozornéni na udalosti.

° Smluvné zaru¢ena doba pro doru€eni oznameni v nejvyssi urovni hrozeb od okamziku
detekce.

° Pristup k NIP (Network Intelligence Portal), ktery poskytuje report a statistiky pfichozich
datovych toku a historii zaznamenanych udalosti. (pouze u varianty Gold)

DDoS Ochrana . Analyza a Kklasifikace sitové udalosti zaznamenané monitorovacim systémem,
oznamuje klientovi typ wudalosti a domluvenych ochrannych opatfeni pro

o Pfesmérovani datového provozu do Traffic Mitigation Systém (TMS).
° Sada dalSich ochrannych postupd neomezené zahrnuje:
o blokovani IP adresy na z&kladé doporuceni z monitorovaciho systému,
o omezeni vysilani rozsah siti (pro klienty s BGP routingem)
o blokovani zdrojové a cilové adresy,
o filtrovani/zakazani datového provozu pro vybrané protokoly (UDP)
o Navyseni $itky pasma pro pfipojeni k Internetu .

" Docasné zvy3eni $itky pasma je predmétem technické proveditelnosti takového opatfeni provozovatelem sitové
infrastruktury. Pfiprava sitové infrastruktury pro toto opatfeni mize vyzadovat linku a / nebo infrastrukturu modernizovat a
podléha dodateénym nakladim.
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5.6 SLA (Service Level Agreement)

Sluzba je poskytovana nepretrzité vSechny dny v roce 24 hodin denné. Parametry SLA zachycuje tabulka nize.

SLA parametr Bronze Silver Gold
Dostupnost Monitoringu 99.9% - 99.9%
Dostupnost Ochrany - 99.99% 99.99%
Beakcm doba pro oznameni potencialniho 15 minut ) 15 minut
utoku

Reakéni doba pro aktivaci ochrany ) do 30 minut do 15 minut

(nasazeni protiopatieni)
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6 Popis nabizeného reseni

Nabizené feSeni se je zaloZzeno na vyuziti ochranného DDoS $titu, vybudovaném T-Mobile na technologii ARBOR.

Schéma operatorské vrstvy T-Mobile DDoS ochrany zachycuje obrazek nize.

Arbor Peakflow SP

Arbor Peakflow

T-Mobile DDoS
operatorska vrstva

2-Reroute

d Surgigal Mitigation Center :

3 -~ Divert only \ -
target’s traffic S

|
[
|
4 - |dentify and |
|
|

Enterprise B

5 - Forward Targeted
the legitimate:
GRE, MPLS, ...

filter the malicious -

V peeringovych bodech sité T-Mobile jsou umistény monitorovaci sondy (Arbor Peakflow SP), které monitoruji prochazejici
provoz s cilem detekovat DDoS Utoky sméfujici na chranéné objekty zakaznik( vyuzivajicich operatorskou vrstvu sluzby
T-Mobile DDoS Ochrana.

V pfipadé, Zze sondy detekuji DDoS utok, posilaji varovny signal specialistim SOCu, ktefi jsou schopni pfesmérovat DDoS
utok do mitiga€niho (Cisticiho) centra (na obrazku vySe Cervena preruSovana cara). Vycistény provoz je z mitigacniho
centra nasledné smérovan do sité zakaznika (na obrazku vySe zelena pferusovana ¢ara).

Enterprise C
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6.1 Nabizené varianty sluzby

Zakladem této nabidky operatorské vrstvy DDoS ochrany je funkéni varianta Gold, ktera obsahuje:

o Monitoring (Flow based)

° Proaktivni upozornéni na detekované udalosti

° Technickou podporu 24x7x365

o On-line uzivatelské rozhrani, pfes které je mozno sledovat prabéh mitigace DDoS utoku a které rovnéz
umozfiuje ziskat zakaznikovi on-line reporty ve formatu pdf.

Vzhledem k poZzadavku zakaznika na expresni nasazeni, které sebou pfinasi rizika zvy$eného poctu false-positive alarmu
je sluzba nabidnuta ve varianté ,Gold Unlimited®, u které cena za sluzbu neni zavisla na po¢tu DDoS utokd, ani na jejich
velikosti.

6.2 Predmét nabidky

Predmétem nabidky je jednovrstva DDoS ochrana (operatorska vrstva) nasledujici konektivity zakaznika:
1. IP transit 4 Gbps (GN111403), Na Vapence 14/915, Praha 3
2. IP transit 4 Gbps (GN111404), Saze¢ska 598/7, Praha 10 - MaleSice

V pfipadé zaplavového (volumetrického) utoku na Internet Access T-Mobile vySle monitorovaci ¢ast operatorské vrstvy
DDoS ochrany alarm na SOC T-Mobile.

Pokud bude zakaznikem dopfedu povoleno aplikovat Cistici protiopatfeni, dojde k aktivaci signalizace pro pfesmérovani
provozu do isticiho centra. Pokud povoleni k pfesmérovani nebude zakaznikem udéleno dopfedu, dojde ke komunikaci
mezi SOC T-Mobile a povéfenou osobou na strané zakaznika.

Reseni pogita s tim, Ze DDoS Gtok m(ize byt nahlagen zakaznikem na zakladé jeho vlastni detekce na in-line vrstvé
ochrany. V takovém pfipadé T-Mobile SOC pfevezme pozadavek zakaznika a aktivuje operatorskou vrstvu TMCZ DDoS
ochrany.

In-line vrstva DDoS ochrany neni pfedmétem nabidky (zakaznik si fe$i sam).
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7 Cenova nabidka

Ceny jsou uvedeny bez DPH.
Ceny jsou platné pro vyuziti sluzby v nasledujicim obdobi:
° 13. az 27. kvétna 2019

71 Zrizovaci poplatek

Zfizovaci poplatek pokryva
o ZFizeni sluzby
° Nékolik itera¢nich cykl( pro odladéni konfigurace
Hodnota zfizovaciho poplatku €ini 89 000 K¢ a plati se pouze jednou pfi zfizeni sluzby.

7.2 Platba za sluzbu

Tabulka nize obsahuje ceny za sluzbu pro nabizenou variantu a pozadované obdobi.

13. az 27.

Varianta Fakturacni polozka »
P kvétna 2019
Gold Unlimited Cena za sluzbu 236 890 K¢&
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8 Implementacni plan

Tabulka nize zobrazuje implementacni plan, ktery byl vytvofen na zakladé pozadavku zakaznika na expresni zfizeni
sluzby. Tento plan je potfeba vnimat jako optimistickou variantu, ktera je postavena na predpokladu hladké soucinnosti
obou stran a absenci jakékoliv Casové rezervy.

Termin Datum

Aktivita Poznamka
Dodani vyplnéného Zakaznik poskytne TMCZ veSkeré potfebné technické
zadavaciho dokumentu To 3.5 2019 informace (rozsahy chranénych cilt — ip adresy,
zakaznikem (Tabulka o protokoly, sluzby, kontaktni matice, eskalacni
chranénych cilt) kontakty...)
Analyza pozadavkd a TO + 3 dny 6.5.2019 | V ramci zfizeni sluzby na strané TMCZ
priprava konfigurace
Nastaveni bezpe€nostnich
politik v systému, zakladni TO + 4 dny 7.5.2019 | V ramci zfizeni sluzby na strané TMCZ
provozni testy
. . Na zakladé prabézné analyzy provoznich
Egﬁ;“ﬂ?:czd'sdﬁg}em charakteristik chovani chranénych sluzeb bude v
9 VY A TO + 7 dnl 10. 5. 2019 | ramci nékolika iteraci odladéna konfigurace systému
dokumentace k danému ; e .
; tak, aby se vyrazné snizilo riziko vyskytu false-
nastaveni. o .
positive alarma.
provedent komunikacnieh | 19 + 7 ng 10.5.2019 | Vyzaduje dalsi souginnost ze strany zakaznika.
Spusténi sluzby TO+10dna | 13.5.2019 | SluZba je schopna pinohodnotné ochranit
specifikované cile zakaznika.
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9 Slovnik pouzitych pojmu:

Managed Object

Z&kaznicka sit, ktera je monitorovana a/nebo chranéna je definovana jako Service Availability Point (SAP) a pfifazenym
rozsahem IP adres

Clean Traffic
PFichozi datovy tok, ktery je smérovan do zakaznické sité béhem standardniho provozu.
Commited Clean Traffic Plan (CCTP)

Definuje velikost pfichoziho datového toku smérovaného do sité zakaznika, ktery je chranén sluzbou proti DDoS utokdm.
Hodnota CCTP a jeji mozné piekro€eni se stanovi pomoci metody 95. percentilu na zakladé podminek stanovenych v
technické specifikaci sluzby. Prvotné schvalena hodnota CCTP je uvedena v objednavce (specifikaci sluzby).

Plan Ochrany
Sada postuptl planu ochrany dohodnutych mezi Provozovatelem a Ugastnikem v pfiloze k technické specifikaci.
Skodlivy provoz

Internetovy provoz generovany a smérovany do sité Ugastnika a na jeho IP adresy, ktery naruduje legitimni provoz zafizeni
Ucastnika nebo jakéhokoliv jiného zafizeni na konci u odbératele.

SOC - Security Operation Center

Specializovany tym poskytovatele, zajistujici technickou podporu
sluzby v reZimu 24x7x365

Denial of Service (DoS)

Cesky odmitnuti sluzby - je technika Utoku na internetové sluzby
nebo stranky, pfi niz dochazi k pfehlceni pozadavky a padu nebo :
minimalné nefunkénosti a nedostupnosti pro ostatni uzivatele. ‘_INTERNET

Béhem utoku je Cisty, legitimni provoz potlacen obrovskym pocétem
pozadavku, ktery generuji Uto&ici stroje. Proto hlavnim smyslem
obrany je ochranit legitimni provoz a zajistit jeho doruéeni k cili, ale
pfitom odstranit datovy tok uto¢nikl, ktefi pretézuji linky a cilové
pocitace — servery. ‘

Cile takového utoku jsou v zasadé dva:

o Vnuceni opakovaného resetu cilového pocitace (222 o]
° Naruseni komunikace mezi serverem a obéti tak, aby (Igy M
jejich komunikace byla bud zcela nemozna, nebo A

alespon velmi pomala. .
mmmmms)  UtoCny provoz

Distributed Denial of Service (DDoS) ) 74dany provoz

byva konstruovan tak, Ze jeho cilem je v jednom ¢€ase utok velkého

poctu koncovych poéitaci na jednu konkrétni sluzbu. Existuji také Typicky je objem $kodlivého Gto&ného
softwarové principy, které umozfiuji distribuované utoky na vice provozu mnohonasobné vétsi nez provozu
sluzeb v jednom €ase (a nikoliv jen na jednu). | proti t&émto typtim zadaného (10% - 100%).

Utoku existuji moznosti feSeni.
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10 Odpovédnost T-Mobile Czech Republic

Jako soucast sluzby DDoS ochrana zaru€uje vEasné provadéni ochrannych postupl a zajiStuje Vas pristup
k védomostem a dovednostem sitovych inZenyri T-Mobile Czech Republic. A¢koliv se T-Mobile Czech Republic zavazuje
vynalozit pfiméfené Usili na omezeni dopadu DDoS utokd, kvili sloZité celkové povaze a Spatné predvidatelnosti rozsahu
takovych utokd T-Mobile Czech Republic nemuze zarugit, ze Plan Ochrany nebo aplikovanych opatfeni jsou vzdy a
bezpodminecné pIné efektivni. T-Mobile Czech Republic nenese odpovédnost za pfipadné Skody, které jste utrpéli v
disledku jakéhokoli itoku DDoS nebo jakymkoliv opatfenim pfijatém T-Mobile Czech Republic pro ochranu pfichoziho
provozu do Vasi sité
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11 Zavérecna ustanoveni

1.1 Platnost nabidky

Tato nabidka ma platnost po dobu 30 kalendafnich dnd ode dne jejiho vydani. Po uplynuti této Ihaty, musi byt navrh
aktualizovan.

11.2 Zaver

Ve spole¢nosti T-Mobile Czech Republic jsme pfipraveni s vdmi spolupracovat tak, abychom Vam poskytli nejlepsi mozné
feSeni, které bude optimalné vyladéné dle Vasich aktualnich potfeb a umoznilo budouci rast Vasi firmy. Prosim, nevahejte
nas kontaktovat pro jakékoliv vysvétleni nebo doporuéeni tykajici se tohoto navrhu. Radi Vam také poradime alternativni
feseni, které Vam mizeme nabidnout.
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