P¥iloha €. 1 k Dodatku &. 4 ¢&j. 18026/2019-SZDC-GR-010 ke Smlouvé o dodavce
poukdzek na stravovani zaméstnancl ¢&. 34 547/2016-SZDC-010 ze dne 30. 9. 2016

PRILOHA C. 3 KE SMLOUVE O DODAVCE POUKAZEK NA STRAVOVANI
ZAMESTNANCU CJ. 34 547/2016-SZDC-010 ZE DNE 30. 9. 2016
(dale Smlouva)

1. Predmét Prilohy ¢. 3 ke Smlouvé

Predmétem Prilohy ¢. 3 ke Smlouvé je uprava prav a povinnosti smluvnich stran
v souvislosti se zpracovdnim osobnich UdajG zaméstnancG Objednatele
Zpracovatelem, a to v souladu s ¢&l. 28 nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovéanim osobnich (daji a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES. Smluvni strany se dohodly na nasledujicim:

1. UVODNI USTANOVENI

1.1. Dodavatel zpracovava osobni udaje (vcéetné automatizovaného zpracovani), a
to za ucelem pinéni Smlouvy.

1.2. Podrobnéji jsou povaha, Ucel a prostredky zpracovani osobnich (dajd popsany
v této Prfiloze ¢. 3 Specifikace zpracovani je pfipojena v Pfiloze ¢. 1 k Priloze C.
3 Smlouvy.

1.3.Objednatel vystupuje jako sprdvce osobnich (daji a Dodavatel jako jejich
zpracovatel.

1.4. Zpracovani osobnich udajd bude probihat po dobu Géinnosti Smlouvy.

2. POVINNOSTI ZPRACOVATELE
2.1. Dodavatel v souvislosti se zpracovanim osobnich udajd:

2.1.1. zpracovava osobni Udaje vyluéné na zdkladé pokynd Objednatele a
ucinénych v souladu se zasadami komunikace dle této Prilohy ¢. 3, vCetné
v otdzkdch predani osobnich uUdaji do treti zemé nebo mezindrodni
organizaci, pokud mu toto zpracovani jiz neuklada pravo Unie nebo
Clenského statu, které se na Dodavatele vztahuje; v takovém pfipadé
Dodavatel Objednatele informuje o tomto pravnim poZadavku pred
zpracovanim, ledaze by tyto pravni predpisy toto informovani zakazovaly
z ddlezZitych ddvodd vefejného zdjmu; pro vylouceni pochybnosti,
zpracovéavani osobnich Udajd v souladu s touto Prilohou & 3 se povaZuje
za provadéné v souladu s instrukcemi Objednatele;

2.1.2. v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich udaji & jiného
sprévniho orgdnu provedena kontrola zpracovédni osobnich udajd
Dodavatelem Ci v pFipadé zahajeni spravniho Ffizeni ze strany Uradu pro
ochranu osobnich udaji &  jiného sprévniho orgdnu ve vztahu k
zpracovani osobnich (dajd Dodavatelem, oznami tuto skuteénost
okamZité Objednateli a poskytne mu informace o pribéhu a vysledcich
této kontroly, resp. pribéhu a vysledcich takového Fizeni;

2.1.3. poskytne Objednateli nezbytnou soucinnost pfi komunikaci s dozorovym
orgdnem a dle pokynd Objednatele bude spolupracovat pfi pfipravé
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2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

odpovédi dozorovému uradu ohledné Ccinnosti zpracovani provadénych
Dodavatelem;

nezapoji do zpracovani Zadného dalsiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele; povoleni je
timto udéleno ve vztahu ke zpracovatelim uvedenym v Pfiloze & 1 této
Prilohy €. 3;

pfi  zohledriovani povahy zpracovani, je Objednateli napomocen
prostfednictvim vhodnych technickych a organizacnich opatfeni, pokud je
to mozné, pro spinéni Objednatelovy povinnosti reagovat na Zadosti o
vykon prdv subjektd udajd, pokud plyne povinnost Objednatele reagovat
na Zadosti o vykon pradv koncovych uZivatelG z Géinnych pravnich
predpisl, a to bez zbyte¢ného odkladu;

je Objednateli ndpomocen pfi zajistovani souladu s povinnostmi
Objednatele zajistit Uroveri zabezpeceni zpracovani a ohlasovat pfipady
poruseni zabezpeéeni osobnich Udaji dozorovému Gfadu a pfipadné téz
koncovym uZivateldm, posuzovat vliv na ochranu osobnich udajd
(vystupem tohoto posouzeni bude poskytnuti podkladovych materidld a
viastnich odbornych vyjadreni) a realizovat predchozi konzultace s
dozorovym uradem, a to pri zohlednéni povahy zpracovani a informaci,
jez ma Dodavatel k dispozici;

poskytne Objednateli dostupné informace o plnéni povinnosti stanovenych
v tomto ¢&lanku, a umozni audity, vcetné inspekci; Dodavatel provadi
audity zpracovani z vlastni iniciativy jednou za 2 kalendarni roky u jim
vybraného nezavislého auditora; v pfipadé poZadavku na provedeni
dodatec¢ného auditu mdZe Objednatel pozZddat Dodavatele o audit
zpracovani  provadéného Dodavatelem pro Objednatele, a to
prostfednictvim nezavislého auditora dle pfedchozi véty, ne vSak castéji
nez 1x za kalendarni rok;

umozni Objednateli pfistup do snimku zalohy produkcéniho systému (v
informaénim systému Dodavatele) uZivaného pro zpracovani a k
probihajicim operacim zpracovani dat Objednatele;

zajisti, aby jeho zaméstnanci nebo jiné osoby opravnéné zpracovavat
osobni udaje byli proskoleni o povinnostech Dodavatele dle tohoto Clanku
a smluvné zavazani k micenlivosti o vsech osobnich udajich koncovych
uZivateld a na Zadost predlozi Objednateli dokumentaci prokazujici splnéni
této povinnosti;

pricemz objednané ukony Dodavatele dle tohoto ¢lanku nebudou zpoplatnény.

2.2. Dodavatel je dale povinen bezodkladné predat Objednateli:

2.3.

2.2.1

2.2.2

.Jjakékoli Zadosti o zpfistupnéni osobnich uUdaji ze strany zaméstnancd

Objednatele;

.v8echny stiZnosti a Zadosti obdrzené pfimo od zaméstnanci Objednatele

(napF. pokud jde o uplatnéni prava na pfistup, opravu, vymazani, omezeni
zpracovéani, pfenositelnost (dajd, namitky proti zpracovani ddajd,
automatizované rozhodovani);

za Ukony uvedené pod body 2.2.1 a 2.2.2 je Dodavatel opravnén uctovat
Objednateli cenu nepresahujici pfimérené naklady na jejich provedeni.

V souvislosti se zpracovanim osobnich (daji vede Dodavatel v souladu s
pravnimi pfedpisy (pokud to vyZaduji ke dni ucinnosti této PFilohy ¢. 3 nebo ode
dne ué&innosti takového pravniho pfedpisu) o ochrané osobnich Gdaji zdznamy o
vSech kategoriich ¢innosti zpracovani provadénych pro Objednatele, jez obsahuji
zejména:

2/6



2.3.1.jméno a kontaktni Udaje Dodavatele, Objednatele a pripadného zastupce
Objednatele nebo Dodavatele a povérence pro ochranu osobnich udajd
(pokud byl jmenovan);

2.3.2.kategorie zpracovani provadéného pro Objednatele;

2.3.3.informace o pfipadném pfedani osobnich Udajd do treti zemé nebo
mezinarodni organizaci; a

2.3.4.popis technickych a organizacnich bezpecnostnich opatreni.

2.4. Dodavatel se na zakladé pisemné vyzvy Objednatele zavazuje Objednateli
vedené zaznamy zpristupnit.

2.5. Zapojeni dalsich zpracovatel(:

2.5.1. Dodavatel je opravnén do zpracovani zapojit i jiné dalsi zpracovatele, nez

2.6.

2.7.

2.8.

2.9.

ktefi jsou uvedeni v Pfiloze ¢. 1 k Pfiloze ¢. 3 Smlouvy, popf. zpracovatele,
ktefi jsou uvedeni v PFiloze C. 1 k Priloze ¢. 3 Smlouvy, nahradit zpracovateli
novymi v ramci obecného pisemného povoleni Objednatele, které Objednatel
timto udéluje.

2.5.2. V pfipadé podle odst. 2.5.1 se Dodavatel zavazuje informovat Objednatele o
veskerych zamyslenych zméndch tykajicich se pfijeti dalSich zpracovateld
nebo jejich nahrazeni, a poskytne tak Objednateli pfileZitost vyslovit vici
témto zménam namitky. Zamyslené zmény nebo nahrazeni dalSich
zpracovateld Dodavatel oznami Objednateli e-mailovou zprdvou na jeho
kontaktni adresu.

Dodavatel zajistuje, kontroluje a odpovida za:

2.6.1. plnéni pokyni pro zpracovani osobnich Udajd osobami, které maji
bezprostredni pristup k osobnim ddajim;

2.6.2. zabranéni neoprdvnénym osobam pfistupovat k osobnim ddajim a k
prostfedkdm pro jejich zpracovani;

2.6.3. zabranéni neopravnénému Cteni, vytvareni, kopirovani, pfenosu, upravé Ci
vymazani zdznamd obsahujicich osobni Udaje.

Dodavatel bere na védomi, Ze dle pravnich predpisG na ochranu osobnich udaji ma
povinnost v pfipadé, Ze v ramci zpracovani provadéného pro Objednatele zjisti, Ze
Objednatel porusuje povinnosti podle pravnich predpisi o ochrané osobnich Udajd,
jej na to neprodlené upozornit.

V pfipadé ukonceni zpracovani je Dodavatel povinen pFedat Objednateli na jeho
Zadost protokolarné veskeré neprepisovatelné hmotné nosi¢e obsahujici osobni
Udaje zpracovavané pro Objednatele na zakladé Smlouvy a smazat veskeré takové
osobni udaje v elektronické podobé v jeji dispozici, neobdrzi-li Dodavatel od
Objednatele pisemné jiné pokyny, nejpozdéji véak do 90 dnG od ukonceni
zpracovani dle Smlouvy. K likvidaci osobnich udajd neni Dodavatel povinen
pfistoupit, pokud pravo Unie nebo Clenského statu pozaduje uloZzeni danych
osobnich udajd, o éemZ je Dodavatel povinen Objednatele neprodlené informovat.
Pro vylouceni pochybnosti smluvni strany uvadi, Ze povinnost likvidace osobnich
Udajg dle tohoto odstavce se neuplatni, pokud ma ve vztahu k takovym osobnim
Udajim Dodavatel jiny pravni divod pro zpracovani.

Povinnosti Dodavatele tykajici se ochrany osobnich tdaji se Dodavatel zavazuje
plnit po celou dobu uclinnosti Smlouvy, pokud z ustanoveni této Prfilohy ¢&. 3
nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.
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3. ZABEZPECENI OSOBNICH UDAJU

3.1.

3.2.

Dodavatel se zavazuje dodrZovat pfi zpracovani osobnich UdajG zaméstnanci
Objednatele veskeré povinnosti, vyplyvajici z relevantnich pravnich predpisd,
zejména pak zékona & 101/2000 Sb., o ochrané osobnich tudajd, v platném znéni a
jinych pravnich prfedpisd, véetné prfimo aplikovatelnych prfedpisd Unie, zejména
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016.
Dodavatel prohlasuje, Ze na zakladé svych povinnosti plynoucich z pravnich
predpisi na ochranu osobnich udajd vyvinul obchodné primérené usili pro realizaci
potfebnych technickych a organizacnich opatfeni k zajisténi bezpecnosti osobnich
udaja.

Dodavatel je zejména povinen zajistit, Ze:

3.2.1. pfistup ke zpracovavanym osobnim udajim budou mit pouze osoby, u
kterych je to nezbytné pro plnéni Smlouvy;

3.2.2. vsechny osoby, kterym bude umozZnén pristup k osobnim udajim, byly nebo
budou pfFed poskytnutim tohoto pfistupu pouceny o povinnostech,
vyplyvajicich ze zpracovani osobnich tudaji;

3.2.3.funkénost a ucinnost opatreni k zajisténi bezpeénosti osobnich udajd
budou pravidelné a v potfebném rozsahu kontrolovany, a to formou
vlastni auditni a revizni innosti v oblasti opatreni a dokumentace.

3.3. Dodavatel pfijal a udrzuje zejména nasledujici opatfeni k zajiSténi urovné

zabezpeceni:

3.3.1.zajisténi toho, aby fyzické osoby oprdvnéné k pouZivani systémd pro
automatizovand zpracovani osobnich udajG mély pfistup pouze k osobnim
udajim odpovidajicim opravnéni téchto osob, a to na zakladé unikatniho
uzivatelského opravnéni zfizeného vylucné pro tyto osoby;

3.3.2.pofizovani zdznamd, které umozni uréit a ovérit, kdy a kym byly osobni
Udaje zaznamenany nebo jinak zpracovany;

3.3.3.provadéni sifrovani a/nebo anonymizace osobnich udajd;

3.3.4.schopnost zajistit neustalou ddvérnost, integritu, dostupnost a odolnost
systémi a sluZeb zpracovani, vzhledem k zavedenym technickym
opatifenim a jejich pravidelné kontrole dle odst. 3.2.;

3.3.5.schopnost obnovit dostupnost osobnich udajd;

3.3.6.proces pravidelného testovani, posuzovani a hodnoceni Gclinnosti
zavedenych opatfeni pro zajisténi bezpecnosti zpracovani;

3.3.7.schopnost zajisténi ochrany integrity komunikacnich siti;
3.3.8.antivirovou ochranu a kontrolu neopravnénych pfistupd;

3.3.9.zabezpecCeny pFenos dat, ktery umoznuje jednoznacnou identifikaci
pfijemce prostrednictvim nastrojd;

3.3.10. pfistup k osobnim udajim maji pouze povérené osoby Dodavatele;

3.3.11. zajisténa fyzickd bezpeclnost zpracovavanych a uchovavanych
osobnich tdajd;

3.3.12. zalohovani je provadéno do 3 (tfi) nezavislych lokalit, kde jsou
osobni Udaje uchovavany v zabezpecené podobé.

3.4. Pfi zpracovani osobnich U(daji budou osobni Udaje uchovdvany vyluéné na

zabezpecenych serverech nebo na zabezpelenych nosiCich dat, jedna-li se o
osobni udaje v elektronické podobé.
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3.5.

3.6.

3.7.

Objednatel prohlasuje, ze se seznamil s opatfenimi uvedenymi v tomto ¢l. 3 a Ze
s prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovani i k rdzné pravdépodobnym a rzné zavaznym
rizikdm pro prdva a svobody subjektG Udaji, prfedstavuji tato opatfeni
dostatecné zabezpeleni odpovidajici danému riziku.

Dodavatel prohlasuje, Ze bude prabézné pfijimat dalsi zdruky za ucelem
technického a organizacniho zabezpedeni osobnich (dajd, zejména pfijmout
takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim ddajim, ndhodnému nebo protiprdvnimu zniéeni, ztraté, zméné nebo
neopravnénému zpristupnéni (déle jen ,poruseni zabezpeceni osobnich Gdaji"
a to dle svého uvazeni a s prihlédnutim ke stavu techniky.

V pripadé, Ze Dodavatel zjisti poruseni zabezpeceni osobnich tGdajd, ohlasi je bez
zbyte¢ného odkladu, nejpozdéji do 36 hodin, Objednateli. Dodavatel je dale
povinen vést evidence veskerych poruseni zabezpeceni osobnich udaji a
pFijatych napravnych opatfeni.

Pfiloha ¢. 1. k Pfiloze ¢. 3 Smlouvy
Podrobnosti zpracovavani osobnich udaji

A: Ucely zpracovavani

a) PInéni prav a povinnosti ze Smlouvy

V. o s 7 e o v v 7 ’ . ’ v ’
b) Prizpusobeni, vydani, evidence a ovérovani objednanych Karet - zaméstnaneckych
eStravenek

B: Typy osobnich adajt

jméno;

prijmeni;

identifika¢niho &islo (ID subjektu Gdajd) Karty - zamé&stnanecké eStravenky;
osobni Cislo zaméstnance;

hodnota Kreditd

a)
b)
)
d)
e)

C: Kategorie subjektt udaji
drzitelé Karet - zaméstnanci Objednatele

a)

D: Seznam podzpracovateli:

a)

b)

c)

d)

UVT, S.r.o.
se sidlem Hrncifska 383, Zdiméfice, 252 42 Jesenice
ICO: 25701118; DIC: CzZ25701118

Cluster Design s.r.o.
se sidlem Nad Trnkovem 1667/11, Zabéhlice, 106 00 Praha 10
ICO: 24224812; DIC: CZ24224812

Spring systems s.r.o.
se sidlem Ukrajinska 1488/10, Praha 10 - VrSovice, 101 00
ICO: 24140422; DIC: CZ24140422

MONET+, a.s.
se sidlem Za Dvorem 505, Zlin, 763 14
ICO: 26217783; DIC: CZ26217783
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e) 02 Czech Republic, a.s.
se sidlem Za Brumlovkou 266/2, Praha 4 - Michle, 140 22
ICO: 60193336, DIC: CZ60193336

f) MOVE UP SOLUTIONS SAS

se sidlem 27-29 Avenue des Louvresses, GENNEVILLIERS, 922 30, Francouzska republika
ICO: 82440041000018
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