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&j.: MV-

DILCi SMLOUVA C. 17
O DILO
k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu
C. j. MV-159071-28/OKB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s. p.

se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10
ICO: 04767543

DIC: _CZO4767543 e

zastoupen: By ..‘-Z.'

zapsan v obchodnim rejstfiku: Mestskeho soudu v Praze odd|I A vIozka 77322
bankovni spojeni: Ceskoslovenska obchodni banka, a.s.,
€. U.: 117404973/0300

na strané jedné (dale jen ,,Zhotovitel*)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupen: Ing. Miroslavem Tumou, PhD., feditelem odboru
Kybernetické bezpecénosti a koordinace ICT

bankovni spojeni: Ceska narodni banka,

¢. 0.: 3605881/0710

na strané druhé (dale jen ,,Objednatel”)

(Zhotovitel a Objednatel spole¢né jako ,Smluvni strany“ anebo jednotlivé téz jako
.Smluvni strana®)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pFedpisu (dale jen
,Obcéansky zakonik"), tuto Dil&i smlouvu €. 17 (dale jen ,Smlouva“) k Ramcové smlouvé
na Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen
.,Ramcova smlouva®), a to takto:
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1.2

1.3

1.4

2.1

2.2

2.3

Clanek 1
Predmét a ucel Smlouvy

Pfedmétem této Smlouvy zavazek Zhotovitele v provedeni dila spocivajiciho
ve vytvoreni a mstalac Fios Y q\ﬁ-*-' cmmanad jiz pofizenym HW a pofizovanym SW
do celého prostfedig®fivaiFa; véetné integrace FeSeni Domény I, integrace do
stavajici mfrastrukturyﬁﬁ%‘&ﬁﬁﬁ aktualizaci zalohovani a archivace, aktualizaci
v€. dopracovani dokumentace prostfedi po provedenych zménach (to vSe dale
jen ,Pfedmét plnéni“ nebo ,Dilo*), a to dle specifikace uvedené v PFiloze ¢&. 1

Smlouvy.

Dilo bude realizovano ve 3 fazich (dale jen ,dil€i ¢ast Dila“):

—

Faze — Implementacéni studie proveditelnosti

2. Faze — Priprava prostredi, instalace prostfedi a instalace KSM

3. Faze — Migrace dat, konfigurace sbéru, odborné pfedani do provozu a
tvorba dokumentace.

to v8e vrozsahu a dle specifikace uvedené v Pfiloze ¢. 1 Smlouvy. Pro
vylou€eni pochybnosti Smluvni strany sjednavaji, ze provedeni dil€ich &asti
Dila nepfedstavuje samostatny fakturacni milnik a Zhotovitel je opravnén
vystavit fakturu — danovy doklad, v souladu s touto Dil¢i smlouvou a Ramcovou
smlouvou az po provedeni vSech tfi dil€ich &asti Dila, tj. provedeni Dila jako
celku a po podpisu Akceptacniho protokolu dle €l. 2 odst. 2.8 Smlouvy.

Uelem této Smiouvy je modernizace bezpegnostniho dohledu Kl
v prostredifEBEHRRITE vCetné odstranéni znamych chyb prostredi, zvyseni
kapacity pro napojovani dalSich zdroja a pfiprava prostiedi Zia#tina pine

pfevedeni monitoringuisgtigina jednotné feseni.

Zhotovitel se zavazuje k provedeni Dila na svij naklad a nebezpeCi a
Objednatel se zavazuje fadné provedené Dilo pfevzit a zaplatit cenu za jeho
provedeni za podminek a ve vysi sjednané touto Smlouvou.

Clanek 2
Prava a povinnosti Smluvnich stran pfi pInéni Smlouvy

Misto, termin a zptisob pInéni

S ohledem na charakter plnéni této Smlouvy je mistem jeho pinéni cela Ceska
republika, zejména pak sidlo Objednatele uvedené v zahlavi Smlouvy.
Umoziuje-li to povaha pInéni, je Zhotovitel opravnén provadét Dilo/dilCi Casti
Dila také prostfednictvim vzdaleného pfistupu.

VeSkeré pisemné vystupy souvisejici s Dilem/ dil&i Casti Dila je Zhotovitel
povinen predat Objednateli na adrese uvedené v zahlavi této Smlouvy, nebude-li
v konkrétnim pfipadé sjednano jinak.

Zhotovitel je povinen provést Dilo nejpozdéji do 30.11.2019. Smluvni strany se
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2.4

2.5

2.6

2.7

soucasné dohodly, ze dil¢i ¢ast Dila vymezenda v kapitole 2 Prilohy €. 1 této
Smlouvy je Zhotovitel povinen provést nejpozdéji do 1. 8. 2019 a to i v€etné
dodani potfebné dokumentace, je-li pozadovana. Bude-li Dilo Zhotovitelem
dokon&eno fadné a véas, je Objednatel povinen, v souladu s pfisluSnymi
ustanovenimi této Smlouvy Dilo pfevzit a po Uspé&Sném ukonceni fizeni o
akceptaci Dilo akceptovat, tj. podepsat Akceptacni protokol Dila se zavérem
akceptovano nebo akceptovano s vyhradou ve smyslu €l. 5 odst. 5.2 Ramcové
smlouvy nejpozdéji v terminu sjednaném v tomto odstavci.

Predani, prevzeti a akceptace

Rizeni o akceptaci dokondeného Dila je zahajeno dnem pfedani Dila do
akceptacniho fizeni (dale jen ,Protokol o predani a prevzeti Dila do fizeni o
akceptaci“). Smluvni strany se dohodly, Ze fizeni o akceptaci dokon&eného Dila
jako celku budou pfedchazet dil€i Fizeni o akceptaci dokon&enych dil€ich Casti
Dila. Vystupem dil€ich Fizeni o akceptaci budou dilCi akceptacni protokoly
podepsané obéma Smluvnimi stranami (dale jen ,Dil€i akceptacni protokol*).
Rizeni o akceptaci Dila je ukondeno podpisem akceptaéniho protokolu
Objednatelem a Dodavatelem (dale jen ,Akceptacéni protokol“). Objednatel
potvrdi v Akceptacnim protokolu prevzeti dokonéeného Dila, splfiuje-li vSechny
podminky a vlastnosti stanovené touto Smlouvou a jejimi pfilohami. Ustanoveni
pfedchozi véty se pro diléi akceptacni protokol pouzije pfiméfené. Pfilohou
Akceptaéniho protokolu budou vSechny Dil¢i akceptaéni protokoly.

Vzor Akceptacniho protokolu Dila/ dil¢i ¢asti Dila tvofi PFilohu €. 2 Smlouvy.
Vzor Protokolu o pfedani a prevzeti Dila/ dil¢i ¢asti Dila do Fizeni o akceptaci
tvofi Pfilohu €. 3 Smlouvy.

Akceptacni kritéria pro jednotlivé dil¢i ¢asti Dila/Dilo jsou uvedeny v PFiloze €. 1
Smlouvy.

Cena a platebni podminky

Smluvni strany sjednavaji, Ze cena za Dilo dle odst. 1.1 Smlouvy ¢€ini maximalné
8 650 000,00 K& (slovy: osm milionu Sest set padesat tisic korun Eeskych) bez
DPH, k niz se v souladu s danovymi predpisy pficita pfislusna sazba DPH v
zakonem stanovené vysi (celkem 1 816 500,00 K&), tzn. cena za provedeni Dila
¢ini maximalné 10 466 500,00 K& (slovy: deset milionu Ctyfi sta Sedesat Sest
tisic pét set korun €eskych) v€etné DPH.

Cena za Dilo bude podrobena znaleckému posouzeni. Objednatel je povinen
znalecky posudek predloZit Zhotoviteli k vyjadfeni. Nevyjadfi-li se Zhotovitel k
zavértim znaleckého posudku do 10 pracovnich dna od jeho predlozeni, plati, ze
k nému nema pfipominek. V pfipadé, ze Zhotovitel bude mit vici zavérdm
znaleckého posudku oduvodnéné a podlozené pfipominky, pisemné vyzve
Objednatele k ustnimu jednani za ucelem jejich projednani. Pokud vysledkem
znaleckého posudku bude, Ze Cena Dila neodpovida vySi, ktera je pro
Objednatele ekonomicky vyhodna a neodpovida rozsahu poskytnutého plnéni,
bude vysledna cena za Dilo stanovena dohodou Smluvnich stran s pfihlédnutim
ke znaleckému posudku a nasledné stvrzena dodatkem k této Smilouvé. Vyse
ceny dila uvedena v odst. 2.6 je vSak neprekrocitelna.
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2.8

2.9

2.10
c)

2.11

2.12

2.13

2.14

Pro vylouceni pochybnosti Smluvni strany sjednavaji, ze zpracovani znaleckého
posudku na Dilo pfedchazi uspé&sné ukonceni fizeni o akceptaci Dila, tj. podpisu
Akceptacéniho protokolu Dila obéma Smluvnimi stranami.

Pravo na vystaveni faktury — danového dokladu a na zaplaceni ceny za celé Dilo
definované odst. 1.1 Smlouvy vznika Zhotoviteli bud:

a) uplynutim 10 pracovnich dni po predlozeni znaleckého posudku
Objednatelem dle odst. 2.7 Smlouvy, a to za pfedpokladu, ze Zhotovitel sdéli
Objednateli, ze ke znaleckému posudku dle odst. 2.7 nema pfipominek nebo
se ve |h(té dle odst. 2.7 ke znaleckému posudku nevyjadfi a soucasné
znalecky posudek dle odst. 2.7 potvrdi, Ze Cena Dila odpovida vysi, ktera je
pro Objednatele ekonomicky vyhodnda a odpovida rozsahu Zhotovitelem
poskytnutého pInéni, nedohodnou-li se Smluvni strany jinak; v tomto pfipadé
se za den uskuteCnéni zdanitelného pInéni povazuje datum vystaveni
faktury, nebo

b) ucinnosti dodatku k této Smlouvé dle odst. 2.8 Smlouvy; v tomto pfipadé se
za den uskutecnéni zdanitelného plnéni povazuje datum uéinnosti dodatku.

Ostatni podminky pro dafiovy doklad se fidi podminkami Ramcové smlouvy.

Vlastnicka prava a prava dusevniho vilastnictvi

Vlastnictvi k hmotnym nosi¢lim dat, na nichz je Dilo zaznamenano, a k ostatnim
pfipadnym materialim pfechazi na Objednatele okamzikem podpisu
Akceptacniho protokolu Dila, jehoz vzor je uveden v Pfiloze €. 2 této Smlouvy.
Cena hmotnych nosi¢u dat je jiz zahrnuta v cené dle ¢lanku 2. této Smiouvy.
Nebezpeci Skody na hmotnych slozkach Dila pFfechazi na Objednatele
okamzikem jejich pfevzeti.

Zhotovitel dnem podpisu Akceptacniho protokolu Dila poskytuje Objednateli
na neomezenou dobu pro uzemi celého svéta nevyhradni licenci, tj. opravnéni
k vykonu prava uzit Dilo vSemi zplUsoby v neomezeném rozsahu. Pravo uziti
v neomezeném rozsahu dle pfedchozi véty v sobé& zahrnuje rovnéz pravo
Objednatele takové dilo doplfiovat, upravovat, rozdélovat, ucinit dilo nebo jeho
Cast soucasti jiného dila, jakoz i pfenechat dilo do uzZivani ve stejném rozsahu
tfeti osobé dle uvazeni Objednatele. Smluvni strany vylu€uji aplikaci § 2370
Obc&anského zakoniku.

Zhotovitel prohlasuje, Ze Dilo nema Zadné pravni vady, Ze neni zatizeno pravy
tretich osob tykajicich se zejména vlastnického prava a prav dusSevniho
vlastnictvi a Zze Zhotovitel je zcela opravnén disponovat bez jakéhokoli omezeni
veSkerymi majetkovymi pravy k Dilu a uzavfit s Objednatelem tuto Smlouvu na
cely rozsah pfedmétu plnéni. V pfipadé, Ze se uvedené prohlaseni Zhotovitele
nezakldda na pravdé, Zhotovitel odpovida Objednateli za vyplyvajici dusledky
v plném rozsahu v&etné odpovédnosti za skute€¢nou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného plnéni i zaméstnanecké Ci
kolektivni dilo, které je pfedmétem autorskych prav, prav souvisejicich s pravem
autorskym ¢i prav pofizovatele k jim pofizené databazi, mohou se smluvni
strany v konkrétnim pfipadé dohodnout, Ze Zhotovitel jako zaméstnavatel Ci
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2.15

2.16

d)

217

2.18

2.19

2.20

2.21

0soba, z jejihoz podnétu a pod jejimz vedenim je dilo vytvafeno a pod jejimz
jménem je dilo uvadéno na vefejnost, postupuje ke dni prfedani takovéhoto dila
pravo vykonu majetkovych prav autora k dilu na Objednatele, pficemz vySe
odmeény za postoupeni je jiz zahrnuta v cené poskytovaného pinéni.

Zhotovitel vyslovné prohladuje, Ze je pIné opravnén disponovat pravy k
duSevnimu vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje se za
timto Ucelem zajistit fadné a neruSené uzivani dila Objednatelem, vcetné
pfipadného zajisténi dalSich souhlast a licenci od autord dél v souladu s
autorskym zakonem, popf. od vlastnikd jinych prav duSevniho vlastnictvi v
souladu s pravnimi predpisy. Zhotovitel se zavazuje, ze Objednateli uhradi
veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou Ujmu, které
Objednateli vzniknou v disledku toho, ze Objednatel nemohl dilo uzivat fadné a
nerusené.

Smluvni strany timto vyslovné prohlaSuji, ze vesSkera financni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle ¢lanku 2. odst. 2.7 této Smlouvy.

Zaruka za jakost

Zhotovitel se zaruCuje, ze Dilo bude po dobu zaruky zpUsobilé pro pouziti
k ujednanému Ucelu a ze si podrzi ujednané vlastnosti. Zhotovitel odpovida za
to, Zze to, Ze jim dodané Dilo bude ke dni akceptace v jakosti a provedeni
vyhovujicim v plném rozsahu zakonim, pfedpisim a normam platnym pro
Ceskou republiku.

Zhotovitel odpovida za to, Ze Dilo bude odpovidat vSem pozadavkim
Objednatele uvedenym ve Smlouvé a jejich pfilohach.

Zhotovitel poskytuje Objednateli zaruku za jakost Dila po dobu dvanacti (12)
meésict ode dne pfedani Dila, tj. ode dne podpisu Akceptacniho protokolu Dila
obé&ma Smluvnimi stranami.

Zaruka dle odst. 2.19 této Smlouvy poskytovana Zhotovitelem se vztahuje na
vlastnosti pozadované Objednatelem ke dni podpisu Akceptaéniho protokolu
Dila. Zaru¢ni doba se prodluzuje o dobu, po kterou mélo Dilo vadu branici jeho
fadnému uzivani Objednatelem. Zaruka se nevztahuje na vady, které vznikly
bez védomi Zhotovitele, zasahem Objednatele nebo jim povéfenych tfetich
osob.

Veskeré zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady“), které
se vyskytnou v zaruéni dobé& a budou Zhotoviteli Objednatelem Ffadné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve Ihité poskytnuté Objednatelem
v pisemném oznameni prostfednictvim kontaktnich osob uvedenych v €l. 3 odst.
3.21, ktera vSak nesmi byt kratSi nez 15 pracovnich dni.



>

et oo ) NAKIT

eeccccese .
ceccecese CESKE REPUBLIKY

3.2

3.3

3.4

3.5

3.6

3.7

Clanek 3
Obecna ustanoveni

Micenlivost

Smluvni strany se zavazuji zachovat mi€enlivost o uvedenych skutecnostech
a informacich, které oznaci jako divérné dle § 1730 Obcanského zakoniku,
atoaz do doby, kdy se informace této povahy stanou obecné znamymi
za pfedpokladu, Ze se tak nestane porusenim povinnosti miCenlivosti (dale
spolecné jako ,Davérné informace®).

Smluvni strany se zavazuji, Zze Davérné informace druhé smluvni strany jinym
subjektim nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu
bez pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo subdodavatelim, ktefi jsou
povéfeni plnénim Smlouvy a za timto ucelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpedit, aby i tyto osoby povazovaly uvedené informace za davérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maji byt Divérné informace
zpfistupnéné pouze za Uucelem plnéni Smlouvy, na zakladé obecného
zavazneho predpisu, a to vZdy jen v rozsahu zcela nezbytné nutném pro radné
pInéni Smlouvy ¢€i naplnéni jejiho ucelu.

Smluvni strany budou za Duvérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at' jiz v ustni,
pisemné, grafické, elektronické ¢i jiné formé, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené
za DaOvérné informace.

V pfipadé poruSeni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obc¢anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany proti
nekalé soutézi.

Povinnost plnit ustanoveni tohoto ¢&lanku této Smlouvy se nevztahuje

na informace, které: byly pisemnym souhlasem obou Smluvnich stran zprostény

téchto omezeni;

a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

b) pfijemce je zna dfive, nez je sdéli Smluvni strana;

C) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;

d) Smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti
(napf. advokatovi nebo dafovému poradci) za ucelem uplatfiovani svych
prav nebo pInéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mi&enlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez
ohledu na ukon&eni platnosti této Smlouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zpusobem dozvi, popf.
bude mit dlivodné podezieni, Zze doSlo ke zpfistupnéni Davérnych informaci
neopravnéné osobé, je povinna o tom bez zbyteného odkladu pisemné
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3.8

3.9

3.10

3.1

3.12

3.13

3.14

3.15

3.16

3.17

informovat druhou Smluvni stranu.

Smluvni strany se zavazuji, Ze budou-li Divérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. €. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjsich predpis, dusledné dodrzovat davérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno pFfedchozi pisemné svoleni
ke zpfistupnéni Duvérnych informaci, zajisti smluvné ochranu Duavérnych
informaci tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.

Sankce

V pfipadé prodleni s provedenim Dila v terminu dle véty prvni v €l. 2, odst. 2.3
této Smlouvy, ma Objednatel v(i¢i Zhotoviteli pravo na smluvni pokutu ve vysSi
0,05 % z ceny Dila bez DPH, a to za kazdy, byt jen zapoCaty den prodleni,
maximalné v8ak do vyse ceny Dila bez DPH.

V pfipadé prodleni s provedenim &asti dil¢i ¢asti Dila dle druhé véty v ¢l. 2 odst.
2.3 Smiouvy v terminu do 1. 8. 2019, ma Objednatel vuci Zhotoviteli pravo na
smluvni pokutu ve vysi 1927,54 K& bez DPH a to za kazdy, byt jen zapocCaty
den prodleni, maximalné vSak do vyse ceny Dila bez DPH.

Za prodleni Objednatele s uhradou ceny Dila nebo jeji ¢asti ma Zhotovitel vaci
Objednateli pravo na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ceny
Dila bez DPH za kazdy, byt jen zapoc€aty den prodleni po terminu splatnosti,
maximalné v8ak do vySe pfislusné hodnoty dluzné fakturované ceny Dila bez
DPH, s jejiz uhradou je Objednatel v prodleni.

V pfipadé poruSeni kterékoli povinnosti podle ¢l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, ktera povinnost porusSila, povinna zaplatit druhé Smluvni
strané smluvni pokutu ve vySi 100 000,- KE za kazdé jednotlivé prokazané
poruSeni povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteCnym zaplacenim
nezanika povinnost Smluvnich stran splnit povinnost, jejiz plnéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendarnich dnG po obdrzeni vyuctovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si sou€innost,
zejména pak soucinnost specifikovanou v Pfiloze €. 5 Smlouvy, a dale dle této
Smlouvy, nezbytnou pro fadné naplnéni pfedmétu této Smlouvy. Smluvni strany
jsou povinny informovat bezodkladné& druhou Smluvni stranu o vesSkerych
skute¢nostech, které jsou nebo mohou byt dllezité pro fadné pinéni dle této
Smlouvy.

V ramci fadného pinéni pfedmétu Smlouvy maji obé Smluvni strany zejména
nasledujici prava a povinnosti:
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3.18

3.19

3.16.1 vzajemné spolupracovat a poskytovat si vesSkeré informace potiebné
pro fadné pInéni svych zavazkl vyplyvajicich z této Smlouvy;

3.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku pfekazky majici vyznamny vliv na fadné a v€asné pinéni dle této
Smlouvy;

3.16.3 poskytovat druhé Smluvni strané uplné, pravdivé a v€asné informace
o veSkerych skuteCnostech, které jsou nebo mohou byt dullezité pro
fadné pInéni dle této Smlouvy;

3.16.4 plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochéazelo
k prodleni s plnénim a splatnosti jednotlivych penéznich zavazku;

V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava
a povinnosti:

3.17.1 poskytnout soucinnost uvedenou v Pfiloze €. 5 a tim vytvaret
predpoklady pro plnéni zavazki vyplyvajicich z této Smlouvy tak, aby
mohl byt splnén termin realizace Dila;

3.17.2 poskytovat pozadované podklady a informace Zhotoviteli, prabézné
zajistovat fadnou a v€asnou spolupraci a souc€innost tretich stran, napf.
dalSi dotcené subjekty, a to zejména koncovi uZivatelé

3.17.3 pisemné se fadné a v€as vyjadiovat k predkladanym materialim;

3.17.4 poskytovat fadnou a v€asnou soucinnost pfi pfedavani Dila, v€etné
pisemného oznamovani vad a nedodélk(l Dila branicich pfevzeti Dila;

3.17.5 poskytovat konzultace soudasného stavu, upfeshovat pozadavky
a zadani v priibéhu realizace Dila.

3.16.5 zajistit pfistup ke stavajicimu hardware a software prostiedi, které neni
predmétem Dila dle této Smlouvy, avSak je nezbytné pro realizaci
plnéni, pokud této povinnosti nebudou branit smluvni vztahy uzaviené
Objednatelem s tfeti stranou, pficemz se vtomto pfipadé zavazuje
k maximalni soucinnosti sméfujici k zajisténi tohoto pfistupu.

3.16.6 umoznit Zhotoviteli pfistup do objektl, k zafizeni, k programovému
vybaveni, databazim a informaénim systémim Objednatele v rozsahu
nezbytném pro fadné provedeni Dila dle této Smlouvy dle vzajemné
schvalenych postup(.

3.16.7 Objednatel je opravnén kontrolovat zplsob provadéni Dila za ucelem
ovéreni souladu s podminkami stanovenymi Smlouvou.

V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

3.18.1 postupovat pfi pInéni Smlouvy Fadné tak, aby bylo dosaZeno ucelu
Smlouvy;
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3.20

3.21

3.22

3.18.2 zajistit dostateCnou kapacitu svych pracovnikd s odpovidajici kvalifikaci;

3.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady po dobu trvani zaruéni Ihlty;

Zhotovitel je povinen plnit zadani a/nebo pfikazy Objednatele, pfitom je vSak
povinen pisemné upozornit Objednatele na nevhodnost jim udélenych zadani
a/nebo prikazd, jestlize tuto nevhodnost je schopen zjistit pfi vynaloZeni veskeré
potfebné péce. Zhotovitel v pisemném upozornéni stanovi Objednateli
pfiméfenou |hitu, ktera nesmi byt kratSi nez 10 pracovnich dni, ve které je
Objednatel povinen Zhotoviteli sdélit, zda na svém zadani a/nebo pfikazu trva.
Uplynutim této Ihaty se ma za to, Ze Objednatel na svém zadani a/nebo pfikazu
trva; v takovém pfipadé je Zhotovitel opravnén od Smlouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smlouvy a veSkeré |haty se o prokazatelné prodleni povinné Smluvni
strany prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti sou€innosti
ze strany povinné Smluvni strany bylo vyvoldno v pfimé pficinné souvislosti
s prokazatelnym neposkytnutim soucinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté plnéni
nebo neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl splnit sv(j
zavazek. Zhotovitel je v prodleni, jestlize vrozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfeda fadné a bezvadné plnéni nebo
neposkytne soucinnost nutnou k tomu, aby Objednatel mohl splinit sviij zavazek.

Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v pFiginné souvislosti s innosti Zhotovitele
¢i Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
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3.24

3.25

3.26

3.27

3.28

10

Smluvni strané na zakladé samostatné faktury majici nalezitosti danového
dokladu. Podminky pro uplatnéni naroku na nahradu Skody a vystaveni
prislusného danového dokladu se fidi pfFislusnymi ustanovenimi Ramcové
smlouvy.

Zhotovitel je opravnén provést Dilo samostatné nebo i prostfednictvim
poddodavatele, pfiCemz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel
provedl sam. Zhotovitel odpovida za zpusobenou Skodu rovnéz v pfipadé, ze
¢ast Dila bude provedena prostiednictvim poddodavatele.

Zadna Smluvni strana neni povinna k nahradé Skody, prokaze-li, Ze ji ve
splnéni povinnosti z této Smlouvy nebo Ramcové smlouvy do¢asné nebo trvale
zabranila mimofadna nepredvidatelna a neprfekonatelna prekazka vznikla
nezavisle na jeji vuli ve smyslu ustanoveni § 2913 odst. 2 Obc&anského
zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a
prfekonani vyse uvedenych prekazek.

Brani-li nékteré ze Smluvnich stran v plnéni povinnosti mimoradna
nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vdli
ve smyslu ustanoveni § 2913 odst. 2 Ob¢anského zakoniku, je Smluvni strana
povinna o vzniku, dusledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodlené informovat. Zprava musi byt podana pisemné&, neprodlené
poté, kdy se povinna Smluvni strana o prekazce dozvédéla, nebo pfi nalezité
peCi mohla dozvédét. Bezprostfedné po zaniku takové prekazky povinna
Smluvni strana obnovi pIlnéni svych zavazkl vaci druhé Smluvni strané a ucini
vSe, co je vjejich silach, ke kompenzaci doby, ktera uplynula v disledku
takového prodleni. Pokud pfekazka nepomine do 3 pracovnich dnl od doby
svého vzniku, opravnéni zastupci obou Smiuvnich stran se sejdou za ucelem
projednani dalSiho postupu pfi plnéni zavazk( vyplyvajicich ze Smlouvy. Za
mimofadnou a nepifekonatelnou piekazku Smluvni strany povaZzuji rovnéz fizeni
vedené u Ufadu, s vyjimkou pfipadl, kdy Ufad (&i odvolaci organ) konstatuje
porudeni prav a povinnosti Poskytovatele vyplyvajici ze zakona €. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen
LZNZY), Ci podani namitek stéZovatele ve smyslu pfislusnych ustanoveni
ZZVZ, s vyjimkou pFipad(, kdy v nasledném fizeni Ufad (& odvolaci organ)
konstatuje poruseni prav a povinnosti Zhotovitele vyplyvajici ze ZZVZ.

Smluvni strany se zavazuji, Ze vzdy pfed uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zpUsobu stanoveni vyse
Skody, a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku $kodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (ujmy) je
limitovana vysi pojistky (100 000 000,00 K&) sjednané na zakladé Smlouvy €.
899-23651-28 o pojisténi majetku podnikatelt (pojisténi Zivelni, pojisténi
odcizeni) o pojisténi odpovédnosti ze dne 2. 8. 2016. Toto omezeni se
neuplatni u téch narokd, u nichz § 2898 Obcanského zakoniku limitaci vyse
Skody (Ujmy) neumozhiuje.

Clanek 4
Zavérecéna ustanoveni
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41 Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti & skute¢nosti neupravené v této Smlouvé
se fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouve,
ma ujednani obsazené v této Smlouvé prednost pfed ustanovenim obsazenym
v Radmcové smlouvé, ovdem pouze ohledné pInéni sjednaného touto Smlouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

4.2 Smluvni strany prohladuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi prilohami vyjadfuje jejich uplné a vyluéné vzajemné ujednani tykajici
se daného pfedmétu této Smlouvy. Smluvni strany po precteni této Smlouvy
prohladuji, Zze byla uzaviena po vzajemném projednani, ur€ité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné ville. Na dukaz uvedenych
skute€nosti pfipojuji podpisy svych opravnénych osob i zastupcu.

4.3 Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami
a ucinnost dnem zvefejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb.,
0 zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpisu.

4.4 Tato Smlouva je Smluvnimi stranami vyhotovena a podepisovana elektronicky.

4.5 Nedilnou soucasti této Smlouvy jsou pfilohy:
a) Priloha &. 1 — Specifikace Dila a akceptacni kritéria Dila
b) PfFiloha &. 2 — Akceptacni protokol Dila (vzor)
c) Priloha &. 3 - Protokol o pfedani a prevzeti Dila do Akceptacniho Fizeni
(vzor)
d) Pf¥iloha €. 4 - Akceptacni procedura Dila, Klasifikace vad a nedodélku
e) Priloha €. 5 — Specifikace sou€innost Objednatele

11
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Ptiloha €. 1 — Specifikace Dila
V této Priloze €. 1 jsou popsany jednotlivé kroky vybudovam

1. Kapitola - Faze 1
1.1. Implementacni studie proveditelnosti

Cela prvni kapitola se zabyva vypracovanim detailniho popisu cilového rfeseni jesté bez
jakékoliv fyzické implementace. Vystupem bude dokument, ve kterém bude specifikovano
kompletni feSeni sbéru a vyhodnocovani bezpecnostnich logl vcetné vSech dalSich
nutnych bodd.

1.1.1. Navrh a popis vSech serveru a aplikaci

Tato kapitola popisuje veSkeré komponenty nové architektury z hlediska HW, OS |
aplikace.

Kombinace vySe uvedenych &i atypické KSM

1.1.2. Analyza typl monitorovanych systému

a. Revize typd monitorovanych zafizeni a adresniho schématu
jednotlivych napojenych systémd MV Kontrola, jaké parsery je nutné
prizpUsobit

b. Navrh, zda je tfeba analyzovat i typy / strukturu pfichozich logl
nékterych zafizeni

c. Navrh postupu pfipojovani a akceptace

1.1.3. Detailni specifikace

Tato kapitola obsahuje jednotlivé body budouci implementace.

High-level architektura feSeni

Low-level architektura feSeni S

Sifrovana komunikace mezi komponentaml L AR

Komunikace smérem k prvkim v sitisgget=MS AD NTP, DNS...)
Autentizace uzivateld a administratort do vesSkerych komponent
(vEetné externi autentizace pres#EEagalce

Failback v pfipadé selhani primarni autentizace pro administratory
Definice uzivatelskych skupin/kategorii v€etné specifikace opravnéni na
v8ech komponentach (administrator, analytik, operator atd.)

To®OoOoE

Qo

12
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Certifikaty a certifikacni autority pro Jednothve rvkyresenl
Specifikace jednotlivych storage group na .'u_ o ;
E-mailové notifikace ze vSech prvk( feseni

Odolnost feseni proti vypadkiim jednotlivych komponent
Specifikace dokumentace, jak bude dodana v jednotlivych fazich
Specifikace dohledového systému & e .
Definice provozniho standardu pro instalaci prostredl . YEive
spolupraci s dodavatelem aplikace.

Specifikace hardeningu prostfedi dle pozadavk( oddéleni security.

2. Kapitola - Faze 2
2.1. Priprava prostredi (LAN/SAN/instalace OS...)

Druha kapitola obsahuje zakladni seznam krokt pro pripravu jednotlivych servert a
celého prostredi, tak aby se po jejich uspésném dokonceni mohlo prejit k bezproblémoveé
instalaci jednotlivych komponent.

2.1.1.

13

Hardware

a.

C.

d.

m Servery {

Blade infrastruktura (DC1, DC2)
¢ Kontrola aktualnosti firmware a jeho pfipadna aktualizace
e Zapojeni sitovych portt (natazeni kabelaze)
e Konfigurace blade chassi — vychozi nastaveni
o Onboard administrator
o Virtual connect
o Sitova konfigurace
e Konfigurace serverovych profilt
o Vytvoreni profilu pro kazdy server
Rozdéleni sitovych karet blade serveru
Konfigurace siti na blade serverech
Nastaveni zavedeni systému z diskového pole
Aplikace vytvorenych profiICl pro konkrétni server (pozice
v blade chassi)
o _Presunuti serverd pro blade ChaSSI 2do blade ChaSSI

J—u-.‘ -'.' ] ,".'-' i :
g L e ]

o Kontrola aktualnosti flrmware a jeho pfipadna aktualizace
e Konfigurace iLO managementu

o Sitova konfigurace

o Uzivatelé

e Demontaz starych server( %a jejich nahrazeni novymi servery
uf Cwlans

o
O
o
O

';;.'I'.l. o

T

o Fy2|cke zapojeni do sité
TR Servery s,
¢ Kontrola aktualnosti firmware a jeho pfipadna aktualizace
e Konfigurace managementu
o Sitova konfigurace

o Uzivatelé
o Fyzické zapojeni do sité
Diskova pole

e Vytvofeni novych hostl
e Vytvofeni novych LUNU
e Smazani host(, ktefi se jiz nebudou pouzivat
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e Smazani LUNUQ, které se jiz nebudou vyuzivat
e. Fiber channel
e Reorganizace RACKU v ramci migrace Fiber Channel
 Kontrola aktuélnosti firmware a jeho pfipadna aktualizace_
e Preneseni konfigurace switchu : o novych switch(
o Postupné prepOJenl stavajicich’ zarizeni (Servery, Diskova’ pole) do
novych switcht Pkl
e ZoOnovani novych serverd s diskovymi poli

2.1.2. Virtualizace %ervery)
a. Instalace virtualizace %v Self-Hosted rezimu

« Instalace podkladového operaéniho systemuiitsomatasiservery
o Instalace HigL manaZeru na i servery
e Konfigurace diskovych prostor pro virtualizaci
o Konfigurace sitového prostfedi virtualizace
¢ Implementace obrazl diskd (OS, podpulrné drivery)
o Vytvofeni template pro VM
e ZAakladni konfigurace
o DNS
o NTP

o UZivatelé
e Aktualizace systému

2.1.3. Operacni systém

a. Blade servery B
e Instalace operacniho systéemu %%ﬁ
e Aktualizace driveru
e Konfigurace sitového prostredi
e Pfipojeni potfebnych diskovych LUNU a jejich konfigurace v ramci

LVM
e Zakladni konfigurace
o DNS
o NTP

o Uzivatelé
e Instalace VM pomoci template
o Konflgurace sitového prostredi
 Uprava diskovych prostor dle potfeb ﬂ\%ﬁ colectoru

2.1.4. Virtualizace

a. Vytvoreni ki managementu
b. Instalace virtualizacnich hostu
c. Konfigurace virtualizace .
d. Migrace virtualnich serverti do nové EiFa: virtualizace
i. PFipadna readresace virtualnich server(
2.1.5. Sit

a. Kontrola aktualnosti firmware a jeho pfipadna aktualizace na sitovych
prvcich vCetné kontroly smérovani.

b. Konfigurace datacentrovych switchi v DC1 a DC2.

c. Uprava konfigurace MSWItChU v DC1 a DC2.

14
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Konfigurace switcht v N .
Konfigurace Firewallu v 3, fiag.

B[:lata_er]_l' veSkerych nutnych sitovych prostupld mezi komponentami

Nastaveni veSkerych nutnych sitovych prostupl potfebnych pro
prostredi ﬁfﬁ, management HW a podpuarnych sluzeb (zalohovani,
repository etc.) a mezi datacentry.

Nastaveni  veSkerych  nutnych  sitovych  prostupd  smérem
k infrastruktufe (MS AD, NTP, SMTP, DNS apod.) _
Nastaveni veSkerych nutnych sitovych prostupd smérem zﬁ
servery ke sbiranym systémdm o
Nastaveni veskerych nutnych sitovych prostupli smérem z gEsssiie:
do datovych center DC1 a DC2. .

Zajisténi potfebnych sitovych sluzeb a prostupl v rdmci i"ﬁﬁ

Kontrola vySe uvedeného

2.1.6. Dokumentace

a.

b.
C.

Dodana dokumentace dle 1.1.3 minimalné v dostateCném rozsahu pro
provozovani a obnoveni prostfedi.

Dokumentace skute¢ného provedeni.

Pokud doslo k odchylce od pland/dokument dodanych ve fazi 1, dodat
novou, opravenou verzi s vyznacenim zmen.

3. Kapitola - Faze 2

3.1. Instalace prostredi

V tuto chvili bude vse pripraveno k samotné instalaci jednotlivych komponent na trovni
aplikacni vrstvy. Poradi samotné instalace nekoreluje presné s body nize, bude probihat
v maximalni mozné mife paralelné s dodrZzenim veSkerych zavislosti.

3.1.1. pat

15
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. Nastaveni forwarding%

. Konfigura&ni Upravy spojené s pfipravou na implementaci %ﬁ
Vygenerovani licen¢nich souborl od vyrobce (pro stavajici i mozné
budouci licence)

Zakladni instalace ESM podle specifikace z kapitoly 1, bodu | (Navrh a
popis vSech serverl a aplikaci)

Konfigurace Storage group

Konfigurace certifikatu

Vytvoreni uctd a konfigurace autentizace uZivatell

Vytvofeni a konfigurace jednotlivych uzivatelskych skupin/kategorii
Nastaveni e-mailovych notifikaci

Nastaveni a otestovani zalohovani

Konfigurace archivace udalosti a pfesunu archivi

Konfigurace zpusobu synchronizace contentu mezi m
Tvorba/Uprava templatt pro odesilani e-maill z pravidel

\ auditnich udalosti do Higuas Poolu

Upravy v konfiguraci % pro bezproblémovy chod a maximalni vykon
Dal$i drobné upravy konfigurace
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3.1.2. ;@F!%E Pool

Konfigura&ni Upravy spojené s pfipravou na implementaci a5

b. Vygenerovani licen¢nich soubord od vyrobce (pro stavajici | mozné
budouci licence) Zakladni instalace Vyhledavaciho gz

specifikace z kapitoly 1, bodu I (Nayrh a popis vSech serverl a aplikaci)

Zakladni instalace Ukladacich w podle specifikace z kapitoly 1,

bodu | (Navrh a popis viech serveru a aplikaci)

Propojeni jednotlivych w do Poolu

Konfigurace Storage group

Konfigurace certifikatd

Vytvoreni U¢tl a konfigurace autentizace uzivatel(

Vytvoreni a konfigurace jednotlivych uzivatelskych skupin/kategorii

Nastaveni e-mailovych notifikaci

Nastaveni a otestovani zalohovani

Konfigurace archivace udalosti a pfesunu archivu

Nastaveni forwardingu auditnich udalosti do

m. Upravy v konfiguraci m pro bezproblémovy chod a maximalni
vykon

n. DalSi drobné upravy konfigurace

o

—x T T Se@meo

b Konflgurace S|te pro HA rezim
c. Zakladni instalace Loadbalanceru
d. Konfigurace a otestovani HA rezimu
e. Vytvoreni konfiguraéniho XML souboru
e Vstupni body
[} - o
e Definice vystupmch konektoru
o Upravy pro zajisté&ni maximalniho vykonu
f. Nastaveni e-mailovych notifikaci
g. Nastaveni a otestovani zalohovani
h. Pribézné Upravy internich hodnot gk
zvladani vysokych peakl

3.1.4. IEER:

a. Konfiguraéni upravy, spoier
verzi mstalovanych 5'**&3:: 47 ]
b. Instalace :ﬁ%forwarmg SO

Konfigurace filtrace pro jednotlivé destlnace a daIS|ch specifické upravy

pro jednotlivé destinace e

e. Nastaveni management portd pro komunikaci 3"5 e
i

f. Nastaveni a otestovani zalohovani

g. Dalsi drobné upravy konfigurace pro zajisténi maximalniho vykonu

Qo
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315:%%%5

Qo

e
f.
g.
h.
i

J

K.
l.

m.

Konﬂ%nraénj upravy spojené s pfipravou na implementaci pro danou
verzi i

Vygenerovani licencnich soubort od vyrobce (pro stavajici i mozné
budouci licence) Instalace ¥

Konfigurace certifikatd

Vytvoreni ucétd a konfigurace autentizace uzivatell véetné pripadného
failbacku

Vytvoreni a konfigurace jednotlivych uiivatelskych skupin/kategorii
Pfipadna konfigurace S5 #5as Pro ngpojeni n M@Lk tplace

PFipojeni veSkerych spravovanych ;;}:‘e- i
Pfipojeni veskerych spravovanych =t
PFipojeni ¥4ii#5; z druhého DC do spravy

Upravy a pfipadné definice novych pravidel pro monitoring funk&nosti
prostfedi v€etné nastaveni e-mailovych notifikaci

Nastaveni forwardingu auditnich udalosti do ¥ a farsiats Poolu
Nastaveni a otestovani zalohovani

Dal$i drobné upravy konfigurace

3.1.6. Instalace novych #¥EE prostredi dle implementadni studie proveditelnosti

a.
b.

Instalace jednotlivych servert (rozdéleni dle informacénich systém)
Instalace jednotlivych konektoru

3.1.7. Dokumentace

a.

b.
C.

Dodana dokumentace dle 1.1.3 minimalné v dostate¢ném rozsahu pro
provozovani a obnoveni prostfedi.

Dokumentace skute¢ného provedeni.

Pokud doslo k odchylce od pland/dokument dodanych ve fazi 1, dodat
novou, opravenou verzi s vyznacenim zmén.

3.2. Zrizeni pristupu administratorim a uzivatelim

a) Pristupy administratord a wuzivateld k jednotlivym serverdm a aplikacim
bezpecnostniho dohledu bude zfizeny dle technické specifikace a pravidel pro

domeénu %

FE-S
h

3.3. Zatézovy test

17

a.

Realizace zatézového testu, ktery ovéfi propustnost a vykonnost
celého feSeni (vyuziti replay connectorli, bude k dispozici report ze
zatézového testu).

Testovana bude cela architektura sbéru, pfenosu, normallzace
parsovani, ukladani a vyhodnocovani logll na zatizeni az {k2aga: % i
(Events Per Second)
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3.4. DR + HA test

a. Realizace DR testu - nahrada celého fyzickeho blade serveru Eﬁ%

, se zachovanim plvodniho profilu a dat nahrazovaného serveru,

ktery overl' funk&nost architektury a DR postupt pro tento sceénar.

b. Realizace HA testu, v zalozni lokalité je dostupné Jarimssia e
vypadku hlavni lokality, jsou dostupné vSechny logy.

3.5. Prevedeni datového provozu do nového prostredi

a. Vytvofeni nové primarni destinace pro vdechny #5844
b. Nastaveni posilani vSech logl do noveho prostredi
c. Ovéfeni posilani dat ze vSech &

3.6. ZruSeni datového provozu do starého prostredi

a. Odebrani staré destinace pro posilani logu ze vSech %HE

4. Kapitola - Faze 3
4.1. Migrace dat ze starého do nového prostiedi (v. maximalni délce 3 mésicu

zpétné)

i

4.2. Konfigurace sbéru

a. Pfipojeni v8ech zdrojovych systému

b. Vytvofeni a uprava flexkonektorl (potencialné nutna soucinnost
zaékaznika, muze byt tfeba uprava nastaveni logovani)

c. Kontrola sbéru logu

d. Finalizace cilového stavu

5. Kapitola - Odborné predani

5.1. Témata:
a. Administrace g
b. Administrace &5yt
c. Administrace ,~5'"'- :
d.
e.
f.
g.
h.
i. : i
j.  Investigace bezpecnostnlch incidentd
k. Tvorba a vyuzivani report(
[.  Tvorba a vyuzivani automatickych pravidel
m. PFidavani/odebirani novych sbiranych zdroju
n. Tvorba vlastnich parser(
0. Hledani anomalii

18
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p. Korelace udalosti z vice zdroju

5.2. Odborné piredani koncovym uzivatelim

6. Kapitola

@ tlusté konzole
&% webového rozhrani
wdii pfes weboveé rozhrani

- Dokumentace

6.1. Dokumentace skute¢ného provedeni

6.1.1.

6.1.2.
6.1.3.
6.1.4.

6.1.5.
6.1.6.
6.1.7.
6.1.8.
6.1.9.

HW

a. Blade infrastruktura _ .
b. ERE Servery JEEE MEFRIERERT RS
c. Diskova pole
d. Fiber channel

Sitova infrastruktura

Virtualizace 255 servery)
Operacni systém

a. Blade servery
b. Igﬁﬁservery (VM)

Virtualizace
Sit

Navrh a popis vSech servert a aplikaci

Detailni specifikace

a. Dokumentace k odbornému predani
b. Administratorska a uzivatelska pfirucka
c. Pfiru¢ka pro garanty IS MV

19
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h. Blade servery

i. Switche

j.  Fiber channel switche
k. Kabelova kniha

6.4. Dokumentace specifikovana ve fazi 1.1.3

6.5. Dokumentace postupu pro DR.
Viz kapitola 3.4

7. Kapitola - Akceptacni kritéria
7.1. Faze 1

a. Vypracovan dokument implementaéni studie proveditelnosti (soucasti
dokumentu je také ¢asovy harmonogram a poZadovana soucinnost)

b. Odsouhlasen dokument implementaéni studie proveditelnosti

c. Specifikovan seznam dokumentace k vypracovani/dodani.

7.2. Faze 2
7.2.1. Hardware

a. Aktualni firmware (blade chassi, blade servery)
e Vypis instalované verze
o Vypis aktualni doporu¢ené verze vyrobcem
b. Nastavené a aplikované profily blade serveru
e Vypis konfigurace profill blade server(
e Vypis pfifazeni profill jednotlivym blade serverim
c. Blade severy
e Instalovany i
o Zobrazeni instalované verze -ﬁ;}%
¢ Nakonfigurovana sit
o Vyp|s konfigurace sité
e Instalovany g _
o Vypis zékladnich informaci o m virtualizaci z web
manazera
o PrFesun virtualnich serveri mezi hosty

d. HE
e Aktudlni firmware na serverech
o Vypis instalované verze
o Vypis aktuélni doporucené verze vyrobcem
¢ Nainstalovana % virtualizace _—
o Vypis zéakladnich informaci o ﬂf&%‘ﬁ virtualizaci z web
manazera
e. Fiber chanel
e Aktudlni firmware fiber channel switch(
o Vypis instalované verze
o Vypis aktualni doporucené verze vyrobcem
e Prepojena stavajici zafizeni do novych fiber chanell switchu
o Zobrazenilvypis pfipojenych zafizeni
e PFipojeny blade chassi juigrsiras
o Zobrazenilvypis pfipojenych zafizeni
e V3Sechna zafizeni jsou za-zonovana

20
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o Vypis/zobrazeni zonovani na switchi
Dokumentace

7.2.2. ERERRS

a.

~0000T

7.3. Faze 3

©oooTw

Kontrola nainstalovani vdech komponent

° L]
Zatézovy test + test latence
DR + HA test
Prevedeni datového provozu do nového prostredi
ZruSeni datového provozu do starého prostredi
Dokumentace

Dokonceni migrace starych dat do noveho prostredi a jejich ovéreni
Dokonceni reimplementace/migrace %’i

Existujici Dokumentace skuteéného provedeni

Dal$i pozadovana dokumentace (viz 1.1.3 a 6)

Ovéreni pfistupu a prav uzivatelt a administrator(

8. Kapitola - Vystupy DS17 — dokumentace

9.

21

a. Implementaéni studie proveditelnosti — vystup faze €. 1 — detailni popis
cilové stavu z pohledu HW/SW, siti, bezpecnosti, aplikaci.

b. Dokumentace skute¢ného provedeni (instalacni listy vdech komponent
s popisem provedenych instalaénich nastaveni

c. Popis postupu pro DR plan viz kapitola 3.4

d. Administratorska a uzivatelska pfirucka

e. PfiruCka pro garanty IS MV

Kapitola - Projektova koordinace pripravy a priibéhu realizace Dila

e Kontrola ¢asového prubéhu pfedmétu plnéni oproti planovanému harmonogramu

Projektu.

Rizeni zdroj v rdmci realizace predmétu plnéni.
Rizeni rizik a zmén Projektu.

Pravidelné reportovani na HPT / KD o stavu realizace pfedmétu plnéni a
zodpovidani dotazu.

Integracéni €innost v ramci realizace pfedmétu pInéni s dalSimi aktivitami Projektu.
Projektova administrace souvisejici s pribéhem realizace pfedmétu plnéni véetné
vedeni projektové dokumentace.

Priprava podkladu pro fakturaci a znalecké posouzeni.
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Pfiloha €. 2 — Akceptacni protokol Dila

Zhotovitel

Narodni agentura pro informacni a komunikacéni technologie, s.p.

Objednatel

Ceské republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Réamcové smlouvy

Diléi smlouva

Cislo platné Dil&i smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmeét akceptace

Cislo | Popis Akceptovano Akcgptovanos Neakceptovano
vyhradou

01

Vyhrady

*, S Kategorie Termin pro

Cislo | Popis vyhrady vady vypofadani vady

01

Seznam priloh

Zavérecna ustanoveni

Dodavatel a Objednatel svym podpisem stvrzuji akceptaci dle vySe specifikované Dil&i
smlouvy a Ramcové smlouvy.

Jméno a pfijmeni Datum Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele

22
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Narodni agentura pro
komunikacni a informacni
technologie, s. p.

PfFiloha €. 3 — Protokol o pfedani a pfevzeti Dila do Akceptaéniho fizeni

Lhata na kontrolu pfedaného Dila nebo jeho ¢asti Objednatelem €ini XY kalendarnich dni

Dodavatel Narodni agentura pro informacni a komunikacni technologie, s.p.
Objednatel Ceské republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Ramcové smlouvy

Diléi smlouva Cislo platné Diléi smlouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmét predani

01 Popis Dila

Vyhrady k predanému Dilu

01 Popis vyhrady

02 Popis vyhrady

Dodavatel a Objednatel svym podpisem stvrzuji pfedani a pfevzeti Dila do akceptacniho
fizeni dle vySe specifikované DilCi smlouvy a Rdmcové smlouvy.

V Praze dne xx.xx.xxxx

Predal za Dodavatele

Pfevzal za Objednatele
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Priloha €. 4 — Akceptacni procedura Dila, Klasifikace vad a nedodélkl
1) Akceptacni procedura

Zhotovitel se zavazuje prfedat dokon&ené Dilo do akceptaéniho fizeni. Smluvni strany si
vzajemné sjednavaji Ihutu pro akceptaci pfedaného Dila, pficemz tato lhata &ini
maximalni tficet (30) kalendarnich dni nedohodnou-li se Smluvni strany na kratSi Ihité.

V pfipadé vyskytu ojedinélych drobnych vad a nedodélkl v terminu pro kontrolu
prfedaného Dila, které nebrani Objednateli v uzivani Dila, ani jeho uzivanim podstatnym
zpusobem (bod 2 — tabulka této Prilohy €. 5) neomezuji, akceptuje Objednatel pInéni,
pfestoze jeho urcita ¢ast nesplriuje vSechna akceptacni kritéria definovana v Pfiloze €. 1,
bod 2 (akceptace s vyhradou).

Smluvni strany si zaroveri dohodnou |hatu, do kdy Zhotovitel odstrani zbyvajici vady Casti
plnéni tak, aby byla splnéna vSechna akceptacni kritéria. Nebude-li mezi Smluvnimi
stranami dosazeno dohody o |hité, ve které Zhotovitel odstrani vady pinéni, bude tato
Ihdta stanovena Objednatelem, kdy délka takto stanovené Ihity nesmi byt kratSi nez 15
pracovnich dnu.

Skute€nosti uvedené vySe budou zaznamenany v Akceptaénim protokolu vyhotoveném
pfi akceptaci plnéni s vyhradou.

Po odstranéni téchto vad sepiSi Smluvni strany zapis stvrzujici odstranéni vad, pro které
bylo Dilo akceptovano s vyhradou.

2) Kiasifikace vad a nedodélku

Kategorie |Vada Popis

Z ddvodu vady Dila nékteré nebo vSechny dodané systémy
podporujici hlavni procesy selhaly, jsou zcela nefunkcni nebo je

A Kriticka jejich funkénost omezena podstatnym zpisobem, tedy tak, Ze je
kriticky ovlivhéna ¢innost Objednatele.
Z davodu vady Dila je ¢innost Objednatele podstatnym zplisobem
ovlivhéna z duvodu selhani nebo omezeni nékteré ze systémovych
B Vazna funkci podporujicich ddlezité procesy.

systémd.

Vada znemozriuje nebo vyrazné komplikuje vyuzivani dodanych
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Kategorie |Vada Popis

chod systému.

C Drobna Vada ma zanedbatelny vliv na ¢innost Objednatele.

systemd.

Z davodu vady Dila nékteré funkce dodanych systému sice selhaly,
ale nejsou v dany moment vyuzivany a nemaji zadny vliv na radny

Vada se vyskytuje v izolované casti dodanych systémd, jejich
vyuZivani je ztizeno a vada nema vliv na ostatni funkce dodanych

Vada Dila je pouze kosmetického charakteru.

Vada nema vliv na ¢innost Objednatele.
D Kosmeticka

dodanych systéemd.

Vada nekomplikuje vyuZivani dodanych systémi. Jedna se
napriklad o vady v grafice &i vady, které neomezuji pouZivani

3) Definice vysledkl akceptacniho Fizeni

Akceptovano - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano je
podminkou uspésné ukonceni akceptacniho fizeni. Musi byt odstranény veSkeré vady
kategorie A, B i C. Vad kategorie D mlze zUstat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano s
vyhradou musi byt odstranény veSkeré vady kategorie A, mize zustat maximalné 5 vad
kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie D. K t&ém
navrhne Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Neakceptovano
je podminkou neuspéSné ukonleni (nedokon&eni) akceptacniho Fizeni a/nebo
neodstranéni jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B
a/nebo existence vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.

Tato akceptacni procedura se pouzije pro akceptaci ¢asti Dila pfiméfené.
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Priloha €. 5 — Specifikace sou€innosti Objednatele

Objednatel se, bez zbyte€ného odkladu po ucinnosti této Smlouvy, zavazuje zejména
k nize definované soucinnosti:

a) Pro prenos pravidel v ##% bude nutna souginnost relevantnich zastupcu
Objednatele;

b) Soucinnost Objednatele pfi tvorbé a upravé flexkonektor(, kdy mulze nastat
potfeba Upravy nastaveni logovani;

c) Soucinnost Objednatele definovana v dokumentu v ramci realizace 1. Faze—
Implementacni studie proveditelnosti.

Objednatel se zavazuje dodat nize specifikované licence:

Polozka

V pfipadé, ze Objednatel kterékoliv z vySe uvedeného nesplni, prodluzuje se o tuto dobu
puvodné sjednany termin provedeni Dila dle odst. 2.3 a Zhotovitel neni v tomto pfipadé v
prodleni se splnénim zavazku dle této Smiouvy.

26



