SML [2079/0720

Nize uvedeného dne, mésice a roku uzavfeli

Fakultni nemocnice Olomouc

statni prispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra
zdravotnictvi ze dne 25.11.1990, ¢.j. OP-054-25.11.90

se sidlem: f. P. Paviova 185/6, 779 00 Olomouc
o 00098892
pDIC: CZ00098892

Zastoupena:  prof. MUDr. Romanem Havlikem, Ph.D,, feditelem
bankovni spojeni: 36334811/0710

na strané jedné jako , objednatel”
d

ALEF NULA, a.s.

se sidlem: Pernerova 691/42, Karlin, 186 00 Praha 8

IC: 61858579

DIC: CZ61858579

rastoupenad: Ing. Mitanem Zinkem, pfedsedou predstavenstva

spoletnost je zapsand v obchodnim rejstitku Méstskeho soudu v Praze, oddf B., vioika 2727
bankovni spojeni: Komer¢ni banka, a.s. (51-3717150237/0100)

na strané druhé jako ,zhotovitel!”

(Uvedeni zastupci obou stran prohlasuji, Ze podle stanov nebo jiného obdobného organizaéniho
pfedpisu jsou opravnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto
SMLOUVU O DILO
1. Uvodni ustanoveni
1. ZGcastnéné smiuvni strany si navzdjem prohlasuji, Ze jsou opravnény tuto smiouvu uzaviit a

Fadné plnit zavazky v ni obsaZené, a Ze splRuji veikeré podminky a poZadavky stanovené zakonem a
touto smiouvou.

2. Tato smiouva je uzavirdna na zakladé vysledk( vefejné zakdzky maiého rozsahu zahajeného
objednatelem jako vefejnym zadavatelem snédzvem ,lmplementace zdkona o kybernetické



bezpecnosti a ISMS”, evidencni Cislo V2-2019-000345. V piipadé, Ze je v této smlouvé odkazovano na
zadavaci dokumentaci, ma se na mysli zadavaci dokumentace vztahujici se k uvedené verejné zakazce.
. PFfedmét smlouvy

1. Pfedmétem smiouvy je implementace zakona o kybernetické bezpetnosti €. 181/2014 Sb. (ZokKB) a
systému fizeni bezpecnosti informaci (dédle jen ISMS) v ramci rozsahu a hranic systému fizeni
informacni bezpe€nosti v prostiedi ICT organizace, a to ve dvou fazich.

Faze 1:
J Rozsah a hranice systému fizeni informacni bezpecénosti
o vymezeni z hlediska organizace - organizacni rozsah dle organizaéni struktury, cid
0 vymezeni z hiediska fizenych aktiv,
o vymezeni z hlediska informacnich a komunikacnich systemi
0 vymezeni z hlediska fyzického rozsahu
0 doplnéni / vyloudeni
] Organizadni role, odpovédnost a pravomoci v rdmci ZoKB a ISMS
. Metodika hodnoceni rizik
. Analyza rizik bezpe€nosti informaci {zahrnuje Identifikace a hodnoceni aktiv)
. Névrh pldanu oSetieni rizik /zvidddni rizik a Prohlaseni o aplikovatelnosti (formalizace zéavér( —

vstup pro Risk registr, Management commitment, formalizace fefeni rizik a pfistup vedeni pro Fizeni
rizik)

Faze 2:

. Bezpedénostni politika a Bezpednostni a provozni dokumentace, navrh ISMS - organizace, role,
odpovédnost

. Plan bezpecénostniho védomi zamé&stnancu (Skoleni, informovanost, odbornd zplsobilost)

. Interni audity a PFezkoumani ISMS

. Proces kontinuélniho zlepSovani

. Harmonizace a podpora pfipravy organizace v dalSich €innostech

Vystupem dila bude pfedani dokumentil die pfedmétu Smlouvy v rozsahu definovaném piilohou €. 1.
Soucasti pfedmétu pinéni je zdvazek Zhotovitele poskytnout po celou dobu trvani Smiouvy komplexni
poradenské a konzultaéni sluZby, tviiréi €éinnost Zhotovitele véetné hmotného zachyceni jejiho vysledku
a poskytnuti vyhradni licence k uZiti vysledkd tvaréi ¢innosti véetné jejiho hmotného zachyceni.
Predmét smiouvy — poZadavky na obsah a rozsah plnéni ve dvou fazich - je detailné popsan v pfiloze
¢. 1 této smiouvy.

2. Ukoncleni realizace pfedmétu Smlouvy je provedeno potvrzenim akceptaéniho protokolu
Objednatelem na zakladé pfedéni dila die &l 2.1 Smlouvy Objednateli.

Po dohodé mezi Objednatelem a Zhotovitelem je moiné prevzit dito i v pfipadé, Ze je tfeba dofesit
minoritni funkéni vady.



3. Vyie uvedené difo bude zpracovano fadné a v€as na zakladé Objednatelem poskytnutych informaci.

M w

Zhaotovite! bude s Objednatelem pFipravu vystupli pribéiné konzultovat a koordinovat.

4. Vedkere odchylky od pfedmétu dila mohou byt provddény Zhotovitelem pouze tehdy, budou-li
pisemné odsouhlaseny Objednatelem, nestanovi-li tato smlouva jinak. Jestlize Zhotovitel provede
prace a jind pinéni nad tento rdmec, nema narok na jejich zaplaceni, ledaZe se smluvni strany pisemné
dohodnou nebo tato smlouva stanovi jinak.

lil. Cena a platebni podminky

1. Cena za dilo dle ¢l. 2 Smiouvy je stanovena celkovou fixni Edstkou ve vysi:
830 000 K¢ bez DPH
174 300 K& DPH
1 004 300 K& véetnéd DPH
Pro déely Castefné fakturace viz &l. 1. 4 je Zhotovitel opravnén celkovou ¢dstku rozdélit na:
» Akceptace a pfedani dila dle faze 1. ve vyii
310 000 K¢ bez DPH
65 100 K& DPH
375 100 KE véetné& DPH
* Akceptace a pfedani dila dle faze 2. ve vysi:
520 000 K¢ bez BPH
109 200 K& DPH
629 200 K& véetné DPH

2. Celkové cena a ceny za jednotlivé faze dila jsou cenami pevaymi nejvySe pfipustnymi a zahrnuji
veskeré naklady, jejichZ vynaloZeni je nutné na fadné a vfasné spinéni pfedmétu smlouvy, zejména
naklady na dopravu, pfedani a veskeré naklady souvisejici, naklady na spravni poplatky, dané, cla,
schvalovaci fizeni, provedeni pfedepsanych zkoulek, zabezpeleni prohlddeni o shodé, certifikatd a
atest(, pfevod prav, pojisténi, pfepravnich nakladd apod.

3 Cena je maximalni a nem(Ze byt navy3ena ani v pfipadé zvyseni sazby DPH.

4. Objednatel neposkytuje a Zhotovitel neni opravnén pozadovat zélohy. Zhotovitel provadi
fakturaciv souladu s ¢l. {lf odst. 1 této smiouvy na zékladé jim provedenych a ochjednatelem pfevzatych
pInéni. Pravo fakturovat ma zhotovite! prvnim dnem po akceptaci jednotlivych fazi dila. Objednatelem
budou provadény platby za jednotlivé fize dila, které budou osvédéeny akceptaénimi protokoly o
pfedéni a pFevzeti dila podepsanymi ob&ma smiuvnimi stranami.

5. Zhotovite! je povinen vystavit fakturu s ndlezitostmi danového dokladu podle zékona €.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a splatnosti 60 kalendafnich dni ode dne
doruceni faktury a nezbytnou pfilohu faktury bude kopie akceptacniho protokoiu potvrzeného
Objednatelem v souladu s pfislusnym ustanovenim této smiouvy.



6. Zhotovitel je dile povinen, na faktufe, vystavené v ramci smluvniho vztahu zaloZzeného touto
smlouvou, uvést interni evidenéni ¢islo VZ-2019-000345.

7. V pfipadé, Ze faktura nebude spliiovat veskeré ndleZitosti, je Objednatel opravnén fakturu
Zhotoviteli ve 1haté splatnosti vratit, pfiemZ lhita splatnosti ceny zadind béZet znovu ode dne
doruéeni fadné vystavené faktury Objednateli.

8. Cena bude Objednatelem uhrazena Zhotoviteli pfevodem na Gcet uvedeny v zdhlavi této
smiouvy, pfipadné na jiny Gfet uvedeny v prislugné faktufe. Za den Ghrady se rozumi den odesldni celé
fakturované éastky z 0Ctu Ohjednatele na ucet Zhotovitele.

1V. Doba plnéni dila

1. Zhotovitel je povinen pfedat dilo Objednateli bez vad a nedodélkd u dildi faze 1. nejpozdéji do 31.
10. 2019 a u diléf faze 2. nejpozdéji do 31.10.2021, a to v sidle Objednatele. Dilo bude realizovano dle
harmonogramu, ktery tvofi nedilnou pfilohu € 2 této smlouvy. Zarove# se Zhotovitel zavazuje
poskytovat Objednateli priihéZné veskere pracovni verze dokumentace, s minimaini frekvenci — na
vyiadani objednatele.

2. Termin pinéni miZe byt posunut. Posunuti terminu musi byt odsouhlaseno statutdrnimi
zastupci obou smiuvnich stran formou pisemného, chronologicky olislovaného dodatku ktéto
smiouvé,

3. Predmét smlouvy bude Objednateli Zhotovitelem piedén na zékladé akceptadniho protokolu, ktery
bude podepsan odpovédnymi zaméstnanci obou smluvnich stran.

V. Misto pinéni dila

1. Mistem plnéni dila je jak sidlo Objednatele, tak sidlo Zhotovitele.

V1. Prava a povinnosti smluvnich stran

1. Objednate! je opravnén prdbéh provadéni dila kontrolovat. Zhotovitel je povinen predklddat
Objednateli doklady a stanoviska, které ziskal v souvislosti s realizaci dila.

2. Zhotovitel se zavazuje zachovavat mi€enlivost o skutecnostech a osobnich udajich, s kterymi prisel
do styku pfi realizaci dila. Povinnost migenlivosti se nevztahuje na skute¢nosti a informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy;

h) byly pisemnym souhlasem druhé smluvni strany uvoinény od téchto omezeni;

c) jsou vefejné dostupné nebo byly zvefejnény jinak, neZ porudenim €& zanedba&nim povinnosti jedné
ze smluvnich stran;

d} pfijemce je znd zcela prokazatelné dfive, neZ je sdéli poskytujici smluvni strana;

e} jsou vy?ddany soudem, statnim zastupitelstvim nebo vécné pfislusnym sprdvnim orgédnem na
zakladé zakona a jsou pouZity pouze k tomuto Géelu.

3. Zhotovitel je povinen zavazat povinnosti mi¢entivosti viechny osoby, které se budou podilet na
poskytovani sluieb dle této smlouvy vfeiné osob tfetich stran, které mohou byt pfizvény po
pfedchozim pisemném souhlasu objednatele. Trvani mi€enlivosti neni omezeno trvanim této smlouvy



a trva i po jejim zdniku. Smluvni strany souhlasné prohladuji, Ze pfedmétem této smlouvy neni pfenos
¢i zpracovani osobnich 0dajd. Nicméné poskytovatel se zavazuje v souvislosti s pfedmétem pinéni této
smiouvy, Ze povéfeni pracovnici, ktefi i pfesto piijdou do styku s osobnimi/citlivymi adaji, u€ini veskerd
opatfeni, aby nedodlo k jejich neopriavnéneému uZiti, zméné, zcizeni, ztraté, zniCeni nebo
neopravnénym pfenostm.

4. Objednatel je povinen Fadné a vias poskytovat Zhotoviteli pfi plnéni jeho zdvazk( z této smiouvy
pfiméfenou soucinnost, zejména se vyjadiovat k pribéhu realizace dila, k navrhiim Zhotovitele,
podavat Zhotoviteli potfebné informace a poskytovat nezbytné podklady, které ma ve svém drieni.

5. Objednatel odpovida za spravnost viech poskytnutych podklada, jako?Z i za spravnost poskytnutych
informaci. Objednatel se zavazuje, Ze veskeré podklady a informace bude paskytovat Zhotoviteli bez
zbyte¢ného odkladu po jejich vyZadani, bude-li to objektivné moiné.

6. Jakékoli jednostranné pravni jednani smérujici k zaniku dcinnosti této smlouvy musi byt u€indno v
listinné podobhé a musi byt dorudenc datovou zpravou, postou (prostfednictvim driitele postovni
licence), kuryrem ¢i osobné druhé smluvni strané, jinak se k nému nepfihliZi. Dorudeni musi byt
potvrzeno napf. dodejkou, dorucenkou nebo jinym obdobnym dokladem, nevyplyva-li z této smlouvy
jinak.

7. Obdrii-li Zhotovitel od Objednatele pokyn zfejmé nesprdvny, upozorni Objednatele na jeho
nevhodnost, pfitem? jej spini pouze tehdy, bude-li Objednatel na provedeni pokynu trvat a toto
pisemné Zhotoviteli oznami.

Vil. Zaruka za dilo

1. Zhotovitel se zavazuje, Ze dilo bude mit vlastnosti stanovené v zaddvaci dokumentaci, ve specifikaci
dila dle této smlouvy. V neposledni fadé se zhotovite! zavazuje, Ze dilo bude spifiovat poZadavky
stanovené pravnimi predpisy Ceské republiky.

2. Smluvni strany si sjednavaji zdrucni dobu 12 mésich pro dilo dle faze 1. a 36 mésicd pro dilo dle
faze 2.

3. Vyskytnou-li se v zarucni dobé na pfedaném dile vady, musi tyto vady Objednate! reklamovat
pisemné u Zhotovitele na e-mail milan.kubat@alef.com. Pisemnd forma je podminkou platnosti
reklamace. Zhotovitel je pak povinen vady odstranit bez zhytetného odkladu nejpozdéji viak do 3
pracovnich dn{i ode dne nahlaseni vady, nedohodnou-li se strany pisemné jinak.

4. V pfipadé, Ze se jedna o vadu, kterou lze odstranit opravou, ma Objednate! pravo na bezplatné
provedeni opravy. V ostatnim se uplatni ustanoveni cbCanského zékoniku, pficemz pokud tento dava
na vybér z vice moZnosti, pravo volby ma vidy Objednatel.

5. Vznikne-li objednateli v pFifinné souvislosti s vadou dila Skoda, je zhotovitel povinen objednateli

Zkodu v piné vysi nahradit.

VI, Smluvni pokuty a sankce

1. V pFipadé, Ze Zhotovite! bude v prodieni s terminem dokonfeni dila, zaplati Objednateli smluvni
pokutu ve vysi 0,5% z celkové ceny dila vietné DPH za kazdy zapocaty den prodleni.



2.V pfipadé, Ze Zhotovitel bude v prodleni s odstranénim vad v terminu dle této smiouvy, je Zhotovitel
povinen Objednateli zaplatit smluvni pokutu ve vysi 0,5 % z celkové ceny dila vietné DPH za kaidy
zapofaty den prodleni.

3.V pfipadé, e zhotovitel porusi povinnost mlCenlivosti sjednanouv ¢l. VI. Smiouvy, uhradi objednateli
smiuvni pokutu ve vySi 10.000,- K¢ za kazdy jednotlivy pfipad poruseni povinnosti mi¢enlivosti.

4. Zaplacenim smluvni pokuty neni dotfeno pravo smiuvni strany na nahradu Skody vzniklé porusenim
smluvni povinnosti, které se smiuvni pokuta tyka.

5. Smiuvni pokuty sjednané touto smlouvou jsou splatné do 14 dnd od jejich vytictovani druheé smiuvni
strané,

IX. Dalsi ustanoveni

1, Vedkeré véci, podklady a dalsi doklady, které byly objednatelem zhotoviteli pfeddny a nestaly
se soufasti dita, zGstdvaji ve vlastnictvi objednatele, resp. objednatel z{istavd osobou opravnénou
k jejich zpétnému prevzeti. Zhotovitel je objednateli povinen tyto véci, podklady ¢&i ostatni doklady
vratit na vyzvu ohjednatele, a to nejpozdéji ke dni fadného pfedani dila, svyjimkou téch, které
prokazatelné a opravnéné spotfeboval k napinéni svych zdvazk( z této smlouvy.

2. Dilo/jeho €ast se protokolarnim pfedanim stévad viastnictvim objednatele, cena autorskych
prav je zahrnuta v cené dila. Zhotovite! udéluje objednateli neomezeny souhlas uéit dilo, vyslovuje
souhlas s bezplatnou reprodukci, modifikaci, dopracovanim i provadénim jakychkoliv zmén dila
zplisacbem dle viasiniho uvaieni a potfeb objednatele. Objednatel je opravnén dilo uiit, a to ke viem
zplsoblm uZitf ve smyslu autorského zdkona v neomezendm Casovém, mnolstevnim | Gzemnim
rozsahu. Ohjednatel je opravnén k pofizeni trvalych rozmnoZenin dila samostatné i ve spojeni &i
v souboru s jinymi autorskymi ¢i neautorskymi dily, a to jakymikoliv prostiedky a v jakékoliv formé
v libovelném poétu. Objednatel je neomezené opravnén k roziifovani rozmnozenin dila. Objednatel je
hez naroku zhotovitele na jakoukoliv odménu, Gplatu & ndhradu 2kody apod. oprévnén s dilem
nakladat. Objednatel mé pravo cpravnéni dle tohoto ustanoveni zcela nebo z&asti bez daldiho
poskytnout t¥eti osobé, a to bez jakéhokoliv omezeni, at uz mistniho, mnoZstevniho, ¢asového ¢i jiného
a £init na ném zmény bez omezeni. K poZadavku objednatele na modifikaci dila se zhotovitel zavazuje
tomuto vyhovét,

3. Zhotovite! neni opravnén dilo dle této smiouvy poskytnout tfeti osobé & vyuZit jinak, neZ ve
prospéch objednatele v souladu s touto smicuvou.

X. Zavérecna ujednani

1. Vedkeré zmény a doplitky smlouvy ize provést pouze formou pisemnych dodatkd v listinné podobé
podepsanych obéma smluvnimi stranami.

2. Pokud by kterékoli ustanoveni v této smlouvé bylo nebo by se stalo neplatnym nebho pravné
nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této smiouvy.

3. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichi kazda ze smluvnich stran obdrii jedno
vyhotoveni.



4. Veskeré zdvazkové pravni vztahy spojené s touto smiouvou se ridi prislusnymi eskymi obecné
zdvaznymi pravnimi pfedpisy, zejména pak zakonem ¢&. 89/2012 Sb., oblansky zakonik. Poufiti
ustanoven{ § 557, § 1726, § 1728, § 1729, § 1740 odst. 3, § 1744, § 1757 odst. 2, 3, § 1770, § 1950,
2050, zak. € 89/2012 Sb., obéanského zikoniky, se vyluCuje. Dale se vyluCuje pouziti § 577 zak. c.
89/2012 Sb., abcansky zakonik - ur¢eni mnoistevniho, asového, Gzemnihe nebo jiného rozsahu ve
smiouvé je pevné urleno autonomni dohodou smiuvnich stran a soud neni opravnén do smlouvy
jakkoli zasahovat.

5. Zhotovitel bere na védomi a souhlasi, ¥e tato smlouva bude v souladu se z. £ 340/2015 Sbh.,
objednatelem uvefejn€na v registru smiuv.

6. Smluvni strany prohlasuji, Ze je jim znam cely obsah smlouvy a Ze tuto smlouvu uzaviely na zakladé
své svobodné a vainé vile. Na dlkaz této skutecnosti pfipojujl svoje podpisy.

lomoucidne .................... 2019 V Praze dne 23.4. 2019 et

Frilohy:

Pfiloha ¢. 1~ PoZadavky a metodika na provedeni jednotlivych fazi implementace ZoKB ve FNOL a
ISMS die ISO 27001

Pfiloha &. 2 - Harmonogram implementace



Pfiloha¢. 1

Poiadavky a metodika na provedeni jednotlivych fazi implementace ZoKB ve
FNOL a ISMS dle ISO 27001

1 Ustanoveniaimplementace ZoKB a ISMS dle I1SO 27001

Pozadujeme implementaci zikona o kybernetické bezpeénosti £. 181/2014 Sb, {ZoKB) a systému
fizeni bezpetnosti informaci (dale jen ISMS) v ramci rozsahu a hranic systému Fizeni informacni
bezpetnosti v prostiedi ICT organizace.

1.1 PDCA {planuj, jednei, kontroluj, délei) cyklus v rdmeci systému Fizeni bezpednosti
informaci (date jen ISMS)
PDCA cyklus zahrnuje nasledujici faze v rdmci ISMS:
1.1.1 Planuj {ustanoveni ISMS, tf. pochopeni pofadavkil na bezpednost informaci organizace
a potfeb a stanoveni politiky a cillt bezpednosti informaci)
1.1.2  Jednej {zavddéni a provorovani ISMS)
1.1.3  Kontroluj (moniorovani a pfezkoumani ISMS)

1.1.4  Déle} {udrfovénd a rieplovani 15MS)

ISMS obsahuje nasledujici aktivity / etapy projektu:
Féze 1 (viz. Body realizace 2.1-2.5):

¢ Rozsah a hranice systému Fizeni informadni bezpecnosti
o vymezeni z hiediska organizace - organizani rozsah dle organizaéni struktury, cildl
o vymezeni z hlediska fizenych aktiv,
o vymezeni z hiediska informadnich a komunikaénich systém{
o vymezeniz hlediska fyzického rozsahu
o doplnéni / vyloudeni

Organizalni role, odpovédnost a pravomoci v rdmci ZoKB a ISMS

Metodika hodnoceni rizik

Analyza rizik bezpecénosti informaci (zahrnuje Identifikace a hodnoceni aktiv)

Navrh planu odetieni rizik /zviaddani rizik a Prohlaseni o aplikovatelnosti (formalizace zévérl — vstup
pro Risk registr, Management commitment, formalizace feSeni rizik a pfistup vedeni pro fizeni
rizik)

* & & o

Fdze 2 (viz. Body realizace 2.6-2.11):

e Bezpelnostni politika a Bezpelnostni a provozni dokumentace, navrh ISMS - organizace, role,
odpovédnost

& Plan bezpeénostniho védomi zaméstnanch (3kolenl, informovanost, odborna zpdsobilost)

e interni audity a PFezkoumani ISMS

e Proces kontinudlniho zlepSovani



* Harmonizace a podpora pfipravy organizace v daldich ginnostech

2 Realizace implementace

2.1 Rozsah a hranice systému fizeni informaén{ bezpelnosti

Cilem féaze je:
o vymezeni z hlediska organizace - organizaéni rozsah dle organizaéni struktury, cild
o vymezeni z hiediska Fizenych aktiv,
o vymezeni z hlediska informaénich a komunikalnich systemaé
o vymezeni z hiediska fyzického rozsahu
o doplnéni / vylouceni

2.2 Organizacni role, odpovédnost a pravomodi v rdmci ZoKB a ISMS

Cilem faze je definovat organizaéni role, odpovédnost a pravomoci v ramci poZadavkl Zikona o
kybernetické bezpetnosti (ZoKB) a vyhlasky 82/2018 Sb. a ISMS dle SO 27001,

Popis provedeni

V této fazi budou provedeny nésledujici tkony, které jsou pfedepsany ZoKB, resp. VoKB ¢. 82/2018
Sb. a normou CSN ISQ/IEC 27001:2014 &i jsou diileZité pro realizaci zavedeni ISMS:

Vrcholové vedeni zajisti, Ze odpovédnosti a pravomoci tykajici se roli dileZitych pro bezpeénost
informaci jsou pfidé&leny a komunikovany.

Vrcholové vedeni pfidéli odpovédnost a pravomoci pro:

a} zajiSténi, aby systém Fizeni bezpeénosti informaci odpovidal poZadavklim ZoKB a ISMS,
b} podavani zprav o vykonu systému Fizeni bezpelnosti informaci na vrcholovy management.

Identifikace zmén v organizaéni struktufe formou interview se zastupci FNOL, jeZ mohou mit dopad
na soulinnost ze strany FNOL a na implementaci ISMS v FNOL

Vystupy faze

Ustanoveni klicovych robi, jejich odpovédnosti a pravomoci ve FNOL, které se podileji na bezpeéném
provozu sluzeb a systému Fizeni bezpetnosti informaci FNOL. Caste&né jiZ FNOL Fe&i ustanovenim a
zahajenim préace Vyboru KB.

2.3 Metodika hodnoceni rizik

Cilem faze je stanovit metodiku pro analyzu rizik informaéni hezpeénosti die 150 27001 a VoKB &,
82/2018 Sh.

Popis provedeni
V této fdzi budou provedeny nasledujici ukony, které jsou pfedepsany normou CSN ISO/IEC
27001:2014 a VoKB ¢ 82/2018 Sb. & jsou dileZité pro realizaci zaveden{ ISMS:



provedeni vybéru informacnich hrozeb a zranitelnosti pro Analyzu rizik dle ISO 27000 a VoKB
£ 82/2018 Sb.

stanoveni pravidla pro hodnoceni rizik souvisejicich s dodavateli (nasledné bude soulasti
politiky fizeni dodavatel()

* navrieni Metodiky pro identifikaci a hodnoceni rizik bezpe€nosti informaci;
e projednani a predani Metodiky k posouzeni ze strany FNOL;
e zapracovani pfipominek k Metodice.

Vystupy faze

Metodika pro hodnoceni rizik bezpelnosti informaci, ktera stanovuje postupy a kritéria pro
identifikaci (formulaci) a hodnoceni hrozeb, zranitelnosti a dopad( a stanovuje vypocfet rizik
bezpeénosti informaci. Metodika je postavena na principech ISO/IEC 27000 a wyhiasky 82/2018
Sb. Hodnotici kritéria zahrnuji hlediska zachovéni dlvérnosti {klasifikace), integrity a
dostupnosti informadnich aktiv.

2.4 Analyza rizik bezpeclnosti informaci

Cilem faze je uréit a vyhodnotit rizika, kterd hrozi informaénim aktiviim FNOL.

Popis provedeni

V této fazi budou provedeny nasledujici Gkony, které jsou pFedepsany normou CSN ISO/IEC
27001:2014 a VoKB &. 82/2018 Sb. & jsou dlleiité pro realizaci zavedeni ISMS:

provedeni vybéru respondent pro provedeni analyzy rizik;

provedeni interview - rozhovord k analyze rizik;

hodnoceni hrozeb, zranitelnosti, stavajici hezpelnostni opatfeni a navrhy dodateénych
opatfeni primdrnich aktiv;

hodnoceni hrozeb, zranitelnosti, stdvajici bezpecCnostni opatfeni a ndvrhy dodatelnych
opatfeni podparnych aktiv;

provedeni zpracovani dat z interview;

vytvofeni, prib&iné posouzeni a reportovani registru rizik;

navrieni trovni pro akceptaci rizik;

stanoveni vlastnikl rizik;

zpracovani Zpravy z analyzy rizik;

projednani a pfedani Zprévy k posouzeni ze strany FNOL;

zapracovani pfipominek ke Zprave,

zpracovani a predani findlni verze Zprévy.

Analyza rizik bude zahrnovat systémova/ procesni rizika a technologicka rizika,

Vystupy faze

Zprava o hodnoceni rizik bezpecnosti informaci v FNOL — obsahuje nasledujici fasti:

o piehled aktiv v€etné uréeni jejich hodnot z hlediska ISMS a VoKB €. 82/2018 Sh. a stanoveni
vlastnik{;
o wyCet hrozeb a zranitelnosti, kterd na aktiva (skupiny aktiv) pdsobf;



stanoveni a vyhodnoceni rizik pro jednotlivd aktiva a stanoveni viastnik( rizik;
navrh Grovni pro akceptaci rizik;

navrh vlastnictvi rizik;

manazerské shrnuti a interpretace vysledki analyzy rizik.

c C O O

2.5 Navrh planu odetfeni rizik /zviddéni rizik a Prohlageni o aplikovatelnosti

Cilem faze je formalizace zivéri z Analyzy rizik jako vstup pro Risk registr a zarovei definovani
navrhu planu oSetfeni / zvladani rizik, jez zahrnuje vyfet cild opatieni jak odetfit rizika zjisténa
v ramci provedené analyzy rizik a seznamu zbytkovych rizik k akceptaci.

Soucasti této faze je také pFipraveni Prohlaseni o aplikovatelnosti.

Popis provedeni
V této fazi budou provedeny nasledujici Gkony, které jsou predepsany normou CSN ISO/IEC
27001:2014 a VoKB €. 82/2018 Sh. ¢i jsou dileZité pro realizaci zavedeni ISMS:

o formalizace zavérd jako vstup pro Risk registr z Analyzy rizik,
s navrzeni a odsouhlaseni zptsobu zvladani rizik;
s provedeni rozhovorl ke zpracovani Planu ofetfeni rizik s viastniky rizik:
+ identifikace stavajicich bezpetnostnich apatfeni,
s navrieni dodateCnych bezpeénostnich opatfeni k redukci rizik,
» expertni odhad Géinnosti identifikovanych opatieni.
« npavrh prioritizace redukce rizik
s zpracovani Planu oSetfeni/ zviddani rizik;
e projednani a pfedéani Planu osetfeni/ zvladani rizik k posouzeni ze strany FNOL;
e zapracovani pfipominek k Planu o3etfeni / zvladéni rizik;
e zpracovani a pfedani findini verze Planu o3etieni / zvlddani rizik a seznamu zbytkovych rizik
ke schvéleni v FNOL.
¢ projedndni a schvéleni navrhu Planu ofetieni / zvladani rizik a seznamu zbytkovych rizik
FNOL.
s pfiprava vhodné struktury Prohidseni o aplikovatelnosti (PoA) dle VoKB a ISQ 27001 /
kontrolni seznam (checklist} bezpe&nostnich opatfeni;

Predpoklad

+ Prohlaseni o aplikovatelnosti (PoA) bude obsahovat pfehled bezpelnostnich opatfeni celkové
pro celou organizaci, bez Clenéni zplisobu pinéni v jednotlivych organizaénich jednotkdch.

Vystupy faze

e Navrh planu osetfeni rizik/ zvladani rizik — popisuje sadu bezpeénostnich opatFeni pro redukci
identifikovanych rizik k nasledné implementaci, vCetné jejich prioritizace
o Obsahem tohoto dokumentu budou nasledujici 0daje:
o jednotliva opatfeni vybrana dle CSN ISO/IEC 27001:2014 a VoKB &. 82/2018 Sb.;
o pfipadna dalii opatfeni;
o expertni odhad O€innosti opatfeni k redukci rizika.
e Formalizace zévérl jako vstup pro Risk registr z Analyzy rizik
e Navrh seznamu zbytkovych rizik k akceptaci vietné zdlvodnéni.



* Prohiddeni o aplikovatelnosti — obsahuje souhrnny prehled opatieni, ktera jsou aplikovédna
v FNOL a pfipadné dGvody pro neaplikovdni nerelevantnich opatfeni. Prohlasenf o
aplikovatelnosti bude reflektovat CSN 1SO/IEC 27001:2014 a poZadavky VoKB ¢&. 82/2018 Sh.

2.6 Bezpelnosini politika

Cilem faze je identifikace stavajici existujici dokumentace, dokumentovani a formalizace procesu
fizeni bezpednosti informaci a rizik informaci (Information Risk Management - IRM) v FNOL,
vypracovani Bezpecnostni politiky v oblasti systému fizeni bezpe€nosti informaci v souladu s €SN
I1SO/IEC 27001:2014 a podle poZadavkl Vyhlasky o kybernetické bezpeénosti ¢.82/2018 Sh. (VoKB)
pro nasledné zaélenéni do stavajiciho systému dokumentace FNOL.

Popis provedeni

V této fazi bude provedena revize a dopinéni stavajici dokumentace a bude zpracovéna jednotna

Bezpelnostni politika v oblasti systému Fizeni bezpe&nosti informaci, kterad bude obsahovat kapitoly
dle poZadavk( normy CSN ISO/IEC 27001:2014 a oblasti uvedené v pfiloze €. 5 (¢1. 1. 1. — 1.23) VoKB
¢. 82/2018 Sh. Bude tedy stanovovat systémové poZadavky na ISMS v §ifi celé organizacni struktury.

Bezpecnostni politika bude zpracovéna tak, aby obsahovala hlavni zasady, cile, bezpetnostni potfeby,
prava a povinnosti ve vztahu k fizeni bezpeénosti informaci FNOL. Tato faze bude obsahovat kroky:

e Ndavrh vhodné struktury Bezpecnostni politiky splfiujici poZadavky VoKB £. 82/2018 Sb., normy
{SO 27001 pro nasledné zatlenéni do stavajiciho systému dokumentace FNOL.
s Odsouhlaseni navrhu struktury Bezpecnostni politiky odpovédnymi oscbami.

e Navrh Bezpetnostni politiky:

o provedeni wybéru respondentl kndavrhu Bezpelnostni politiky v jednotlivych
oblastech,

o navrh Bezpefnostni politiky ve viech oblastech,

o provedeni interview — rozhovord kndvrhu Bezpecnostni politiky v jednotlivych
oblastech,
pFizpdsobeni Bezpednostni politiky a pfipominkovani navrhu bezpecfnostni politiky,
zapracovani pfipominek k Bezpefnostni politice,

o zpracovani konetného navrhu Bezpecnostni politiky,

Vystupy faze

s Zavedeni a formalizace procesu systému fizeni bezpefnosti informaci a fizeni rizik informaci

s Bezpelnostni politika v oblasti systému Fizeni bezpecnosti informaci — dokument obsahujici
hiavni zasady, cile, potfeby, prava a povinnosti ve vztahu k fizeni bezpeénosti informaci FNOL,
definujici specifické poZadavky a postupy pro Fizeni systému informaéni a kyberneticke

bezpeénosti a napinéni bezpe¢nostnich a regulatornich poZadavk.



2.7

Plan rozvoje bezpelnosinihe povédomi

Cilem faze je vypracovani ndvrhu Planu rozvoje bezpefnostniho povédomi ve struktufe dle
poZadavku vyhlagky €. 82/2018 Sb., ktery bude obsahovat koncepci tvorby a budovani
hezpetfnostniho povédomi subjektl Gcastnicich se spravy, provozu a uZivani informaci a
informaénich systémii v FNOL.

Popis provedeni

V ramci faze budou provedeny nasledujici ¢innosti:

Vytvofeni koncepce tvorby a budovéani bezpeénostniho povédomi zaméstnanci a dodavatel(
FNOL - subjektd Uéastnicich se spravy, provozu a uZivani informaci a informacnich systém
v FNOL.
Definovani skupin (kategorif} cilovych skupin zvySovani bezpetnostniho povédomi a
odsouhlaseni cilovych skupin {napf. béiny uZivatel, administrator a operator ICT, bezpeénostni
management, dodavatel).
Navrh zplsobl pouleni vySe uvedenych cilovych skupin zahrnujici:

o primou edukaci (Skoleni, workshopy, kurzy, ... },

o nepfimou edukaci {e-learning, webinafe, ...},

o daldi formy zvySovani bezpecénostniho povédomi {napf. vzdélavaci kampanég, plakaty,

newslettery, seminafe, ...)

Definice poZadavkl na vstupni, periodickd a mimoFadna Skoleni a ndvrh jejich obsahu (formou
kratkého popisu} a termind {periodicity) poufeni vySe uvedenych skupin
Navrh zplsobu ovéfeni rozvoje bezpefnostniho povédomi — forma a zplsob ovéfeni
bezpelnostniho povédomi napf. praktikami socidlniho inZenyrstvi, ndvrhem metrik kvality a

udinnosti vzdélavacich programi

Vystupy faze

2.8

Dokument obsahujici koncepci tvorby a budovani bezpelnostniho povédomi zaméstnanct
FNOL.

Pian rozvoje bezpefnostniho povédomi

Popis obsahu a ureni periodicity pouceni zaméstnancl

Navrh zp{isobu pouceni novych zaméstnancl

Navrh zplsobu ovéfeni rozvoje bezpelnostniho povédomi

Interni audity ISMS

2.8.1 Pén vnitfnich auditd

Cilem faze je vytvofit navrh systému interniho auditu 1SMS, zpracovat program audit{l ISMS a vzor
planu auditu ISMS FNOL, které budou slouZit k posouzeni miry zavedeni a efektivnosti procesi a
opatFeni ISMS FNOL.

Popis provedeni



V této fazi budou provedeny ndsledujici ikony, které jsou pfedepsany ZoKB i normou CSN ISO/IEC
27001:2014 a jsou dlllezité pro realizaci zavedeni ISMS:;
e Zpracovani metodiky fizeni internich auditd ISMS
¢ Projednani zplUsobu provadéni internich auditl ISMS, upfesnéni auditovanych obilasti a
procesd ISMS, jmenovani auditor(;
e Zpracovania projednani Programu interniho auditu ISMS, ktery bude obsahovat:
o Bezpelnostni audity,
o manualni ¢i automatizované kontroiy technické shody,
o penetracni testy a analyza zranitelnosti,
o audity za pouZiti ndstroju slouZicich pro kontrolu provoznich systémi.

» Zpracovani vzoru Planu interniho auditu ISMS;

Vystupy faze
e Program interniho auditu ISMS — dokument popisujici auditované oblasti ISMS, zdroje,
poZadavky na souéinnost a perioda provedeni internich auditl ISMS.
e Plan interniho auditu ISMS — dokument upfesiujici provedeni konkrétniho interntho auditu
ISMS.

s  Metodika Fizenf internich audit I1SMS

2.9 PrezkoumaniISMS

291 Pravidia a postupy pro plezkoumani iSMS
Citlem faze je vytvofit systém pirezkoumani systému SMS FNOL vedenim spoleénosti.
Popis provedeni

V této fazi budou provedeny nasledujici ikony tvofici systém pFezkoumani systému ISMS FNGL,
vedenim spoleCnosti dle ZoKB a pozadavki 15O 27001:

s Vypracovani metodiky pfezkoumani systému fizeni bezpednosti informaci, stanoveni vstupl a
zplsabu shéru dat pro pfezkoumani systému ffzeni bezpecnosti informaci

e Navrh, konzuitace a zpracovani vzoru prezkoumani systému fizeni bezpecnosti informaci,
obsahujici strukturu a obsah pfezkoumani {s uvedenim pozadovanych kapitol a struéného
popisu obsahu kapitol)

* Zapracovani pfipominek k dodanym vystuplm

Vystupy faze

»  Metodika prezkoumani systému fizeni bezpednosti informact
s Specifikace vstupd pro prezkoumani

e Struktura pfezkoumani systému fizeni bezpecnosti informaci



2.10 Proces a kontinudini ziepsovéani

Cilem faze je vytvofit Proces kontinualiniho zlepSovani, pravidla a postupy pro neustalé ziepSovani
vietné rali a odpavédnosti pro vykon innosti v rdmci tohoto procesu na zakiadé tzv. Demingova
cyklu (PDCA) neustaiého zlepSovani. ZlepSovani procest ma za cil maximalizaci potencidlu
organizace a je spojen s minimalizaci entropie (mira neurcitosti procesu). Cilem je neustale
zlepSovat servis a procesy. Tato metoda hleda ,inkrementalni” zlepSovani v fase nebo
»prilomové” zlepseni. Vykondvané procesy jsou neustale zkoumany a zlepSovany za tGcelem
tlepSeni jejich efektivnosti, Gfinnosti a flexibility.

Papis provedeni

V této fazi budou provedeny nésledujici Gkony, které jsou pfedepsany ZoKB i normou SN ISO/IEC
27001:2014 a jsou dileZité pro realizaci zavedeni ISMS:

a) zavedeni systému a procesu kontinudiniho zfepSovéni systému fizeni bezpeénosti informaci
FNOL vsouladu s poZadavky normy pro Fizeni systému informadni bezpednosti a Fizeni
kybernetické bezpetnosti

b} prezkoumavani systému Fizeni bezpeénosti informaci FNOL

Vystupy faze
Dokument definujici proces kontinudiniho zlepSovani, pravidia a postupy pro neustalé zlepSovani

véetné roli a odpovédnosti pro vykon finnosti v rémci tohoto procesu,

2.11 Harmonizace a podpora pfipravy organizace v daldich &innostech

Cilem faze je poskytnout podporu a konzultace FNOL pro zajisténi dalgich Einnosti a napliiovani
poiadavk{ v oblasti ZoKB a ISMS, pFipadné revize a dal$i doplnéni, aktualizace dle poZadavki a
naslednou harmonizaci a soucinnost v pFipravé pro daldi rozvoj a napliiovani poZadavki FNOL,

Popis provedeni

Konzultace a projednani poZadavk( organizace pro zajidténi dalSich ¢innosti a naplfiovan! poZadavkd
v oblasti ZoKB a ISMS, Ci v jine oblasti, kterou organizace potfebuje fesit nebo integrovat, ovéfit a
harmonizovat do soufasného prostiedi FNOL.

Vystupy faze

Konkrétni doporuceni a vystupy na pozadavky FNOL, které budou nezbytné pro dalii rozvoj ¢innosti a
siuZeb, projednani se zdstupci FNOL. Poslednim vystupem a dokonfenim spinéni faze 2. se rozumi
vypofddéni zaveérd externiho auditu zhotovitetem, pokud objednatel tohoto vyuzije.



PFiloha €. 2

Harmonogram implementace

Body faze I Termin realizace

Rozsah a hranice systému Fizeni informacni | TO + 0,5 mésice
hezpeénosti

Organizacni role, odpovédnost a pravomoci v T1+0,5 mésic
ramci ZoKB a ISMS

Metodika hodnoceni rizik 72 + 0,5 mésic
Analyza rizik bezpelnosti informaci T3 + 1,5 mésice

(zahrnuje ldentifikace a hodnoceni
aktiv)

Navrh planu oletfeni rizik /zviddéni rizik a | T4 + 2 mésice

Prohlaseni o aplikovatelnosti

T0 - termin TO bude upfesnén po zahajovaci schiizce dle kapacit Zadavatele

Body faze Il Termin realizace

Bezpelnostni politika a Bezpecnostni a provozni | T5 + 7 mésicii
dokumentace, navrh ISMS - organizace, role,
odpovédnost

Plan bezpetnostniho védomi zaméstnanc( | T6 + 1 mésic
{8koleni, informovanost, odbornd zplsobitost)

Interni audity a Pfezkoumani ISMS T7 + 1 mésic

Proces kontinuélniho zlepSovani T8 + 1 mésic

Harmonizace a podpora pfipravy organizace v T9 + 0,5 mésice
dalsich ¢innostech






