Cesky rozhlas

RAMCOVA DOHODA O POSKYTOVANI SLUZEB

APLIKACNI CLOUD

Cesky rozhlas

zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku

se sidlem Vinohradska 12, 120 99 Praha 2

zastoupeny: XXXXXXX XXX XXX XXX XXXXXXXXX

IC 45245053, DIC CZ45245053

bankovni spojeni: XXXXXXXX XXX XXX XXX XX XXX XXX

(dale jen jako ,objednatel®)

Aira GROUP s.r.o.
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova znacka C 60822
se sidlem Vratislavova 57/1, 128 00 Praha 2
zastoupenad: XXXXXXXXXXX XXX XX XXX XXX
IC 25682598, DIC CZ25682598
bankovni spojeni: XXXXXXXXXXXXXXXXXXXXXXXXX
zastupce pro vécna jednani  XXXXXXXXXXXX
tel.: XXXXXXXXXXX
e-mail; XXXXXXXXXXXX
(dale jen jako ,poskytovatel”)

(dale spolecné jen jako ,smluvni strany*)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a § 2586 a nasl. a § 2631 a nasl. zékona
€. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpisl (dale jen ,0Z*) a dale v souladu
s ustanovenimi §§ 131 a nasl. zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist (dale jen ,ZZVZ*) tuto ramcovou dohodu o poskytovani sluzeb (dale jen jako
»-dohoda“ nebo ,ramcova dohoda®)

Preambule

Tato dohoda upravuje podminky tykajici se zadani nadlimitni vefejné zakazky ¢&. j. VZ02/2019 na
poskytovani sluZzeb a ramcové upravuje vzajemné vztahy mezi objednatelem a poskytovatelem.

I. Uéel a predmét dohody

1. Ugelem této dohody je zaijistit po dobu 36 mésici ode dne jeji Géinnosti poskytovani nize
specifikovanych sluzeb stanovenych touto dohodou a diléi smlouvou, az do vyse
predpokladaného finanéniho limitu 11.000.000,- K& (slovy: jedenact milionl korun Ceskych) bez
DPH.

2. Pfedmétem dohody je vymezeni podminek, které budou podkladem pro uzavirani dil¢ich smluv

(dale jen ,diléi smlouvy“ a kaZzda z nich samostatné jen ,dil€i smlouva“) na poskytovani sluzeb
spocivajicich v:
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Cesky rozhlas

a) zajisténi sluzby provozu specializovaného aplikaéniho cloudu pro redakéni systém
Drupal a pripadné dalsi internetové aplikace objednatele. Tato sluzba zahrnuje:

e dodani optimalizované HW infrastruktury dle pozadavkl objednatele a jeji
zprovoznéni;

e zajisténi administrace HW infrastruktury a spravy nezbytného softwaru;

e Zzajisténi garantované urovné dostupnosti poskytovanych sluzeb (tzv. SLA) tak,
aby tento vypocetni vykon zaijistil chod aplikaci, které zde bude objednatel
provozovat, a jejichz vychozi parametry jsou uvedeny v pfilohach dohody
(dale jen ,aplikaéni cloud®);

b) zajisténi konektivity aplikacniho cloudu do internetové sité;

c) zajisténi kontroly optimalizace vypocetniho vykonu aplikacniho cloudu
prostifednictvim pfistupu objednatele k veSkerym relevantnim metrikam pfi jeho provozu;

d) zajisténi bezpec€nosti, podpory a udrzby aplika¢niho cloudu;
e) poskytovani konzultaci objednateli v souvislosti s poskytovanim sluzeb dle této dohody;
(dale jen ,sluzby“ nebo ,pInéni*).

Podrobna specifikace sluzeb, jakoZ i podminek a zpusobu jejich poskytovani je uvedena
v pfiloze této dohody.

Ugelem této dohody je ziskat takovou HW infrastrukturu pro provoz aplikaéniho cloudu, ktera
bude splfovat pozadavky objednatele ohledné flexibility vyvoje a provozu webu objednatele
ulozenych v aplikaénim cloudu a transparentnosti fungovani aplikaéniho cloudu.

Il. Realizace dil¢ich pInéni

Dil€i plnéni dle ramcové dohody budou realizovana na zakladé objednavek ¢i dilich smluv
uzaviranych na zakladé vyzvy k pInéni nasledujicim postupem a v souladu s touto dohodou a
v rozsahu jejich pfiloh:

a) objednatel zasle poskytovateli:

e pisemné na adresu jeho sidla (popfF. jinou pfedem uréenou kontaktni adresu) nebo
e datovou zpravou nebo

e e-mailem na e-mailovou adresu uvedenou v této dohodé (popf. jinou pfedem urenou
kontaktni e-mailovou adresu)

vyzvu k poskytnuti pinéni, ktera bude obsahovat alespori tyto naleZitosti:

— identifikaCni Udaje objednatele;
— nazev jednotlivé vefejné zakazky;

— vymezeni pfedmétu a rozsahu plnéni, (zpUsob) uréeni ceny v eské méné bez
DPH a s DPH, ¢asovy harmonogram pinéni;

— DalS$i pozadavky na zpracovani nabidky nebo k obsahu pInéni.
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b) celkova cena, kterou objednatel doplni do vyzvy, bude vychazet z cen uvedenych
v pfilohach této dohody;

c) pfi plnéni do ¢astky, ktera nepfesahuje 50.000,- Ké bez DPH, bude mit vyzva podobu
objednavky, pfip. diléi smlouvy.

d) pfi plnéni, jehoz &astka pfesahuje 50.000,- K& bez DPH, bude mit vyzva podobu dilCi
smlouvy;

e) bude-li mit vyzva podobu objednavky, je poskytovatel povinen potvrdit objednateli jeji
akceptaci, a to nejpozdéji nasledujici pracovni den po doruéeni vyzvy;

f) bude-li mit vyzva podobu diléi smlouvy, je poskytovatel povinen pisemné dorucit
podepsanou diléi smlouvu na adresu objednatele uvedenou v zahlavi této dohody (nebo na
jinou pfedem uréenou kontaktni adresu), a to nejpozdéji do 3 dnt ode dne doruéeni navrhu
diléi smlouvy ze strany objednatele. Objednatel nasledné bez zbyteéného odkladu zajisti
podpis dil¢i smlouvy a doruci pFislusny pocet stejnopist diléich smluv podepsanych obéma
smluvnimi stranami zpét poskytovateli;

g) bude-li plnéni poskytovano na zakladé objednavky, vznika poskytovateli povinnost
k poskytnuti plnéni pfijetim nabidky, tj. doru€enim oznameni o jejim pfijeti objednateli; to
v$e ve lhdtach stanovenych touto dohodou, diléi smlouvou nebo objednavkou;

h) bude-li plnéni poskytovano na zakladé dil¢i smlouvy, vznika poskytovateli povinnost
k poskytnuti pInéni ucinnosti dil¢i smlouvy, tj. uvefejnénim dil€i smlouvy v registru smluv; to
vée ve |lhutach stanovenych touto dohodou, diléi smlouvou nebo objednavkou;

i) pfipadné zmény v rozsahu a Cetnosti pInéni vztahujici se k dil¢i smlouvé budou mozné na
zakladé vzajemné dohody smluvnich stran, a to v podobé jejiho dodatku. Takova dohoda
musi byt vzdy pisemna a podepsana opravnénymi osobami smluvnich stran. Jeji soucasti
musi byt stanoveni aktualizované ceny, ktera nesmi byt vy3Si, nez cena (resp. dilCi cena
u jednotlivych polozek, jde-li o zménu téchto polozek) uvedena v nabidce poskytovatele,
ktera je soucasti této dohody jako jeji pfiloha.

2. Nestanovi-li tato dohoda jinak a pfipousti-li to povaha véci, pouZiji se vedkera ustanoveni
tykajici se dil¢ich smluv pfiméFené i na objednavky.

[ll. Doba plnéni

1. Poskytovatel je povinen poskytovat sluzby v terminech dohodnutych dil€imi smlouvami ode
dne uc&innosti této dohody, pfiéemz se zavazuje dodrzet nasledujici terminy:

a) dodani HW infrastruktury pfipravené pro nasazeni aplikace, migraci dat a testovani -
nejpozdéji do 15.5.2019;

b) uvedeni aplikacniho cloudu do piného provozu — nejpozdéji 1.6.2019.

2. Smluvni strany sjednavaji, Ze postupem dle &lanku Il. této dohody objednatel u poskytovatele
formou prvni dil&i smlouvy po ucinnosti této ramcové dohody popta vytvofeni HW infrastruktury
vCetné potfebného vypocetniho vykonu, jehoz parametry jsou uvedeny v pfiloze této dohody.

3. Za okamzik poskytovani sluzeb dle prvni diléi smlouvy se povazuje okamzik prvniho pfihlaseni

opravnéné osoby objednatele do aplikacniho cloudu po prokazatelném pfedani pfistupovych
Udaji objednateli za predpokladu, ze cloud je v takovy okamzik pIné funkéni v rozsahu

CRo — Ramcova dohoda na aplikaéni cloud 3/38



Cesky rozhlas

predpokladaném touto dohodou a prvni dil¢i smlouvou, a to v€etné Uspésného zakonceni
testovaci faze.

4. Poskytovatel se zavazuje umoznit pfistup do aplikaéniho cloudu neomezenému poctu
opravnénych osob objednatele soucasné, a to na zakladé originalnich pfistupovych udaju,
vygenerovanych poskytovatelem a pfedanych objednateli ve Ihaté dle odst. 1, pism. a) tohoto
¢lanku dohody, pficemz fadné fungovani aplikaéniho cloudu musi byt zajisténo i v pfipadé
pfihlaseni vSech opravnénych osob objednatele sou€asné.

IV. Misto plnéni

1. Mistem plnéni a poskytovani sluzeb je Cesky rozhlas, Vinohradska 12, 120 99 Praha 2, pokud
neni mozné plnéni zajistit vzdalenym pfistupem nebo pokud objednavka nebo dil&i smlouva
nestanovi jinak.

2. Poskytovatel se zavazuje aplikacni cloud umistit v datovém centru nachazejicim se ve staté
Evropské unie a ponechat jej po celou dobu ucginnosti této dohody v datovém centru statu
Evropské unie. O jakékoli zméné umisténi aplikacniho cloudu je poskytovatel povinen bez
zbyteéného odkladu pisemné informovat objednatele.

3. Veskera dokumentace poskytovanych sluzeb, jakoz i reporty, budou objednateli pfedavany
v elektronické podobé& na e-mail zastupce pro vécna jednani dle této odhody, pfip.
prostfednictvim ulozny ¢&i nosiCe dat v zavislosti na pfedchozi dohodé smluvnich stran.
Okamzikem doruc¢eni dokumentace a reportli na e-mail zastupce pro vécna jednani objednatele
se objednatel stava vlastnikem téchto dokumentu.

V. Cena a platebni podminky

1. Celkova cena dle této dohody nepfesahne za dobu jeji u¢innosti ¢astku ve vysi 11.000.000,- Ké
(slovy: jedenact miliond korun ¢eskych) bez DPH.

2. Celkova cena dle predchoziho odstavce je konec¢na a zahrnuje veSkeré dal$i naklady
poskytovatele souvisejici s poskytovanim sluzeb dle dil¢i smlouvy nebo objednavky (zejm.
jakékoli licen¢ni poplatky spojené s uzivani softwaru nezbytného k fadnému uzivani aplikaéniho
cloudu objednatelem, SLA, aj.).

3. Objednatel je povinen zaplatit poskytovateli cenu v souladu s jeho nabidkou v zadavacim fizeni
k vefejné zakazce ¢&. j. VZ02/2019, a to za sluzby poskytnuté na zakladé jednotlivych
objednavek nebo dil€ich smluv. Cenova nabidka poskytovatele je uvedena v pfiloze této
dohody.

4. Uhrady za poskytovani sluZeb budou hrazeny (1) v mésiénim intervalu (pokud jde o pravidelné
pIlnéni) nebo (2) po jejich Fadném poskytnuti (pokud jde o jednorazové plnéni) dle pfFislusné dil&i
smlouvy nebo objednavky v eské mé&né nebo v méné platné v Ceské republice v den vystaveni
dafiového dokladu (dale jen ,faktura®).

5. Zalohy ve smyslu plateb pfed zahajenim pInéni podle OZ a zalohy ve smyslu dil€ich plateb
v pribéhu plnéni dle danovych predpist objednatel neposkytuje.

6. Faktury vystavené poskytovatelem musi obsahovat vSechny nalezitosti dariového dokladu v¢.
oznaceni pfislusné ramcové dohody i diléi smlouvy, ke které se dana faktura vztahuje. Sou¢asti
kazdé faktury budou jako jeji pfilohy nasledujici dokumenty: (1) seznam, v némz budou
podrobné rozvedeny jednotlivé fakturované poloZzky v€. uvedeni ceny kazdé polozky (2)
akceptacni protokol.
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Splatnost faktur je stanovena na 24 dn( od data jejich vystaveni poskytovatelem, a to za
pfedpokladu jejich doru¢eni na fakturaéni adresu, kterou je sidlo objednatele, do 3 dnl od data
vystaveni. V pfipadé pozdéjsiho doruceni faktury je splatnost 21 kalendafnich dnd ode dne
skute¢ného doruceni faktury objednateli.

Nebude-li faktura obsahovat veskeré nalezitosti podle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale jen ,ZoDPH*), nebo podle jinych obecné platnych
pravnich pfedpist nebo bude-li v rozporu s podminkami vyucétovani podle ramcové dohody a
diléi smlouvy, je objednatel opravnén fakturu poskytovateli vratit s pokyny kjeji opravé.
V takovém pfipadé splatnost faktury nezaCala bézet a splatnost nové opravné faktury pocne
béZet od samého pocatku az prvnim dnem jejiho doru€eni objednateli.

Poskytovatel, jak poskytovatel zdanitelného pInéni prohlasuje, ze neni v souladu s § 106a
ZoDPH tzv. nespolehlivym platcem. Smluvni strany se dohodly, Ze v pfipadé, Ze Cesky rozhlas
jako pfijemce zdanitelného pInéni bude rucit v souladu s § 109 ZoDPH za nezaplacenou DPH
(zejména v pripadé, Ze bude poskytovatel zdanitelného pIinéni prohlasen za nespolehlivého
platce), je Cesky rozhlas opravnén odvést DPH pfimo na Uget pfisludného spravce dané.
Odvedenim DPH na u¢et pfislusného spravce dané v pfipadech dle pfedchozi véty se povazuje
tato 8ast ceny zdanitelného pInéni za fadné uhrazenou. Cesky rozhlas je povinen o provedeni
uhrady DPH dle tohoto odstavce vydat poskytovateli zdanitelného plnéni pisemny doklad.
Cesky rozhlas ma pravo odstoupit od této dohody v pfipadé, Ze poskytovatel zdanitelného
plnéni bude v pribéhu trvani této dohody prohlasen za nespolehlivého platce

VI. Radné poskytnuti sluzeb

Po fadném zahajeni poskytovani sluzeb, jez budou mit soustavnou opakujici se povahu, a po
kazdé dalSi zméné poskytovanych sluzeb smluvni strany potvrdi fadné a v€asné poskytnuti
sluzeb ze strany poskytovatele v ujednaném rozsahu a kvalité podpisem protokolu o poskytnuti
sluzeb, jenz musi byt soucasti faktury (dale v textu také jen jako ,akceptacni protokol*).

V pfipadé jednorazového poskytnuti sluzeb smluvni strany rovnéz sepisi akceptacni protokol,
jenz bude slouzit jako potvrzeni, ze pozadované sluzby byly poskytovatelem poskytnuty fadné
a v€as a ve sjednaném rozsahu a kvalité.

Objednatel je opravnén reklamovat zahajeni soustavné poskytovanych sluzeb (&i jednotlivé
Casti) nebo jednorazové poskytnuti sluzeb (i jednotlivé &asti), které neni v souladu s touto
dohodou a konkrétni dil¢i smlouvou nebo pokud objednatel zjisti, Ze sluzby vykazuji vady Ci
nedodélky. V takovém pfipadé smluvni strany sepiSi akceptacéni protokol s vyhradami, a to
v rozsahu, v jakém doslo ke skute€nému zahajeni poskytovani sluzeb fadné a v€as, jedna-li se
opakovaneé pInéni, nebo k pfevzeti poskytnutych sluzeb fadné a v€as objednatelem, jedna-li se
o jednorazové poskytnuti sluzeb, a ohledné vadné &asti uvedou do akceptacniho protokolu
rozhodné skutecnosti a dalsi dllezité okolnosti. Smluvni strany dale uvedou, jaké vady Ci
nedodélky sluzby vykazovaly a objednatel ur€i Ihttu k odstranéni téchto vad ¢i nedodélka.

Pribézné potvrzovani sluzeb (formou pravidelné zasilanych report) bude uskute¢fiovano,
pokud o to kterakoli smluvni strana pfedem pozada.

Poskytovatel splnil fadné svou povinnost z této dohody a konkrétni dil€i smlouvy az zahajenim
soustavné poskytovanych sluzeb bez vad a nedodélki nebo okamzikem poskytnuti
jednorazovych sluzeb bez vad a nedodélku, pokud si strany pisemné nedohodnou néco jiného.

Ma-li byt fadné zahajeni soustavné poskytovanych sluzeb prokazano provedenim ujednanych
zkousek, povaZuje se zahdjeni soustavné poskytovanych sluzeb za Uspé&sné zahajené az
uspédnym provedenim zkousek.
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Ma-li byt fadné poskytnuti jednorazovych sluzeb prokazano provedenim ujednanych zkousek,
povaZzuje se poskytnuti téchto sluZzeb za fadné dokonéené az uspé&Snym provedenim zkousek.

K ucasti na zkouskach dle odst. 6 a 7 tohoto ¢lanku dohody poskytovatel objednatele v€as
pisemnou a prokazatelné doru¢enou formou pfizve. Vysledek zkousky se zachyti v zapisu, ktery
je poskytovatel povinen objednateli pfedat.

VII. Garantovana uroven sluzeb (SLA) a servisni podpora

Poskytovatel prohlasuje, Ze sluzby jsou poskytovany bez faktickych a pravnich vad a odpovidaji
této dohodé a platnym pravnim predpisim. Poskytovatel je povinen pfi poskytovani sluzeb
postupovat v souladu s platnymi pravnimi pfedpisy a mezinarodnimi a narodnimi technickymi
normami.

Poskytovatel poskytuje na sluzby zaruku za jakost v délce trvani ucinnosti této dohody.
Zaru¢ni doba poc€ina bézet okamzikem fadného poskytnuti sluzeb. Zarukou za jakost
poskytovatel pfebira odpovédnost za to, Zze sluzby budou po dobu odpovidajici zaruce zpusobilé
ke svému uziti, jejich kvalita bude odpovidat této dohodé a zachova si vlastnosti touto dohodou
vymezené, popf. obvyklé.

Poskytovatel je povinen po dobu zaru€ni doby bezplatné odstranit vady sluzeb nespocivajici
v nedostupnosti sluzeb, které se na sluzbach objevi, a to nejpozdéji do 5 dni od jejiho nahlaseni
objednatelem. V pfipadé, Zze bude poskytovatel v prodleni s odstranénim vady, je objednatel
opravnén vadu odstranit sam na naklady poskytovatele, ktery se mu je zavazuje neprodlené
uhradit.

Objednatel uvadi, ze pouze on je opravnén urit, zda vyskyt vady sluzeb byl zplsoben
v dusledku jeho vlastniho jednani ¢i nikoli.

Poskytovatel je povinen zajistit dostupnost jim poskytovanych sluzeb v rozsahu alespori 99,95%
v kalendafnim mésici, kdy mira dostupnosti sluzeb v procentech se v kazdém kalendafnim
meésici urci tak, ze celkovy poCet celych minut, po ktery byly sluzby dostupné, se vydéli celkovym
poctem minut v tomto kalendainim mésici a vynasobi 100. Mira dostupnosti dle predchozi
véty nezahrnuje planované vypadky sluzby z diivodu pravidelné udrzby nebo servisnich
ukonti HW infrastruktury, které nesmi trvat déle nez 2 hodiny nepretrzité a nesmi byt
provadény €astéji nez jednou za kalendaini mésic, a to v pravidelnych intervalech (déle
jen ,servisni okno“), nedohodnou-li se smluvni strany jinak. V pfipadé nutnosti
nepfedpoklddaného provedeni udrzby aplikacniho cloudu mimo dobu servisniho okna je
poskytovatel povinen o této skute€nosti informovat objednatele, a to bez zbyte€ného odkladu
poté, co se o této potiebé dozvi.

Pro vylou€eni pochybnosti objednatel uvadi, Ze nastane-li mezi samostatnymi dobami
nedostupnosti ¢as kratSi 10 minut, povazuji se veSkeré tyto doby v souhrnu za dobu
nedostupnosti sluzeb.

Poskytovatel se zavazuje poskytovat nepfetrzitou servisni podporu sluzeb v rozsahu 24 hodin
7 dni v tydnu, 365 dni v roce, a to prostfednictvim telefonické podpory hotline na tel. Cisle
XXXXXXXXXX a zaroven prostfednictvim helpdesk dostupné na internetové adrese
XXXXXXXXXXX.

Smluvni strany uvadéji, Zze podpora dle tohoto ¢lanku dohody zahrnuje jednak odstrariovani vad
sluzeb, jakoZ i bé&Znou udrzbu sluzeb.
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Jako vada dle pfedchoziho odstavce tohoto €lanku dohody bude zejména posouzen stav
vyhodnoceny objednatelem jako snizena dostupnost sluZzeb. Miru zavaznosti vady urluje
objednatel dle tabulky uvedené dale v tomto odstavci dohody.

Reakéni Ihita Lhuta pro
L . ) odstranéni vady
Stupen priority _ od oznameni . ,
! Popis zavady . od oznameni
zavady poZadavku .
poZadavku
1- Kriticky postihuje vice nez 20 % navstévnikd, 1 hodina 4 hodiny
incident web pro né neni funkéni
2 - Vazny HTTP pozadavky na weby jsou z 80 % 4 hodiny 24 hodin
incident splnény pro nepfihladené navstévniky,
web neni funk&ni pro administratory a
redakci
3 - Bézny zavada umozfujici praci systému pro 1 pracovni den 3 pracovni dny
incident vSechny uzivatele s pomoci nahradniho
pracovniho postupu
4 - Bézny napf. Uprava konfigurace nebo drobna | 2 pracovni dny | 5 pracovnich dnii
pozadavek chyba, ktera neovliviiuje €innost
10.V pfipadé oznameni vyskytu vady objednatelem bez ohledu na to, jakym ze zplsobu dle

11.

12.

13.

14.

odstavce 7 tohoto ¢lanku dohody bude vada nahlaSena, je poskytovatel povinen objednateli
pisemné potvrdit obdrzeni takového oznameni v odpovidajici reakéni Ih(té dle stupné priority
vady dle tabulky vySe, pfipadné si v tomto terminu vyzadat upfesnéni popisu vady. Stupen
priority zavaznosti vady uruje objednatel.

V pFipadé nutnosti provedeni servisniho zasahu bude konkrétni zplGsob provedeni servisniho
zasahu zvolen poskytovatelem, a to dle charakteru konkrétni vady. Dle charakteru vady bude
poskytovatel provadét servisni zasahy tak, aby byla vada odstranéna co nejdfive.

V pfipadé, Ze bude poskytovatel v prodleni s odstranénim vady oproti stanovené dobé
odstranéni vady, je objednatel opravnén vadu odstranit sdm na naklady poskytovatele, ktery se
zavazuje mu je neprodlené uhradit. Smluvni strany uvadéji, Ze za okamzik odstranéni vady se
povaZzuje stav, kdy sluzby jsou provozuschopné ve stejném rozsahu a za stejnych podminek
jako prfed vyskytem vady.

Po odstranéni vady je poskytovatel povinen provést zkousku funkénosti sluzeb, ktera proveéri,
zda byla vada uspésné odstranéna. Po Uuspé&Sném provedeni zkousky smluvni strany sepiSi
zaznam o servisnim zasahu v podobé protokolu o poskytnuti sluzeb, jenz bude zahrnovat
informace o ¢ase oznameni vady objednatelem, ¢ase jejiho odstranéni poskytovatelem a jméno
a pfijmeni pracovnika poskytovatele, jenz oznameni o vadé potvrdil a o pracovnika, jenz vadu
odstrafioval, povaze operace provedené k odstranéni vady.

Bude-li dostupnost sluzeb v kalendainim mésici niz8i nez 99,95%, zavazuje se poskytovatel
poskytnout objednateli slevu z ceny sluzeb bez DPH hrazené za kalendafni mésic, v némz
dostupnost nedosahla poZzadované urovné, a to dle nasledujici tabulky:

Uroven dostupnosti sluzeb VysSe slevy z ceny sluzeb bez DPH
v kalendainim mésici za kalendarni mésic
99,95% - 99,00% 10%
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98,99% - 90,00% 25%
89,99 % - 80,00% 50%
Méné nez 80,00% 100%

VIII. Prava a povinnosti smluvnich stran

1. Prava a povinnosti objednatele:

a)

b)

d)

objednatel je povinen pfedavat poskytovateli vSechny potfebné informace a udaje, které ma
objednatel a které jsou nutné k tomu, aby poskytovatel mohl poskytovat pIinéni podle
konkrétni dil€i smlouvy;

objednatel se zavazuje zodpovidat dotazy poskytovatele ve vztahu k pfedmétu pinéni podle
této dohody a konkrétni dil¢i smlouvy;

bude-li tfeba, vyvine objednatel pfiméfené Usili poskytnout poskytovateli vSechny potfebné
informace a Udaje od tfetich stran, které jsou nutné, k zajisténi Ffadného plInéni
poskytovatele, podle této dohody nebo dil¢i smlouvy;

objednatel ma pravo na uplné a v€asné plnéni ze strany poskytovatele v souladu s touto
dohodou a pfislusnou dil€i smlouvou / objednavkou.

2. Prava a povinnosti poskytovatele:

a)

b)

c)

d)

e)

f)

a)

poskytovatel se zavazuje, ze pfi své €innosti bude dbat, aby nebyly poSkozeny dobré jméno
Ci povést objednatele. Poskytovatel se zavazuje nevyvijet v ramci poskytovani sluzeb
jakékoliv aktivity, a to jak pfimo, tak zprostfedkované, které jsou v rozporu se zajmy
objednatele ve vSech oblastech jeho €innosti.

poskytovatel se zavazuje poskytnout objednateli nevyhradni licenci k uzivani veSkerého
softwaru poskytnutého objednateli za u€elem jeho uzivani pfi vyuzivani aplikaéniho cloudu,
a to minimalné na dobu ucinnosti této dohody, bez mnozstevniho a Uzemniho omezeni,
pfiemz objednatel je opravnén takovy software uzivat vSemi zplsoby, ve vSech formach a
podobach v plném rozsahu, jenz bude nezbytny pro fadné uzivani aplikacniho cloudu
s ohledem na ucel jeho poskytovani a ucel této dohody;

naplfiuje-li dokumentace sluzeb znaky autorského dila, plati, Ze objednatel spolu
s vlastnickym pravem nabyva vyhradni licenci k uZiti dokumentace vrozsahu &asové,
mistné a Uzemné neomezeném, vSemi zplUsoby, formami a technickymi prostfedky,
samostatné nebo po €astech, v pavodni i upravené podobé. Objednatel je dale opravnén
licenci k dokumentaci nebo opravnéni licenci tvofici poskytnout tfeti osobé& v ramci
podlicence i ji na tfeti osobu prevést. Objednatel neni povinen licenci vyuzit;

poskytovatel v ramci plnéni dle této dohody neopravnéné nezasahne do prava dusevniho
vlastnictvi tfetich osob;

poskytovatel se zavazuje vzdy k 5. dni v kalendafnim mésici vyhotovit report obsahujici
informace dle pfilohy této dohody a zaslat jej v elektronické podobé& na e-mail zastupce pro
vécna jednani dle této dohody;

poskytovatel se zavazuje vytvaret zalohy dat uloZenych v aplikanim cloudu, a to v souladu
s poZzadavky objednatele dle pfilohy této dohody;

poskytovatel je povinen si pfi poskytovani plnéni pocinat s nalezitou odbornou péci,
v souladu s obecné zavaznymi pravnimi pfedpisy, v souladu s touto dohodou a kazdou dil¢i
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1.

10.

smlouvou. Dale je povinen nejednat v rozporu s opravnénymi zajmy objednatele a zdrzet se
veSkerého jednani, které by mohlo objednatele jakymkoliv zplisobem poskodit;

h) poskytovatel poskytuje plnéni osobné. Poskytovatel je povinen zaijistit, aby v§echny osoby
podilejici se na plnéni pro objednatele, které jsou v pracovnim nebo jiném obdobném
poméru k poskytovateli nebo jsou k poskytovateli ve smluvnim vztahu, se fidily vzdy touto
dohodou a konkrétni dil¢i smlouvou. Porusi-li takova osoba jakékoliv ustanoveni této
dohody nebo konkrétni diléi smlouvy, bude se na to hledét, jako by poruseni zpusobil sam
poskytovatel.

IX. Podminky nakladani s obsahem aplikaéniho cloudu

Objednatel uvadi, Zze vedkera data, ktera budou po dobu ucinnosti této dohody uloZena
v aplikaénim cloudu jsou vyluénym vlastnictvim objednatele nebo k nim objednatel vykonava
autorska majetkova prava a jejich ulozenim v aplikaénim cloudu tak nevznika poskytovateli
jakékoli pravo k nakladani s témito daty vyjma nakladani zpisobem, v rozsahu a za podminek,
k némuz jej opravriuje tato dohoda.

Poskytovatel pak zejména neni opravnén do dat nahlizet, pofizovat kopie dat vyjma zaloh dat
potfebnych k Fadnému poskytovani sluzeb dle pfilohy této dohody, pfedavat data tfetim osobam
¢i umoznit jim pfistup k datim nebo je smazat.

Poskytovatel se zavazuje data ulozena v aplikaénim cloudu chranit pfed jejich ztratou,
smazanim, &i zneuzitim. Za timto ucelem je poskytovatel povinen objednateli poskytnout takové
nastroje nakladani s daty v aplikaénim cloudu, které budou zajiStovat bezpelny pfistup
objednatele k datim s dostateénymi mechanismy k zajisténi prikaznosti identity objednatele.
Jakékoli pfistupové udaje k tomu poskytnuté je objednatel povinen chranit pfed ztratou &i
zneuzitim. Poskytovatel je povinen monitorovat pfistupy objednatele do aplika¢niho cloudu a
v pfipadé identifikace jakéhokoli neopravnéného pfistupu ¢i pokusu o neopravnény pfistup bez
zbyteéného odkladu po jeho identifikaci informovat objednatele.

Pozada-li objednatel o vydani novych pfistupovych udaji do aplikaéniho cloudu, je poskytovatel
povinen této zadost vyhovét nejblizsi nasledujici pracovni den.

Jedinou osobou opravnénou data uloZzena v aplikanim cloudu spravovat, je objednatel. Pouze
objednatel je opravnén data do aplikaCniho cloudu ukladat, jakkoli je tfidit a rovnéz je z
aplika¢niho cloudu i smazat.

Poskytovatel je povinen na Zadost objednatele objednateli sdélit, kde se jeho data, kterd do
aplikaéniho cloudu uloZil, nachazeji.

Bude-li nezbytné, aby v ramci provadéni servisniho ukonu poskytovatel jakymkoli zplisobem
mél pfistup k datim ulozenym v aplika¢nim cloudu a musel s nimi jakkoli zachazet, je povinen
na tuto skutecnost objednatele upozornit. V ramci provadéni servisniho ukonu je poskytovatel
opravnén pfistupovat k datim objednatele, pfipadné s nimi zachazet, avSak pouze v rozsahu a
zpusobem nezbytnym k fadnému provedeni servisniho ukonu.

ulozenych v aplikanim cloudu.

Jakmile objednatel z aplika¢niho cloudu jakakoli data za trvani ucinnosti této dohody odstrant,
neni poskytovatel data ulozena v aplikaénim cloudu jakymkoli zpisobem dale uchovavat.

Po ukondeni ucinnosti této dohody se poskytovatel zavazuje umoznit objednateli
bezproblémové staZeni veSkerych dat z aplikaéniho cloudu ve verzi aktudlni v dobé jejich
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11.

stazeni. Dale se poskytovatel zavazuje veSkeré pfFipadné dFivéjSi verze dat uloZenych
v aplikaénim cloudu okamzikem ukonCeni této dohody smazat a poskytnout objednateli
soucinnost pfi migraci dat ulozenych v aplikacnim cloudu na jinou infrastrukturu, pficemz
soucinnosti se v tomto pfipadé rozumi poskytnuti odborného Skoleni zameéstnancu objednatele
ohledné dalSiho rozvoje a provozu v rozsahu 3 pracovnich dnu v sidle objednatele.

Ustanoveni tohoto ¢lanku dohody se pfiméfené uziji i na veSkeré zalohy dat uloZenych
v aplika¢nim cloudu.

X. Zmény dohody a komunikace smluvnich stran

Tato dohoda muze byt zménéna pouze pisemnym oboustranné potvrzenym ujednanim
nazvanym ,dodatek k dohodé“. Dodatky k dohodé musi byt Cislovany vzestupné pocinaje
Cislem 1 a podepséany opravnénymi osobami obou smluvnich stran.

Jakékoliv jiné dokumenty zejména zapisy, protokoly, pfejimky apod. se za zménu dohody
nepovazuji.

Smluvni strany v ramci zachovani jistoty sjednavaiji, ze jakakoli jejich vzajemna komunikace
(provozni zalezitosti neménici podminky této dohody, konkretizace plnéni, potvrzovani
si podminek plnéni, upozorfiovani na podstatné skutecnosti tykajici se vzajemné spoluprace
apod.) bude probihat vyhradné pisemnou formou, a to vzdy minimalné formou e-mailové
korespondence (bez nutnosti zaru€eného elektronického podpisu) mezi zastupci pro vécna
jednani dle této dohody. Pro pravni jednani smérujici ke vzniku, zméné nebo zaniku dohody
nebo diléi smlouvy nebo pro uplathovani sankci v8ak neni prosta e-mailova forma komunikace
dostacujici.

Zastupce pro vécna jednani objednatele:

EVID.0,:9,.9.9,.9,.0.0.0.9.9.9,9,9,9,0.9,9,:0,:0,:0.9.9.9.0.0.0.0.9,9,9.9.9,9,0,0.4
) ID.9.9.9.9.9.9.9.0.9.0.0,0,9,:9,:0,.9.9,.9.9.9.9.0.0.0.0.9.0.9,0,0,0.0,0:9,:9:9,.9.9.9.9.0.0 4

Zastupce pro vécna jednani poskytovatele:
EVID.9.9.9.9.9.9.9,.9,.9,.9.9.0.9.9.9.9.9.9.0,0.9.0.9.9.9.9.9.9.9,0.0.0.0.0.0.0.4

Pokud by néktera ze smluvnich stran zménila své zastupce pro vécna jednani a/nebo jeho
kontaktni udaje, je povinna pisemné& vyrozumét druhou smluvni stranu do 5 dnl po takové
zméné&. Radnym dorugenim tohoto oznameni dojde ke zmé&né zastupce pro vécna jedna a/nebo
jeho kontaktnich udaji bez nutnosti uzavieni dodatku k této dohodé.

XI. Mi¢enlivost

Smluvni strany se zavazuji zachovat (i po skon&eni u€innosti této dohody a v8ech dil€ich smluv
uzavienych na jejim zakladé) micenlivost o v8ech informacich a skute€nostech, které jsou
uvedeny v této dohodég, jakoz i v dil€ich smlouvach, nebo které se dozvi v ramci plnéni
pfedmétu této dohody; tyto informace smluvni strany prohlasuji za citlivé, divérné a tajné,
s ¢imz jsou obé& smluvni strany plné srozumény; zadna ze smluvnich stran nesdéli tyto
informace tfetim osobam, neumozni tfetim osobam pfistup k t€émto informacim, ani je nevyuzije
ve svlj prospéch nebo ve prospéch tretich osob; smluvni strany se zavazuji, Ze informace
nebudou dale rozSifovat nebo reprodukovat a nezpfistupni je tfeti strané; v pfipadé, ze tyto
povinnosti budou poruseny ze strany zaméstnanct smluvnich stran nebo osob, prostfednictvim
kterych smluvni strany pIni pfedmét této dohody plati, Ze tyto povinnosti porusila sama doty€na
smluvni strana.
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2. Povinnost mi€enlivosti se nevztahuje na informace a skute¢nosti, které:

a) v dobé jejich zvefejnéni nebo nasledné se stanou bez zavinéni kterékoli smluvni strany
v8eobecné dostupnymi vefejnosti;

b) byly ziskany na zakladé postupu nezavislého na této dohodé nebo druhé smiuvni strané,
pokud je strana, ktera informace ziskala, schopna tuto skute¢nost dolozit,

c) byly poskytnuté treti osobou, ktera takové informace a skuteCnosti neziskala porusenim
povinnosti jejich ochrany;

d) podléhaji uverfejnéni na zakladé zakonné povinnosti €i povinnosti ulozené smluvni strané
organem vefejné moci.

. Za poru$eni povinnosti tykajicich se mi€enlivosti dle odst. 1 tohoto ¢lanku dohody ma dotéena

smluvni strana pravo uplatnit u druhé smluvni strany narok na zaplaceni smluvni pokuty; vyse
smluvni pokuty je stanovena na 100.000,- Ké za kazdy jednotlivy pfipad takového poruseni
povinnosti.

XIl. Ochrana osobnich udaju

. S ohledem na povahu plnéni a ucel poskytovani sluzeb dle této dohody je nevyhnutelné, aby

objednatel poskytl poskytovateli v ramci dat rovnéz osobni udaje fyzickych osob v podobg jejich
jména a pfijmeni, e-mailové adresy a IP adresy technickych zafizeni téchto osob, za
predpokladu, Ze budou v daném pfipadé pfedstavovat osobni udaj ve smyslu zakona ¢.
101/2000 Sb., o ochrané osobnich Gdaju, ve znéni pozdéjsich predpisl a nafizenim Evropského
parlamentu a Rady EU 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES
(zakon o ochrané osobnich udajl, a nafizeni dale spole¢né také jen jako ,pravni predpisy o
ochrané osobnich udaji“ nebo kazdy jednotlivé jako ,pravni predpis o ochrané osobnich
udaja“), a to vrozsahu a zplsobem vymezenym v tomto ¢lanku dohody (dale jen ,osobni
udaje”).

. Tato dohoda je zarover smlouvou o zpracovani osobnich udaji podle nafizeni, kdy objednatel

vystupuje jako spravce a poskytovatel jako zpracovatel osobnich udaja.

. Osobni udaje, které budou poskytovatelem zpracovavany, jsou osobnimi udaiji:

a) vybranych pracovnik(l objednatele, jez budou mit pfistup do aplika¢niho cloudu a jejichz
pristupové udaje do aplikacniho cloudu a podplrnych systém( poskytovatele (helpdesk,
monitorovaci systém, pfip. systém spravy logll) budou poskytovatelem vygenerovany a
odvozeny od jejich jmen a pfijmeni. E-mailova adresa odvozena od jména a pfijmeni
pracovnik(l objednatele bude slouzit pro U¢ely komunikace smluvnich stran a IP adresa
pracovnik(l objednatele zafizeni uzivanych pak budou slouzit k ovéfeni opravnénosti
pfistupu konkrétnich osob do aplika¢niho cloudu ze strany poskytovatele;

b) uzivateld webu ulozenych v aplikaénim cloudu, které jsou uspofadany do databazi, jejichz
vytvareni objednatelem je nezbytné pro fadné fungovani jednotlivych webl. Tyto osobni
Udaje budou zpracovavany v podobé uchovavani jejich databaze ulozené v aplikaénim
cloudu coby soucasti prislusnych webl objednatele ulozenych rovnéz v aplikacnim cloudu.

Pro ulely poskytovani sluZzeb bude poskytovatel osobni Udaje zpracovavat vrozsahu
nezbytném naplnéni ucelu dle této dohody.
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5.

10.

Ke zpracovani osobnich 0daji v rozsahu a zplsobem dle tohoto ¢lanku dohody je opravnén
pouze poskytovatel. Osobni Udaje dle tohoto ¢lanku dohody mohou byt zpracovéany tfeti osobou
coby dalsim zpracovatelem pouze po pfedchozim pisemném souhlasu spravce osobnich udaju.

K osobnim udajim dle odst. 3, pism. a) tohoto ¢lanku dohody, bude umoznén poskytovateli
pfistup, nebot’ tyto udaje budou ulozeny v elektronické podobé objednatelem v aplikacnim
cloudu coby soucast jeho infrastruktury a objednatelem rovnéz budou dle jeho potfeby
aktualizovany.

K osobnim udajum dle odst. 3, pism. b) tohoto ¢lanku dohody, bude umoznén poskytovateli
pfistup, nebot tyto udaje budou uloZeny v elektronické podobé do struktury jednotlivych webu
uloZzenych v aplika¢nim cloudu, a to na zakladé registrace provedené samotnymi uZivateli webu
za Ucelem vytvoreni uzivatelskych profild.

Poskytovatel je vSak opravnén s osobnimi udaji nakladat pouze v rozsahu a v pfipadech
vyslovné uvedenych touto dohodou.

Zpracovani osobnich udaju bude probihat v aplikaénim cloudu poskytovatele, jenz se bude
nachazet vramci EU, a to skrze zafizeni vypocletni techniky, v pfislusnych
softwarech/aplikacich poskytovatele, v jejichz prostfedi budou mit pracovnici poskytovatele do
aplikaéniho cloudu a k osobnim Udajum pfistup, a to na zakladé svych originalnich pfistupovych
Udajli k témto zafizenim &i software/aplikacim svéfenych kazdému z pracovnik( poskytovatele.
Poskytovatel pfijme opatfeni znemoznujici vyneseni osobnich udaji dle tohoto odstavce
dohody mimo jeho provozovhu a mimo zafizeni, softwary/aplikace, v jejichz prostfedi bude
zpracovani provadéno.

Poskytovatel coby zpracovatel, je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozitelnych pokynu spravce téchto osobnich
udaja;

b) provést vhodna technicka a organizacni opatieni k zabezpe&eni zpracovavanych osobnich
udajl, zejm. zajistit aby v pfipadé automatizovaného zpracovavani osobnich tdajl, meély
k zafizenim, na nichz k tomuto zpracovavani dochazi, pfistup pouze opravnéné osoby na
zakladé zvlastnich uzivatelskych opravnéni;

¢) poskytnout soucinnost druhé smluvni strané jakozto spravci téchto osobnich udaji ohledné
plnéni povinnosti spravce reagovat na zadosti subjektd udaju o vykon jejich prav dle
relevantnich pravnich predpisu;

d) poskytnout soucinnost druhé smiuvni strané jakozto spravci téchto osobnich Udaja ohledné
plnéni povinnosti spravce zjiStovat soulad zpracovani osobnich udaji s relevantnimi
pravnimi pfedpisy, a to zejm. v oblasti:

e zabezpedeni osobnich udaju a poruseni tohoto zabezpedeni;

e pInéni povinnosti spravce pfi posouzeni vlivu konkrétnich operaci provadénych
zpracovatelem v ramci zpracovani na ochranu jim spravovanych osobnich udaju;

¢ informacni povinnosti spravce vic¢i dozorovemu ufadu.

e) na zakladé rozhodnuti spravce po ukon&eni této dohody ji zpracovavané osobni Udaje bud
vymaze, nebo vrati spravci a vymaZze existujici kopie;
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f) poskytne spravci veSkeré informace potfebné k doloZeni spinéni povinnosti zpracovatele
dle relevantnich pravnich predpis(, umozni audity, provadéné za ucelem ovéfeni plnéni této
povinnosti zpracovatele, jakoz i poskytne soucinnost pfi jejich provadéni.

XIll. Pojisténi

Poskytovatel timto bere na védomi, Ze svou ¢innosti dle této dohody mlze objednateli zpUsobit
Skodu (tj. poSkozeni majetku objednatele nebo tfetich osob) nebo nemajetkovou Ujmu, to vse
pfi plnéni pfedmétu dohody (dale jen ,Skoda“). Tuto Skodu je poskytovatel povinen objednatel
uhradit na zakladé pisemné vyzvy objednatele.

Poskytovatel je povinen mit po dobu u&innosti této dohody pojisténu svou odpovédnost za
8kodu vzniklou jeho €innosti z této dohody s minimalnim limitem pInéni 10.000.000,- K&. Tento
limit Zadnym zplGsobem nezbavuje poskytovatele povinnost uhradit objednateli Skodu v piné
vysi.

. S ohledem na pfedchozi odstavec dohody je poskytovatel povinen kdykoli béhem G&innosti této

dohody objednateli na jeho zadost prokazat, ze poZzadované pojisténi trva

XIV. Sankce

. 'V ptipadé, Ze bude uplatnén postup dle él. Il. této dohody a poskytovatel ve stanovené Ih{ité

neakceptuje nebo pisemné& neodmitne vyzvu k plnéni (tzn., nebude na vyzvu nijak aktivné
reagovat), je poskytovatel povinen uhradit smluvni pokutu ve vysi 25.000,- Ké za kazdy pfipad
neakceptované i odmitnuté vyzvy k pInéni.

Bude-li poskytovatel v prodleni se zahajenim poskytovani soustavné poskytovanych sluzeb dle
diléi smlouvy, je poskytovatel povinen zaplatit smluvni pokutu ve vysi 5.000,- K¢ za kazdy jeden
pfipad a kazdy zapocaty den prodleni.

Bude-li poskytovatel v prodleni s poskytnutim jednorazovych sluzeb dle diléi smlouvy, je
poskytovatel povinen zaplatit smluvni pokutu ve vysi 3.000,- K€ za kazdy jeden pfipad a kazdy
zapocaty den prodleni. Smluvni pokutou neni dotéen narok objednatele na nahradu pfipadné
Skody.

.V pfipadé prodleni poskytovatele s odstranénim zavady stupné €. 1 nebo €. 2 dle specifikace

uvedené v ¢l. VII. této dohody ve stanovené Ih(ité, je poskytovatel povinen zaplatit objednateli
smluvni pokutu ve vySi 5.000,- K€ za kazdy zapocatou hodinu prodleni s odstranénim vady.

.V pfipadé prodleni poskytovatele s odstranénim zdvady stupné €. 3 dle specifikace uvedené

v €l. VII. této dohody ve stanovené IhGté, je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vysi 1.000,- K€ za kazdy zapocaty den prodleni s odstrané&nim vady.

.V pfipadé& miry dostupnosti sluzby niZ8i nez 90% v kalendainim mésici, je poskytovatel povinen

uhradit smluvni pokutu ve vysi 5.000,- K&, a to za kazdych zapoc&atych 24 hodin nedostupnosti
sluzby v pfisluSném kalendarnim mésici.

.V pfipadé, ze poskytovatel porusi svou povinnost dle €l. VIII., odst. 2, pism. f) této dohody, je

povinen zaplatit objednateli smluvni pokutu ve vysi 10.000,- K€ za kazdy jednotlivy pfipad
takového poruseni.

Porusi-li poskytovatel jakoukoli svou povinnost dle &l. 1X., odst. 10 této dohody, je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K€ za kazdy jednotlivy pfipad
takového poruseni.
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9.

10.

11.

12.

13.

14.

Dojde-li ke ztraté, smazani i poskozeni dat objednatele nebo jejich &asti uloZenych
v aplikacnim cloudu v disledku poruseni povinnosti poskytovatele dle této dohody, je
poskytovatel povinen zaplatit smluvni pokutu ve vysi 100.000,- Ké za kazdy jednotlivy pfipad
takové ztraty, smazani i poSkozeni dat. Pro ucely uplatnéni této smluvni pokuta se za jeden
pfipad ztraty, smazani ¢i poSkozeni dat povazuje situace, kdy v dusledku tychz okolnosti
vyskytnuvsich se v témzZe Casovém Useku dojde ke ztraté, smazani ¢i poSkozeni dat, pficemz
skute€ny objem dat, k jejichz smazani, ztraté i poSkozeni doslo, neni rozhodny.

Odmitne-li poskytovatel na pisemnou zadost objednatele poskytnuti dokladd a informaci
prokazujicich dodrzovani povinnosti stanovenych jakymkoli pravnim predpisem v oblasti
ochrany osobnich Gdaju, je povinen objednateli uhradit smluvni pokutu ve vysi 50.000,- Ké za
kazdy jednotlivy pfipad odmitnuti a/nebo neposkytnuti doklad(i a informaci na zakladé jedné
zadosti objednatele.

Prokaze-li se, Ze poskytovatel porusuje povinnosti stanovené mu jakymkoli pravnim predpisem
v oblasti ochrany osobnich udaju, je povinen zaplatit objednateli smluvni pokutu ve vysi 70.000,-
K¢ za kazdy jednotlivy pfipad poruseni takové povinnosti.

Bude-li objednatel v prodleni s Uhradou ceny nebo jeji Casti, je poskytovatel opravnén
pozadovat na objednateli uhradu smluvni pokuty ve vysi 0,05 % z dluzné Castky za kazdy i
zapocaty den prodleni.

Narokem objednatele na thradu smluvni pokuty ani jeji Uhradou neni dot€eno pravo objednatele
na nahradu Skody v pIné vysi, vznikla-li $koda v disledku poruseni téZze povinnosti, pro jejiz
poruseni je pozadovana smluvni pokuta.

Smluvni pokuty jsou splatné ve Ihaté 15 dn ode dne odeslani vyzvy k uhradé smluvni pokuty.

XV. Ukon€eni ramcové dohody a diléich smluv

Ukoncéeni ramcové dohody

1.

Dohoda zanika uplynutim doby, na kterou byla sjednana. Pfed€asné ukonceni ucinnosti dohody
pfichazi v ivahu dohodou smluvnich stran, pisemnou vypovédi, odstoupenim od dohody, nebo
vy€erpanim limitni ¢astky uvedené v této dohodé.

K ukon&eni ramcové dohody dohodou se vyzaduje pisemny konsensus smluvnich stran
ucinény osobami opravnénymi je zastupovat. Souc¢asti dohody o ukon&eni musi byt vypofadani
vzajemnych pohledavek a dluht vE€. pohledavek a dluhll vyplyvajicich z této dohody a dil€ich
smluv.

Tato dohoda mize byt pisemné vypovézena objednatelem i bez uvedeni diivodu s vypovédni
dobou v délce 2 mésich. Vypovédni doba zacina bézet prvnim dnem mésice nasledujiciho
po mésici, ve kterém byla vypovéd doru€ena druhé smluvni strané.

Pokud smluvni strana odmitne pfevzit vypovéd nebo neposkytne soucinnost potfebnou k jejimu
fadnému doruceni, povazuje se vypovéd za doruCenou dnem, kdy doSlo k neuspé&sSnému
pokusu o doruceni.

Kterakoli smluvni strana ma pravo od této dohody pisemné odstoupit, pokud doslo k odstoupeni
od dil€i smlouvy nebo pokud s druhou smluvni stranou probiha insolvenéni fizeni, v némz bylo
vydano rozhodnuti o Upadku, nebo byl-li konkurs zruSen pro nedostatek majetku nebo vstoupi-
li druha smluvni strana do likvidace za pfedpokladu, Ze je pravnickou osobou.

a) objednatel ma déle pravo odstoupit:
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e je—li poskytovatel v pribéhu trvani dohody prohlasen za nespolehlivého platce DPH,

e pokud se poskytovatel nejméné dvakrat za dobu trvani této dohody ocitl v prodleni
s uzavienim dil&i smlouvy;

e pokud se poskytovatel nejméné dvakrat za dobu trvani této dohody ocitl v prodleni
s poskytnutim sluzeb dle dil&i smlouvy;

e pokud se poskytovatel nejméné dvakrat za dobu trvani této dohody ocitl v prodleni
s vyfizenim reklamace sluzeb;

b) poskytovatel ma pravo dale odstoupit:

e pokud se objednatel nejméné dvakrat za dobu trvani této dohody ocitl v prodleni
s Uhradou dluzné ¢astky po dobu delSi nez 15 dnu pro kazdy jeden z pfipadu prodleni.

Kterakoli ze smluvnich stran je opravnéna od dohody odstoupit v pfipadé, Zze z poskytovani
sluzeb sejde z dlvodu vyskytu okolnosti tzv. vy$Si moci za pfedpokladu, Ze tyto okolnosti
smluvni strané objektivné znemoziuji poskytovat sluzby dle této dohody a Ze o vyskytu téchto
okolnosti bez zbyteéného odkladu poté, co se o nich dozvi, pisemné informuje druhou smluvni
stranu. Za vyS$Si moc se pro ucely této dohody povazuje okolnost, ktera nastala nezavisle na
vuli smluvni strany, pokud ji brani ve splnéni povinnosti, pficemz nelze spravedlivé poZadovat,
aby tato smluvni strana tuto pfekazku nebo jeji nasledky prekonala Ci odvratila, a to ani s
vynalozenim veskerého usili, na kterém Ize trvat. Ani jedna ze smluvnich stran neni opravnéna
po druhé smluvni strané v takovém pfipadé pozadovat nadhradu majetkové ujmy (Skody) Ci
Uhradu smluvnich pokut.

Ukongeni diléi smlouvy

7. Dil€i smlouvy zanikaji bud fadnym a v€asnym spinénim nebo dohodou nebo odstoupenim.

8. Kukonceni smlouvy dohodou se vyzaduje pisemny konsensus smluvnich stran ucinény

osobami opravnénymi je zastupovat. Soucasti dohody o ukonleni musi byt vypofadani
vzajemnych pohledavek a dluhtd ve€. pohledavek a dluhl vyplyvajicich z dilci smlouvy.

Kazda ze smluvnich stran méa pravo od dil¢i smlouvy pisemné odstoupit, pokud s druhou
smluvni stranou probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o upadku, nebo byl-
li konkurs zruSen pro nedostatek majetku nebo vstoupi-li druha smluvni strana do likvidace za
predpokladu, Ze je pravnickou osobou.
a) objednatel ma déle pravo odstoupit:

e je —li poskytovatel prohlaSen za nespolehlivého platce DPH,;

e pokud se poskytovatel ocitl v prodleni s poskytnutim sluzeb dle dil¢i smlouvy a toto
prodleni neodstranil ani po pisemné vyzvé;

e pokud se poskytovatel ocitl v prodleni s vyfizenim reklamace sluzeb dle dil¢i smlouvy
a toto prodleni neodstranil ani po pisemné vyzve;

e v pfipadé, Ze poskytovatel poskytuje sluzby dle diléi smlouvy v rozporu s pokyny
objednatele nebo v rozporu s touto dohodou a nezjedna napravu ani v pfiméfené

nahradni Ih(té poskytnuté objednatelem;

b) poskytovatel ma dale pravo odstoupit:
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10.

11.

e pokud se objednatel ocitl v prodleni s thradou dluzné &astky dle dil¢i smlouvy a toto
prodleni neodstranil ani po pisemné vyzvé k uhradé;

Obecné podminky ukonéeni ramcové dohody a diléi smlouvy:

a) ramcovou dohodu nebo kteroukoliv diléi smlouvu neni Zzadna ze smluvnich stran opravnéna
jednostranné ukonéit z zadnych jinych davodd nebo jinymi zplUsoby stanovenymi
dispozitivnimi ustanovenimi obecné zavaznych pravnich predpist, vyjma diavodu a zplUsoby
dle této dohody.

b) ucinky odstoupeni od ramcové dohody nebo diléi smlouvy nastavaji dnem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané. Odstoupeni se povaZuje za
dorucené nejpozdeji desaty den po jeho odeslani.

¢) odstoupenim od ramcové dohody nebo diléi smlouvy nejsou dotéena ustanoveni této
dohody nebo dil¢i smlouvy, ktera se tykaji zejména narokl z uplatnénych sankci, nahrady
Skody a dalSich ustanoveni, z jejichZ povahy vyplyva, ze maji platit i po zaniku ucinnosti této
dohody nebo dil¢i smlouvy;

Pfi pfedCasném ukonCeni dohody jsou smluvni strany povinny si vzajemné vyporadat
pohledavky a dluhy, vydat si bezdlivodné obohaceni a vypofadat si dal$i majetkova prava
a povinnosti plynoucich z této dohody i z konkrétnich dil€ich smluv / objednavek.

XVI. Doba platnosti a u€innosti dohody
Tato dohoda se uzavira na dobu 36 mésicu, pocinaje dnem jeji icinnosti.

Po uplynuti doby uginnosti dohody jiz nelze na jejim zakladé zadavat nové verejné zakazky na
uzavieni dil€ich smluv. Platnost a uc€innost dil€ich smluv uzavienych do okamziku uplynuti doby
ucinnosti dohody a vSechny jejich podminky a odkazy na dohodu nejsou uplynutim doby uc€innosti
dohody dotceny.

XVII. Zavérecna ustanoveni

Tato ramcova dohoda je uzavirana a nabyva platnosti dnem podpisu vS§emi smluvnimi stranami
a ucinnosti dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani téchto smluv a o registru smluv
(z&kon o registru smluv), v platném znéni.

Objednatel ma pravo nevycerpat cely rozsah plnéni v souladu se zadavacim fizenim a podle
této dohody.

Pravni vztahy ztéto dohody vzniklé se Fidi pfisluSnymi ustanovenimi OZ, ZZVZ a dalSimi
v Ceské republice obecné platnymi pravnimi pfedpisy.

Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a zakona
€. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich predpisli, sjednava jako mistné
pfislusny obecny soud podle sidla objednatele.

Poskytovatel bere na védomi, Ze objednatel je jako zadavatel vefejné zakazky povinen
v souladu s § 219 ZZVZ uvefejnit na profilu zadavatele tuto dohodu v€etné vSech jejich zmén a
dodatku, diléi smlouvu s cenou pfesahujici 500.000,- K& a vysi skute¢né uhrazené ceny
za plnéni vefejné zakazky.
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6.

10.

11.

12.

Tato dohoda je vyhotovena ve Ctyfech stejnopisech, z nichZ dva obdrzi objednatel a dva
poskytovatel. VSechna vyhotoveni maji platnost originalu.

Smluvni strany uvadi, Zze nastane-li zcela mimofadna nepredvidatelna okolnost, ktera plnéni
z této dohody podstatné ztéZuje, neni kterakoli smluvni strana opravnéna pozadat soud, aby
podle svého uvazeni rozhodl o spravedlivé Upravé ceny za plnéni dle této dohody, anebo
0 zruSeni dohody a o tom, jak se strany vyporadaji. Timto smluvni strany pfebiraji ve smyslu
ustanoveni § 1765 a nasl. OZ nebezpedi zmény okolnosti.

Smluvni strany timto vyslovné uvadi, Ze tato dohoda je zavazna az okamzikem jejiho podepsani
obé&ma smluvnimi stranami. Poskytovatel timto bere na védomi, Ze v disledku specifického
organizac¢niho usporadani objednatele smluvni strany vylucuji pravidla dle ustanoveni § 1728 a
1729 OZ o pfedsmluvni odpovédnosti a poskytovatel nema pravo ve smyslu § 2910 OZ po
objednateli pozadovat pfi neuzavieni dohody nahradu Skody.

V pfipadé, Zze nékteré ustanoveni této dohody je nebo se stane neplatnym, neucinnym di
nevymahatelnym, zlstavaji ostatni ustanoveni této dohody platna a uc¢inna. Smluvni strany se
zavazuji nahradit neplatné, neucinné i nevymahatelné ustanoveni této dohody ustanovenim
jinym platnym, u€innym a vymahatelnym, které svym obsahem a smyslem odpovida nejlépe
obsahu a smyslu ustanoveni pavodniho.

Tato dohoda vc€etné jejich pfiloh a pfipadnych zmén, jakoz i diléi smlouvy uzaviené na jejim
zakladé a jejich pfilohy a zmény, budou uvefejnény objednatelem v registru smluv v souladu se
zakonem o registru smluv. Pokud dohodu uvefejni v registru smluv poskytovatel, zasle
objednateli potvrzeni o uvefejnéni této dohody bez zbyte€ného odkladu. Tento odstavec je
samostatnou dohodou smluvnich stran oddélitelnou od ostatnich ustanoveni dohody.

Smluvni strany prohla$uji, ze se seznamily s obsahem této dohody, kterou uzaviraji na zakladé
své pravé, vazné a svobodné vili, nikoliv v tisni anebo za napadné nevyhodnych podminek,
coz stvrzuji svymi vlastnoru¢nimi podpisy.

Nedilnou soucasti této dohody jsou jeji pfilohy:

Pfiloha — Specifikace sluzeb;

Pfiloha — Cenova nabidka poskytovatele;

Pfiloha — Vzorova dil¢i smlouva v¢. protokolu o poskytnuti sluzeb;
Piloha — Podminky provadéni &innosti externich osob v objektech CRo.

VPrazedne .................... Vo dne ........oceviiiinnn

Za poskytovatele: Aira GROUP s.r.o.
XXXXXXXXXXXXX
XXXXXXX

Za objednatele: Cesky rozhlas
XXXXXXXXXXXXX
XXXXXXXX
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PRILOHA: CENOVA NABIDKA POSKYTOVATELE

ceny jsou uvedené vzdy bez DPH

tabulka €. 1 - cena za sluzby

Typ sluzby Jednotka cena za jednotku
Provoz infrastruktury
(dle MP vfetné zalohovani, logovani, monitoringu mésic XUKAXKK KE
a dalSich poloZek neuvedenych nize)
Podpora a Udrzba (dle poZadavku v kap. 8 v priloze €.5 - Technicka specifikace) mésic XHHHANK KE
Servisni hodina (nad ramec hodin poskytnutych v ramci Podpory a udrzby) * hodina FOOOOMK. KE
Ziizeni cele infrastruktury a Uvodni migrace dat a sluZeb na nove reSeni ks KHHAHNK KE

tabulka ¢. 2 - cena za pronajem infrastruktury

jednotkove ceny uvedené v této nabidce jsou platné i pro rozéifovani sluZby / navySovani kapacity

cena za jednotkua | RozSifovani - min.

Komponenta Jednotka mésic pocet jednotek
Firewall a Load balancer 1000 req / sec XHOO0HK KE 1000 req / sec
Aplikacni server 1 ks KOO KE 1 ks
1 CPU jadro aplikacni 1ks HHHNHHHK KE 1 ks
RAM serveru aplikacni 1GIiB HEXNOO00 KE 4 GiB
Databazovy server 1ks XNHOOOO KE 1ks
1 CPU jadro databazové 1ks OO0 KE 1 ks
RAM serveru databazovy 1GiB 000K KE 4 GiB
UlozZisté databaze GB 1GIB OO KE 10 GIB
Pomalé UloZisté GB 1GiB XEXXO000 KE 1024 GiB
Rychlé tloZisté GB 1GiB MHKKHHHRK KE 128 GiB
Memcache - nod 1ks OO0 KE 1 ks
Memcache RAM 1GiB OO0 KE 4 GiB
Proxy cache RAM 1GIiB OO0 KE 4 GiB
Solr GB 1GIB OO KE 10 GIiB
Zalohy 1TiB HEKNOO KE 1TiB
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PRILOHA - SPECIFIKACE SLUZEB

Predmét verejné zakazky

Pfedmétem vefejné zakazky je zajisténi sluzby provozu specializovaného aplikacniho cloudu pro
redakéni systém Drupal a pFipadné dalsi internetové aplikace CRo. Souéasti sluzby je poskytnuti
HW infrastruktury dimenzované a optimalizované na pozadovany provoz aplikaci, administrace této
infrastruktury, sprava nezbytného SW prostfedi, zajist&ni konektivity do internetové sité, nastaveni
SLA pro nepfetrzity provoz a zajisténi bezpec€nosti, podpory a udrzby aplikaéniho cloudu.

Popis vychoziho stavu
Od zagatku ledna 2017 dochazi k postupném presunu webt Ceského rozhlasu (CRo) na vlastni
feSeni koncipované na platformé Drupal 7. Jedna se zejména o weby:

- irozhlas.cz

- Weby celoplodnych stanic: Radiozurnal.rozhlas.cz, wave.rozhlas.cz,...

- Weby regionalnich stanic: brno.rozhlas.cz, olomouc.rozhlas.cz,...

- Projektové weby: 1968.rozhlas.cz, ...
Celkem jde zhruba o 30 webl na jedné instanci drupalu (sdileji databazi a administraci), které
jsou umistény v cloudu sou¢asného poskytovatele. Tento cloud byl plivodné koncipovany tak, ze
poskytovatel pfevezme vétsi Cast zodpovédnosti i za samotnou aplikaci a jeji vyvoj. Proto nema
CRo k infrastruktufe pFistup, nem(ze samostatné publikovat kdd na produkéni prostfedi a ma k
dispozici jen par zakladnich agregovanych grafli zatéze.

Vzhledem k tomu, Ze v mezi¢ase doslo k posileni interniho tymu, probiha kompletni vyvoj webu
interné a nedoslo tak k plvodné planovanému prevzeti odpovédnosti za vyvoj webl
poskytovatelem infrastruktury.

BlizSi a technické informace k aktualnimu stavu jsou rozepsany v pfiloze Soucasny technicky
stav.

Obecné k predmétu verejné zakazky

Predmétem vefejné zakazky je proto vytvoreni nové infrastruktury na provoz webt CRo, tak aby
tato infrastruktura a model spoluprace s jejim poskytovatelem reflektovala aktualni pozadavky,
které vychazi z dvou let zkuSenosti vyvoje a provozu webU. Zejména zalezi na zlepSeni provozni
nezavislosti webu, zrychleni publikovani novych funkci na produkéni prostfedi a lepsi pfehled o
chovani systému za ucelem jeho dalSi optimalizace. Toto vSe pfi zachovani minimalné stejné
dostupnosti a spolehlivosti stavajici infrastruktury po dobu minimalné tii let. Pfedpoklad zvySeni
zatéZe v budoucnu je dale rozepsany v pfiloze Odhad narustu zatéze infrastruktury.

Smlouva se sou€asnym poskytovatelem konci 31. 5. 2019, nova infrastruktura v€etné migrace
vSech webu tak musi byt produkéné v provozu nejpozdéji k tomuto datu.

Ugel vefejné zakazky
S ohledem na vySe nastinény vychozi stav a moznosti, které se Objednateli v souvislosti s
Vefejnou zakazkou nabizi, vymezil Objednatel v nasledujicich bodech Ugel vefejné zakazky:

1. Vzhledem k terminu ukonéeni smlouvy se stavajicim Poskytovatelem a vefejnému zajmu
vyuzivat prostfedi co nejdfive ma Objednatel zdsadni zajem na dodrZzeni harmonogramu
pinéni.

2. Infrastruktura musi bez poklesu vykonu a spolehlivosti obslouZit stavajici zatéz a dale
zachovat vykon a spolehlivost po dobu minimalné 36 mésicu.
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3. Infrastruktura musi byt koncipovana tak, aby pretizeni jedné ¢asti / webu nezplsobilo
nedostupnost dal$ich ¢asti / web(.
4. Stavajici stav a moznosti infrastruktury musi byt zlepSeny v oblastech:
a. Zvyseni flexibility vyvoje a provozu webu

iv.

Objednatel je schopen bez asistence Poskytovatele zverejriovat i
nékolikrat za den nové verze webl na produkéni prostredi

Objednatel ma pfistup na infrastrukturu, zejména na aplika¢ni servery na
urovni pfikazové fadky.

Moznost ve spolupraci s Poskytovatelem pribézné modifikovat a ladit
infrastrukturu v zavislosti na vykonovych trendech a specifickych
situacich (politické kauzy, volby, mimofadné udélosti atp.)

Rychlejsi informovani o chybach vzniklych za béhu.

b. Vyssi transparentnost

Transparentni pfehled, jaky vykon infrastruktury Objednatel dostava za
investované prostredky.

Detailni statistiky vyuziti, zatéze a chovani infrastruktury v zavislosti na
navstévnosti Ci jinych vlivech pro jeji pfipadné ekonomicky vyhodné
vylepSovani.
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== Cesky rozhlas

Minimalni pozadavky na reseni a sluzbu aplikaéniho cloudu

Nasledujici kapitoly shrnuji minimalni technické i netechnické pozadavky objednatele na
poptavané feSeni aplikacniho cloudu a s tim spojené sluzby poskytovatele. Poskytovatel se
zavazuje splnit nize specifikované pozadavky dle harmonogramu uvedeném v kapitole Milniky.

Soucasti feSeni nejsou 3
e DNS servery - spravuje Cesky rozhlas, ipravy DNS zaznamu podléhaji schvaleni.
e SMTP servery - spravuje Cesky rozhlas, infrastruktura se k nim pouze bude pfipojovat.

1. Technické pozadavky na produkéni infrastrukturu

1.1.
1.2.

1.38.

1.4.

1.5.

1.6.

1.7.

Pozadavky na vykon

Reseni obslouzi zatéZ soucasné infrastruktury bez poklesu rychlosti - viz p¥iloha
Soucasny technicky stav.

Reseni je rozdéleno na tFi hlavni asti (irozhlas.cz, *.rozhlas.cz a administrace) -
pretizeni vyvolané jednou z nich nesmi zpUsobit nedostupnost jiné ¢asti.

1.3.1. Oddéleni na arovni LB ¢&i Proxy Cache - provoz pfihlasenych uzivatel(
(identifikace dle konkrétniho cookie) bude vzdy koncit na webserverech,
provoz irozhlas.cz, pfipadné *.rozhlas.cz mize byt v pfipadé potieby od
webserverd Uplné odstfizen, servirovany bude jen obsah z Proxy Cache.

Pozadavky na datacentrum a zapojeni serveru

14.1. Dostupnost sluzeb datacentra alesporn 99.95% ro¢né

1.4.2. Garantovano minimalné 72 hodin provozu pfi vypadku el. energie

1.4.3. Minimalné 2 dieselgeneratory

1.4.4, Redundance vSech komponent alespori N+1

1.45. Redundantni chlazeni

1.4.6. Protipozarni systém, automaticky hasici systém

1.4.7. Pristup na datovy sal pomoci dvou faktord (Cip / biometrika, €ip / PIN, kli¢
/ pin, ...)

1.4.8. Kamerovy systém s uchovavanim zaznamu

1.4.9. K infrastruktufe nemaji pfistup jiné osoby, nez povéfené poskytovatelem

1.4.10. Minimalné 2 nezavislé optické trasy konektivity

1.4.11. PFfima konektivita do NIX

1.4.12.  Neomezeny datovy pfenos v ramci CR i mimo CR.

1.4.13. Konektivita minimalné 1 Gbps.

1.4.14. PouZito IPv4 i IPv6.

1.4.15. Servery a sitové prvky propojeny vyhrazenou LAN 10 Gbps
Operacni systém serveru

1.5.1. Je pouzit operacni systém kompatibilni se systémy typu Linux, BSD atp.

15.2. Provozovany OS je vzdy ve verzi s podporou aktudlnich bezpe€nostnich
aktualizaci.

Firewall a zabezpeceni
1.6.1. DDoS ochrana
1.6.2. Stavovy filtr nebo aplikacni firewall
1.6.2.1. MozZnost blokace minimalné na zakladé sité utocnika
Load balancer / TLS terminator
1.7.1. TLS
1.7.1.1.  Podpora protokolu HTTP/2
1.7.1.2. Hlavni Produkéni certifikaty a klice doda Objednatel
1.7.1.3. V cené& Re$eni zajisti poskytovatel vydavani a automatickou
obnovu Let's Encrypt certifikatl pro vSechny doprovodné a
testovaci domény.
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1.7.2.
1.7.3.

1.8.1.

Cesky rozhlas

1.7.1.4.

Jsou pouzity moderni Sifry tak, aby bylo mozné dosahnout SSL
Labs skére A+.

Datovy tok minimalné 100Mbps

Vykon alespori 2000 pozadavk(l za sekundu

1.8. Reverzni Proxy Cache

Vysoce konfigurovatelna Proxy Cache. Konfigurovatelné funkce zahrnuiji:

1.8.1.1.
1.8.1.2.
1.8.1.3.

1.8.1.4.
1.8.1.5.
1.8.1.6.
1.8.1.7.

1.8.1.8.

1.8.1.9.

1.8.1.10.

1.8.2.

1.8.3.

1.8.4.

1.8.5.

1.8.6.

1.9.1.

1.9.2.

1.9.3.

1.9.4.
1.9.5.

1.9.6.

1.9.7.

Normalizace GET parametr(l (napf. sefazeni podle abecedy).
Odstranovani zadanych parametrt (utm_source, ...).
Nastavovani HTTP hlavicek v requestu i v response podle
riznych stav( a vstupnich proménnych (napf. IP, User-Agent
klienta, stav cache, backend server).

Volba konkrétniho aplikaéniho server na zakladé dat v HTTP
pozadavku (typicky IP adresa nebo User-Agent).
Odstraniovani a zména HTTP hlavicek.

Selektivni odstrafiovani Cookies.

Pfesmérovani na zakladé HTTP pozadavku.

Kli¢ cache je mozné vytvofit podle libovolného udaje z HTTP
pozadavku.

Konfigurovatelna doba, po kterou je vracen “zastaraly” obsah z
cache, pokud origin server neodpovida nebo ma pomalou
odezvu.

V pFipadé pretizeni aplikanich serverl umoznit ménit rezim
provozu (viz kapitola 4).

Vlastni konfiguraci a odpovédnost za jeji funkénost je na strané
Poskytovatele. Objednatel zadava zménové pozadavky pomoci podpory.
Pozadavky na zménu konfigurace jsou povazovany za Bézny incident.
Objednatel ma vzdy v k dispozici aktualni konfiguraci Proxy Cache ve
strojoveé i lidsky zpracovatelné/Citelné podobé.

Zasilani realné IP adresy navstévnika origin serveru (HTTP hlavickou
nebo PROXY protokolem)

Moznost invalidace celé cache nebo ¢asti (podle URL pozadavku nebo
HTTP hlavicek odpovédi)

Logovani HTTP pozadavk( na urovni Proxy Cache viz logovani

1.9. Aplikacni server

Fyzické nebo virtualni servery s rychlou moznosti rozsifit kapacitu RAM a
pocet jader procesoru.

Rozsifeni kapacity nebo poctu aplikacnich serverl provadi Poskytovatel
nejpozdéji do 1 pracovniho dne od doruceni Objednavky nebo doruceni
diléi smlouvy.

Minimalni pocet aplika¢nich serveru je 4, kazdy obsahuje alespon 4 jadra
o taktu 2.3 GHz na 64 bitoveé architektufe Intel kompatibilni.

Kazdy aplikacni server obsahuje alespori 32 GiB RAM.

Vypocetni prostiedky serveru (CPU, RAM) jsou vyhrazené pouze pro
objednatele.

Kazdy aplika¢ni server je schopen obslouzit alespori 10 pozadavk( za
sekundu na obvyklou Drupal stranku.

PHP
1.9.7.1.
1.9.7.2.

Verze 7.1
Potfebna rozSifeni (extensions) PHP jsou uvedeny v pfiloze
Soucéasny technicky stav.
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1.9.7.3. Reseni musi umoznit budouci pfechod na novéjsi verze PHP bez
dal$ich nakladl. Pfechod prob&hne v Q4 2019 s ohledem na
konc¢ici podporu PHP 7.1 v prosinci 2019.
1.9.8. Pravidelné aktualizovany webserver ve stabilni verzi, ktera neni starsi
nez 6 mésicu (pokud existuje novéjsi), preferovan je nginx nebo Apache.
1.10. Databazovy server

1.10.1. Fyzické nebo virtualni servery s rychlou moznosti roz$ifit kapacitu RAM a
pocet jader procesoru.

1.10.2. Rozsifeni kapacity nebo poctu databazovych servert provadi
Poskytovatel nejpozdéji do 3 pracovnich dnt od doruc¢eni Objednavky
nebo doru€eni dil€i smlouvy.

1.10.3. Kompatibilni s MySQL 5.6 (napf. Percona 5.6, MariaDB 10.0 ...)

1.10.4. Reseni musi umozZnit budouci pfechod na nové&jsi verze SQL serveru,
podle aktualnich potfeb aplikace.

1.10.5. Reseni umozZfiuje horizontalni i vertikalni $kalovani.

1.10.6. Reseni bude provozovano v rezimu s vysokou dostupnosti.

1.10.7. Minimalni pocet databazovych server( je 2, kazdy obsahuje alespor 4
jadra o taktu 2.3 GHz na 64 bitové architekture Intel kompatibilni.

1.10.8. Kazdy databazovy server obsahuje alespon 32 GiB RAM.

1.10.9. Vypocetni prostiedky serveru (CPU, RAM) jsou vyhrazené pouze pro
objednatele.

1.10.10.  Architekturu je pfizplsobena tomu, Ze pro vétSinu pfistupu staci pouze
replika pro ¢teni - dotazy SELECT tvofi prdmérné 97 % dotazl. Ve vétsi
mife data vkladaji/aktualizuji jen pfihlaSeni zaméstnanci (rozliSitelni dle
cookie), mimo to se do db vkladaji pouze fadové desitky az stovky
odeslanych kontaktnich/soutéznich formulara za den.

1.10.11. Objednatel bude mit pFistup k databazovému serveru pomoci dvou
uzivatelskych uctu:

1.10.11.1. Uzivatel, ktery ma pravo ¢teni/zapisu/modifikace vSech tabulek,
pridavani/editace indexd, tabulek a views

1.10.11.2. Uzivatel s plnym pfistupem ke ¢teni vSech dat a pravem zapisu
do dohodnuté mnoziny databazovych tabulek (specifikace béhem
realizace)

1.10.12. Pro pfistup k databazovym serveriim bude k dispozici nastroj Adminer,
pfistupny pouze pomoci protokolu HTTPS

1.10.13. K dispozici je “slow query log” (viz dale logovani), na Zadost je mozné
ménit konfiguraci long_query_time

1.10.14. VSechna data jsou ulozena na discich s parametry

1.10.14.1. zapis > 30 000 iops, ¢teni > 50 000 iops
1.10.14.2. zapis > 300 MiB/s, ¢teni > 400 MiB/s
1.10.14.3.  Vychozi kapacita databaze 40 GiB, moznost okamzitého
rozSifeni kapacity.
1.11. Diskové ulozisté pro staticky obsah

1.11.1. Spolecné ulozisté pfistupné ze v§ech aplikaénich server(.

1.11.2. PFipojeni k aplikacénim serveriim alespori 4 Gbps.

1.11.3. Dvé urovné rychlosti ulozisté

1.11.3.1. Pomalé pro velké statické soubory (typicky audio, video)
1.11.3.1.1.  Vychozi kapacita 8 TiB, moznost okamzitého rozSifeni
kapacity
1.11.3.1.2. zapis > 200 iops, ¢teni > 250 iops
1.11.3.1.3. zapis > 100 MiB/s, ¢teni > 150 MiB/s

CRo — Ramcova dohoda na aplikaéni cloud 23/38



1.12.

1.13.

1.14.

1.15.
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1.11.3.2. Rychlé pro obrazky a dal$i staticky obsah, moZnost okamzitého
rozSifeni kapacity
1.11.3.2.1. Vychozi kapacita 2 048 GiB
1.11.3.2.2. zapis > 10 000 iops, ¢teni > 15 000 iops
1.11.3.2.3. zapis > 250 MiB/s, ¢teni > 250 MiB/s

1.11.4. Diskové ulozisté podporuje tzv. snapshoty.

1.11.5. Diskové ulozisté je provozovano s redundanci na urovni alespon RAID6
nebo ekvivalentu.

Pamétové ulozisté (cache server)

1.12.1. Kompatibilni jako cache pro Drupal, tj. Memcache nebo Redis.

1.12.2. Kapacita 16 GB, rozdéleno do alespor 2 instanci.

1.12.3. Aktualni zatizeni viz pfiloha Soucasny technicky stav.

Server pro vyhledavani

1.13.1. Jeden server Apache Solr, pro Ucely vyhledavani obsahu v ramci
administrace.

1.13.2. Minimalni kapacita 20 GiB.

1.13.3. Aktualni zatizeni a kapacita viz pfiloha Soucasny technicky stav.

1.13.4. Konfiguraci a spravu vyhledavaciho serveru provadi Poskytovatel.

Logovani

1.14.1. VSechny HTTP pozadavky na infrastrukturu jsou logovany a agregovany
na uroven jednotlivého HTTP pozadavku s ukladanim informaci
minimalné v rozsahu NCSA combined.

1.14.2. U pozadavkl z origin serveru je logovana doba zpracovani pozadavkl na
origin serveru.

1.14.3. Docasné a na vyzadani (pro ucely ladéni) je mozné do logu ukladat
HTTP hlavi¢ky z odpovédi origin serveru.

1.14.4. K dispozici jsou na jednom misté agregované PHP error logy ze vSech
origin server(, s logovanim na urovni Notice.

1.14.5. K dispozici je MySQL slow query log

1.14.6. Na vyzadani je mozné zapnout zaznamenavani MySQL query logu po
dobu az 24 hodin.

1.14.7. K dispozici je Drupal log, s parametry jako PHP error log. Drupal log neni
ukladan do MySQL databaze Drupalu.

1.14.8. Error log PHP a log Drupalu je k dispozici v realném €ase, vdechny
ostatni logy jsou k dispozici se zpoZzdénim maximalné 5 minut.

1.14.9. VSechny logy jsou agregovany do jednoho systému, ktery je umoznuje
prohledavat a zobrazovat trendy (napf. ELK stack). (neni potfeba k datu
spusténi, viz sekce Milniky)

1.14.10. Chyby za béhu (backend /napf. PHP/ i frontend /JavaScript/) jsou navic
logovany do samostatného systému (napf. Sentry). (neni potfeba k datu
spusténi, viz sekce Milniky)

1.14.11. VSechny logy jsou rotovany po dnech a logicky pojmenovany tak, aby je
bylo mozZné automaticky zpracovavat.

1.14.12. Logy jsou uchovavany za poslednich 12 mésicu.

1.14.13. Ulozisté loghi neni dodate&né& zpoplatnéno nad zakladni cenu Reseni.

Zalohovani

1.15.1. VeSkera data z Diskového ulozisté se zalohuji minimalné s denni
frekvenci a je uchovano minimalné 30 poslednich dennich, 12 poslednich
tydennich a 12 poslednich mésicnich

1.15.2. Zaloha databaze se provadi kazdé dvé hodiny a je uchovano poslednich
30 dni zaloh. Jedna denni zaloha je konzistentni s pfisluSnou zalohou
souborovych dat.
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1.16.

1.15.3. Provadéné zalohovani neovliviiuje vykon ani funkce Reseni.
1.15.4. Objednatel ma zajistén pfimy pfistup k zaloham. Format, zplsob a

orientacni Casova narocnost obnovy zaloh je dokumentovana.

1.15.5. Objednatelem vymezeny rozsah zaloh je v dohodnutych intervalech

synchronizovan na prostfedky Objednatele pomoci dohodnutého a
Sifrovaného protokolu sité internet.

Monitoring a alerting
1.16.1. Nasledujici metriky ma Objednatel online pFistupné v podobé& dennich,

tydennich, mésiénich a ro¢nich grafh:
1.16.1.1. VytiZeni internetové konektivity
1.16.1.2. Pocet vS8ech HTTP pozadavk( za sekundu, rozli§ené podle
pozadavku, které byly/nebyly obslouzené z cache.
1.16.1.3. Pocet HTTP pozadavk(l na stranky (tedy mimo assety) za
sekundu, rozlisené podle pozadavkd, které byly/nebyly
obslouZené z cache.
1.16.1.4. Zatéz load balanceru
1.16.1.5. Zatéz proxy cache
1.16.1.6. Zaplnéni proxy cache
1.16.1.7. Pocet pozadavkl na aplikaéni servery za sekundu.
1.16.1.8. Zatéz aplikacnich servert
1.16.1.9. Pocet databazovych dotazl za sekundu s rozli§enim podle druhu
1.16.1.10. Zatéz databazovych servert
1.16.1.11. Pocet pozadavkl na pamétové ulozisté za sekundu s rozlisenim
hit/miss.
1.16.1.12. Zaplnéni pamétového ulozisté
1.16.1.13.  Vytizeni LAN
1.16.1.14. VytiZeni diskového ulozisté
1.16.1.15. Zaplnéni diskového ulozisté

1.16.2.  VSechny obvyklé metriky navic k bodu 1.16.1 (zejména ukazatele load

balanceru, proxy cache, aplikaéniho serveru, pamétového ulozisté,
databazového serveru) je mozné ukladat do vhodné time series databaze
(napf. Prometheus, InfluxDB popf. Graphite atp.) a je mozné je s
minimalni prodlevou (zpoZdéni do 1 minuty) zobrazovat v uZivatelsky
konfigurovatelnych (€asové omezeni, skladani vice metrik) grafech a
dashboardech (napf. Grafana). MoZnost zapojeni externich dat do tohoto
systému (napf. MySQL databaze).
1.16.2.1. Pfiklad sledovanych metrik, nejedné se o kompletni vycet:
1.16.2.1.1. Load balancer (poc¢et pozadavki, load)
1.16.2.1.2. Reverzeni proxy cache (polet pozadavku, hits, misses,
zaplnéni cache, pocet objektt)
1.16.2.1.3. Aplika¢ni server - pro kazdou instanci (po¢et pozadavki,
pozadavky podle stavového kédu odpovédi, béhové
chyby, load jednotlivych servert)
1.16.2.1.4. Databazovy servery (load, pocet dotaz(l za vtefinu a
jejich typy)
1.16.2.1.5. Pamétové ulozisté - pro kazdou instanci (pocet
pozadavku hits, misses, zaplnéni cache, pocet objektl)
1.16.2.2. Priklad otazek, na které Objednatel chce znat odpovéd:
1.16.2.2.1. Graf poméru navstévnosti z vyhledavacl pro doménu XY
za obdobi AB.
1.16.2.2.2. Primeérna doba renderovani necachované URL za den
1.16.2.3. Priklad filtrG (a jejich kombinaci), které chceme pouzivat
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1.16.2.3.1.1.  Casové obdobi OD-DO
1.16.2.3.1.2. Domény (1 - v8echny)
1.16.2.3.1.3. Pozadavek ne/obslouzen z proxy cache
1.16.2.3.1.4. Ne/pfihlaseny uzivatel (podle cookie)
1.16.2.3.1.5. Crawler/normalini navstévnik (podle UA)
1.16.2.3.1.6. Filtrovani v ndzvu URL

1.16.3. Stav a zatéz a vyuziti kapacity infrastruktury, a odezva uréenych URL je

automaticky monitorovana vhodnym systémem (napf. Icinga 2).
1.16.3.1. Pro monitorované hodnoty (SLI) jsou dohodou ur&eny pfislusné

hranice (SLO) pfi jejichz pfekro&eni je Objednatel dohodnutym
zplsobem (mail, Slack, Pagerduty...) notifikovan.

Technické pozadavky na testovaci infrastrukturu
2.1. Pouzita nastaveni a verze vSech komponent jsou vzdy totoZné jako u produkéni
infrastruktury.
2.2. Testovaci infrastruktura se od produkéni li§i pouze vykonem, kapacitou,
zpusobem zalohovani, logovani a pozadovanou dostupnosti.
2.3. Synchronizace dat z produkéni infrastruktury na testovaci.
2.3.1. Minimalné 1x denné probiha automaticky import databaze
2.3.2. Pfenos databaze je mozné jednodusSe spustit manualné (ocekavana
doba béhu takového importu maze byt 1-2h).
2.3.3. Minimalné 1x za 2 tydny probiha synchronice statického obsahu
2.3.4. Moznost jednoduSe spustit synchronizaci nejnovéjsiho statického
obsahu.
2.4. Log soubory se uchovavaiji 14 dni.
2.5. Data z testovaci infrastruktury nejsou zalohovana.
2.6. Testovaci infrastruktura nemusi podporovat sbér metrik a chyb za béhu.
2.7. Testovaci infrastruktura je monitorovana jen na zakladni funkénost.

Pozadavky na publikovani aplikaci (deploy)

3.1 Moznost provadéni publikaci skrze robustni workflow - prostfednictvim jedné
akce / pfikazu (s potvrzenim) je mozné provést deploy kédu na vSechny aplikacni
servery.

3.2. Na vyzadani provede publikaci ¢i podporu pfi publikaci poskytovatel. Lhity se Fidi
bodem 8.10 tohoto dokumentu.

3.3. SSH pfistup na pfikazovou fadku jako neprivilegovany uzivatel, ale s pravem
ménit, Cist a spoustét stejné soubory jako webserver/php.

3.4. Je mozné spoustét drush pfikazy.

3.5. K dispozici je SFTP protokol, rsync, curl, git client a Fadkovy klient mysq|l.

3.6. Je mozné spravovat adresar sites/default/files, tj. vytvaret, editovat a mazat v
ném adresare a soubory.

Pozadavky na provoz

4.1. Na Zadost a ve spolupraci s Poskytovatelem je mozné zadavat a modifikovat
pravidelné spousténé ulohy (napf. cron)

4.2. Ulohy je mozné spoustét kazdou minutu, jsou podporovany vechny prikazy
dostupné na aplikaénim serveru, zejména drush.
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4.3. Produkéni i testovaci Infrastruktura umoziiuje tfi rezimy provozu:

4.3.1. Bé&Zny provoz.

4.3.2. Pretizeni - doCasné nepouzivani aplikaénich serverd pro specifikované
weby a poskytovani pouze stranek z proxy cache. U nenacachované
stranky se zobrazuje customizovatelna staticka informace.

4.3.3. Kriticky rezim - nahrada celého jednotlivého (&i vS§ech) webu
customizovatelnou statickou HTML strankou o vyjime¢né udalosti
optimalizovanou na vysokou narazovou navstévnost (alespori 100 000
requestd za minutu);

4.4. Infrastruktura umozruje ruéni pfepnuti rezimu a customizaci statické HTML
stranky/informace a jejich assetl (CSS, obrazky, JS) pouzité v téchto rezimech.
4.5. Zménu rezimu provozu umi provést kazdy pracovnik supportu Poskytovatele.

5. Dokumentace

5.1. Veskera nize zminéna dokumentace je v ¢estiné nebo anglictiné.

5.2. Spravnost a Uplnost dokumentace je kontrolovana a aktualizovana kazdé 3
mésice.

5.3. Je k dispozici podrobny popis a diagramy produkéni a testovaci infrastruktury
vCetné vSech pouzitych komponent a jejich konfigurace.

5.4. Kompletni uzivatelska i spravcovska dokumentace vSech komponent, které
nejsou Open Source.

5.5. Dokumentace méfenych metrik, zpisobu méfeni a vyhodnocovani

5.6. Dokumentace k zabezpeceni a procesim (napf. VPN, ukladani hesel, TLS atd.)
zejména pro Ucely auditd a kontrol tfetich stran.

6. Organizaéni pozadavky
6.1.  Alespon jednou za 2 mésice se potkavat na spolecné schiizce, kde bude mozné
fesit sméry dalSich Uprav/optimalizaci infrastruktury.

7. Licence
7.1. VSechny komponenty Infrastruktury jsou provozovany bez licen¢nich poplatkl ze
strany Objednatele.
7.2.  Objednatel prefereruje pouziti Free a open-source software a na jeho
pouziti trva u komponent:
7.2.1. Aplikaéni server (webserver)
7.2.2. Databazovy server
7.2.3. Pamétové ulozisté (cache server)
7.2.4.  Server pro vyhledavani

8. Podpora a udrzba
8.1. Poskytovatel provozuje online Helpdesk - elektronickou evidenci vSech
Pozadavkd, reakci na né a jejich zpusobl vyfeSeni. VSechna data z Helpdesku
jsou k dispozici po celou dobu trvani Smlouvy. V evidenci jsou vedeny informace
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8.2.
8.3.
8.4.

8.5.
8.6.

8.7.

8.8.

o tom, kdy byl vznesen PoZadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej
vyfizoval, kdy bylo na PoZzadavek reagovano a kdy, jak byl PoZadavek vyifeSen a
jak dlouho trvalo jeho feSeni. Provoz Helpdesku zajistén v rezimu 24/7,
uchovavani historie pozadavk(l po celou dobu trvani Smiouvy.
Objednatel ma k dispozici telefonni hotline v rezimu 24 hodin / 7 dnt v tydnu.
Servisni doba Poskytovatele je 365 dni v roce, 7 dni v tydnu, 24 hodin denné.
Je pisemné dohodnuto jedno Servisni okno v maximalnim rozsahu 2 hodiny
mésicné, v pravidelném intervalu (napf. 2. nedéle v mésici 02:00-04:00) v dobé,
kdy nejméné omezuje potieby Objednatele.
Minimalni dostupnost infrastruktury je 99.95 % v kazdém kalendarnim mésici.
Nedostupnost je zjiSténa monitorovacim nastrojem treti strany, ktery neprovozuje
Poskytovatel a na kterém se Objednatel s Poskytovatelem dohodnou véetné
metodiky méfeni. Nedostupnost téz mlze byt nahlasena pfi jejim zjisténi
Objednatelem. Vzdy bude zjistovana minimalné:

8.6.1. Funkénost a vykon Firewallu

8.6.2. Funkénost a vykon Load Balanceru

8.6.3. Funkénost a vykon Reverzni Proxy Cache

8.6.4. Funké&nost v§ech aplika¢nich serverd (pfipadné pretiZzeni vinou

Objednatele nelze povazovat za nedostupnost sluzby)
8.6.5. Funkénost vSech databazovych server( (pfipadné pretizeni vinou
Objednatele nelze povazovat za nedostupnost sluzby)

8.6.6. Funkc&nost diskového a pamétového ulozisté

8.6.7. Funk&nost serveru pro vyhledavani
Dostupnost infrastruktury v procentech se vypocita za kazdy kalendarni mésic
tak, ze celkovy pocet celych minut, po ktery byla infrastruktura dostupna nebo
probihala planovana udrzba v servisnim okng&, se vydéli celkovym poctem minut
v mésici a vynasobi 100. Pokud je mezi samostatnymi nedostupnostmi obdobi
kratSi nez 10 minut, povazuje se toto celé obdobi za nedostupnost.
Je dodrzovana reakéni Ihdta (fyzickym ¢lovékem, ne automatem) a lhdta pro
odstranéni vady od nahlaSeni zavady dle nasledujici tabulky:

Reakcni Ihdta | Lhdta pro
Stuperi priority Popis zavady od oznameni odstranéni
zévady poZadavku vady od ]
oznameni
poZadavku
1- Kriticky postihuje vice nez 20 % 1 hodina 4 hodiny
incident navstévnika, web pro né
neni funkéni
2 - Vazny (HTTP pozadavky na weby | 4 hodiny 24 hodin
incident jsou z 80% splInény pro
nepfihlaSené navstévniky,
web neni funkéni pro
administratory a redakci
3 - Bézny zavada umoznujici praci 1 pracovni den | 3 pracovni dny
incident systému pro vSechny
uzivatele s pomoci
nahradniho pracovniho
postupu
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8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

4 - Bézny napf. uprava konfigurace) 2 pracovni dny | 5 pracovnich
pozadavek nebo drobna chyba, ktera dnd

neovliviiuje ¢innost

Do 5. dne kazdého mésice je Objednateli zaslan report, ktery obsahuje:

8.9.1. Dostupnost sluzby

8.9.2. Pfehled vyuziti servisniho okna

8.9.3. Prehled feSenych Incidentd s vyslednym stavem
8.9.4. Rychlostni / vykonnostni trendy infrastruktury
8.9.5. Vyuziti kapacity

8.9.6. Doporuceni k opatfenim

Na zakladé zadosti, zaslané v dostateéném pfedstihu (v rezimu 8 hodin / 5 dnl v
tydnu) vyhradi Poskytovatel Objednateli pracovnika na Objednatelem uréeny den
a dany pocet servisnich hodin (v rezimu 24 hodin / 7 dn( v tydnu):

8.10.1. pfi oznameni alespon 2 kalendaini dny dopfedu vyhradi Poskytovatel az

2 servisni hodiny.

8.10.2. pfi oznameni alespon 5 kalendarnich dnli dopfedu vyhradi Poskytovatel

az 4 servisni hodiny.

8.10.3. pfi oznameni alespon 8 kalendarnich dni dopfedu vyhradi Poskytovatel

az 6 servisnich hodin.
V pfipadé, Ze néjaka v infrastruktufe pouzita soucast obsahuje bezpecnostni
chybu, je soucast aktualizovana nejpozdéji do 30 kalendarnich dn(, pokud je
splnéno Ze ma chyba pfidéleny CVE identifikator a sou¢asné existuje opravna
verze ¢i workaround od Poskytovatele &i autora této soucasti.
Je veden zaznam o servisnich zasazich na Infrastruktufe s pfesnymi zaznamy
¢asu, pracovnik(l podilejicich se na zasahu a popis provedené operace.
Neexistuji spolecné pfistupové ucty, kazdy pracovnik Poskytovatele ma
samostatny pfistup vedeny na jeho jméno.
Sougasti ceny Podpory a Udrzby je mési¢nich 10 hodin uréenych na spravu a
rekonfiguraci Infrastruktury.
V pfipadé ukon&eni poskytovani sluzby pfedd poskytovatel objednateli aktualni
data z databazi a veSkeré dalSi soubory pouZité pro provozovani sluzby (zvuky,
obrazky videa atp.) a poskytne soucinnost pfi migraci na jinou infrastrukturu.
Soucinnosti pfi migraci na jinou infrastrukturu je mysleno poskytnuti odborného
Skoleni zaméstnancim Objednatele, na dalSi rozvoj a provoz v rozsahu 3 (tfi)
pracovnich dnd v budové Objednatele. Cena tohoto Skoleni byla Poskytovatelem
zahrnuta v cené Uvodni migrace (viz. Pfiloha — Cenova nabidka poskytovatele).
Na Skoleni Poskytovatel Objednateli zejména:

1. popiSe obsah veskeré pisemné dokumentace, vzniklé v souvislosti s
plnénim Smlouvy, ktera byla nebo ma byt pfedana Objednateli, a
vysvétli, k Eemu dokumentace slouZi a jak s ni dale pracovat;

2. popiSe architekturu celé infrastruktury a jejich prvk(, vysvétli vazby mezi
jednotlivymi ¢astmi;

3. pomUze navazat na jakoukoliv nedokoncenou praci, pozadavek, rozvoj €i
incident, v€etné toho, Ze bude pokracovat v praci zatimco ji pracovnici
Objednatele budou sledovat, aby pochopili, jak maji dale sami
pokracovat;
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4, preda pfistupy k Infrastruktufe, véetné vSech pfistupovych udaju, hesel a
bezpec€nostnich kédu a pfistup do vSech administratorskych rozhrani a
vysvétli, k éemu slouzi a jaké maji funkce;

Milniky
1. Do 15. kvétna
a. Infrastruktura pfipravena pro migraci dat a testovani
2. K1.¢&ervnu
a. Spusténi
3. Do tfi mésicl od spusténi
a. Monitorovaci dashboard - 1.14.9
b. Logovaci dashboard - 1.14.10
4. Do konce roku 2019
a. Prechod na PHP 7.2 (za pfedpokladu, Ze aplikace bude za strany Objednavatele
“PHP 7.2 ready” do listopadu 2019)
b. Poskytovatel pfipravi testovaci prostfedi s PHP 7.2 do 15 pracovnich dnu od
vzneseni pozadavku Objednavatelem. Poskytovatel pfepne produkéni prostredi
na verzi PHP 7.2 do 15 pracovnich dnli od vzneseni poZzadavku Objednavatelem.

Pfilohy

Soucasny technicky stav

Aktualné probiha zvefejnéni na produkci 2x tydné za intenzivni soucinnosti poskytovatele
infrastruktury - pfipravime vzdy vétev (a pfipadné migracéni skripty) v git repozitafi a poskytovatel
zajisti deployment kodu u na produkéni prostfedi. Cela operace je koordinovana komunikaci pres
Slack.

Pro verzovani kédu je pouzit komeréni bitbucket.org.

e Drupal 7 (irozhlas.cz, rozhlas.cz)
o Jedna instnace drupalu s jednou databazi
o 800k nodi (v tabulce “node”)
o 1mil soubor( (v tabulce “file_managed”)
e Loadbalancer - Nginx
o Avg 170req/s, béhem dne 220reqg/sec
o Datovy tok ani ne 100Mb/sec
o Prdmérna velikost jedné response
m irozhlas.cz - 32kB
m  *.rozhlas.cz - 360kB (primér ovlivnén stahovanim MP3 soubort)
e Proxy cache - proprietarni feSeni postavené nad drupal modulem Boost
o Nemaéme vice informaci
e Webservery - Apache
o P¥iblizné 10req/s
o PHP5.6
m Extensions: bcmath, exif, iconv, libxml, opcache, pdo, curl, gd, imagick,
json, memcached, mysql, SimpleXML, zip, mysqli, pdo_mysq|, readline,
zZip, sessions
m Dulezita nastaveni:
Allow_url_fopen: on
Max_execution_time: 240
Max_input_time: 360
Max_input_vars: 20000
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Memory_limit: 1024M
Post_max_size: 896M
Upload_max_filesize: 1G
e Short_open_tag: on
m Aktualni nastaveni v pfiloze phpinfo.pdf

o 4 webservery (neznama konfigurace)
Drupal cache - Memcache

o Tfi servery maji 4GB memcache instanci

o Jeden server ma 2x 2GB memcache instance
Databaze - MariaDB (10.0.31) v Galera clusteru (2 nodes)

o Pravdépodobné jedna hlavni a jedna zalozni

o Velikost DB (v¢etné indexll) 21G

o 96 % dotazl jsou SELECT

o Prdmérné 1800 dotazll za vtefinu, ve Spi¢ce kolem 2200

o Jeden server

o Ulozeno zhruba 1.7m entit, 9.8GB na disku

o Béhem pracovni doby fadové desitky pozadavk( za minutu, v noci témér bez

provozu

Mnozstvi dat

o Zhruba 4TB, z toho 2.9TB jsou audiosoubory na “pomalejSim disku”
Deploye provadi poskytovatel cloudu, my vzdy pfipravime v GITu vétev, ktera se ma
nasadit

Odhad narustu zatéze infrastruktury
e Meésicni narust obsahu

o 8500 drupalovych uzlt
o 5000 audio soubort
m Za posledni mésic 93GB
o 9500 obrazki
m Za posledni mésic 13GB
e Traffic
o Narust 20 % kazdych 12 mésicu (predikce na zakladé nastévnosti 2016-2018)

Souéasny provoz

Nginx reafs - mesicni graf

request|[s]

06/12 08/12 10712 12/12 14/12 16/12 1s/12 20/12 22/12 24/12 26/12 28/12 30/12 01/01 03/01
@ request(s] Avg: 168.43 Max: 382.33 Min: 33.53
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phpinfo.pdf
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PRILOHA - VZOROVA DILCi SMLOUVA C. [DOPLNIT]
k ramcové dohodé o poskytovani sluzeb ze dne [DOPLNIT]

Cesky rozhlas
zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku
se sidlem Vinohradska 12, 120 99 Praha 2
zastoupeny: [DOPLNIT]
IC 45245053, DIC CZ45245053
bankovni spojeni: Raiffeisenbank a.s., €. U.: 1001040797/5500
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]
(dale jen jako ,objednatel®)

a

Aira GROUP s.r.o.
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova znacka C 60822
se sidlem Vratislavova 57/1, 128 00 Praha 2
zastoupena: XXXXXXXXXXXXXXXX XXX X XXX
IC 25682598, DIC CZ25682598
bankovni spojeni: XXXXXXXXXX XXX XX XXX XX XXX XXX
zastupce pro vécna jednani XXXXXXXXXXXXXXX
tel.: XXXXXXXXXXXXXXX
e-mail; XXXXXXXXXXXXXXX
(dale jen jako ,poskytovatel®)
(dale spolecné jen jako ,smluvni strany*)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a § 2586 a nasl. a § 2631 a nasl. zakona
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu (dale jen ,0Z") a v souladu

s ¢lankem Il. ramcové dohody na poskytovani sluZeb tuto diléi smlouvu (dale jen jako ,smlouva®)

|. Pfedmét smlouvy

1. Bude-li v této diléi smlouvé pouzit jakykoli pojem, aniz by byl diléi smlouvou zvlast definovan,
potom bude mit vyznam, ktery mu dava rdmcova dohoda na poskytovani sluzeb ze dne

[DOPLNIT] (dale jen ,ramcova dohoda®).

2. Predmétem této smlouvy je povinnost poskytovatele poskytovat objednateli nasledujici sluzby

[DOPLNIT SPECIFIKACI KONKRETNICH SLUZEB]:

(dale také jako ,sluzby“), a to dle podminek dale stanovenych a povinnost objednatele za sluzby

zaplatit poskytovateli sjednanou cenu.

3. Specifikace sluzeb, jakoz i podminky jejich provadéni jsou blize specifikovany v pfiloze k této

smlouvé.

4. V pfipadé, Ze je poskytovatel povinen dle specifikace uvedené v pfiloze této smlouvy jako
soucast své povinnosti dodat objednateli jakékoliv zbozi, je toto dodani zbozi soucasti sluzeb

(a je zahrnuto v cené) a bez jeho dodani nejsou sluzby fadné spinény.
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Il. Misto a doba plnéni

Mistem pInéni a poskytovani sluzeb je [DOPLNIT] (pokud nebylo smluvnimi stranami pisemnou
formou uréeno jinak).

Predstavuiji-li sluzby dle této smlouvy opakujici se €i soustavné pInéni, zavazuje se poskytovatel
zahaijit poskytovani sluzeb v misté plnéni na vlastni naklad nejpozdéji do [DOPLNIT] ode dne
ucinnosti této smlouvy, pficemz doba poskytovani téchto sluzeb je sjednana do [DOPLNIT].

PFedstavuji-li sluzby dle této smlouvy jednorazové pInéni, zavazuje se poskytovatel poskytnout
sluzby v misté plnéni na vlastni naklad nejpozdéji do [DOPLNIT] ode dne uéinnosti této

smlouvy.

lll. Cena a platebni podminky

. Cena za poskytovani sluzeb je stanovena nabidkou poskytovatele ve vysi [DOPLNIT CENU],-

K¢ bez DPH. K cené bude pfipo¢tena DPH v zakonné vysi.

. Cena za poskytovani sluzeb je sjednana v souladu s ramcovou dohodou a zahrnuje veskeré

naklady poskytovatele spojené s poskytovanim sluzeb.

Predstavuji-li sluzby dle této smlouvy opakujici se i soustavné pinéni, bude cena hrazena
meésicné po zahajeni poskytovani sluzeb dle této smlouvy.

Predstavuji-li sluzby dle této smlouvy jednorazové pinéni, bude cena uhrazena po Ffadném
poskytnuti téchto sluzeb.

IV. Zavérecna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a ucinnosti

dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), v platném znéni.

Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi ramcovou dohodou a
dale pfisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&ansky zakonik.

. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz objednatel obdrzi

dva a poskytovatel jeden.

. Smluvni strany prohladuji, Ze se sezndmily s obsahem této smlouvy, kterou uzaviraji na zakladé

své prave, vazné a svobodné vuli, nikoliv v tisni anebo za napadné nevyhodnych podminek,
coz stvrzuji svymi vlastnoru&nimi podpisy.

Nedilnou souc&asti této smlouvy je jeji:
Pfiloha: Specifikace sluzeb;

Pfiloha: Protokol o zahajeni poskytovani sluzeb/Protokol o poskytovani sluzeb.

V [DOPLNIT]dne [DOPLNIT] V [DOPLNIT] dne [DOPLNIT]
Za objednatele Za poskytovatele
[DOPLNIT JMENO A PRIJMENI] [DOPLNIT JMENO A PRIJMENI]
[DOPLNIT FUNKCI] [DOPLNIT FUNKCI]
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PRILOHA - PROTOKOL O ZAHAJENi POSKYTOVANI SLUZEB

Cesky rozhlas
IC 45245053, DIC CZ45245053
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]@rozhlas.cz
(dale jen jako ,prebirajici“)

a

Aira GROUP s.r.o.
IC 25682598, DIC CZ25682598
zastupce pro vécna jednani XXXXXXXXXXXXX
tel.: XHXXXXXXX XXX XXX
e-mail; XXXXXXXXXXXXXX
(dale jen jako ,poskytujici®)

l.
1. Smluvni strany uvadi, Zze na zakladé dil¢i smlouvy o poskytnuti sluzeb ¢. [DOPLNIT] ze dne
[DOPLNIT] nize uvedeného dne predavajici (jako poskytovatel) zahajil poskytovani
prebirajicimu (jako objednateli) nasledujici sluzby:

1. Prebirajici po prohlidce sluzeb potvrzuje poskytnuti sluzeb v ujednaném rozsahu
a kvalité.

2. Pro pripad, Ze sluzby nebyly poskytnuty v ujednaném rozsahu a kvalité a pfebirajici z tohoto
duvodu odmita potvrdit poskytnuti sluzeb (Ci jejich casti), smluvni strany niZze uvedou
skutecnosti, které branily potvrzeni poskytnuti sluZeb, rozsah vadnosti plnéni, termin poskytnuti
sluZzeb bez vad a nedodélki a dal$i dulezité okolnosti:

3. Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti originélu, z nichz po jednom
vyhotoveni obdrzi kazda ze smluvnich stran.

V [DOPLNIT]dne [DOPLNIT] V [DOPLNIT] dne [DOPLNIT]
Za prebirajiciho Za poskytujiciho
[DOPLNIT JMENO A PRIJMENI] [DOPLNIT JMENO A PRIJMENI]
[DOPLNIT FUNKCI] [DOPLNIT FUNKCI]
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PRILOHA - PODMINKY PROVADENI CINNOSTi EXTERNICH OSOB V OBJEKTECH CRO Z
HLEDISKA BEZPECNOSTI A OCHRANY ZDRAVI PRI PRACI, POZARNi OCHRANY A
OCHRANY ZIVOTNIHO PROSTREDI

I. Uvodni ustanoveni

1. Tyto podminky plati pro vykon veskerych smluvenych ¢&innosti externich osob a jejich
poddodavatel(i v objektech Ceského rozhlasu (dale jen jako ,CRo*) a jsou pfilohou smlouvy, na
zakladé které externi osoba provadi ginnosti &i poskytuje sluzby pro CRo.

2. Externi osoby jsou povinny si pocinat tak, aby neohrozovaly zdravi, Zivoty zaméstnancu a
dal$ich osob v objektech CRo nebo Zivotni prostfedi provozovanim nebezpeénych &innosti.

3. Externi osoby jsou povinny si pocinat tak, aby nedochazelo k pracovnim urazim a byly
dodrzovany zasady BOZP, PO, ochrany ZP a dal$i nize uvedené zasady prace v objektech
CRo. Externi osoby odpovidaji za dodrzovani téchto zasad svymi poddodavateli.

4. Odpovédni zaméstnanci CRo jsou opravnéni kontrolovat, zda externi osoby plni povinnosti
uloZzené v oblasti BOZP, PO a ochrany ZP nebo t&mito podminkami a tyto osoby jsou povinny
takovou kontrolu strpét.

Il. Povinnosti externich osob v oblasti BOZP a PO

1. Odpovédny zastupce externi osoby je povinen predat na vyzvu CRo seznam osob, které budou
vykonavat &innosti v objektu CRo a predem hlasit pfipadné zmény téchto osob.

2. Veskeré povinnosti stanovené témito podminkami vi¢i zaméstnancim externi osoby, je externi
osoba povinna plnit i ve vztahu ke svym poddodavatellim a jejich zaméstnancim.

3. Externi osoby jsou povinny si poginat v souladu s obecnymi zasadami BOZP, PO a ochrany ZP
a internimi predpisy CRo, které tyto zasady konkretizuji a jsou povinny pfijmout opatfeni k
prevenci rizik ve vztahu k vlastnim zaméstnancim a dal$im osobam.

4. Externi osoby jsou povinny respektovat kontrolni ¢innost osob odbornych organiza¢nich atvard
CRo z oblasti BOZP, PO, spravy a bezpe&nosti (dale jen jako ,odpovédny zaméstnanec”).

5. Externi osoba je povinna se seznamit s internimi pfedpisy a riziky BOZP a PO prostfednictvim
gkoleni provedeného odpovédnym zaméstnancem CRo a za timto ugelem vyslat odpovédného
zastupce, ktery je povinen poté vysSkolit i ostatni zaméstnance externi osoby vcetné
poddodavatelt. Zaroveri se odpovédny zastupce externi osoby seznami se znénim tzv.
-,Dohody o pInéni ukoll v oblasti BOZP a PO na pracovisti®, kterou potom potvrdi svym
podpisem. Tento zastupce externi osoby je odpovédny za dodrzovani pfedpisi BOZP a PO ze
strany externi osoby, pokud neni pisemné stanoveno jinak.

6. Externi osoby odpovidaji za odbornou a zdravotni zpUsobilost svych zaméstnancl véetné svych
poddodavatelu.

7. Externi osoby jsou povinny:

a) seznamit se s riziky, jeZ mohou pfi jejich &innostech v CRo vzniknout a provést bezpe&nostni
opatfeni k eliminaci téchto rizik a pisemné o tom informovat odpovédného zaméstnance
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b)

d)

e)

f)

a)

h)

)

k)

CRo podle § 101 odst. 3 zakona &. 262/2006 Sb., zakonik prace. Externi osoba neni
opravnéna zahajit ¢innost, pokud neprovedla Skoleni BOZP a PO u v8ech zaméstnancl
externi osoby véetn& poddodavateld, ktefi budou pracovat v objektech CRo. Externi osoba
je povinna na vyzadani odpovédného zaméstnance pfedlozit doklad o provedeni Skoleni dle
pfedchozi véty,

zajistit, aby jejich zaméstnanci nevstupovali do prostor, které nejsou uréeny kK jejich ¢innosti,

zajistit, aby zaméstnanci externi osoby pouzivali k identifikaci v objektech CRo pfidélenou
ID kartu CRo - DODAVATEL. Déle zajisti, aby byly ID karty viditeln& pfipevnény a noseny
na odévu,

dbat pokynu pfislusného odpovédného zaméstnance a jim stanovenych bezpecénostnich
opatfeni a poskytovat mu potfebnou soucinnost,

upozornit prislusného zaméstnance utvaru CRo, pro ktery jsou &innosti provadény, na
v8echny okolnosti, které by mohly vést k ohrozeni provozu nebo k ohrozeni bezpecného
stavu technickych zafizeni,

oznamit okamzité odpovédnému zaméstnanci existenci nebezpedi, které by mohlo ohrozit
Zivoty &i zdravi osob nebo zplsobit provozni nehodu nebo poruchu technickych zafizeni. V
takovém pfipadé je externi osoba povinna ihned pferusit praci a podle moznosti upozornit
vSechny osoby, které by mohly byt timto nebezpe€im ohrozeny,

zajistit, aby stroje, zafizeni, naradi pouzivané externi osobou nebyla pouzivana v rozporu s
bezpelnostnimi pfedpisy, ¢imz se zvysuje riziko Urazu,

zameéstnanci externich osob jsou povinni se podrobit zkouskam na pfitomnost alkoholu ¢i
jinych navykovych latek provadénymi odpovédnym zaméstnancem CRo,

v pfipadé mimoradné udalosti (havarijniho stavu, evakuace apod.) je externi osoba povinna
uposlechnout pfikazu odpovédného zaméstnance CRo,

trvale udrzovat volné a nezatarasené unikové cesty a komunikace v€etné vymezenych
prostorl pred elektrickymi rozvadédi,

zajistit, aby zaméstnanci externi osoby pouzivali ochranné pracovni prostfedky a ochranné
zafizeni stroju zabranujicich ¢i snizujicich nebezpedi vzniku Urazu,

zajistit, aby €innosti provadéné externi osobou byly provadény v souladu se zasadami BOZP
a PO a v8emi obecné zavaznymi pravnimi pfedpisy platnymi pro €innosti, které externi
osoby provadéji,

m) pocinat si tak, aby svym jednanim nezavdaly pfiinu ke vzniku pozaru, vybuchu, ohrozeni

n)

0)

p)

zivota nebo Skody na majetku,

dodrzovat zakaz kouFeni v objektech CRo s vyjimkou k tomu uréenych prostort,

dbat na to, aby vSechny vécné prostfedky PO a pozarné bezpecénostni zafizeni byly
neporusené, neposkozené a byly udrzovany vzdy v provozuschopném stavu a pfistupné a

v pfipadé jejich poskozeni €i ztraty nahlasit tuto skuteénost odpovédnému zaméstnanci,

zajistit evidenci pracovnich Urazi a neprodlené maximalné do 24 hodin od vzniku
pracovniho urazu informovat o okolnostech, pfi¢inach a nasledcich pracovniho Urazu
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odpovédného zaméstnance CRo a spole¢né pfijmout opatfeni proti opakovani pracovnich
urazd,
Ill. Povinnosti externich osob v oblasti ZP
Externi osoby jsou povinny dodrzovat veskera ustanoveni obecné zavaznych pravnich pfedpis(
v oblasti ochrany ZP a zejména z. &. 185/2001 Sb., o odpadech. Pfipadné sankce uloZené
organy statni spravy spojené s porusenim legislativy ze strany externi osoby, ponese externi
osoba.
Externi osoby jsou zejména povinny:
a) nakladat s odpady, které vznikly v dusledku jejich ¢innosti v souladu s pravnimi predpisy,
b) nakladat pfi svych ¢innostech s chemickymi latkami a pfipravky v souladu s platnymi
pravnimi pfedpisy a v pfipadé manipulace s rizikovou latkou, ktera by mohla ohrozit zdravi
osob & majetek, to oznamit odpovédnému zaméstnanci CRo,
c) neznecistovat komunikace a nepo$kozovat zelen,
d) zajistit likvidaci oball dle platnych pravnich pfedpis(.
Externi osoby jsou povinny na prfedaném misté vykonu jejich €innosti na vlastni naklady
udrzovat poradek a Gistotu, jakozZ i pribézné na vlastni naklady odstrarfovat odpady a necistoty
vzniklé v dasledku jejich ¢innosti.
Externi osoba je povinna vyklidit a uklidit misto provadéni praci nejpozdéji v den stanoveny ve
smlouvé a neni-li tento den ve smlouvé stanoven tak v den, kdy bylo dilo &i prace predany.
Neugini-li tak externi osoba, je CRo opravnén misto provadéni praci vyklidit sdm na naklady
externi osoby.

IV. Ostatni ustanoveni

Fotografovani a natadeni je v objektech CRo zakazano, ledaze s tim vyslovil souhlas generalni
feditel, nebo jeho povéreny zastupce.
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