¢islo smlouvy Objednatele:
¢islo smlouvy Poskytovatele:

Smlouva o poskytovani ICT sluZeb

I. SMLUVNIi STRANY
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II. UOVODNI USTANOVENI A DEFINICE POJMU

Objednatel je provozovatelem a spravcem vyznamného informaéniho systému ve smyslu zdkona
¢. 181/2014 Sb. o kybernetické bezpecnosti (dale jen ZoKB).

Na Poskytovatele budou aplikovana a Poskytovatel musi spliiovat ustanoveni ZoKB a jeho
provadécich pravnich pfedpistit v oblasti organizaénich a technickych opatfeni uvedenych
v té€chto pravnich ustanovenich.

Definice pojmi:.

a)

b)

g)

h)

)

k)

Bezpecnostni monitoring - kontinualni sbér logh a flow z definovanych Prvkia ICT, jejich
ukladani korelace za ¢elem identifikace a ochrany pted Kybernetickymi bezpe&nostnimi
incidenty.

Bezpecnostni dohled - kontinudlni sbér logh a flow z definovanych Prvkd ICT, jejich
ukladéani korelace za G¢elem identifikace a ochrany pted Kybernetickymi bezpe&nostnimi
incidenty v&etné jejich analyzy, navrhu feSeni, fizeni jejich zivotniho cyklu a komunikace
s Tretimi stranami.

Bodovi hodnota, bod - &islo, vyjadiujici ndro¢nost Pozadavku.

Clovékohodina - prace Pracovnika Poskytovatele v rozsahu jedné (1) hodiny v rémci
Pracovniho dne.

Doba odezvy (Response time) — Metrika definujici Cas, ktery uplyne od nahlaseni
Pozadavku na Servis Desk Poskytovatele do zahajeni provadéni Servisni sluZby. Do Doby
odezvy se zapocitava pouze Cas, uréeny Servisnim kalendafem k feSeni daného Pozadavku.

Incident - udalost zplisobujici odchylku od oéekévané funkce Prvku ICT, nebo sluzby ICT.

Koncova zaFizeni — pocitate a mobilni zafizeni (mobilni telefony, pfenosné pocitale
apod.) uZivateld, jejich programové vybaveni a periferni zafizeni pfipojend k nim (napf.
tiskarny, skenery).

Konzulta¢ni poZadavek - zadost o konzultaci a poradenstvi k uvaZzovanym Zménam, které
by mohly mit vliv na Informaéni systémy Objednatele, Prvky ICT, nebo sluzby ICT.

Kyberneticka bezpe¢nostni udalost (KBU) - udalost, ktera mlZe zplsobit naruSeni
bezpecnosti informaci v Informacnich systémech nebo naruseni bezpe&nosti SluZzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

Kyberneticky bezpecnostni incident (KBI) - je naruSeni bezpe¢nosti informaci
v Informac¢nich systémech nebo naruSeni bezpecnosti Sluzeb anebo bezpeénosti a integrity
siti elektronickych komunikaci v disledku Kybemetické bezpecnostni udélosti.
Kyberneticky prostor — je digitalni prostfedi umoziujici vznik, vyménu a zpracovani
informaci, tvotené Informaénimi systémy a sluzbami a sitémi elektronickych komunikaci.
Monitorovani - sledovani Prvkd ICT pomoci softwarového (SW) nastroje. Sledovani, zda
provozni charakteristiky Prvkd ICT nepfesahuji stanovené hodnoty, eventudln€ neklesaji
pod stanovené hodnoty. Monitorovanim se piipadné rozumi sledovani a archivovani jejich
provoznich charakteristik

PoZadavek - Zadost o provedeni servisni sluzby na jednom nebo vice Prvcich ICT,
pfi¢emz:
e PoZadavek miiZe zahrnovat:
= 7adost o odstranéni zdvady (nefunkéni Prvek ICT nebo nespravna Cinnost

Prvku ICT)
= Zadost o poskytnuti konzultace a poradenstvi
= Zadost o provedeni zmény
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n)

0)

p)

Q)

e Pozadavek miizZe:
= byt zadan Objednatelem jako jednorazovy
* byt zadan Objednatelem jako opakujici se ¢innost
= vzniknout jako vystup monitorovéani
* vzniknout na zékladé spravy a udrzby Prvku ICT

Prvek ICT - zafizeni (koncové zafizeni, server i jiny hardware), program (SW) nebo
datova linka — Prvky ICT jsou definovany v ptiloze ¢. 2 této Smlouvy.

Pravidla zménového Fizeni - zahrmujici nasledujici kroky: inicializace zménového fizeni,
ovéfeni relevance a stanoveni priority Zménového pozadavku, posouzeni Zménového
pozadavku, ptijeti/odmitnuti/odloZzeni poZadavku na Zménu, zpracovani analyzy
pozadavkil na Zménu a postup realizace Zmény, schvaleni realizace Zmény, realizace
Zmeény, akceptace realizace, zhodnoceni Zmény a navrh opatfeni na zlepSeni.

Report — dokument, ve kterém je popsan prubéh realizace plnéni za uplynulé obdobi

a hodnoty sledovanych parametri. Minimalni rozsah reportu je uveden v pfiloze &.5 této
smlouvy.

Servisni poZadavek - Zédost o provedeni servisni sluzby za G¢elem vyfeSeni Incidentu.

SOC - Bezpeénostni tym lidi vyuzivajici primarn¢ technologického nastroje SIEM
(Security Incident and Event Management) a vlastniho know-how pro poskytovani Sluzeb
bezpe€nostniho charakteru za uUéelem piedchazeni Kybernetickym bezpefnostnim
incidentim.

Vzdalena sprava — provadéni ¢innosti na Prvcich ICT, pfi¢emz ¢innosti nejsou provadény
v mist¢ provozovny Objednatele, ale prostiednictvim vzdaleného pfistupu z mista
provozovny Poskytovatele.

Vzdaleny piistup — piipojeni z provozovny Poskytovatele k ICT Prvku Objednatele
pomoci datové linky, na které je vytvoteno doCasné nebo trvalé spojeni.

Zménovy poiadavek, Zména - Zadost o pridani, modifikace nebo odstranéni ¢ehokoliv, co
by mohlo mit vliv na Prvky ICT

I1I1. PREDMET PLNENI

Predmétem plnéni této smlouvy je zdvazek Poskytovatele poskytovat nasledujici typy sluZzeb
(podrobné definované v pfiloze ¢.1) v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické
bezpecnosti v aktudlnim znéni a Vyhlaskou &. 82/2018 Sb., o kybernetické bezpetnosti:

a)
b)
c)
d)
e)
f)
g)
h)
i)

Centralizovany kontaktni bod

Rizeni a koordinace servisnich sluzeb

Monitoring Prvkd ICT

Sluzby SOC

Sprava a udrzba Prvkil ICT (prevence a profylaxe)
Reseni Incidentd

Konzulta¢ni sluzby

Rozvojové sluzby

Sluzby bezpe¢nostniho konzultanta (fizeni bezpe¢nosti, nebo sluzby v oblasti bezpe¢nosti
ICT a shody se zdkonem ¢&. 181/2014 Sb.a Vyhlaskou €. 82/2018 Sb.
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Sluzby budou poskytovany na Prvcich ICT definovanych v pfiloze & 2 této smlouvy a na
infrastruktufe dodané v ramci pfedmétu pInéni smlouvy o dilo ¢. S/2019/019.

Predmétem smlouvy je rovné€Z opce na zaji$téni podpory a spravy licenci Poskytovatelem pro
stavajici softwarové produkty i softwary implementované v ramci pfedmétu plnéni smlouvy
o dflo €. §/2019/019 po uplynuti zaruéni doby na dilo. Zadavatel si vyhrazuje pravo nevyuZit
sluzeb Poskytovatele v p¥ipadg, Ze u jiného dodavatele zajisti vyhodné&j$i podminky zajidténi
podpory a spravy licenci SW.

Poskytovatel se zavazuje vypracovat report po skonéeni kazdého kalendainiho mésice, béhem

n¢hoZ jsou poskytovany sluzby podle této smlouvy. Po odsouhlaseni reportu Objednatelem je
Poskytovatel opravnén vystavit fakturu dle ¢lanku VI.

IV. TERMINY PLNEN{

Hodnoty parametru ,,Doba odezvy* pro jednotlivé servisni sluzby jsou popsany v piiloze €. 1
této smlouvy.

Smluvni strany se dohodly, Ze servisni sluzby podle ¢lanku III. této smlouvy bude Poskytovatel
poskytovat v obdobi specifikovaném v servisnim kalendaii.

Servisni kalendéf je definovan takto:

e Pracovni dny: pracovni doba Objednatele 6:00 — 18:00 hod.

e Pracovni dny: mimopracovni doba Objednatele 18:00 — 6:00 hod.

e Dny pracovniho volna a pracovniho klidu: mimopracovni doba Objednatele 0:00 — 24:00
hod.

V. CENA PLNENI

Ceny uvedené v tomto Elanku jsou uvedeny jako ceny bez DPH a s DPH ve vysi platné ke dni
uzavieni smlouvy. Dojde-li ke zméné sazby DPH, bude DPH uétovéana podle pravnich piedpist
platnych v dobé uskuteénéni zdanitelného plnéni. Takovato zména ceny neni divodem
k uzavieni dodatku ke smlouvé.

Za poskytovani sluZeb, specifikovanych v ¢lanku III. resp. v pfiloze ¢. 1 této smlouvy, se
Objednatel zavazuje hradit Poskytovateli pravidelnou mési¢ni platbu stanovenou ve vysi
111 000,- K¢ bez DPH, a to za kazdy cely kalendaini mesic poskytovani sluzeb.

Pro ptipad piekroceni bodového rozsahu sjednaného v piiloze ¢. 3 této smlouvy bude
Objednatelem dokoupen chybéjici pocet bodl v souladu s mési¢nim reportem dle ¢l. 1l odst. 4
této smlouvy odsouhlasenym ze strany Objednatele, a to za cenu nepfedplaceného bodu dle sazby
uvedené v piiloze €. 3. Objednatel se zavazuje uhradit tuto ¢astku.

V ptipadg, Ze Objednatel nevycerpa sjednany rozsah sluZeb, jejichz cena je hrazena pravidelnou
mési¢ni platbou, nema tato skuteCnost vliv na povinnost Objednatele uhradit sjednanou
pravidelnou mési¢ni platbu. V pfipadé nevyCerpani bodového rozsahu lze nevyuzité body
piesunout do dalSiho obdobi, pii¢emz délka obdobi, do kterého se presouvaji neni omezena.

V cené je zahrnuta cena za ¢innosti a vykony, kterych je tieba pro v€asné a kompletni provedeni
servisnich sluzeb a veSkeré dal$i ndklady Poskytovatele, véetné nakladi na dopravu, stravné,
cestovné, v cené je taktéz zahrnuta priib€Zna aktualizace veSkeré dokumentace.

VI. PLATEBNI PODMINKY
Splatnost faktur: '
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a) Smluvni strany se dohodly na bezhotovostnim placeni z G&tu Objednatele na ucet
Poskytovatele. Platba se uskuteéni v korundch &eskych na zakladé faktury - dafiového
dokladu, se splatnosti 21 dnt od dorudeni faktury. Datiovy doklad musi obsahovat
veskeré nalezitosti v souladu se zékonem ¢. 235/2004 Sb. ve znéni pozdé&jsich predpisi.

b) V pripadé, ze faktura vystavena Poskytovatelem nebude obsahovat nalezitosti dle této
smlouvy, je Objednatel opravnén fakturu vratit Poskytovateli, pfi¢emz po dorudeni
opravené faktury zaéne znovu od polatku bézet lhtita jeji splatnosti.

¢) Povinnost Objednatele zaplatit je splnéna dnem odepsani p¥islu$né finanéni ¢astky z G&tu
objednatele ve prospéch uétu Poskytovatele.

Poskytovatel bude fakturovat Objednateli cenu poskytnutych sluZeb jednou mési¢né, a to vzdy
za pfedchézejici kalendaini mésic. Poskytovatel vystavi fakturu dle predchazejici véty nejpozdéji
do patnactého dne po skondeni mésice, za ktery je fakturovano. Dnem uskuteénéni zdanitelného
plnéni je ve smyslu zak. &. 235/2004 Sb. o dani z pfidané hodnoty, vZdy posledni den mésice, za
ktery je fakturovano.

Cenu sluZeb, které nejsou zahrnuty v pravidelné mési¢ni platb&, bude Poskytovatel fakturovat
Objednateli jako dal3i poloZku na faktufe dle bodu 2.

Piilohou faktury bude pravidelny mé&si¢ni report dle &lanku III. odstavec 4 odsouhlaseny
Objednatelem.

Faktury musi byt pfedavany nebo zasilany na adresu Masarykovo namésti 91/5, 586 01 Jihlava.

V cendch jsou jiz zahrnuty viechny hotové vydaje Poskytovatele, zejména postovné, cestovni
a piepravni néklady, noclezné, ¢as na cesté, stravné atd.

Objednatel neposkytuje zalohy.

Poskytovatel je opravnén zvysit pravidelnou mésiéni platbu za poskytované Sluzby uvedené
v pfiloze ¢. 1 této smlouvy o roéni miru inflace za p¥edchozi kalendaini rok vyjadfenou
piirGstkem primé&mého rolniho indexu spotiebitelskych cen (vyjadiujici procentni zménu
primémé cenové hladiny za 12 poslednich mésich proti priméru 12 pfedchozich mésici)
a vyhladenou Ceskym statistickym Gfadem po dohod¢€ s Objednatelem. Zména ceny muiZe byt
takto provedena nejdiive k1. 1. 2021. Zménu ceny na zékladé inflatni doloZky musi
Poskytovatel dohodnout s Objednavatelem nejpozd&ji do 31. 3. piislusného roku, jinak zistava
cena nezmeénéna.

VII. KOMUNIKACE, PRAVOMOCI A ODPOVEDNOSTI
ZASTUPCU SMLUVNICH STRAN

Seznam kontaktnich, odpovédnych a opravn&nych osob Objednatele a Poskytovatele, véetng
Jjejich kontaktnich tdaji je uveden v piiloze &. 4 této smlouvy.

VSechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této smlouvé, nebo ktera maji
byt u¢inéna na zakladé této smlouvy, musi byt udinéna v pisemné formé a dorudeny opacné
stran€, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

Oznameni se povazuji za dorudena uplynutim tietiho (3) dne po jejich prokazatelném odeslani.

Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tfi (3) dnd.

VIII. MIiSTO PLNENI
Misto plnéni

Nebude-li v konkrétnim p¥ipadé sjednano jinak, mistem plnéni pfedmétu smlouvy je:
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a) sidlo viadu:
b) dislokovand pracovisté:

IX. ZPUSOB PLNENI

Poskytovatel je povinen pfi poskytovani servisnich sluZeb postupovat v souladu s platnymi
pravnimi pfedpisy CR a EU.

Poskytovatel je povinen po celou dobu této smlouvy mit a na Zadost Objednatele kdykoli
predloZit ke kontrole, z divodu spravy infrastruktury potiebné pro provoz vyznamnych
informacnich systémii Zadavatele dle zékona &. 181/2014 Sb., o kybernetické bezpeénosti a o
zmeén¢ souvisejicich zdkoni, certifikt na systém managementu bezpeénosti informaci podle
CSN ISO/IEC 27001.

Spinéni t&chto povinnosti prokaze Poskytovatel pfi podpisu smlouvy piedloZenim kopii
certifikati.

Poskytovatel je oprivnén zajistit provadéni Casti servisnich sluZeb poddodavateli vyjma
servisnich sluzeb ke klicovym technologiim uvedenym v piiloze &. 2 této smlouvy (Seznam
Prvki ICT). V ptipadé poruseni tohoto ustanoveni je Objednatel opravnén iétovat Poskytovateli
smluvni pokutu ve vy$i 100 000 K& za kazdé takovéto poruSeni smlouvy. Poskytovatel je povinen
na zadost Objednatele sdélit identifikaéni idaje poddodavateld dle ptedchozi véty.

V piipad€ provadéni servisnich sluzeb poddodavateli je Poskytovatel povinen v souladu s &l. 11
odst. 2 této smlouvy a na zdkladé ust. § 8 odst. 1 pism. ) vyhlasky &. 82/2018 Sb., o kybernetické
bezpecnosti, ve spojeni s pism. ¢) piflohy &. 7 této vyhlésky, zajistit zdvazek poddodavatele
provadeét servisni sluzby v souladu s pravnimi pfedpisy, ustanovenimi této smlouvy a v souladu
s poZadavky Objednatele.

Plnéni je poskytovano zejména nasledujicim zpiisobem:
a. Prostfednictvim servisniho technika Poskytovatele vzdalenou spravou.
b. Prostfednictvim servisniho technika Poskytovatele formou telefonické konzultace.
Prostfednictvim servisniho technika Poskytovatele pfimo na pracovisti Objednatele.

d. Po dohod€ smluvnich stran automatizovanymi nastroji pfi monitorovéni, umoziuji-li
to technické prostfedky na strané Objednatele.

Poskytovatel provede pisemny zdznam o provedeni sluZby na pracovisti Objednatele, ktery preda
Objednateli (i elektronickou cestou) a nechd si ho od n&j potvrdit. Nasledné jej Poskytovatel musi
zaznamenat do Servisniho portalu Poskytovatele.

Servisni sluzby, které jsou poskytovany formou telefonické konzultace, elektronické posty nebo
formou vzdélené spravy, musi byt vZdy evidovany v Servisnim portalu Poskytovatele.

X. ZMENOVE RiZENI

Pozadavky na zmény pfedmétu plnéni, které maji vliv na cenu plnéni nebo terminy plnéni vietng
dil¢ich, budou provedeny formou dodatku této Smlouvy. Zmény budou odsouhlaseny ob&ma
stranami a dodatek se zménami se stava nedilnou soucasti této smlouvy.
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Pozadavky na zmé&ny projednéavaji odpovédné osoby a schvaluji opravnéné osoby smluvnich
stran.

XI. PRAVA A POVINNOSTI SMLUVNICH STRAN
Soudinnost smluvnich stran

Objednatel garantuje po celou dobu platnosti smlouvy poskytovani soudinnosti spoé&ivajici
zejména, nikoliv vSak vyhradné v:

a) Pfistupu k provoznimu prosttedi, ktery je nezbytny pro poskytovani sluzeb. Objednatel se
zavazuje vytvofit Poskytovateli vhodné pracovni podminky, poskytovat veskeré informace
a podklady nezbytné k aéinnému poskytovani sluzeb podle této smlouvy a zajistit efektivni
soucinnost svych odbornych pracovnik.

b) Urceni odpov&dné osoby Objednatele, vyhrazeni odpovidajicich asovych kapacit odpovédné
osoby Objednatele.

c) Poskytovani pozadovanych podkladd, informaci, pfipadné zajidténi spoluprace s tfetimi
stranami, jejichZ feSeni se mize dotykat pfedmétu plnéni.

d) Smluvni strany se zavazuji vytvafet pfedpoklady pro plnéni zévazkli vyplyvajicich z této
smlouvy tak, aby nedochézelo k prodleni s plnénim jednotlivych termind, ani k prodleni
s thradou jednotlivych finanénich zavazki.

e) Pro poskytovani sluzeb Bezpe&nostniho dohledu zajisténi pottebnych informaci a souéinnosti.

Prava a povinnosti Poskytovatele:

a) Poskytovatel svolavd po domluvé s Objednatelem schiizky k feSeni spornych otézek.
Kontrolni den Objednatele s Poskytovatelem je provadén po vzdjemné domluvé pravidelng
1x mési¢né. O priib&hu kontrolniho dne pofidi Poskytovatel pisemny zépis.

b) Poskytovatel zajisti pottebny po&et pracovnikdi s kvalifikaci pottebnou pro realizaci predmétu
plnéni.

¢) Poskytovatel bezodkladné fesi ve spolupraci s Objednatelem z4vady vzniklé pii plnéni této
smlouvy.

d) Poskytovatel je povinen v pribéhu realizace projektu pteddvat Objednateli informace
o skute¢nostech, které brani usp&$nému plnéni smlouvy.

e) Poskytovatel je opravnén vyuZit pfimou podporu zastupch vyrobce produkti dodanych
vramci plnéni dle ¢l I, bod 1 v ptipadé, Ze pravidla stanovend vyrobcem takovou
soucinnost vyzaduji, nebo tuto podporu aktudlni situace vyzaduje.

Prava a povinnosti Poskytovatele v oblasti kybernetické bezpeénosti:

a) Poskytovatel musi aplikovat ve svych vnitinich procesech a dokumentaci minimalné tato
organizalni opatfeni tak, aby splnil poZadavky systému fizeni bezpecnosti informaci
Objednatele:

- bezpecnost lidskych zdroji,
- fizeni provozu a komunikaci vyznamného informa¢niho systému,

- akvizice, vyvoj a Udrzba vyznamného informaéniho systému a jeho podpirmych
aktiv,

- zvladani Kybernetickych bezpeénostnich udalosti a Kybernetickych bezpe¢nostnich
incidenti,
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b)

d)

g)

h)

J)

- fizeni kontinuity ¢innosti,

- dal$i pozadavky na bezpe€nost vyplyvajici zdokumentace systému tizeni
bezpecnosti informaci Objednatele.

Poskytovatel vede piislu$nou provozni a havarijni dokumentaci (dale jen ,,dokumentaci)
v rozsahu daném ZoKB a pozadavky Objednatele v souladu sjeho systémem tizeni
bezpeénosti informaci. Dokumentace je umisténa na ulozisti (portalu), ke kterému maji
ptistup uZivatelé Objednatele a Poskytovatele. Obsah dokumentace vzdy odpovida
aktudlnimu stavu, portdl umoziuje sledovani verzi dokumentd.

Poskytovatel se musi podrobit kontrole a auditu opatfeni a dokumentace ze strany
Objednatele minimaln& 1 x ro¢n€. Objednatel je povinen oznamit termin pldnované kontroly
nejpozdéji 14 dnii pied zahajenim kontroly. Poskytovatel je povinen zabezpecit Gast vech
gestorti za jednotlivé kontrolované oblasti nebo zastupct gestorl, kteti znaji problematiku
kontrolované oblasti v prostfedi Objednatele.

Soudéasti kontrolni a auditni ¢innosti Objednatele je provadéni testd zranitelnosti
a kontinuity. Poskytovatel je povinen Objednateli poskytnout odpovidajici soudinnost
k provedeni téchto testd.

VSechny zmény provadéné v pfedmétu plneni servisni smlouvy a v provozni dokumentaci
musi byt odsouhlaseny pracovni skupinou slozenou z minimalné 2 zastupci Objednatele a 2
zastupcl Poskytovatele. Zmény se zapiSi v provozni dokumentaci v&etné sloZeni pracovni
skupiny a vyjadieni kazdého zastupce k navrhované zméné.

7 wr

Pfistupy Poskytovatele do prostfedi idi Objednatel. Poskytovatel musi splnit bezpe¢nostni
pozadavky Objednatele, zejména se jedné o:

- minimalni sila hesla administratora,

- fizeni, sledovani a zaznamenavani zmén pracovnikd Poskytovatele (administratort),
pracujicich v prostfedi Objednatele,

- pouzivani technickych prostfedkd k identifikaci do prostfedi Objednatele,

- samostatné uZivatelské éty jednotlivych pracovnikd Poskytovatele, kteti ptistupuji
do prostfedi Objednatele,
Poskytovatel sleduje updaty a upgrade pfedmétu plnéni servisni sluzby a provadi jejich
testovani a naslednou implementaci se souhlasem Objednatele do prostfedi Objednatele.

Poskytovatel provadi sbér bezpeénostnich udalosti a jejich vyhodnoceni podle metodiky
Objednatele v&etn& hlaseni bezpe¢nostnich incidentt odpovédnym pracovnikiim Objednatele.

Poskytovatel provadi &innosti vyplyvajici ze systému fizeni bezpe¢nosti informaci ERU,
napf. fizeni zranitelnosti, fizeni Kybernetickych bezpecnostnich udalosti, podpora feSeni
bezpeénostnich incidentt, piiprava podkladi pro hlaSeni Kybernetickych bezpecnostnich
incidenti NUKIB (Néarodni centrum pro kybernetickou a informa&ni bezpe&nost), aplikace
bezpecnostnich opatieni.

V souladu s ¢l. IT odst. 2 této smlouvy je Poskytovatel povinen plnit nasledujici povinnosti
na zaklade ust. § 8 odst. 1 pism. f) vyhlasky €. 82/2018 Sb., o kybernetické bezpeénosti, ve
spojeni s pism. i), j) a m) pfilohy ¢. 7 této vyhlasky:

- Poskytovatel je povinen informovat Objednatele o zptisobu fizeni rizik na své strané,

- Poskytovatel je povinen informovat Objednatele o vyznamné zméné ovladani
Poskytovatele podle zdkona o obchodnich korporacich nebo zméné vlastnictvi zésadnich
aktiv, poptipadé o zmé&né opravnéni nakladat s témito aktivy, pokud jsou vyuzivané k
plnéni podle této smlouvy,
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- Poskytovatel je povinen provadét likvidaci dat v souladu s pravnimi piedpisy a touto
smlouvou, pti¢emz o likvidaci dat vyhotovi Poskytovatel protokol, jez pfeda bez
zbyte¢ného odkladu Objednateli. V piipadé skonleni této smlouvy je Poskytovatel
povinen provést likvidaci dat a pfedat Objednateli protokol o likvidaci nejpozdéji do 1
mgésice ode dne skonceni této smlouvy.

4. Prava a povinnesti Objednatele:

a) 'V ptipadé monitorovani a vzdalené spravy je Objednatelem zajistén vzdéleny pfistup
poskytovatele k Prvkam ICT.

b) Objednatel pfedava poskytovateli potfebné nebo vyzadané podklady a informace, souvisejici
s realizaci pfedmétu plnéni, nejpozd&ji do ti (3) pracovnich dnit po jejich pisemném &i
Gstnim vyZzadani, pokud se o ob€ strany nedohodnou jinak.

c) Objednatel svolava ve spolupréci s Poskytovatelem schiizky k feSeni spornych otazek.

d) Objednatel konzultuje feSeni v prib&hu realizace predmétu plnéni na poZ4dani
Poskytovatele. Nejpozd&ji do tif (3) pracovnich dnli od pisemného vyzvani k projednani
feSeni Objednate] zorganizuje toto projednani a zajisti i¢ast odpovédnych osob Objednatele.

e) Objednatel se vyjadii pisemné k pfedkladanym materialim nejpozdéji do ti (3) pracovnich
dnii od jejich obdrZeni, pokud neni dohodnuto jinak.

f) Objednatel je povinen zajistit pristup pracovnikiim poskytovatele do objekti
a k pracovi§tim, v souvislosti s poskytovénim sluzeb.

g) Objednatel je opravnén vykonat kontrolu (audit) servisniho pracoviité Poskytovatele.
Servisnim pracovi§tém se rozumi misto, odkud se poskytuji sluZby v ramci pfedmétu plnéni.
Objednatel je opravnén kontrolovat zejména zabezpedeni prostor, uloZeni, zabezpedeni
a fizeni opravnéni k ddajlim nutnym pro plnéni na strané poskytovatele.

5. Ustanoveni o mi¢enlivosti

Poskytovatel je povinen zachovavat ml&enlivost o viech skute¢nostech a informacich, které jsou
obsazené v této smlouvé a dale o viech skutednostech a informacich, které mu byly v souvislosti
s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany &i sdéleny, nebo o nich? se
jakkoliv dozvédél, vyjma téch, které jsou v okamZiku, kdy se s nimi poskytovatel seznamil,
prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni poskytovatele vefejné
pfistupnymi stanou (dale jen ,.divérné informace*). Poskytovatel nesmi diivéné informace
pouZit v rozporu s jejich iéelem, nesmi je pouZit ve prospéch sviij nebo tietich osob a nesmi je
pouZit ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je poskytovatel povinen
zachovavat i po zaniku této smlouvy, vyjma ptipadt, kdy se diivérné informace stanou
prokazatelné vefejné p¥istupné bez zavinéni poskytovatele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je poskytovatel povinen zvefejnit diivérnou informaci na zakladé
povinnosti uloZené poskytovateli pravnim pfedpisem nebo rozhodnutim organu vefejné moci.

6. Likvidace dat

Poskytovatel je povinen priib&zn& likvidovat data, kter4 vznikla p¥i plnéni pfedmétu a jiZ nejsou
dale vyuzivéana. O likvidaci je zpracovan zdznam v mésiénim vyhodnoceni sluZeb.

XJII. ODPOVEDNOST ZA SKODU

1. Poskytovatel odpovidd Objednateli za $kodu, zplisobenou porusenim povinnosti vyplyvajicich
z této smlouvy nebo z obecné zdvazného pravniho predpisu.

2. Poskytovatel neodpovida za $kodu, kterd byla zplsobena nespravnym nebo neadekvatnim
pfistupem Objednatele a v disledku udalosti vy$si moci.
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2.

3.

Objednatel zodpovidd za $kodu, zplsobenou na zapljéeném zafizeni, které je v majetku
poskytovatele a bylo toto zatizeni zaptijéeno Objednateli.

Zatizeni pro ukladéni a zpracovadni dat jsou technickd zafizeni, jejichZz poruchovost je
objektivnim jevem a ma stochasticky charakter. Poskytovatel nepfebird 7adné zaruky ani
odpovédnost za data uloZzend v pamétovych médiich.

XIII. ZARUKA

Na poskytované sluzby, spotiebni material poskytuje poskytovatel zaruku v délce Sesti (6)
mésict.

XIV. PRODLENI, SANKCE

JestliZe je Objednatel v prodleni s placenim penézitého zavazku nebo fadné a v&as neplni zévazky
k vécné nebo Casové umisténé soudinnosti & spolupiisobeni, z diivodii leZicich na strané
Objednatele, pak plati tato ujednani:

a) Nebude-li faktura dle ustanoveni ¢L.VI, bod 1 Objednatelem uhrazena ve stanoveném
terminu splatnosti a potom ani do péti (5) pracovnich dndi po pisemném upozornéni
Poskytovatelem, je Poskytovatel opravnén pferusit prace na pfedmétu pfislus$né dodavky
pfedmétu plnéni. Terminy plnéni se posouvaji o dobu prodleni platby, tj. o dobu od
stanovenc¢ho terminu splatnosti do data odepsani Castky z uctu Objednatele, i kdyz
k pteruseni praci nedojde.

b) V piipadé opozdéni plnéni Objednatele vramci soulinnosti zpiisobeném okolnostmi
vylucujicimi odpovédnost (ustanoveni § 2913 odst.2 ob¢anského zédkoniku) plati, Ze tento
neni v prodleni po dobu trvani takovych prekéazek. Trva-li toto opozdéni vice jak tfi (3) dny,
posouvaji se terminy plnéni o dobu opozdéni.

¢) Je-li Objednatel v prodleni s placenim faktury po dobu del§i nez patnact dnd (15) je
Poskytovatel opravnén vyuctovat a Objednatel povinen zaplatit roky z prodleni ve vysi
stanovené nafizenim vlady €. 351/2013 Sb. Mimo tyto aroky z prodleni neni Poskytovatel
opravnén pozadovat po Objednateli jina plnéni, a to ani ndhradu pfipadné zpisobené Skody.

JestliZe je Poskytovatel v prodleni s plnénim nékterého svého zavazku z diivodi leZicich na strang
Poskytovatele s vyjimkou pfipadd objektivni nemoznosti plnéni, pak plati tato ujednani:

a) Poskytovatel souhlasi s tim, Ze pokud neplni své povinnosti a nevytvoii v dohodnutych
lhiitdch podminky soulinnosti a tim zpasobi prodleni z divodld lezicich na strang
Poskytovatele, které by vedlo ke zmén¢ termini dle odst. IV o vice jak tfi (3) pracovni dny,
je Objednatel opravnén pozadovat smluvni pokutu ve vysi ve vysi 0,05 % z mési¢ni ceny
sluZzeb bez DPH podle ¢l. V. odst. 2 této smlouvy za kazdy zapo&aty den prodleni. Timto nenf
dotéeno pravo Objednatele na ndhradu $kody. .

Jestlize dojde k pfekroCeni €asu pro feSeni stanoveného parametrem ,,Zahajeni feSeni problému
Poskytovatelem®, je Objednatel opravnén poZadovat a Poskytovatel povinen poskytnout slevu
z ceny uvedené v €LV, bodu 2 ve vysi 1000 K& za kazdou zapocatou hodinu, o kterou doslo
k nedodrzeni tohoto parametru. Sankce se neuplatfiuje, pokud se Objednatel dohodne
s Poskytovatelem na prodlouZeni feSeni problému. Prodlouzeni splnéni Pozadavku se eviduje na
servisnim portélu.

XV. PLATNOST, ODSTOUPENI A ZANIK SMLOUVY

Tato smlouva nabyva platnosti dnem podpisu zastupcii obou smluvnich stran a G¢innosti dnem
jejiho zvefejnéni v registru smluv.
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10.

1.

Tato smlouva se uzavird na dobu neurditou. Tuto smlouvu mtZze kazd4d ze smluvnich stran
vypovédet pisemnou vypovédi, pfi¢emz vypovédni lhita ¢ini 6 mesich a pocind plynout od
prvého dne mésice nésledujictho po mésici, v némz byla vypovéd dorudena druhé smluvni
strané.

Tato smlouva zlistava v platnosti a je zdvazna pro vechny pravni nastupce smluvnich stran.

Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této smlouvy tfeti strané bez
pisemného souhlasu druhé strany.

Skoncit platnost této smlouvy lze dohodou smluvnich stran, ktera musi mit pisemnou formu.
Jednostranné Ize okamzZité od smlouvy odstoupit v téchto piipadech:

a) Objednatel je v prodleni s placenim dle specifikace v ¢l. VI déle nez 60 dni.

b) Poskytovatel je ve zpozdéni v plnéni dle L. I1I déle nez 60 dnd.

Smluvni strana mize od této smlouvy okamzZit& odstoupit, pokud se smluvni strana dopustila
vici druhé smluvni strané jednani vykazujiciho znaky nekalé soutéZe. Odstoupeni nabyva
i¢innosti dnem dorudeni pisemného oznameni o odstoupeni druhé smluvni strang.

Smluvni strany jsou povinny vzajemnou dohodou pisemné vyporadat dosavadni smluvni plnéni
nejpozdgji do 1 mésice od skonéeni G¢innosti smlouvy

Kazda smluvni strana je opravnéna jednostranné odstoupit od smlouvy, jestliZe:

a) druhd smluvni strana neplni hrub& podminky smlouvy, byla na tuto skute¢nost upozornéna,
nesjednala népravu ani v dodateéné poskytnuté pfimétené hite;

b) druhd smluvni strana je v tpadku nebo ztratila opravnéni k podnikatelské Cinnosti podle
platnych pfedpist (o této skuteénosti je povinnost podat informaci neprodlen¢);

c) namajetek druhé smluvni strany byly zahajeny Gkony, které nasvéd€uji zahajeni exeku¢niho
fizeni. O této skuteénosti je povinnost podat informaci neprodlené.

Objednatel je v souladu s ¢1. II odst. 2 této smlouvy a na zakladé ust. § 8 odst. 1 pism. f) vyhlagky
¢. 82/2018 Sb., o kybernetické bezpetnosti, ve spojeni s pism. n) pfilohy €. 7 této vyhlasky,
opravnén jednostranné odstoupit od této smlouvy v piipad¢ vyznamné zmény kontroly nad
Poskytovatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi Poskytovatelem
k plnéni podle této smlouvy.

Odstoupeni uéinéna podle tohoto &lanku smlouvy nabyvaji udinnosti dnem doruceni pisemného
oznameni o odstoupeni druhé smluvni strané.

XVI. ZAVERECNA USTANOVENI

Vztahy mezi stranami se fidi ustanovenimi této smlouvy a ob¢anskym zakonikem. V &astech
vztahujicich se k udéleni prava uZiti programii spliiujicich znaky autorského dila se pouZije rezim
autorského zékona.

Obsah smlouvy mdZe byt ménén jen dohodou stran smluvnich a to vZdy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi opravnénymi osobami smluvnich stran.

Smluvni strany berou na védomi, Ze tato Smlouva vyZaduje uvetejnéni v registru smluv podle
zékona ¢. 340/2015 Sb., ve znéni pozdéjsich pfedpist, a s timto uvefejnénim souhlasi. Zaslani
Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu Smiouvy. Smluvni stany se
dohodly, Zze v ramci smluvniho jednani dojde pted zvefejnénim Smlouvy k dohodé
o anonymizaci téch tdaji Smlouvy, které nelze zvefejnit postupem dle zakona ¢. 340/2015 Sb.,
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protoZe jejich zvefejnénim by doslo k poruseni jinych pravnich pfedpist. Objednatel se soucasné
zavazuje informovat druhou smluvni stranu o provedeni registrace tak, Ze zaSle druhé smluvni
stran€ kopii potvrzeni spravce registru smluv o uveiejnéni Smlouvy bez zbyteéného odkladu
poté, kdy sam potvrzeni obdrzi, popf. jiz v privodnim formuléfi vyplni pfislusnou kolonku s ID
datové schranky druhé smluvni strany (v takovém piipad€ potvrzeni od spravce registru smluv o
provedeni registrace Smlouvy obdrzi obé smluvni strany zarove).

Nedilnou souéasti smlouvy jsou pfilohy:
Pfiloha ¢. 1 — Obsah sluzeb, véetné jejich parametrl
Piiloha €. 2 — Seznam Prvkid ICT
Ptiloha €. 3 — Cenik sluZeb
Piiloha €. 4 — Zplsoby komunikace a seznam kontakt
Ptiloha €. 5 — Minimalni rozsah reportu

Ptiloha €. 6 — Povéteni k podpisu smlouvy za Objednatele

Za Poskytovatele: Za Objednatele:

V Brné dne V Jihlavé dne
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Ptiloha &. 1

~ Obsah sluzeb v¢etné jejich parametrii
Typ, definice, parametry a metriky sluzeb

A. Centralizovany kontaktni bod
A.1. Definice sluZzby
Jednotné kontaktni misto, které zajistuje zejména tyto &innosti:
a) Hlavni piistupovy a komunika&ni bod - Servis Desk Poskytovatele.
b) Zadani PoZadavka:
e telefonicky na isle: -
e pies webové rozhrani prostfednictvim URL: https://:
¢) Distribuce pozadavkil na jednotlivé fesitele.

d) Procesni dohled a sledovéani plnéni zadanych PoZadavkil nad provoznimi Prvky ICT
a dohled nad plnénim terminit danych parametrem Doba odezvy (Response time).

e) Reseni eskalaci Pozadavki.

f) ShromaZzd’ovani podkladii pro méfeni sluzby, statistické vystupy.

g) Vypis evidence bezpenostnich udalosti z Prvkil ICT a jejich hodnoceni.
h) Export dat na vyzadani ve formatu xIs nebo csv.

Pf{jem v8ech PoZadavki od kontaktnich osob Objednatele (viz Pfiloha ¢&. 4 této smlouvy) v reZimu
24 x 7 x 365.

B. Rizeni a koordinace servisnich sluZeb

B.1. Definice sluzby

Na garanci kvality dohliZi pfidéleny Service Delivery Manager Poskytovatele. Koordinuje dodavku
servisnich sluZeb, zajiStuje vyhodnocovani nastavenych pravidel a proces, dba nad kvalitou
poskytovanych servisnich sluzeb, ¥idi a kontroluje dodavky servisnich sluzeb s tfetimi stranami,
zajiStuje statické vystupni informace (mé&si¢ni detailni report), které piedklada dle nastaveného
smluvniho plnéni Objednateli a proaktivng identifikuje moznosti zlepSeni dodavky poskytovanych
servisnich sluzeb.

C. Monitoring Prvka ICT
C.1. Definice sluzby

Online zobrazeni stavu provoznich parametrd Prvkd ICT u Poskytovatele, tzn. Poskytovatel ma
online stejna data ve svém online monitoringu jako Objednatel SW v konzoli pro monitoring
dodan¢ho a implementovaného SW nastroje.
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D. Sluzby SOC

D.1. Definice Sluzby
Servisni sluzba zajituje dohled nad ICT bezpetnosti pomoci bezpe&nostniho tymu a zdzemi SOC.

Predmétem Servisni sluzby je:
* nastaveni sbéru logii dle potfebnych poZadavki legislativ a shod tak, aby sledovali jednotliva
rizika konkrétniho aktiva,
* definice procesti reakce, které jsou v souladu s platnou legislativou, ve shodé s regulatornimi
podminkami a s bezpeénostni politikou a strategii zakaznika,
analyza logt a korelace KBU v redlném &ase,
analyza udalosti a identifikace moZnych KBI,
fizeni KBI po celou dobu jeho Zivotniho cyklu,
alerting v realném &ase, pomoci zakladnich komunika¢nich nastrojii: mail, sms, telefon,
garance technického specialisty pro zahajeni feSeni KBI do 4 hodin,
reporting - mési¢ni reportovani o KBU a KBI, s navrhy systematickych opatfeni,
o souhrnny mé&sicni "Asset Discovery " SCAN (nov4, objevena technicka aktiva),
o souhrnny mé&si¢ni "Vulnerability” SCAN (scan zranitelnosti),
o souhrnny mési¢ni "Zakladni NBA" SCAN (zékladni ptehled o tom kdo, s kym a jak
nejvice komunikuje).

Soucasti servisni sluzby je zakladani identifikovanych KBI, proaktivni komunikace o jejich moZnych
feSenich a komunikace s tfetimi stranami (NBU, NUKIB, apod.).

Poskytovatel ma online stejna data ve svém SOC monitoring néstroji, jako Objednatel v konzoli USM
pro bezpe€nostni monitoring.

Vlastni feSeni KBU a KBI je nad ramec pausalni platby.

Klasifikace KBI dle vyhlasky &. 82/2018 Sb., v aktudlnim znéni

Klasifikace Definice SLA Zahdjeni reSeni
) Udélost, kd’y je pfimo a vyznamné nargse:na'bezp?cn()q Nejpozd&i do
Kategorie Il poskytovanych sluzeb nebo aktiv. ReSeni vyzaduje 4 hodin (4BH)
—velmi zidvaZny neprodlené zasahy obsluhy s tim, Ze musi byt viemi L. .
- v x o e v ramci Servisniho
KBI dostupnymi prostfedky zabranéno dal§imu S$ifeni KBI .
o T E o, ey kalendare
véetné minimalizace vzniklych potencialnich Skod.
Nejpozdéji do
. Udalost, pii které je naruSena bezpeénost poskytovanych nasledujiciho
Kategorie I1 . S I - ;
— ZAvainy sluzeb a aktiv. ReSeni vyZaduje neprodlené zasahy obsluhy pracovniho dne
KBI y s tim, Ze musi byt vhodnymi prostiedky zabranéno (NBD)
dal3imu $ifeni KBI v&etné minimalizace vzniklych Skod. v rdmci Servisniho
kalendate
Udalost, p#i které dochazi k méné vyznamnému naruSeni  Nejpozdgji do tretiho
Kategorie I bezpecnosti poskytovanych sluZeb nebo aktiv. ReSeni pracovniho dne
—~ méné zdvazny vyZaduje zdsahy obsluhy s tim, Ze musi byt vhodnymi (3BD)
KBI prosttedky omezeno dal$imu Sifeni KBI v¢etnd v ramci Servisniho
minimalizace vzniklych skod. kalendate
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E.

E.1.

E.2.

F.

F.1.

F.2.

Sprava a udrzba Prvkii ICT (prevence a profylaxe)
Definice Sluzby

Provadéni ¢innosti, které jsou nutné ke spravné a bezchybné funkci Prvkil ICT. Prvky ICT jsou
definovéany v piiloze ¢. 2 této smlouvy. Zpravidla se jednd o pravidelnou kontrolu stavu Prvki
ICT a provadéni takovych zmén, které se pravideln& opakuji nebo jsou provedeny na zéklads
kontroly stavu PrvkG ICT. Pravidelnd sprava atidrzba bude provadéna vzdy v rozsahu
a terminech po predchéazejici dohod& obou stran. Pred aktivnim zasahem do konfiguraci Prvk
ICT musi byt vZdy kontaktovan zastupce Objednatele k odsouhlaseni postupu.

Parametry Sluzby
Sluzba je v piipadé monitorovani a vzdalené spravy poskytovana vzdalené z mista Poskytovatele.
Sluzby zahrnuté do pravidelné mé&siéni platby:

a) Pravidelné kontroly Prvkd ICT v misté zakaznika, nebo vzdalenym piistupem.
Vystupem kontroly jsou reporty.

b) Aplikace opravnych SW balickd (tzv. service packii a hotfix{i a aktualizace SW)
nutnych pro bezchybny chod Prvki ICT.

¢) Dohled nad aktualizaci antivirovych databazi.

d) Dohled nad provadénim zaloh a jejich pravidelné testovani.

e) Kontrola zélohovéni dat a v ptipadé potieby provadéni obnovy dat ze zélohovaciho
média.

f) Dohled nad stavem zatizeni Firewall a dohled nad stavem pfipojeni.

g) Zasilani informacénich zdroji (upozorfiovani na nové vlastnosti a verze firmware
a operacnich systémt nebo aplikaci. Popis novych vlastnosti a ptinosy pro Objednatele.
Upfesnéni, zda aplikovani novych verzi a vlastnosti nezptisobi nefunk&nost v dané
infrastruktuie).

h) Aktualizace provozni dokumentace systému tak, aby odpovidala aktudlnimu stavu
provozovaného feseni.

Sluzba je poskytovana vzdalen& z mista Poskytovatele nebo na vyZzadéani v mist& Objednatele.

ReSeni Incidenti
Definice Sluzby

Reaktivni podpora na incidenty dle jejich priority a zahajeni feSeni v ramci servisniho kalendaie
je poskytovana pracovniky Poskytovatele na vyZzadani Objednatele. PoZadavek na provedeni
reaktivni servisni sluzby zadévaji kontaktni osoby Objednatele zadanim Servisniho poZadavku
na Servis Desk Poskytovatele.

Parametry SluZby
SluZba je poskytovana vzdalené z mista Poskytovatele nebo na vyzadéani v mist& Objednatele.
Sluzba zahrnuje praci Poskytovatele.
Doprava do mista Objednatele je zahrnuta do ceny sluzby.

V ptipadé Objednatelem vyzadaného poskytnuti sluzby v misté Objednatele se za Zahajeni
feSeni povazuje ptitomnost pracovnika Poskytovatele v definovaném misté Objednatele dle
¢LVIII MISTO PLNENI a to jak v sidle, tak na dislokovanych pracovistich.
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Klasifikace Definice SLA Zahajeni FeSeni

Incident ovliviiuji plnéni terminil nebo ziskovost, pipadné maji Nejpozdéji do
kategorie A vliv na vé&t8inu uZivatell a Sluzeb. 2 hodin (2H)

Udalosti, které vyznamnym zplsobem degraduji, nebo Nejpozdéji do
Incident silné omezuji funkcionalitu nebo Sluzbu Prvku ICT, ale nasledujiciho
kategorie B existuje nahradni feSeni (Cinnost pokratuje v omezeném pracovniho dne
provozu). (NBD)
Incident V8echny ostatni Incidenty, neomezujici fadné pouZivani Nejpozdéji do tietiho
kategorie C Informaéniho systému, které tvoti Prvky ICT. pracovniho dne (3BD)

Udalosti, které znemoziwuji ptistup ke Sluzbam a datim
poskytovanych Prvky ICT, nebo jejich vyuZivéani, vazné

Incident kategorie A musi byt primdrné oznamen
telefonicky na Servis Desk Poskytovatele.

G. Konzultaéni sluzby
G.1. Definice Sluzby

Konzultaci se rozumi telefonicka & emailova rada k Prvkam ICT. Konzultaéni sluzby jsou
poskytovany zejména pro nasledujici oblasti:

a)
b)
c)
d)
e)

f)
g)
h)
i)

Virtualizace (serverova a diskova virtualizace)

Sit'ova infrastruktura

Serverové operacni systémy na platformé MS véetné MS SQL
Bezpecnostni infrastruktura

Shody se zdkonem (¥izeni bezpecnosti, nebo sluzby v oblasti bezpecnosti ICT a shody
se zakonem ¢. 181/2014 Sb. a §. 104/2017 Sb.)

Procesni bezpe€nost
Systémy pro komunikaci a spolupraci (MS Exchange, MS Lync, MS SharePoint)
Jiné konzultaéni sluzby spojené s Prvky ICT

Sluzby bezpetnostniho konzultanta (fizeni bezpeénosti, nebo sluzby v oblasti
bezpecnosti ICT a shody se zdkonem ¢&. 181/2014 Sb. a &. 104/2017 Sb.)

G.2. Parametry Sluzby

Sluzba je poskytovana vzdalené z mista Poskytovatele nebo na vyzadani v misté Objednatele.

Sluzba zahrnuje praci Poskytovatele.

Doprava do mista Objednatele je zahrnuta do ceny sluzby.
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H. Rozvojové sluzby

H.1. Definice Sluzby
Uprava feSeni souvisejici s pouZitim novych verzi produktdi & novymi vlastnostmi
poZadovanymi zékaznikem.

Poskytovdni metodickych, aplika¢nich a technickych informaci k vydanym i pfipravovanym
verzim produktii a podpora pfi instalaci vys$§ich verzi produkti a feseni.

Skoleni uzivatelt/administratord.
Uprava produkti nebo programatorské prace.
Navrh rozvoje Prvkd ICT.

H.2. Parametry sluzby:
SluZba je poskytovana v mist& Objednatele.
Sluzba zahrnuje praci Poskytovatele.

Doprava do mista Objednatele je zahrnuta do ceny sluzby.
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Seznam Prvka ICT a sluzeb

Zadavatel poZaduje technickou podporu na Prvky ICT a technickou infrastrukturu doddvanou
a nasledujici soucasné Prvky ICT, pripadné jejich

v ramci plnéni smlouvy o dilo & ~

novych verzi a vlastnosti.

Piiloha &. 2

Zavizeni / sluzba

Stavajici vyrobce, technologie a
sluzby

Kli¢ova technologie

Operacni systémy Microsoft a
provozované systémové sluzby

Virtualizace serverova

Virtualizace storage

Terminalové prostiedi

PoStovni servery

Antispamoveé filtry

Databaze

Nastroje pro spolupraci

IP telefonie

DMS pro Dynamics

Portal a webové aplikace

Firewall

Zalohovani

Sitova infrastruktura — aktivai
prvky, WiFi, SAN

ZaloZni zdroje napajeni

Jiné systémové sluzby sité,
serveru stanic

Zabezpeceni koncovych
zarizeni

'3

Servery, diskova tlozZi§té

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Monitoring sité

SIEM Ano

SOC Ano
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Cenik sluzeb

Piiloha €. 3

A. Rozsah sluZeb zahrnutych v pravidelné mési¢ni platbé

Bodovy systém

V pravidelné mési¢ni platbé jsou zahrnuty sluzby uvedené v pfiloze ¢.1 této smlouvy v celkovém

poctu bodh dle nasledujici tabulky:

Typ Sluzby

Hodnota

Centralizovany kontaktni bod dle bodu A

Rizeni a koordinace servisnich sluZeb dle bodu B

Monitoring Prvki ICT dle bodu C

SOC dle bodu D

Sprava a udrzba Prvkl ICT (prevence a profylaxe)
dle bodu E

310

Piedplaceny kredit bodt pro ¢erpani sluzeb (SOC,
feSeni Incidentdl, konzultaénich a rozvojovych
sluzeb) dle pozadavki Objednatele v pravidelné
mesi¢ni platbe

60

Celkovy pocet bodii

60 + 310

Jednotkova cena za bod

300,- K¢ bez DPH

Celkovi cena za pravidelnou mésicni platbu *

111 000,- K& bez DPH

B. Cenik sluZeb nad rdmec pravidelné mési¢ni platby

* vypoclet ceny se provede podle vzorce: celkovy pocet bodi x Jjednotkovd cena za bod

Sluzby uvedené v ptiloze ¢.1 této smlouvy poskytnuté Objednateli Poskytovatelem nad ramec
objemu sluzeb sjednanych v pravidelné mésicni platbé.

V tabulce jsou |

T "A;Bgod(‘)’Vé‘oh’oiiiidcéni‘« R

uvedeny polty
bodi, které

vyfeSeni
pozadavku. | . . .
danéhotypu. | g
Body Serpan® f - - Popxsp
Objednatelem | =
nadrdmec | .
predplaceného |
kreditu bodt
pro Serpani |
stuzeb (viz
pfedchozi
tabulka —

,-Iac_‘?"ﬂidf’ﬁ?i. . doba S
oo F T L Pracovni doba

Mimopracovni

Pracovai den | D7 Pracovaiho

- volnaa
pracovnho klidu
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Rozsah sluzeb
zahrnutych
v pravidelné
mésiéni platbé)
budou hrazeny |
bodovou sazbou |
uvedenou
v nésledujici |
tabulce. Typ
(dle prilohy ¢.1
smlouvy)

D. SOC KBI kategorie III - Velmi

AN 11 bodd 13 bodu 16 boda
zavazny

D. SOC KBI kategorie II — Zavazny? 9 bodil NP3 NP*

D. SOC KBI kategorie I - Méné zévazny* 5 bodit NP* Np*

F. I.{esenol Incident kategorie A 10 bodt 12 bodi 14 bodl
Incidentti

Reseni . i 4 NP*
F. Resenol Incident kategorie B 8 bodit NP
Incidentt

D A% o 4 P4
F. I.{esenol Incident kategorie C 6 bodi NP N
Incidentt

G. Konzultagni NV 5 bodi NpP* NpP?
» Konzulta¢ni pozadavek
sluzby

H. Rozvojové o, 5 bodti Np* NP*
y Rozvojovy pozadavek
sluzby

] 350 K¢ bez
Jednotkova cena za bod DPH

! Déleni a terminologie KBI je dle Vyhldsky ¢ 82/2018 Sb.(o kybernetické bezpecnosti),
% Déleni a terminologie KBI Je dle Vyhlasky ¢. 82/2018 Sb.(o kybernetické bezpecnosti).
3 NP — neni pozadovino

4 Déleni a terminologie KBI je dle Vyhlasky ¢. 82/2018 Sb.(o kybernetické bezpecnosti),
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Priloha ¢&. 4

Zpisoby komunikace a seznam kontakti
Zpisob poskytovani podpory
veskeré Pozadavky jsou evidovany na servisnim portalu Poskytovatele,

aktivni zasah do prostfedi Objednatele bude konzultovan v dostateném &asovém predstihu
s odpovédnou osobou Objednatele,
odpovédné osoby na strané Objednatele zadavaji Pozadavky pfimo na servisni portal,

v pfipadé nemozZnosti zadat Pozadavek do systému, kontaktuji telefonicky &i emailem Servis
Desk Poskytovatele, ktery ma povinnost PoZadavek zpé&tné do systému zadat,

pii vypinéni PoZadavku musi Objednatel vyplnit/zkontrolovat definované informace (ndzev
zakaznika, jméno kontaktni osoby, funkci, telefon a e-mail, struény popis Incidentu, podrobny
popis Incidentu),

Pozadavek pfijme Servis Desk Poskytovatele a do doby ptevzeti pozadavku, potvrdi
Objednateli piijem pomoci elektronické posty,

PoZadavek je na strané Poskytovatele pfedan feSiteli,

feditel do doby zahdjeni feSeni kontaktuje Objednatele a zahajuje FeSeni PoZzadavku. Kontakt
probiha budto telefonicky nebo zasldnim e-mailu ze systému s informaci o zahdjené aktivitg.
Bez souhlasu Objednatele nesmi byt provadény zmény konfiguraci systéma Objednatele. Ped
aktivnim zasahem do konfiguraci musi vzdy fteSitel telefonicky kontaktovat Objednatele
Pozadavku, v pfipadé jeho nedostupnosti stejnym zpGsobem ostatni zodpovédné osoby
Objednatele,

Objednatel Pozadavku ma mozZnost do né&j pfidavat dali informace i v prib&hu feseni,

feSitel o vyfeseni PoZzadavku informuje Objednatele vyplnénim postupu feseni do systému
servisniho portalu a zaslanim informace Objednateli pomoci tohoto systému,

Pozadavek je povazovén za uzavieny, jestlize Objednatel oznaci problém za vyteSeny,
Pozadavek o uzavfeni je evidovan v servisnim portalu, stejn¢ jako souhlas Objednatele,

pokud Objednatel nereaguje na pozadavek na uzavieni problému do 7 pracovnich dnd, je to
povaZovano za souhlas s uzavienim Pozadavku,

v piipadé nedostupnosti servisniho portalu Poskytovatele miiZze byt pro komunikaci vyuzit
emailovy kontakt.

B. Seznam kontakti
B.1. Kontaktni osoby — pracovnici Objednatele povéfeni zadavanim Pozadavkil a akceptaci jejich feSeni
prostfednictvim Servis Desku Poskytovatele:
PFijmeni, jméno | Utel | Telefon | E-mail ]
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B.2. Odpovédné osoby - pracovnici smluvnich stran povéfeni jednanim jménem smluvnich stran v otadzkach
plnéni smlouvy. Do plsobnosti Odpov&dnych osob patfi:

- organizacné zabezpecovat veskeré ¢innosti souvisejici s plnéndm smlouvy
- koordinovat sou¢innost smluvnich stran

- informovat na vazddani smluvni stranyo postupu pln&ni smlouvy

Objednatel:
| Pfijmeni, jméno | Telefon | E-mail
Poskytovatel:
Prijmeni, jméno | Telefon ' E-mail
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Ptiloha &. 5

Minimalni rozsah mési¢niho reportu

Mé&si¢ni report supportni smlouvy:

seznam objektd supportu,

vysledky Pravidelné kontroly Prvkd IT a navrhované systematickd doporudeni/opatient,
souhrn/sumat jednotlivych Incidenti a PoZzadavkl (datum zahdjeni, datum vyteseni,
popis zadani pozadavku, popis vyfeSeni pozadavku, doba jejich feseni (v hodinéch, popt.
i jejich cena),

seznam vydanych MS bezpeénostnich aktualizaci.

Mésicni report sluzby SOC musi obsahovat minimalng:

mésicni pfehled KBU a KBI s ndvrhy systematickych opatfen,

ptehled vyuziti privilegovanych Gti,

mésicni "Asset Discovery " scan (nova, objevena technicka aktiva) a zhodnoceni
vysledkd,

mési¢ni "Vulnerability" scan (scan zranitelnosti) a zhodnoceni vysledkd,
mesicni "Zakladni NBA" scan (zékladni ptehled o tom kdo, s kym a jak nejvice
komunikuje) a zhodnoceni vysledkd.
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Priloha ¢. 6
POVERENI{

povétuje

k podpisu Smlouvy o dilo a
k podpisu Smlouvy o poskytovéni{ ICT sluZeb

Uvedené smiouvy budou uzavieny s vybranym dodavatelem v rémei realizované nadlimitn’i
vetejné zakdzky ,,Zvyeni bezpetnosti prostiedkit ICT a dostupnosti IT sluZeb, opakované
zadani®,

Vybrany dodavatel:

29 06 2019
V Jihlavé dne .............

¥ Jintavd dae . A4 2E17

...................................




