
číslo smlouvy Objednatele:

číslo smlouvy Poskytovatele:

SMLOVV A O DÍLO

J. SMLUVNÍ STRANY
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II. ÚVODNÍ USTANOVENÍ

1. Smluvní strany prohlašují, že tato smlouva je uzavřena na základě výsledků zadávacího řízení
veřejné zakázky s názvem "Zvýšení bezpečnosti prostředků leT a dostupnosti IT služeb", ev.
č. veřejné zakázky ve věstníku veřejných zakázek: ' _ (dále jen "veřejná
zakázka "). Jednotlivá ustanovení této smlouvy tak budou vykládána v souladu se zadávacími
podmínkami veřejné zakázky.

2. Zhotovitel prohlašuje, že je způsobilý k řádnému a včasnému provedení díla dle této smlouvy
a že disponuje takovými kapacitami a odbornými znalostmi, které jsou třeba k řádnému
provedení díla. Pověří-li Zhotovitel provedením díla jinou osobu, má Zhotovitel při provádění
díla jinou osobou odpovědnost, jako by dílo prováděl sám.

3. Zhotovitel dále prohlašuje, že není v úpadku ani ve stavu hrozícího úpadku, a že mu není
známo, že by vůči němu bylo zahájeno insolvenční řízení. Rovněž prohlašuje, že vůči němu
není v právní moci žádné soudní rozhodnutí, případně rozhodnutí správního, daňového či
jiného orgánu na plnění, které by mohlo být důvodem zahájení exekučního řízení na majetek
Zhotovitele a že takové řízení nebylo vůči němu zahájeno.

4. Smluvní strany prohlašují, že identifikační údaje uvedené v čl. I této smlouvy odpovídají
aktuálnímu stavu, a že osobami jednajícími při uzavření této smlouvy jsou osoby oprávněné
kjednání za smluvní strany. Jakékoliv změny údajů uvedených v čl. I této smlouvy, jež
nastanou v době po uzavření této smlouvy, jsou smluvní strany povinny bez zbytečného
odkladu písemně sdělit druhé smluvní straně.

5. V případě, že se kterékoliv prohlášení některé ze smluvních stran podle tohoto článku ukáže
býti nepravdivým, odpovídá tato smluvní strana za škodu a nemajetkovou újmu, která
nepravdivostí prohlášení nebo v souvislosti s ní druhé smluvní straně vznikla.

III. PŘEDMĚT SMLOUVY

1. Předmětem této smlouvy o dílo je závazek Zhotovitele provést na svůj náklad a nebezpečí
ve sjednaném termínu dále specifikované dílo a závazek Objednatele řádně provedené dílo
převzít a zaplatit za ně sjednanou cenu.

IV. PŘEDMĚT DÍLA

1. Zhotovitel se zavazuje provést pro Objednatele dílo specifikované v této smlouvě a jejích
přílohách, dle podmínek stanovených touto smlouvou a jejími přílohami, a to včetně všech
souvisejících prací, dodávek a služeb (dále jen" dilo "J.

2. Součástí díla jsou veškeré práce, dodávky, služby, činnosti a výkony, kterých je třeba trvale nebo
dočasně k zahájení, dokončení a předání díla a k uvedení díla do řádného provozu, není-Ii v této
smlouvě výslovně uvedeno jinak.

3. Zhotovitel je povinen zajistit veškeré nezbytné doklady, prohlídky a přejímky, spojené
s prováděním díla, vyžadované touto smlouvou a jejími přílohami, platnými právními předpisy
nebo orgány státní správy.

4. Rozsah a kvalita díla jsou dále dány příslušnými ČSN a předpisy platnými v době provádění díla,
případně dalšími podmínkami Objednatele sjednanými v této smlouvě.

5. Zhotovitel prohlašuje, že před podpisem této smlouvy převzal a seznámil se s přílohami této
smlouvy a místem plnění dle čl. Vodst. 1 této smlouvy, a že s ohledem na své znalosti
a zkušenosti zhotoví dílo dle smlouvy a jejích příloh, aby mohlo být řádně užíváno k účelu,
k němuž má být zhotoveno. Zhotovitel je povinen v rámci plnění dle této smlouvy provést
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veškeré práce, dodávky, služby, činnosti a výkony, kterých je třeba trvale nebo dočasně
k zahájení, dokončení a předání díla a k uvedení díla do řádného provozu.

6. Zhotovitel vypracuje projektovou realizační dokumentaci v podobě Prováděcího projektu, který
předá Objednateli v termínu do 3 týdnů ode dne účinnosti této smlouvy. Zahájení instalačních
a implementačních prací bude podmíněno akceptací Prováděcího projektu Objednatelem.
Akceptace Prováděcího projektu podléhá akceptačnímu řízení. Neodstranění případných vad
v Prováděcím projektu v termínu do 14 dnů od ukončení připomínkování je důvodem
k neakceptování Prováděcího projektu. Pokud Prováděcí projekt není akceptován je Objednatel
oprávněn odstoupit od smlouvy.

7. Zhotovitel se zavazuje provést dílo podle této smlouvy a jejích příloh včetně prací a dodávek,
které sice nejsou v této smlouvě výslovně popsány, ale jsou pro řádné provedení díla potřebné
a Zhotovitel je znal, mohl anebo měl znát na základě svých odborných a technických znalostí při
uzavření této smlouvy.

8. Zhotovitel je při provádění díla vázán pokyny Objednatele, pokud Objednatel Zhotoviteli takové
pokyny udělí.

9. Součástí předání díla do produktivního provozu je provedení akceptačních testů, které jsou
specifikovány v příloze Č. 3 této smlouvy o dílo.

10. Finální akceptace řešení předmětu plnění je podmíněna provedením penetračních testů, které
neodhalí bezpečnostní slabiny. Provedení penetračních testů zajistí Objednatel nejdéle do 3
měsíců od předání díla do produktivního provozu po úspěšném provedení akceptačních testů dle
přílohy Č. 3 této smlouvy o dílo.

V. MÍSTO A TERMÍNY PLNĚNÍ

I. Místem plnění díla je sídlo Objednatele a dislokovaná pracoviště Objednatele (dále jen" místo
plnění").

a) sídlo úřadu:

b) dislokovaná pracoviště:

2. Zhotovitel je povinen provést dílo nejpozději do 4 měsíců od akceptace Prováděcího projektu.

3. Jestliže nevhodné nebo neúplné podklady nebo pokyny brání v řádném provádění díla,
Zhotovitel tyto skutečnosti bezodkladně oznámí Objednateli a v nezbytném rozsahu přeruší
provádění díla do doby změny nebo doplnění podkladů nebo pokynů Objednatelem nebo do
doby doručení písemného sdělení Objednatele, že trvá na provádění díla s použitím předaných
podkladů nebo za dodržování jeho pokynů. Zhotovitel je povinen pokračovat v provádění díla
v rozsahu, ve kterém mu v tom nebrání nevhodné nebo neúplné podklady nebo pokyny.
O dobu, po kterou bylo nutné provádění díla přerušit z důvodů uvedených v tomto odstavci, se
prodlužuje lhůta pro provedení díla.

Stránka 3 z 54



VI. PŘEDÁNÍ A PŘEVZETÍ DÍLA

1. Závazek Zhotovitele provést dílo podle této smlouvy je splněn jeho řádným a včasným
dokončením a předáním Objednateli, včetně předání veškerých dokladů nezbytných k užívání
díla a dokladů stanovených právními předpisy, normami, a rozhodnutími orgánů veřejné moci.

2. V případě, že platné právní předpisy nebo platné technické normy předepisují provedení
zkoušek, revizí, atestů a měření či zajištění prohlášení o shodě týkajících se díla, je Zhotovitel
povinen zajistit jejich úspěšné provedení před předáním díla a současně Objednateli předat
veškeré dokumenty prokazující tyto skutečnosti.

3. Objednatel dílo převezme za předpokladu, že provedení díla odpovídá této smlouvě, je plně
funkční, a je prosté vad a nedodělků s výjimkou drobných vad a nedodělků, jež nebrání
řádnému užívání díla.

4. O předání a převzetí díla bude smluvními stranami sepsán protokol, který bude obsahovat
výsledky akceptačních testů, zhodnocení prací, soupis zjištěných vad a nedodělků, dohodnuté
lhůty kjejich odstranění nebo jiná opatření (byla-li dohodnuta) a soupis dokladů předávaných
Zhotovitelem Objednateli při předání díla (dále též "předávací protokol"]. Pokud Zhotovitel
vady, uvedené v předávacím protokolu v dohodnuté době neodstraní, je Objednatel oprávněn
zajistit odstranění vad třetí osobou. Zhotovitel je povinen uhradit Objednateli škodu, která
Objednateli vznikla, včetně škody v podobě vynaložení nákladů na odstranění takových vad.

5. V případě, že Objednatel dílo nepřevezme, bude mezi smluvními stranami sepsán zápis
s uvedením důvodu nepřevzetí díla a s uvedením stanovisek obou smluvních stran. V případě
nepřevzetí díla dohodnou smluvní strany lhůty k odstranění vad nebo nedodělků a náhradní
termín předání a převzetí díla.

6. Zhotovitel se zavazuje řádně odstranit veškeré vady a nedodělky, jež vyplynou z přejímacího
řízení, a to v termínu stanoveném v předávacím protokolu. V případě nepřevzetí díla
Objednatelem je Zhotovitel povinen řádně odstranit veškeré vady a nedodělky ve lhůtě sjednané
v zápisu o nepřevzetí díla podle odst. 5 tohoto článku. Nebude-li termín odstranění vady nebo
nedodělku v předávacím protokolu nebo v zápisu o nepřevzetí díla stanoven, je Zhotovitel
povinen vadu nebo nedodělek odstranit nejpozději do 14 kalendářních dnů ode dne
oboustranného podpisu předávacího protokolu, resp. zápisu o nepřevzetí dila. O odstranění vad
a nedodělků sepíší smluvní strany protokol.

VII. CENA DÍLA

1. Smluvní strany se dohodly, že celková cena za dílo činí 18600000,- Kč bez DPH. Tato cena
je podrobně rozčleněna v položkovém rozpočtu, který je přílohou č. 2 této smlouvy (dále jen
"položkový rozpočet ").

2. Cena je stanovena jako závazná, nejvýše přípustná a nepřekročitelná s výjimkou změny
daňových právních předpisů týkajících se DPH. Do ceny jsou zahrnuty veškeré náklady či
poplatky a další výdaje, které Zhotoviteli při realizaci díla vzniknou nebo mohou vzniknout.

3. V ceně díla je zahrnuta cena za veškeré práce, dodávky, služby, činnosti a výkony, kterých je
třeba pro včasné a kompletní provedení díla a k uvedení díla do řádného provozu a veškeré další
náklady Zhotovitele, nutné pro včasné a kompletní provedení díla dle této smlouvy, včetně
nákladů na dopravu, stravné, cestovné, je-li touto smlouvou, jejími přílohami nebo
Objednatelem požadován. V ceně díla je taktéž zahrnuto vypracování veškeré dokumentace ve
smyslu čl. VI odst. I této smlouvy.
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VIII. FAKTURACE A PLATEBNÍ PODMÍNKY

1. Objednatel provede platbu za provedené dílo ve výši 80% ceny dodávky na základě daňového
dokladu vystaveného Zhotovitelem do 15 dnů od podpisu předávacího a akceptačního
protokolu odpovědnou osobou Zhotovitele a Objednatele. Zbývajících 20% ceny dodávky bude
uhrazeno na základě výsledku penetračních testů bez zjištěných bezpečnostních slabin, které
provede Objednatel na vlastní náklady, případně po odstranění nedostatků uvedených ve
výsledku penetračního testu. Daňový doklad na úhradu zbylé části ceny díla vystaví Zhotovitel
do 15 dnů od kladného výsledku penetračního testu. Penetrační testy mají ověřit shodu
výsledného řešení a nastavení prvků systému a systému jako celku s požadavky ZKB.
Penetrační testy musí být ukončeny nejpozději do 3 měsíců od podpisu předávacích protokolů.
Zhotovitel je povinen odstranit nedostatky, které jsou uvedeny ve výsledku penetračního testu
a jsou v přímé souvislosti s plněním předmětu zakázky do 30 dnů od vyzvání Objednatelem.

2. Zhotovitel je povinen na částku odpovídající příslušné části ceny díla vystavit daňový doklad
(dále jen ,Iaktura") v souladu s § 28 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve
znění pozdějších předpisů (dále jen "zákon o DPH'). Faktura je splatná 21 dnů od jejího
doručení Objednateli.

3. Vystavená faktura musí splňovat náležitosti daňového dokladu dle § 29 zákona o DPH,
náležitostí stanovené dle § 435 NOZ a náležitosti stanovené touto smlouvou vč. dohodnutých
příloh a nedílných součástí.

4. Nebude-li faktura obsahovat některou povinnou nebo dohodnutou náležitost vč. dohodnutých
příloh nebo nedílných součástí, nebo bude-li chybně stanovena cena, DPH nebo jiná náležitost
faktury, je Objednatel oprávněn tuto fakturu vrátit Zhotoviteli k provedení opravy s vyznačením
důvodu vrácení. Zhotovitel provede opravu vystavením nové faktury. V takovém případě běží
nová doba splatnosti.

5. Okamžikem zaplacení příslušné části ceny díla se rozumí datum odepsání příslušné částky,
odpovídající ceně díla, z účtu Objednatele ve prospěch účtu Zhotovitele.

6. Veškeré úhrady Objednatele na základě této smlouvy budou prováděny bezhotovostním
převodem na bankovní účet Zhotovitele uvedený v čl. I. této smlouvy.

7. Objednatel neposkytuje zálohy.

IX. PŘECHOD VLASTNICKÉHO PRÁVA, NEBEZPEČí ŠKODY NA DÍLE

1. Vlastnické právo ke zhotovovanému dílu má od počátku Objednatel, přičemž vlastnické právo
na jakoukoliv část díla přechází na Objednatele jejím zabudováním do díla, popřípadě instalací
či montáží v místě plnění. Objednatel zůstává vlastníkem díla i v případě zániku závazku z této
smlouvy jinak než splněním, např. odstoupením některé ze smluvních stran od této smlouvy.

2. Nebezpečí škody na díle nese Zhotovitel. Nebezpečí škody na díle přechází na Objednatele
okamžikem oboustranného podpisu předávacího protokolu. Smluvní strany se dohodly, že
§ 1976 NOZ se nepoužije.

x. LICENČNÍ UJEDNÁNÍ

1. Ke všem částem díla, které mají povahu autorského díla ve smyslu zákona č. 121/2000 Sb.,
o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů,
ve znění pozdějších předpisů (dále jen "autorský zákon"), a k nimž Zhotovitel má nebo mu
vznikne majetkové autorské právo, poskytuje Zhotovitel Objednateli licenci ke všem způsobům
užití známým ke dni uzavření této smlouvy, a to s účinností ode dne přechodu vlastnického
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práva k věci, v níž bylo konkrétní autorské dílo zahrnuto, nejpozději však ode dne dokončení
díla.

2. Licenci dle předcházejícího odstavce této smlouvy Zhotovitel uděluje Objednateli jako
bezúplatnou, nevýhradní, přenosnou, na dobu trvání majetkových práv autora, v neomezeném
územním rozsahu. Zhotovitel uděluje Objednateli oprávnění k zapracování, sloučení nebo
připojení autorských děl a jejich částí, dodaných Zhotovitelem dle této smlouvy, do systémů
Objednatele nebo do jakýchkoliv jiných systémů dle potřeb a vůle Objednatele, a dále
k jakýmkoliv změnám uvedených autorských děl.

3. Zhotovitelem udělená licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozšíření,
upgrady, updaty a další změny autorských děl, jsou-li dodány Zhotovitelem dle této smlouvy.

4. Zhotovitel se zavazuje učinit všechny nezbytné právní úkony nutné pro zabezpečení nerušeného
výkonu práv vyplývajících z této smlouvy pro Objednatele.

5. Zhotovitel prohlašuje, že je oprávněn udělit licence uvedené v tomto článku. Pokud Zhotovitel
zjistí, že nebude moci dostát prohlášení dle předchozí věty, je povinen na takovou skutečnost
Objednatele neprodleně písemně. Zhotovitel odpovídá Objednateli za jakékoli škody,
nemajetkové újmy či náklady, včetně veškerých výdajů na odbornou právní pomoc, vyplývající
z jakéhokoli porušení autorských a jiných práv duševního vlastnictví Zhotovitele nebo třetích
osob užíváním autorských děl dodaných Zhotovitelem za účelem provedení díla.

XI. ZÁRUČNÍ PODMÍNKY

1. Zhotovitel odpovídá za to, že dílo je provedeno řádně v souladu s touto smlouvou a jejími
přílohami, ČSN a platnými právními předpisy.

Zhotovitel poskytuje záruku za jakost díla. Pokud nejsou délka záruky a počátek jejího běhu
v konkrétních případech výslovně sjednány jinak, záruční doba na celé dílo činí 60 měsíců
a počíná běžet ode dne řádného předání díla bez výhrad, popřípadě ode dne podpisu protokolu
o odstranění vad uvedených v předávacím protokolu (dále jen" záruční doba ").

2. Zhotovitel poskytuje záruku, že dílo a všechny jeho součásti budou po celou dobu trvání záruční
doby splňovat sjednané technické parametry a budou v souladu s příslušnými normami
a předpisy, touto smlouvou, jejími přílohami a obecně závaznými právními předpisy.

3. Záruka se vztahuje na všechny vady, jež se projeví jako rozpor s ustanovením odstavců 2 a 3
tohoto článku v záruční době (dále jen" záruční vady"), s výjimkou vad díla:

způsobených výlučně Objednatelem nebo třetími osobami. Výluka dle předchozí věty se
nevztahuje na vady, které se vyskytnou v důsledku zásahu do díla Objednatelem nebo jím
pověřenou třetí osobou v případě, kdy Zhotovitel neplní svoji povinnost provádět činnosti
uvedené v odstavci 5, 6 nebo 8 tohoto článku a Objednatel využije svého práva dle odst. 7
tohoto článku provést příslušné činnosti sám nebo prostřednictvím třetí osoby.

jež byly způsobeny po přechodu nebezpečí škody na díle vnějšími událostmi a nezpůsobil
je Zhotovitel nebo osoby, s jejichž pomocí Zhotovitel plnil svůj závazek.

4. Zhotovitel je povinen bez zbytečného odkladu, nejpozději do 3 kalendářních dnů po oznámení
vady Objednatelem Zhotoviteli, dostavit se po předchozí dohodě na místo stanovené
Objednatelem v oznámení vady, a není-Ii takové místo určeno, pak do sídla Objednatele, za
účelem projednání reklamace vad a v téže lhůtě Objednateli písemně sdělit, zda jsou oznámené
vady záručními vadami nebo zda jde o vady mimozáručnÍ. Pokud tak Zhotovitel neučiní, má se
za to, že jde o záruční vady. Pokud Zhotovitel sdělí, že reklamované vady jsou vadami
mimozáručními, je Objednatel oprávněn vady odstranit sám nebo prostřednictvím třetí osoby.
Ukáže-li se, že reklamované vady, o nichž Zhotovitel sdělil, že jsou vadami
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mimozáručními a jež Objednatel odstranil dle předchozí věty, byly záručními vadami, je
Zhotovitel povinen uhradit Objednateli škodu, která Objednateli vznikla, včetně škody
v podobě vynaložení nákladů na odstranění takových vad.

5. Zhotovitel je povinen záruční vady odstranit nejpozději do 10 kalendářních dnů od jejich
oznámení Objednatelem Zhotoviteli, nebude-li mezi smluvními stranami písemně dohodnut
jiný termín pro odstranění vad.

6. Pokud Zhotovitel neodstraní záruční vady ve sjednané lhůtě od jejich oznámení Objednatelem
Zhotoviteli, je Objednatel oprávněn podle vlastního uvážení vadu bud' sám odstranit, nebo
pověřit jejím odstraněním třetí osobu. Zhotovitel je povinen uhradit Objednateli škodu, která
Objednateli vznikla v podobě vynaložení nákladů na odstranění takových vad.

7. Záruční doba se prodlužuje o dobu počínající dnem oznámení záručních vad Objednatelem
Zhotoviteli a končící dnem řádného odstranění oznámených záručních vad.

8. Zhotovitel je povinen po celou záruční dobu kromě odstraňování záručních vad bezplatně
zajišťovat údržbu a drobné opravy díla, resp. jeho jednotlivých částí tak, aby byla po celou
záruční dobu zajištěna nepřetržitá plná funkčnost díla (vyjma plánovaných odstávek) a dílo si
zachovalo minimálně vlastnosti, jež mělo v okamžiku řádného dokončení (po odstranění všech
vad a nedodělků).

XII. OSTATNÍ PRÁ VA A POVINNOSTI STRAN SMLOUVY A PODMÍNKY PLNĚNÍ

1. Zhotovitel se zavazuje, že Objednateli předloží nejpozději při podpisu této smlouvy pojistnou
smlouvu, jejímž předmětem bude pojištění odpovědnosti Zhotovitele za škodu způsobenou při
provádění díla třetí osobě s pojistným plněním ve výši minimálně 20 000 000,- Kč. Zhotovitel
se v této souvislosti zavazuje udržovat pojištění alespoň v uvedené výši v platnosti až do
okamžiku, kdy dojde k řádnému předání díla a do stejné doby řádně hradit pojistné z výše
uvedené pojistné smlouvy.

2. Zhotovitel je povinen při provádění díla postupovat v souladu s platnými a účinnými právními
předpisy ČR a EU.

3. Zhotovitel je povinen zajistit účast svých pověřených pracovníků při kontrole prováděných
prací, kterou provádí dozor Objednatele, a činit neprodleně opatření k odstranění zjištěných
vad. Výkon tohoto dozoru nezbavuje Zhotovitele odpovědnosti za řádné a včasné plnění
závazků podle této smlouvy.

4. Zhotovitel se zavazuje informovat Objednatele o stavu rozpracovaného díla na pravidelných
poradách (tzv. kontrolních dnech), které bude Objednatel organizovat podle potřeby. Zápisy
z těchto porad Zhotovitel vypracuje do 2 pracovních dnů a následně Objednatel potvrdí svůj
souhlas. Pokud tak neučiní do 5 pracovních dnů, považuje se zápis za schválený. Zhotovitel se
zavazuje zajistit vždy účast osoby oprávněné jednat za Zhotovitele.

5. Zhotovitel se dále zavazuje zajistit odborné technické vedení provádění díla, dodržovat
bezpečnost práce při provádění díla, průběžně odklízet případný odpad, udržovat čistotu v místě
plnění a v jeho okolí a po dokončení díla na svůj náklad odklidit veškerý odpad vzniklý z jeho
činnosti.

6. Objednatel je oprávněn kontrolovat provádění díla Zhotovitelem. Dozor Objednatele je
oprávněn zejména:

- kontrolovat, zda práce jsou prováděny v souladu se smluvními podmínkami, přílohou Č. 1
této smlouvy, příslušnými obecně závaznými právními předpisy, ČSN a rozhodnutími
veřejnoprávních orgánů;

- upozorňovat Zhotovitele na zjištěné nedostatky a kontrolovat termíny a způsob jejich
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odstranění;

- kontrolovat dodržování právních předpisů, směrnic, apod.

7. Zhotovitel je povinen zachovávat mlčenlivost o všech skutečnostech a informacích, které
jsou obsažené v této smlouvě a dále o všech skutečnostech a informacích, které mu byly
v souvislosti s touto smlouvou nebo jejím plněním jakkoliv zpřístupněny, předány či sděleny,
nebo o nichž se jakkoliv dozvěděl, vyjma těch, které jsou v okamžiku, kdy se s nimi Zhotovitel
seznámil, prokazatelně veřejně přístupné nebo těch, které se bez zavinění Zhotovitele veřejně
přístupnými stanou (dále jen "důvěrné informace"). Zhotovitel nesmí důvěrné informace
použít v rozporu s jejich účelem, nesmí je použít ve prospěch svůj nebo třetích osob a nesmí je
použít ani v neprospěch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen
zachovávat i po zániku této smlouvy, vyjma případů, kdy se důvěrné informace stanou
prokazatelně veřejně přístupné bez zaviněni Zhotovitele. Povinnosti dle tohoto odstavce se
nevztahují na případy, kdy je Zhotovitel povinen zveřejnit důvěrnou informaci na základě
povinnosti uložené Zhotoviteli právním předpisem nebo rozhodnutím orgánu veřejné moci.
V případě porušení této povinnosti zachovávat mlčenlivost o důvěrných informacích je
Zhotovitel povinen zaplatit Objednateli smluvní pokutu ve výši 50.000,-Kč bez DPH za každé
jednotlivé porušení. Tím není dotčeno právo na náhradu škody.

8. Zhotovitel je povinen likvidovat data, která vznikla při dodávce díla a již nejsou potřeba.
O likvidaci je sepsán protokol a předán Objednateli.

XIII. UKONČENÍ SMLOUVY

1. Objednatel je oprávněn (kromě případů uvedených v § 2001 a násl. NOZ) od této smlouvy
písemně odstoupit:

- byl-li pravomocně zjištěn úpadek Zhotovitele a rozhodnuto o způsobu řešení úpadku
konkursem, nebo byl-li insolvenční návrh pravomocně zamítnut pro nedostatek majetku
Zhotovitele;

jestliže se Zhotovitel ocitne v prodlení s předáním díla delším než 20 dní;

jestliže se Zhotovitel ocitne v prodlení s odstraněním vad a nedodělků zjištěných při předání
díla delším než 20 dní;

jestliže Zhotovitel provádí dílo v rozporu s touto smlouvou nebo pokyny Objednatele
a nesjedná uápravu ani v dodatečné lhůtě stanovené Objednatelem;

jestliže Zhotovitel poruší svoji povinnost uvedenou v čl. XII. odst. 1 nebo 7 této smlouvy;

jestliže nedojde k předání a akceptaci Prováděcího projektu dle čl. IV. odst. 6 této smlouvy.

2. Pokud před dokončením díla dojde k odstoupení od smlouvy, předá Zhotovitel nedokončené
dílo Objednateli písemným protokolem podepsaným oběma smluvními stranami, ve kterém
bude popsán stupeň rozpracovanosti díla a současně předá Objednateli veškeré dokumenty,
zejména dokumenty dle čl. VI. odst. 2 této smlouvy a jiné listiny vztahující se k dílu, získané
za dobu trvání účinnosti této smlouvy, jakož i případné listiny předané Objednatelem
Zhotoviteli k provedení díla. Po vyhotovení a podepsání tohoto protokolu bude provedeno
finanční vyrovnání smluvních stran. Objednatel uhradí Zhotoviteli provedenou část díla podle
podmínek této smlouvy.

3. Smluvní strany se dále dohodly, že v případě odstoupení od smlouvy budou ujednání
o licencích, zárukách za jakost díla a sankcích trvat i po zániku této smlouvy. Ode dne podpisu
protokolu dle odst. 2 tohoto článku začne běžet záruční lhůta u provedených částí díla.

4. Ustanovení odst. 2 a 3 tohoto článku zavazují smluvní strany dle jejich výslovné vůle i po
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zániku této smlouvy.

XIV. ODPOVĚDNOST ZHOTOVITELE A SANKCE

1. Zhotovitel odpovídá za veškeré škody, které vzniknou Objednateli v důsledku porušení této
smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou škodu v plném rozsahu,
včetně případných sankcí udělených Objednateli správními orgány, jejichž příčinou bylo
porušení povinností Zhotovitele dle této smlouvy.

2. Zhotovitel odpovídá za jakékoli porušení jeho povinností stanovených touto smlouvou a je
povinen uhradit veškeré pokuty udělené mu příslušnými správními orgány.

3. Pokud je Zhotovitel v prodlení s provedením díla ve lhůtě podle čl. V. odst. 2 této smlouvy, je
povinen zaplatit Objednateli smluvní pokutu ve výši 0,05 % z celkové ceny díla bez DPH podle
čl. VII. odst. 1 této smlouvy za každý započatý den prodlení.

4. Ocitne-li se Objednatel v prodlení s úhradou ceny díla podle čl. VII. odst. 1,je povinen zaplatit
Zhotoviteli úroky z prodlení ve výši stanovené nařízením vlády Č. 351/2013 Sb. Mimo tyto
úroky z prodlení není Zhotovitel oprávněn požadovat po Objednateli jiná plnění, a to ani
náhradu případně způsobené škody.

5. V případě prodlení Zhotovitele s odstraněním vad nebo nedodělků vyplývajících z předávacího
protokolu, vyplynuvších ze zkušebního provozu díla, je-li touto smlouvou, přílohou Č. 1 této
smlouvy nebo Objednatelem požadován, nebo záručních vad zjištěných v záruční době, je
Zhotovitel povinen zaplatit Objednateli smluvní pokutu ve výši 5000,- Kč za každý započatý
den prodlení do okamžiku jejich odstranění. Odstraní-li Objednatel vady sám nebo
prostřednictvím třetí osoby v souladu s touto smlouvou, je Zhotovitel povinen uhradit
Objednateli škodu, která mu vznikla v podobě vynaložených nákladů na odstranění vad, a dále
smluvní pokutu pouze ve výši, v níž smluvní pokuta přesahuje škodu, která Objednateli vznikla
v podobě vynaložení nákladů na odstranění vad.

6. V případě prodlení Zhotovitele s odstraněním havárie je Zhotovitel povinen zaplatit Objednateli
smluvní pokutu ve výši 5000,- Kč za každý započatý den prodlení do okamžiku jejího
odstranění. Odstraní-li Objednatel havárii sám nebo prostřednictvím třetí osoby v souladu
s touto smlouvou, je Zhotovitel povinen uhradit Objednateli škodu, která mu vznikla v podobě
vynaložených nákladů na odstranění vad, a dále smluvní pokutu pouze ve výši, v níž smluvní
pokuta přesahuje škodu, která Objednateli vznikla v podobě vynaložení nákladů na odstranění
havárie.

7. Poruší-li Zhotovitel povinnost dle čl. XII. odst. 1 této smlouvy, je povinen zaplatit Objednateli
smluvní pokutu ve výši 0,05 % z celkové ceny díla bez DPH podle čl. VII. odst. I této smlouvy.

8. Kterákoliv smluvní strana je oprávněna požadovat po druhé smluvní straně náhradu škody
způsobené porušením povinnosti, na kterou se vztahuje smluvní pokuta, a to v rozsahu, v němž
škoda sjednanou smluvní pokutu přesahuje, pokud není v této smlouvě stanoveno jinak.

9. V případě, že Objednateli vznikne nárok na smluvní pokutu dle této smlouvy vůči Zhotoviteli,
je Objednatel oprávněn započíst pohledávku z titulu smluvní pokuty oproti nároku
Zhotovitele na úhradu jím vystavené faktury.
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xv. ZÁVĚREČNÁ USTANOVENÍ

1. Smluvní strany se dohodly, že Zhotovitel není oprávněn postoupit nebo zastavit pohledávku za
Objednatelem z této smlouvy bez předchozího písemného souhlasu Objednatele. Zhotovitel
není oprávněn svou pohledávku za Objednatelem z této smlouvy nebo pohledávku na zaplacení
smluvní pokuty vzniklé na základě této smlouvy použít k jednostrannému započtení
na pohledávku Objednatele za Zhotovitelem.

2. Zhotovitel na sebe bere nebezpečí změny okolností ve smyslu § 1765 odst. 2 NOZ.

3. Smluvní strany se dohodly, že § 1912, § 1921, § 2112, § 2595, § 2605 odst. 2, § 2609, § 2611
a § 2618 NOZ se nepoužijí.

4. Vzhledem k veřejnoprávnímu charakteru Objednatele Zhotovitel výslovně prohlašuje, že je
s touto skutečností obeznámen a souhlasí se zveřejněním této smlouvy v rozsahu a za podmínek
vyplývajících z příslušných právních předpisů, zejména zákona č. 106/1999 Sb., o svobodném
přístupu k informacím, ve znění pozdějších předpisů, a ustanovení § 147a zákona o veřejných
zakázkách.

5. Smluvní strany berou na vědomí, že tato Smlouva vyžaduje uveřejnění v registru smluv podle
zákona č. 340/2015 Sb., ve znění pozdějších předpisů, a s tímto uveřejněním souhlasí. Zaslání
Smlouvy do registru smluv zajistí Objednatel neprodleně po podpisu Smlouvy. Smluvní strany
se dohodly, že v rámci smluvního jednání dojde před zveřejněním Smlouvy k dohodě o
anonymizaci těch údajů Smlouvy, které nelze zveřejnit postupem dle zákona č. 340/20 I5 Sb.,
protože jejich zveřejněním by došlo k porušení jiných právních předpisů. Objednatel se
současně zavazuje informovat druhou smluvní stranu o provedení registrace tak, že zašle druhé
smluvní straně kopii potvrzení správce registru smluv o uveřejnění Smlouvy bez zbytečného
odkladu poté, kdy sám potvrzení obdrží, popř. již v průvodním formuláři vyplní příslušnou
kolonku s fD datové schránky druhé smluvní strany (v takovém případě potvrzení od správce
registru smluv o provedení registrace Smlouvy obdrží obě smluvní strany zároveň).

6. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti
dnem jejího zveřejnění v registru smluv. Tato smlouva může být měněna pouze písemnými
dodatky k této smlouvě podepsanými Objednatelem a Zhotovitelem.

7. Smluvní strany prohlašují, že tato smlouva je souhlasným, svobodným a vážným projevem
jejich pravé vůle a že ji neuzavřely v tísni za nápadně nevýhodných podmínek, což stvrzují
svými podpisy v jejím závěru.

8. Nedílnou součástí této smlouvy jsou tyto přílohy:

Příloha č. I - Popis plnění
Příloha č. 2 - Položkový rozpočet
Příloha č, 3 - Akceptační testy
Příloha č. 4 - Seznam členů týmu
Příloha č. 5 - Pověření k podpisu smlouvy
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Příloha č. 2

POLOŽKOVÝ ROZPOČET

Popis «< Cena celkem »>
bez DPH DPH 21% včetně DPH•Hardware a software komponenty

SERVERY
6 ks serverů Konfigurace 1 (vSAN)
1 ks serveru Konfigurace 2 (SIEM)
1 ks serveru Konfigurace 3 (BACKUP)
2 ks serveru Konfi urace 4 DR
pÁSKovA KNIHOVNA
1ks ásková knihovna
DISKOVÉ POLE
1ks diskové ole
CORE SWITCHE
4 ks core switch
PROVOZN' MONITORING
1ks rovozni monitorin
ADC

controler

2 ks firewall ro ochranu datového centra
USM
1ks USM

SERVERY 5 077 000,00Kč 1066170Kč 6143170Kč
PÁSKOVÁ KNIHOVNA 472 500,00Kč 99225 Kč 571725Kč
DISKOVÉPOLE 915000,00 Kč 192150 Kč 1107150Kč
CORESWITCHE 1 820 800,00Kč 382368 Kč 2203168Kč
PROVOZNiMONITORING 546 800,00Kč 114828 Kč 661628Kč
AOC 588 600,00Kč 123606Kč 712206Kč
AREWALL 2740200,00 Kč 575442 Kč 3315642Kč
USM 3 891100,00 Kč 817131 Kč 4708231 Kč
IMPLEMENTACE 2 548 000,00Kč 535080 Kč 3 083 080 Kč

Celkem za dodávky a implementační služby 18600000 Kč 3906000 Kč 22506000 Kč
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Příloha č. 3

AKCEPTAČNÍ TESTY

Převzetí předmětu plnění dle této smlouvy do rutinního provozu je podmíněno úspěšnou realizací
všech následujících akceptačních testů.

Akceptační testy mohou být rozšířeny v etapě prováděcího projektu. Součástí akceptace je i kontrola
zobrazení chybových stavů a hlášení v řídících a monitorovacích softwarech.

Základní akceptační testy

1) Ověření funkčnosti virtualizačního systému a následně i virtualizovaných systémů v primární
lokalitě v případě výpadku jakéhokoliv fyzického disku a jeho automatické obnovy plné
redundance.

2) Ověření funkčnosti virtualizačního systému a následně i virtualizovaných systémů v primární
lokalitě v případě výpadku jakéhokoliv fyzického serveru a jeho automatické obnovy plné
redundance.

3) Ověření funkčnosti virtualizovaných systémů v případě výpadku celé primární lokality. Tato
funkčnost musí být zajištěna í v případě nedostupnosti datového centra DC3 - umístění záloh.
Je požadavek na plnou funkčnost vCenter serveru a vysokou dostupnost pro virtualizované
systémy.

4) Ověření funkčnosti obnovy ze zálohy umístěné na discích, tak i ze zálohy umístěné na
páskách.

5) Ověření funkčnosti bezvýpadkové migrace virtualizovaných systému mezi datovými centry.

Ethernet switche

I) Test redundance zapojeni - odpojení redundantních linek, vypnutí boxů - kontrola
dostupnosti, kontrola dostupnosti routovacích interfaces.

2) Nastavení a ukázka ověřování přístupu pro management prostřednictvím RADIUS serveru
pro 2 úrovně přístupu přes protokol SSH.

3) Zasílání syslog informací (IP syslog serveru poskytne zadavatel).

4) Nastavení IP ACL na management interface.

5) Ukázka vysoké dostupnosti = výpadek kterékoliv komponenty neomezí provoz mezi VM,
neomezí funkčnost migrace VM ze serveru na server.

6) Dostupnost IP konektivity pří vypnutí hlavního routeru - ukázka převzetí routování záložním
routerem s výpadkem max. 3s, kontrola dostupnosti ze strany VM.

Servery a VMW ARE vSPHERE

1) Ukázka přístupu ke správě serveru bez instalace host OS.

2) Nastavení SNMP pro management serveru bez instalace host OS a ukázka akce pro
špatný/odpojený zdroj, špatný/odpojený ventilátor.

3) Ukázka konfigurace HA clusteru.

4) Test VMOTION (storage iVM).

5) Test vysoké dostupnosti clusteru:
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a. vypnutí jednoho ESX (host failure),

b. síťová nedostupnost (host network isolation),

c. odpojení storage (datastore under POL a APO).

6) Test redundance zapojení ethernetu (fyzické odpojení redundantních linek).

7) Ukázka Hardware health monitoring (např. CIM).

Servery a VMW ARE vSAN

I) Ukázka konfigurace vSAN clusteru - vytvoření diskgroup a fault domain.

2) Ukázka konfigurace storage politik.

3) Test vysoké dostupnosti clusteru:

a. vypnutí jednoho ESX (host failure),

b. síťová nedostupnost (host network isolation),

c. vypnutí jednoho fyzického disku.

4) Test VMOTION mezi vSAN a diskovým polem.

Firewall

I) Test redundance zapojení - odpojeni redundantních linek, vypnutí boxu - kontrola
dostupnosti.

USM-SIEM

I) Napojené dohledové sondy. Bude předvedeno funkční napojení sond z jednotlivých lokalit do
dohledové appliance.

2) Napojené zdroje událostí. Bude předvedeno, že došlo k napojení požadovaných zdrojů
událostí:

a. zobrazení konzolového pohledu, ze kterého bude patrné, že došlo k napojení
vybraných zdrojů,

b. zobrazení aktuálních konkrétních událostí, v čase předvedení, ze kterých bude patrné,
že systém je funkční a aktivně pracuje s událostmi ne staršími než lh.

3) Vytvořené pohledové obrazovky - dashboard. Bude předvedeno, že došlo k vytvoření
konkrétních přizpůsobených pohledů:

a. zobrazení přizpůsobených pohledů, které bude reflektovat operátorské potřeby nad
rámec defaultních pohledů dodávaných s produktem.

4) Korelace událostí. Předvedení schopnosti korelace dodávaného nástroje:

a. Vyvolání aktivity, které svou povahou povede na zpracování korelačním
mechanismem - tedy výskytem kombinace událostí, které povedou k vyvolání
spuštění jednoho korelačního pravidla

b. Zobrazení výsledku korelace v pohledu.

USM - netflow

1) Předvedení napojení flow:
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a. vylistování TOP 10 Source IPS,

b. zobrazení výsledku v pohledu.

USM - sken zranitelností

I) Předvedení schopnosti skenu zranitelností:

a. bude vytvořen job, který provede sken zranitelností na sledovaných assetech,
b. zobrazení výsledku skenu v pohledu.

USM - sken assetu

1) Předvedení schopnosti aktivního skenu assetu:

a. bude vytvořen job, který provede sken assetu na jednom definovaném síťovém
rozsahu,

b. zobrazení výsledku skenu v pohledu.

USM - napojení na otx (open threat exchange)

I) Předvedení napojení appliance na OTX:

a. bude předvedeno napojení na otx,

b. zobrazení výsledku v pohledu.

USM - lntrusion detection

1) Předvedení funkcionality lDS:

a. bude provedeno skenování assetu za pomocí nástroje nmap,

b. zobrazení výsledku zachycení skenu v pohledu.

USM - Vytvoření reportu

1) Předvedení vytvoření předdefinovaného reportu.

USM - vytvoření alertu

1) Předvedení vytváření automatických alertů:

a. vyvolání aktivity, která vytvoří alert (vytvořeno při testu korelace),

b. zobrazení alertu v konzoli.

USM - vytvoření tiketu

1) Předvedení vytváření automatických tiketů:

a. vyvolání aktivity, která vytvoří tiket (vytvořeno při testu korelace),
b. zobrazení tiketu v konzoli.

USM - vytvoření email notifikace

1) Předvedení vytváření automatických e-mail notifikací:
Stránka 52 z 54



a. vyvolání aktivity, která vytvoří alert s následnou emailovou notifikací (vytvořeno při
testu korelace).

b. zobrazení notifikačního emailu.
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Příloha č. 4

Seznam členů týmu

Jméno, příjmení, titul Úloha v týmu

Projektový manažer

Hlavní architekt řešení

Specialista software

Specialista servery a storage

Specialista sítě

Specialista bezpečnost

I
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Příloha~. 5

POWŘENí

pověřuje

k podpisu Smlouvy o dílo Ia
k podpisu Smlouvy o poskytování leT služeb

Uvedené smlouvy budou uzavřeny s vybraným dodavatelem v rámci realizované nadlimitnI
veřejné zakázky ,,zvýšení bezpečnosti prostředků leT a dostupnosti IT služeb, opakované
zadání".
Vybraný dodavatel:

29. 04, ZU19
V Jihlavě dne .

VJihlavě dne r!.JI'fl~f..1.r .


