Cislo smlouvy Objednatele:

Cislo smlouvy Poskytovatele:

SMLOUVA O DILO

......

I. SMLUVNI STRANY
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II. UVODNI USTANOVENI

Smluvni strany prohlasuji, Ze tato smlouva je uzaviena na zékladé vysledki zadévaciho fizeni
vefejné zakazky s nazvem ,,Zvyseni bezpe¢nosti prostredkii ICT a dostupnosti IT sluzeb®, ev.
C. vefejné zakdzky ve véstniku vefejnych zakazek: ' .+ (dale jen , vefejnd
zakdzka“). Jednotliva ustanoveni této smlouvy tak budou vykladéna v souladu se zad4vacimi
podminkami veiejné zakazky.

Zhotovitel prohlasuje, Ze je zptisobily k fadnému a v&asnému provedeni dila dle této smlouvy
a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tieba k fadnému
provedeni dila. Povéfi-li Zhotovitel provedenim dila jinou osobu, méa Zhotovitel pii provadéni
dila jinou osobou odpovédnost, jako by dilo provadé] sam.

Zhotovitel dale prohlasuje, Z¢ neni v upadku ani ve stavu hroziciho tpadku, a Z¢ mu neni
znamo, Ze by vii¢i nému bylo zahdjeno insolvenéni fizeni. Rovnéz prohlasuje, Ze viiéi nému
neni v pravni moci Zadné soudni rozhodnuti, ptipadné rozhodnuti spravniho, dafiového &
jiného orgénu na plnéni, které by mohlo byt diivodem zahajeni exekuéniho fizeni na majetek
Zhotovitele a Ze takové Fizeni nebylo vii¢i nému zahajeno.

Smluvni strany prohlasuji, Ze identifikatni Gdaje uvedené v &L I této smlouvy odpovidaji
aktualnimu stavu, a Ze osobami jednajicimi p¥i uzavfeni této smlouvy jsou osoby opravnéné
k jednani za smluvni strany. Jakékoliv zmény tdajfi uvedenych v &l I této smlouvy, jez
nastanou v dob€ po uzavieni této smlouvy, jsou smluvni strany povinny bez zbytetného
odkladu pisemné sdélit druhé smluvni strang.

V piipadg, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto &lanku ukaze

byti nepravdivym, odpovidd tato smluvni strana za $kodu a nemajetkovou Gjmu, ktera
nepravdivosti prohlaSeni nebo v souvislosti s ni druhé smluvni strané vznikla.

III. PREDMET SMLOUVY

Pfedmétem této smlouvy o dilo je zdvazek Zhotovitele provést na sviij naklad a nebezpedi
ve sjednaném terminu dale specifikované dilo a zavazek Objednatele fadné provedené dilo
pievzit a zaplatit za né sjednanou cenu.

IV. PREDMET DiLA

Zhotovitel se zavazuje provést pro Objednatele dilo specifikované v této smlouvé a jejich
piilohach, dle podminek stanovenych touto smlouvou a jejimi pfilohami, a to véetn& viech
souvisejicich praci, dodavek a sluzeb (dale jen ,, dilo ).

Soucasti dila jsou veskeré prace, dodavky, sluzby, ginnosti a vykony, kterych je téeba trvale nebo
docasné k zahdjeni, dokonéeni a predéni dila a k uvedeni dila do fadného provozu, neni-li v této
smlouvé vyslovné uvedeno jinak.

Zhotovitel je povinen zajistit veskeré nezbytné doklady, prohlidky a pfejimky, spojené
s provadénim dila, vyZadované touto smlouvou a jejimi p¥ilohami, platnymi pravnimi ptedpisy
nebo organy statni spravy.

Rozsah a kvalita dila jsou déle dany pfislusnymi CSN a piedpisy platnymi v dobé& provadéni dila,
pfipadné dal3imi podminkami Objednatele sjednanymi v této smlouvs.

Zhotovitel prohladuje, Ze pfed podpisem této smlouvy prevzal a seznimil se s ptilohami této
smlouvy a mistem plnéni dle ¢l. V odst. 1 této smlouvy, a e s ohledem na své znalosti
a zkuSenosti zhotovi dilo dle smlouvy a jejich ptiloh, aby mohlo byt f4dn& uzivano k Ocelu,
k némuz ma byt zhotoveno. Zhotovitel je povinen v ramci plnéni dle této smlouvy provést
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veSkeré prace, dodavky, sluzby, &innosti a vykony, kterych je tfeba trvale nebo docasné
k zah4jeni, dokonceni a pfedéni dila a k uvedeni dila do fadného provozu.

Zhotovitel vypracuje projektovou realizaéni dokumentaci v podob& Provadéciho projektu, ktery
pfeda Objednateli v terminu do 3 tydnii ode dne a&innosti této smlouvy. Zahdjeni instala¢nich
a implementacnich praci bude podminéno akceptaci Provadéciho projektu Objednatelem.
Akceptace Provadéciho projektu podléha akceptaénimu fizeni. Neodstranéni piipadnych vad
v Provadécim projektu v terminu do 14 dni od ukonCeni pfipominkovani je didvodem
k neakceptovani Provadéciho projektu. Pokud Provadéci projekt neni akceptovan je Objednatel
opravnén odstoupit od smlouvy.

Zhotovitel se zavazuje provést dilo podle této smlouvy a jejich piiloh véetn€ praci a dodavek,
které sice nejsou v této smlouvé vyslovné popsény, ale jsou pro fadné provedeni dila potiebné
a Zhotovitel je znal, mohl anebo mél znat na zakladé svych odbornych a technickych znalosti pfi
uzavieni této smlouvy.

Zhotovitel je pti provadéni dila vazan pokyny Objednatele, pokud Objednatel Zhotoviteli takové
pokyny udéli.

Soucasti piedani dila do produktivniho provozu je provedeni akceptaCnich testd, které jsou
specifikovany v pfiloze &. 3 této smlouvy o dilo.

Finalni akceptace feseni pfedmétu plnéni je podminéna provedenim penetraCnich testil, které
neodhali bezpecnostni slabiny. Provedeni penetra¢nich testl zajisti Objednatel nejdéle do 3
meésicii od predani dila do produktivniho provozu po aspé&$ném provedeni akceptacnich testd dle
prilohy €. 3 této smlouvy o dilo.

V. MISTO A TERMINY PLNENI

Mistem plnéni dila je sidlo Objednatele a dislokovana pracovis§té Objednatele (dale jen ,, misto
plnéni®).

a) sidlo uradu:

b) dislokovana pracovisté:

Zhotovitel je povinen provést dilo nejpozdéji do 4 mésict od akceptace Provadéciho projektu.

Jestlize nevhodné nebo neuplné podklady nebo pokyny brani v fadném provadéni dila,
Zhotovitel tyto skuteCnosti bezodkladné oznami Objednateli a v nezbytném rozsahu pferusi
provadéni dila do doby zmény nebo dopinéni podkladi nebo pokynit Objednatelem nebo do
doby doruCeni pisemného sdéleni Objednatele, Ze trva na provadéni dila s pouzitim ptedanych
podkladl nebo za dodrzovani jeho pokynl. Zhotovitel je povinen pokraovat v provadéni dila
v rozsahu, ve kterém mu v tom nebrani nevhodné nebo netliplné podklady nebo pokyny.
O dobu, po kterou bylo nutné provadéni dila prerusit z divodd uvedenych v tomto odstavci, se
prodluzuje lhiita pro provedeni dila.
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VI. PREDANI A PREVZETI DILA

Zavazek Zhotovitele provést dilo podle této smlouvy je splnén jeho fadnym a véasnym
dokonCenim a pfedanim Objednateli, v&etn& predani veskerych dokladii nezbytnych k uZivani
dila a dokladi stanovenych pravnimi pfedpisy, normami, a rozhodnutimi organt vefejné moci.

V piipad€, Ze platné pravni piedpisy nebo platné technické normy pfedepisuji provedeni
zkousSek, revizi, atestl a méfeni &i zaji$téni prohlaseni o shodé tykajicich se dila, je Zhotovitel
povinen zajistit jejich isp&iné provedeni pred ptedanim dila a soudasné Objednateli predat
veSkeré dokumenty prokazujici tyto skutednosti.

Objednatel dilo ptevezme za predpokladu, Ze provedeni dila odpovidé této smlouvg, je plng
funkeni, a je prosté vad a nedodélkd s vyjimkou drobnych vad a nedod&lki, jez nebrani
fadnému uZivani dila.

O piedani a pfevzeti dila bude smluvnimi stranami sepsén protokol, ktery bude obsahovat
vysledky akcepta¢nich testii, zhodnoceni praci, soupis zjisténych vad a nedoddlkd, dohodnuté
Ihiity k jejich odstranéni nebo jina opatfeni (byla-li dohodnuta) a soupis dokladii pfedavanych
Zhotovitelem Objednateli pfi pfedani dila (dale téz ,, pireddvaci protokol ). Pokud Zhotovitel
vady, uvedené v pfedavacim protokolu v dohodnuté dob& neodstrani, je Objednatel opravnén
zajistit odstranéni vad tieti osobou. Zhotovitel je povinen uhradit Objednateli 3kodu, ktera
Objednateli vznikla, véetng skody v podobé vynaloZeni naklad{i na odstranéni takovych vad.

V ptipad®, Zze Objednatel dilo nepfevezme, bude mezi smluvnimi stranami sepsin zapis
s uvedenim diivodu nepievzeti dila a s uvedenim stanovisek obou smluvnich stran. V piipadé
nepievzeti dila dohodnou smluvni strany lhiity k odstranéni vad nebo nedodélk a nahradni
termin pfedani a pfevzeti dila.

Zhotovitel se zavazuje fadné odstranit veskeré vady a nedodélky, jeZ vyplynou z prejimaciho
fizeni, a to vterminu stanoveném v pfedavacim protokolu. V ptipadé nepievzeti dila
Objednatelem je Zhotovitel povinen ¥4dn& odstranit veskeré vady a nedodélky ve Ihiité sjednané
v zapisu o neprevzeti dila podle odst. 5 tohoto &lanku. Nebude-li termin odstranéni vady nebo
nedod€lku v pfeddvacim protokolu nebo v zdpisu o nepfevzeti dila stanoven, je Zhotovitel
povinen vadu nebo nedodélek odstranit nejpozdéji do 14 kalendainich dnfi ode dne
oboustranného podpisu piedavaciho protokolu, resp. zapisu o nepievzeti dila. O odstran&ni vad
a nedod&lki sepisi smluvni strany protokol.

VII. CENA DILA

Smluvni strany se dohodly, Ze celkova cena za dilo ¢ini 18 600 000,- K& bez DPH. Tato cena
je podrobné rozélenéna v polozkovém rozpodtu, ktery je ptilohou &. 2 této smlouvy (dale jen
. poloZkovy rozpoclet ).

Cena je stanovena jako zdvazna, nejvy3e piipustnd a nepfekrolitelnd s vyjimkou zmény
dafiovych prévnich ptedpist tykajicich se DPH. Do ceny jsou zahrnuty veskeré naklady &
poplatky a dalsi vydaje, které Zhotoviteli pti realizaci dila vzniknou nebo mohou vzniknout.

V cen¢ dila je zahrnuta cena za veskeré prace, dodavky, sluzby, &innosti a vykony, kterych je
tfeba pro v€asné a kompletni provedeni dila a k uvedeni dila do fadného provozu a veskeré dalsi
naklady Zhotovitele, nutné pro vasné a kompletni provedeni dila dle této smlouvy, véetn
nakladli na dopravu, stravné, cestovné, je-li touto smlouvou, jejimi piilohami nebo
Objednatelem pozadovan. V cené dila je taktéZ zahrnuto vypracovani veskeré dokumentace ve
smyslu ¢l. VI odst. 1 této smlouvy.
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VIII. FAKTURACE A PLATEBNI PODMINKY

Objednatel provede platbu za provedené dilo ve vysi 80% ceny dodavky na zakladé dafiového
dokladu vystaveného Zhotovitelem do 15 dnii od podpisu pfedavaciho a akceptaéniho
protokolu odpovédnou osobou Zhotovitele a Objednatele. Zbyvajicich 20% ceny dodavky bude
uhrazeno na zakladé vysledku penetragnich testd bez zji§ténych bezpecénostnich slabin, které
provede Objednatel na vlastni néklady, pfipadné po odstranéni nedostatkii uvedenych ve
vysledku penetra¢niho testu. Daflovy doklad na Ghradu zbylé &asti ceny dila vystavi Zhotovitel
do 15 dnl od kladného vysledku penetrainiho testu. Penetraéni testy maji ovéfit shodu
vysledného feSeni a nastaveni prvkil systému a systému jako celku s poZadavky ZKB.
Penetracni testy musi byt ukonéeny nejpozdgji do 3 mésicti od podpisu pedavacich protokol.
Zhotovitel je povinen odstranit nedostatky, které jsou uvedeny ve vysledku penetraéniho testu
a jsou v ptimé souvislosti s plnénim ptedmétu zakazky do 30 dnii od vyzvani Objednatelem.

Zhotovitel je povinen na &astku odpovidajici ptislu$né &asti ceny dila vystavit dafiovy doklad
(déle jen ,faktura”) v souladu s § 28 zakona &. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozd€jsich predpisii (dale jen ,.zdkon o DPH™). Faktura je splatnd 21 dnd od jejiho
doruceni Objednateli.

Vystavena faktura musi splilovat naleZitosti dafiového dokladu dle § 29 zakona o DPH,
néleZitosti stanovené dle § 435 NOZ a nalezZitosti stanovené touto smlouvou v¢. dohodnutych
pfiloh a nedilnych soudasti.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost v&. dohodnutych
pfiloh nebo nedilnych soucasti, nebo bude-li chybné stanovena cena, DPH nebo jina naleZitost
faktury, je Objednatel opravnén tuto fakturu vratit Zhotoviteli k provedeni opravy s vyznadenim
divodu vriceni. Zhotovitel provede opravu vystavenim nové faktury. V takovém ptipadé bézi
nova doba splatnosti.

OkamZikem zaplaceni p¥islusné &asti ceny dila se rozumi datum odepséni ptislusné &astky,
odpovidajici cené dila, z G¢tu Objednatele ve prospéch Gétu Zhotovitele.

Veskeré thrady Objednatele na zakladé této smlouvy budou provadény bezhotovostnim
pievodem na bankovni uéet Zhotovitele uvedeny v &l. 1. této smlouvy.

Objednatel neposkytuje zalohy.

IX. PRECHOD VLASTNICKEHO PRAVA, NEBEZPECT SKODY NA DIiLE

Vlastnické pravo ke zhotovovanému dilu mé od pogatku Objednatel, pficemz vlastnické pravo
na jakoukoliv &ést dila pfechdzi na Objednatele jejim zabudovéanim do dila, poptipadé instalaci
¢i montaZi v mist& plnéni. Objednatel zGstava vlastnikem dila i v piipadé zaniku zavazku z této
smlouvy jinak neZ splnénim, napf. odstoupenim nékteré ze smluvnich stran od této smlouvy.

Nebezpeci Skody na dile nese Zhotovitel. Nebezpeéi $kody na dile prechazi na Objednatele
okamZikem oboustranného podpisu pfedévaciho protokolu. Smluvni strany se dohodly, Ze
§ 1976 NOZ se nepouzije.

X. LICENCNI UJEDNANI

Ke vSem ¢astem dila, které maji povahu autorského dila ve smyslu zdkona &. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych zakont,
ve znéni pozdé&jSich predpist (dale jen ,,autorsky zdkon*), a k nimz Zhotovitel ma nebo mu
vznikne majetkové autorské pravo, poskytuje Zhotovitel Objednateli licenci ke vem zptisoblim
uZiti znamym ke dni uzavieni této smlouvy, a to s u¢innosti ode dne ptechodu vlastnického
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prava k véci, v niz bylo konkrétni autorské dilo zahrnuto, nejpozdéji viak ode dne dokon&eni
dila.

Licenci dle ptedchazejictho odstavce této smlouvy Zhotovitel udéluje Objednateli jako
beziplatnou, nevyhradni, pfenosnou, na dobu trvani majetkovych prav autora, v neomezeném
Gzemnim rozsahu. Zhotovitel udéluje Objednateli opravnéni k zapracovani, sloudeni nebo
pfipojeni autorskych dél a jejich &asti, dodanych Zhotovitelem dle této smlouvy, do systémd
Objednatele nebo do jakychkoliv jinych systémii dle potfeb a vile Objednatele, a dile
k jakymkoliv zmé&ndm uvedenych autorskych dél.

Zhotovitelem udélend licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsitent,
upgrady, updaty a dals$i zmény autorskych dél, jsou-li dodany Zhotovitelem dle této smlouvy.

Zhotovitel se zavazuje uéinit viechny nezbytné pravni tkony nutné pro zabezpeéeni neruieného
vykonu prav vyplyvajicich z této smlouvy pro Objednatele.

Zhotovitel prohlaSuje, Ze je opravnén udélit licence uvedené v tomto ¢lanku. Pokud Zhotovitel
zjisti, Ze nebude moci dostat prohlaseni dle ptedchozi véty, je povinen na takovou skute¢nost
Objednatele neprodlené pisemng. Zhotovitel odpovida Objednateli za jakékoli 3kody,
nemajetkové Gjmy Ci ndklady, véetng veskerych vydajii na odbornou pravni pomoc, vyplyvajici
z jakéhokoli poruseni autorskych a jinych prav dusevniho vlastnictvi Zhotovitele nebo tetich
osob uzivanim autorskych dél dodanych Zhotovitelem za iéelem provedeni dila.

XI. ZARUCNI PODMINKY

Zhotovitel odpovidé za to, Ze dilo je provedeno fadné v souladu s touto smlouvou a jejimi
piilohami, CSN a platnymi pravnimi predpisy.

Zhotovitel poskytuje zaruku za jakost dila. Pokud nejsou délka zaruky a pocatek jejiho b&hu
v konkrétnich ptipadech vyslovné sjednény jinak, zaruéni doba na celé dilo &ini 60 mésici
a po¢ina b&Zet ode dne fadného predani dila bez vyhrad, popiipadé ode dne podpisu protokolu
0 odstranéni vad uvedenych v ptedavacim protokolu (dale jen ,, zdrucni doba ).

Zhotovitel poskytuje zaruku, Ze dilo a vSechny jeho soudssti budou po celou dobu trvani zaruéni
doby spliovat sjednané technické parametry a budou v souladu s piislusnymi normami
a ptedpisy, touto smlouvou, jejimi piilohami a obecné zavaznymi pravnimi piedpisy.

Zaruka se vztahuje na vSechny vady, jeZ se projevi jako rozpor s ustanovenim odstavcd 2 a 3
tohoto Clanku v zdruéni dobg (déle jen ,, zdruéni vady ), s vyjimkou vad dila:

- zplsobenych vyluéné Objednatelem nebo tietimi osobami. Vyluka dle pfedchozi véty se
nevztahuje na vady, které se vyskytnou v disledku zasahu do dila Objednatelem nebo jim
poveéienou tieti osobou v piipade, kdy Zhotovitel neplni svoji povinnost provadét ginnosti
uvedené v odstavci 5, 6 nebo 8 tohoto &lanku a Objednatel vyuZije svého prava dle odst. 7
tohoto ¢lanku provést pfislu$né ¢innosti sam nebo prostfednictvim tfeti osoby.

- jeZ byly zpiisobeny po piechodu nebezpeéi $kody na dile vn&j$imi udalostmi a nezptisobil
je Zhotovitel nebo osoby, s jejichZ pomoci Zhotovitel plnil sviij zdvazek.

Zhotovitel je povinen bez zbyte¢ného odkladu, nejpozdsji do 3 kalendatnich dnét po ozndmeni
vady Objednatelem Zhotoviteli, dostavit se po ptedchozi dohodd na misto stanovené
Objednatelem v ozndmeni vady, a neni-li takové misto uréeno, pak do sidla Objednatele, za
icelem projednani reklamace vad a v téZe [hiit€ Objednateli pisemné sdélit, zda jsou ozndmené
vady zaruénimi vadami nebo zda jde o vady mimozaruéni. Pokud tak Zhotovitel neudini, m4 se
za to, Ze jde o zaru¢ni vady. Pokud Zhotovitel sdéli, e reklamované vady jsou vadami
mimozéaruénimi, je Objednatel opravnén vady odstranit sém nebo prosttednictvim treti osoby.
Ukaze-li se, ze reklamované vady, o nichz Zhotovitel sdglil, Ze jsou vadami
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XII.

mimozaru¢nimi a jeZ Objednatel odstranil dle piedchozi véty, byly zéruénimi vadami, je
Zhotovitel povinen uhradit Objednateli Skodu, kterd Objednateli vznikla, véetné Skody
v podobé€ vynaloZeni nakladd na odstranéni takovych vad.

Zhotovitel je povinen zaruéni vady odstranit nejpozd&ji do 10 kalendainich dnd od jejich
oznameni Objednatelem Zhotoviteli, nebude-li mezi smluvnimi stranami pisemné dohodnut
Jjiny termin pro odstranéni vad.

Pokud Zhotovitel neodstrani zaruéni vady ve sjednané 1hiité od jejich oznameni Objednatelem
Zhotoviteli, je Objednatel opravnén podle vlastniho uvaZeni vadu bud’ sam odstranit, nebo
povéfit jejim odstranénim tieti osobu. Zhotovitel je povinen uhradit Objednateli $kodu, ktera
Objednateli vznikla v podobé vynaloZeni nakladl na odstranéni takovych vad.

Zaruéni doba se prodluzuje o dobu poéinajici dnem oznameni zaruénich vad Objednatelem
Zhotoviteli a kon¢ici dnem Fadného odstranéni ozndmenych zaru¢nich vad.

Zhotovitel je povinen po celou zaruéni dobu kromé odstrafiovani zaruénich vad bezplatné
zajiStovat adrzbu a drobné opravy dila, resp. jeho jednotlivych &asti tak, aby byla po celou
zarucni dobu zajiSténa nepfetrzita plna funkénost dila (vyjma planovanych odstavek) a dilo si
zachovalo minimalng vlastnosti, jez mélo v okamziku fadného dokongeni (po odstranéni viech
vad a nedodélki).

OSTATNI PRAVA A POVINNOSTI STRAN SMLOUVY A PODMINKY PLNEN{
Zhotovitel se zavazuje, ze Objednateli pfedlozi nejpozdé&ji p¥i podpisu této smlouvy pojistnou
smlouvu, jejimZ pfedmétem bude pojisténi odpovédnosti Zhotovitele za Skodu zplisobenou pti
provadéni dila tieti osob€ s pojistnym plnénim ve vy$i minimalné 20 000 000,- K¢. Zhotovitel
se v této souvislosti zavazuje udrZzovat pojisténi alesponn v uvedené vysi v platnosti az do
okamzZiku, kdy dojde k fddnému piedani dila a do stejné doby radné hradit pojistné z vyse
uvedené pojistné smlouvy.

Zhotovitel je povinen pii provadéni dila postupovat v souladu s platnymi a Gi¢innymi pravnimi
pfedpisy CR a EU.

Zhotovitel je povinen zajistit ucast svych povéfenych pracovnikll pfi kontrole provadénych
praci, kterou provadi dozor Objednatele, a &init neprodlené opatieni k odstranéni zji$ténych
vad. Vykon tohoto dozoru nezbavuje Zhotovitele odpovédnosti za fadné a v&asné plnéni
zavazkl podle této smlouvy.

Zhotovitel se zavazuje informovat Objednatele o stavu rozpracovaného dila na pravidelnych
poradach (tzv. kontrolnich dnech), které bude Objednatel organizovat podle potieby. Zapisy
z téchto porad Zhotovitel vypracuje do 2 pracovnich dné a nasledné Objednatel potvrdi sviij
souhlas. Pokud tak neu¢ini do 5 pracovnich dnii, povazuje se zapis za schvéleny. Zhotovitel se
zavazuje zajistit vzdy i¢ast osoby opravnéné jednat za Zhotovitele.

Zhotovitel se dale zavazuje zajistit odborné technické vedeni provadéni dila, dodrzovat

bezpelnost prace pfi provadéni dila, pribézné odklizet piipadny odpad, udrZovat ¢istotu v misté

plnéni a v jeho okoli a po dokonéeni dila na sviij naklad odklidit veskery odpad vznikly z jeho

¢innosti.

Objednatel je opravnén kontrolovat provadéni dila Zhotovitelem. Dozor Objednatele je

opravnén zejména:

~ kontrolovat, zda prace jsou provadény v souladu se smluvnimi podminkami, ptilohou ¢. 1
této smlouvy, piislusnymi obecné zavaznymi pravnimi piedpisy, CSN a rozhodnutimi
vefejnopravnich orgént;

— upozortiovat Zhotovitele na zjisténé nedostatky a kontrolovat terminy a zplsob jejich
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odstranéni;
— kontrolovat dodrzovani pravnich ptedpisd, smérnic, apod.

Zhotovitel je povinen zachovavat mléenlivost o viech skute€nostech a informacich, které
jsou obsazené v této smlouvé a déle o viech skute¢nostech a informacich, které mu byly
v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zp¥istupnény, ptedany &i sdéleny,
nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamzZiku, kdy se s nimi Zhotovitel
seznamil, prokazatelné vefejné piistupné nebo t&ch, které se bez zavinéni Zhotovitele vefejné
piistupnymi stanou (dale jen ,divérné informace). Zhotovitel nesmi divémé informace
pouzit v rozporu s jejich Gi¢elem, nesmi je pouZit ve prospéch sviij nebo tietich osob a nesmi je
pouZit ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen
zachovavat i po zaniku této smlouvy, vyjma piipadt, kdy se diivémé informace stanou
prokazatelné vefejné ptistupné bez zavin&ni Zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na piipady, kdy je Zhotovitel povinen zvetejnit divérnou informaci na zakladé
povinnosti uloZzené Zhotoviteli pravnim pfedpisem nebo rozhodnutim organu vefejné moci.
V ptipadé poruSeni této povinnosti zachovévat mlgenlivost o divémych informacich je
Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vy8i 50.000,-K¢ bez DPH za kazdé
jednotlivé poruseni. Tim neni dotéeno pravo na nahradu skody.

Zhotovitel je povinen likvidovat data, kterd vznikla pfi dodavce dila a jiZ nejsou potieba.
O likvidaci je sepsan protokol a pfedan Objednateli.

XIII. UKONCENIi SMLOUVY

Objednatel je opravnén (kromé piipadt uvedenych v § 2001 a nasl. NOZ) od tto smlouvy

pisemné odstoupit:

~ byl-li pravomocné zji§tén upadek Zhotovitele a rozhodnuto o zpiisobu feSeni tpadku
konkursem, nebo byl-li insolvenéni ndvrh pravomocné zamitnut pro nedostatek majetku
Zhotovitele;

— jestliZe se Zhotovitel ocitne v prodleni s ptedanim dila delim neZ 20 dni;

— Jestlize se Zhotovitel ocitne v prodleni s odstranénim vad a nedodélki zjisténych pti predani
dila del§im nez 20 dni;

~ Jestlize Zhotovitel provadi dilo v rozporu stouto smlouvou nebo pokyny Objednatele
a nesjednd ndpravu ani v dodateéné hiit® stanovené Objednatelem;

— Jestlize Zhotovitel porusi svoji povinnost uvedenou v &l. XII. odst. 1 nebo 7 této smlouvy;
— Jestlize nedojde k pfedani a akceptaci Provadéciho projektu dle ¢l. IV. odst. 6 této smlouvy.

Pokud pied dokoncenim dila dojde k odstoupeni od smlouvy, pfedd Zhotovitel nedokondené
dilo Objednateli pisemnym protokolem podepsanym ob&ma smluvnimi stranami, ve kterém
bude popsan stupefi rozpracovanosti dila a souasné preda Objednateli veskeré dokumenty,
zejména dokumenty dle ¢l. VI. odst. 2 této smlouvy a jiné listiny vztahujici se k dilu, ziskané
za dobu trvani G¢innosti této smlouvy, jakoz i pifipadné listiny pfedané Objednatelem
Zhotoviteli k provedeni dila. Po vyhotoveni a podepsani tohoto protokolu bude provedeno
finanCni vyrovnani smluvnich stran. Objednatel uhradi Zhotoviteli provedenou &ast dila podle
podminek této smlouvy.

Smluvni strany se dale dohodly, Ze v pfipadé odstoupeni od smlouvy budou ujednani
o licencich, zarukach za jakost dila a sankcich trvat i po zaniku této smlouvy. Ode dne podpisu
protokolu dle odst. 2 tohoto &lanku zaéne béZet zarudni lhiita u provedenych &asti dila.

Ustanoveni odst. 2 a 3 tohoto ¢lanku zavazuji smluvni strany dle jejich vyslovné viile i po
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zaniku této smlouvy.

XIV. ODPOVEDNOST ZHOTOVITELE A SANKCE

Zhotovitel odpovida za veskeré $kody, které vzniknou Objednateli v disledku poruseni této
smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou $kodu v plném rozsahu,
vetn€ pifpadnych sankci udélenych Objednateli spravnimi organy, jejichZz pfi¢inou bylo
poruSeni povinnosti Zhotovitele dle této smlouvy.

Zhotovitel odpovida za jakékoli poruseni jeho povinnosti stanovenych touto smlouvou a je
povinen uhradit ve$keré pokuty udélené mu p¥islunymi spravnimi organy.

Pokud je Zhotovitel v prodleni s provedenim dila ve 1hiité podle &L. V. odst. 2 této smlouvy, je
povinen zaplatit Objednateli smluvni pokutu ve vy3i 0,05 % z celkové ceny dila bez DPH podle
¢l. VII. odst. 1 této smlouvy za kazdy zapodaty den prodleni.

Ocitne-li se Objednatel v prodleni s thradou ceny dila podle ¢l. VII. odst. 1, je povinen zaplatit
Zhotoviteli troky z prodleni ve vy$i stanovené nafizenim vlady &. 351/2013 Sb. Mimo tyto
troky z prodleni neni Zhotovitel opravnén pozadovat po Objednateli jina plnéni, a to ani
nahradu pfipadné zpisobené skody.

V piipadé prodleni Zhotovitele s odstranénim vad nebo nedodé&lki vyplyvajicich z ptedavaciho
protokolu, vyplynuvsich ze zkuSebniho provozu dila, je-li touto smlouvou, piilohou &. 1 této
smlouvy nebo Objednatelem poZadovan, nebo zaru¢nich vad zjisténych v zaruéni dobg, je
Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 5000,- K& za kazdy zapocaty
den prodleni do okamZiku jejich odstranéni. Odstrani-li Objednatel vady sam nebo
prostfednictvim tfeti osoby v souladu stouto smlouvou, je Zhotovitel povinen uhradit
Objednateli Skodu, kterd mu vznikla v podobé vynaloZenych nakladi na odstranéni vad, a dale
smluvni pokutu pouze ve vysi, v niz smluvni pokuta pfesahuje $kodu, ktera Objednateli vznikla
v podobé€ vynaloZeni nakladi na odstranéni vad.

V pfipadé prodleni Zhotovitele s odstranénim havarie je Zhotovitel povinen zaplatit Objednateli
smluvni pokutu ve vysi 5000,- K& za kazdy zapocaty den prodleni do okamZiku jejiho
odstranéni. Odstran{-li Objednatel havarii sdm nebo prostiednictvim tfeti osoby v souladu
s touto smlouvou, je Zhotovitel povinen uhradit Objednateli $kodu, ktera mu vznikla v podobg
vynaloZenych nékladd na odstranéni vad, a dale smluvni pokutu pouze ve vyS$i, v niz smluvni
pokuta piesahuje $kodu, ktera Objednateli vznikla v podobé vynaloZeni nakladd na odstranéni
havarie.

Porusi-li Zhotovitel povinnost dle ¢l. XII. odst. 1 této smlouvy, je povinen zaplatit Objednateli
smluvni pokutu ve vy3i 0,05 % z celkové ceny dila bez DPH podle ¢1. VIL odst. 1 této smlouvy.

Kterakoliv smluvni strana je opravnéna poZadovat po druhé smluvni strané nahradu Skody
zplsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta, a to v rozsahu, v némz
Skoda sjednanou smluvni pokutu p¥esahuje, pokud neni v této smlouvé stanoveno jinak.

V piipadé¢, Ze Objednateli vznikne narok na smluvni pokutu dle této smlouvy viéi Zhotoviteli,
je Objednatel opravnén zapogist pohledavku z titulu smluvni pokuty oproti naroku
Zhotovitele na Ghradu jim vystavené faktury.
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XV. ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze Zhotovitel neni opravnén postoupit nebo zastavit pohledavku za
Objednatelem z této smlouvy bez pfedchoziho pisemného souhlasu Objednatele. Zhotovitel
neni opravnén svou pohledavku za Objednatelem z této smlouvy nebo pohledavku na zaplaceni
smluvni pokuty vzniklé na zdkladé této smlouvy pouZit k jednostrannému zapodteni
na pohleddvku Objednatele za Zhotovitelem.

Zhotovitel na sebe bere nebezpe&i zmény okolnosti ve smyslu § 1765 odst. 2 NOZ.

Smluvni strany se dohodly, Ze § 1912, § 1921, § 2112, § 2595, § 2605 odst. 2, § 2609, § 2611
a § 2618 NOZ se nepouZiji.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovn& prohlasuje, Ze je
s touto skute¢nosti obeznamen a souhlasi se zvefejnénim této smlouvy v rozsahu a za podminek
vyplyvajicich z piislusnych pravnich pfedpisd, zejména zédkona &. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdgjsich piedpist, a ustanoveni § 147a zdkona o vetejnych
zakéazkach.

Smluvni strany berou na védomi, Ze tato Smlouva vyZaduje uvefejnéni v registru smluv podle
zakona ¢. 340/2015 Sb., ve znéni pozd&jsich pfedpisd, a s timto uvefejnénim souhlasi. Zaslani
Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu Smlouvy. Smluvni strany
se dohodly, Ze v ramci smluvniho jednani dojde pted zvefejnénim Smlouvy k dohodé o
anonymizaci téch idaji Smlouvy, které nelze zvetejnit postupem dle zdkona &. 340/2015 Sb.,
protoZe jejich zvefejnénim by do§lo k poruSeni jinych pravnich predpisd. Objednatel se
soucasn¢ zavazuje informovat druhou smluvni stranu o provedeni registrace tak, Ze zasle druhé
smluvni stran€ kopii potvrzeni spravce registru smluv o uvefejnéni Smlouvy bez zbytedného
odkladu poté, kdy sdm potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni p¥isluinou
kolonku s ID datové schranky druhé smluvni strany (v takovém ptipadé potvrzeni od spravce
registru smluv o provedeni registrace Smlouvy obdrZi ob& smluvni strany zarovet).

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gi¢innosti
dnem jejiho zvefejnéni v registru smluv. Tato smlouva miZe byt ménéna pouze pisemnymi
dodatky k této smlouvé podepsanymi Objednatelem a Zhotovitelem.

Smluvni strany prohlaSuji, Ze tato smlouva je souhlasnym, svobodnym a vaZnym projevem
jejich pravé ville a Ze ji neuzavfely v tisni za napadné nevyhodnych podminek, coZ stvrzuji
svymi podpisy v jejim zavéru.

Nedilnou soucasti této smlouvy jsou tyto piilohy:

Piiloha €. I — Popis plnéni

Pfiloha €. 2 — Polozkovy rozpodet

Piiloha €. 3 — Akceptadni testy

Ptiloha ¢. 4 — Seznam ¢lend tymu

Ptiloha &. 5 — Povéfeni k podpisu smlouvy
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Za Objednatele Za Poskytovatele

V Jihlavé dne V Brmé dne
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Piiloha ¢. 2

POLOZKOVY ROZPOCET

Popis <<< Cena cetkem >>>

DPH 21% véetné DPH

Hardware a software komponenty
SERVERY

6 ks server(i Konfigurace 1 (vSAN)
1 ks serveru Konfigurace 2 (SIEM)
1 ks serveru Konfigurace 3 (BACKUP)
2 ks serveru Konfigurace 4 (DR)
PASKOVA KNIHOVNA

1 ks paskova knihovna

DISKOVE POLE

1 ks diskové pole

CORE SWITCHE

4 ks core switch

PROVOZNi MONITORING

1 ks provozni monitoring

ADC _

2 ks Application delivery controler
FIREWALL

2 ks firewall pro ochranu datového centra

Celkem Hardware a software komponenty

Sluzby - Implementace

2 548 000 K& 535 080 Ké 3 083 080 K¢

Celkem Sluzby - Implementace 2 548 000 K¢ 535 080 K¢ 3083 080 K¢
Souhrn v élenéni dle zadani cena bez DPH cena véetné DPH
SERVERY 5077 000,00 K& 1066 170 K& 6 143 170 K&
PASKOVA KNIHOVNA 472 500,00 K¢ 99 225 K¢ 571 725 K¢
DISKOVE POLE 915 000,00 Ké 192 150 K¢ 1107 150 K¢
CORE SWITCHE 1 820 800,00 K¢ 382 368 K¢ 2203 168 K¢
PROVOZNi MONITORING 546 800,00 K& 114 828 K¢ 661 628 K&
ADC 588 600,00 K& 123 606 K¢ 712 206 K&
FIREWALL 2 740 200,00 K& 575 442 Ké 3 315 642 K&
usm 3 891 100,00 K¢ 817 131 Ké 4708 231 K¢
IMPLEMENTACE 2 548 000,00 K& 535 080 Ké 3 083 080 K¢
Celkem za dodavky a implementaéni sluzby 18 600 000 K& 3906 000 K& 22 506 000 K¢
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Ptiloha &. 3

AKCEPTACNI TESTY

Pfevzeti pfedmétu plnéni dle této smlouvy do rutinniho provozu je podminéno aspé&snou realizaci
viech nasledujicich akceptaénich testi.

Akceptaéni testy mohou byt roz§ifeny v etap& provadéciho projektu. Soudasti akceptace je i kontrola
zobrazeni chybovych stavi a hlaSeni v fidicich a monitorovacich softwarech.

Z:ikladni akceptaéni testy

1)

2)

3)

4)

5)

Ovefteni funk¢nosti virtualizaéniho systému a nasledné i virtualizovanych systémi v primarni
lokalit¢ v ptipadé vypadku jakéhokoliv fyzického disku a jeho automatické obnovy plné
redundance.

Ovéfeni funk&nosti virtualizatniho systému a nasledng i virtualizovanych systémii v primarni
lokalit€ v ptipadé vypadku jakéhokoliv fyzického serveru a jeho automatické obnovy plné
redundance.

Overeni funkénosti virtualizovanych systémi v p¥ipadé vypadku celé primérni lokality. Tato
funk&nost musi byt zajisténa i v ptipadé nedostupnosti datového centra DC3 — umisténi zaloh.
Je poZadavek na plnou funkénost vCenter serveru a vysokou dostupnost pro virtualizované
systémy.

Ovéfeni funkCnosti obnovy ze zalohy umisténé na discich, tak i ze zalohy umisténé na
paskach.

Ovefeni funkénosti bezvypadkové migrace virtualizovanych systému mezi datovymi centry.

Ethernet switche

1)
2)

3)
4)
5)

6)

Test redundance zapojeni — odpojeni redundantnich linek, vypnuti boxii — kontrola
dostupnosti, kontrola dostupnosti routovacich interfaces.

Nastaveni a ukdzka ovéfovani pfistupu pro management prostrednictvim RADIUS serveru
pro 2 tirovné pfistupu pies protokol SSH.

Zasilani syslog informaci (IP syslog serveru poskytne zadavatel).
Nastaveni IP ACL na management interface.

Ukézka vysoké dostupnosti = vypadek kterékoliv komponenty neomezi provoz mezi VM,
neomezi funk&nost migrace VM ze serveru na server.

Dostupnost IP konektivity pfi vypnuti hlavniho routeru — ukdzka pievzeti routovani zaloznim
routerem s vypadkem max. 3s, kontrola dostupnosti ze strany VM.

Servery a VMWARE vSPHERE

1y

2)

3)
4)
5)

Ukézka ptistupu ke spravé serveru bez instalace host OS.

Nastaveni SNMP pro management serveru bez instalace host OS a ukazka akce pro
Spatny/odpojeny zdroj, $patny/odpojeny ventilator.

Ukézka konfigurace HA clusteru.
Test VMOTION (storage i VM).
Test vysoké dostupnosti clusteru:
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a. vypnuti jednoho ESX (host failure),
b. sitfova nedostupnost (host network isolation),
c. odpojeni storage (datastore under PDL a APD).
6) Test redundance zapojeni ethernetu (fyzické odpojeni redundantnich linek).

7) Ukazka Hardware health monitoring (napi. CIM).

Servery a VMWARE vSAN
1) Ukazka konfigurace vSAN clusteru — vytvoreni diskgroup a fault domain.
2) Ukazka konfigurace storage politik.
3) Test vysoké dostupnosti clusteru:
a. vypnuti jednoho ESX (host failure),
b. sitova nedostupnost (host network isolation),
¢. vypnuti jednoho fyzického disku.
4) Test VMOTION mezi vSAN a diskovym polem.

Firewall

1) Test redundance zapojeni — odpojeni redundantnich linek, vypnuti boxu — kontrola

dostupnosti.

USM - SIEM

1) Napojené dohledové sondy. Bude predvedeno funkéni napojeni sond z jednotlivych lokalit do

dohledové appliance.

2) Napojené zdroje udalosti. Bude pfedvedeno, Ze doSlo k napojeni poZadovanych zdrojii

udalosti:

a. zobrazeni konzolového pohledu, ze kterého bude patrné, Ze doSlo k napojeni

vybranych zdroj,

b. zobrazeni aktudlnich konkrétnich udalosti, v Case predvedeni, ze kterych bude patrné,

Ze systém je funkéni a aktivné pracuje s udalostmi ne star§imi neZ 1h.

3) Vytvotené pohledové obrazovky — dashboard. Bude predvedeno, Ze doslo k vytvoieni

konkrétnich ptizpsobenych pohled:

a. zobrazeni pfizplsobenych pohledd, které bude reflektovat operatorské potieby nad

ramec defaultnich pohledd doddvanych s produktem.

4) Korelace udalosti. Pfedvedeni schopnosti korelace dodavaného néstroje:

a. Vyvolani aktivity, které svou povahou povede na zpracovani korelatnim
mechanismem — tedy vyskytem kombinace udélosti, které povedou k vyvolani

spusténi jednoho korela¢niho pravidla

b. Zobrazeni vysledku korelace v pohledu.

USM - netflow
1) Ptedvedeni napojeni flow:
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a. vylistovani TOP 10 Source IPS,

b. zobrazeni vysledku v pohledu.

USM - sken zranitelnosti
1) Predvedeni schopnosti skenu zranitelnosti:

a. bude vytvoten job, ktery provede sken zranitelnosti na sledovanych assetech,

b. zobrazeni vysledku skenu v pohledu.

USM - sken assetu
1) Predvedeni schopnosti aktivniho skenu assetu:

a. bude vytvofen job, ktery provede sken assetu na jednom definovaném sitovém
rozsahu,

b. zobrazeni vysledku skenu v pohledu.

USM - napojeni na otx (open threat exchange)
1) Ptedvedeni napojeni appliance na OTX:
a. bude pfedvedeno napojeni na otx,

b. zobrazeni vysledku v pohledu.

USM - Intrusion detection
1) Piedvedeni funkcionality IDS:
a. bude provedeno skenovani assetu za pomoci nastroje nmap,

b. zobrazeni vysledku zachyceni skenu v pohledu.

USM - Vytvoi'eni reportu
1) Ptedvedeni vytvofeni pfeddefinovaného reportu.

USM - vytvoreni alertu
1) Predvedeni vytvafeni automatickych alerti:
a. vyvolani aktivity, ktera vytvoii alert (vytvofeno pfi testu korelace),

b. zobrazeni alertu v konzoli.

USM - vytvoieni tiketu
1) Predvedeni vytvafeni automatickych tiketi:
a. vyvolani aktivity, ktera vytvoti tiket (vytvofeno pii testu korelace),

b. zobrazeni tiketu v konzoli.

USM - vytvoFeni email notifikace

1) Predvedeni vytvafeni automatickych e-mail notifikaci:
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a. vyvolani aktivity, kterd vytvoii alert s naslednou emailovou notifikaci (vytvofeno pii
testu korelace).

b. zobrazeni notifika¢niho emailu.
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Seznam ¢lend tymu

Jméno, pfijmeni, titul

Uloha v tymu

Projektovy manazer

Hlavni architekt feseni

Specialista software

Specialista servery a storage

Specialista sité

Specialista bezpecnost
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Priloha &. §
POVERENT

povetuje

k podpisu Smlouvy o dilo ja
k podpisu Smlouvy o poskytovani ICT sluZeb

Uvedené smlouvy budou uzavieny s vybranym dodavatelem v ramci realizované nadlimitni
vefejné zakdzky ,,Zvyleni bezpeSnosti prostfedki ICT a dostupnosti IT slu¥eb, opakované

zadani*.
Vybrany dodavatel:

29 04 2019
V Jihlavé dne .............



