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Zakladni technické pozadavky na kamerové
systémy

1 Pouzité zkratky

CCTvV — kamerovy systém sklddajici se z kamerovych jednotek, paméti, monitorovacich
zarizeni a pridruzenych zafizeni pro pfenos a ovladaci ucely

DDTS — dalkova diagnostika technologickych systému

EZS — elektronicky zabezpecovaci systém

eSATA — sbérnice pro vysokorychlostni prenos dat

H.264,H.265 —kompresni algoritmus pro video

HD — high definition — obraz s vysokym rozliSenim

HW — hardware — fyzickd komponenta systému

IP — internet protokol

IR — infraderveny prisvit

MPEG —format videa

PCR — Policie Ceské republiky

SZDC — Sprava zelezni¢ni dopravni cesty, statni organizace

SW — programové vybaveni

TDS — technologicka datova sit

TUDC — Technicka ustfedna dopravni cesty (organiza¢ni slozka SZDC)

USB —sbérnice pro prenos dat

2 Pouzité normy a technické predpisy

e (SN EN 50132-1, Poplachové systémy — CCTV sledovaci systémy pro poufziti v bezpeénostnich
aplikacich, Cast 1: Systémové pozadavky — pfimérené v rozsahu dle pouziti (¢ast 3).

e (SN EN 50132-5-1, Poplachové systémy — CCTV dohledové systémy pro poufiti
v bezpe&nostnich aplikacich, Cast 5-1: Video prenosy — obecné provozni pozadavky.

e (SN EN 55011 ed. 4, Pramyslova, védecka a zdravotnicka zafizeni — Charakteristiky
vysokofrekvenéniho ruseni — Meze a metody méreni

e (SN EN 55011 ed. 3 ze zménou Al a zménou Z1 - Primyslova, védecka a zdravotnicka
zarizeni — Charakteristiky vysokofrekvencéniho ruseni — Meze a metody méreni

e Plan vyuziti rddiového spektra vydany Ceskym telekomunikaénim uradem

e Predpis SZDC T7 Radiovy provoz

3 VsSeobecna cast
e Umistit kamery tak, aby bylo zajisténo sledovani prostor(, kde dochéazi k pfimému styku
cestujici verejnosti s mobilnimi prostfedky provozovani Zelezni¢niho provozu (vlaky) —
sledovani ndastupistnich hran, pripadné sledovani uroviiovych prechod( pres koleje
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k nastupistim, kamery umistit mimo dosah cestujicich a dle moznosti zajistit jejich vzajemné
monitorovani.

Pocet kamer musi byt takovy, aby byla zajisténa jednoznaénd identifikace pritomnosti osoby
po celé délce hrany nastupisté.

Sledovani prostor pro cestujici (odbavovaci haly).

Sledovani podchodl - zajisténi monitoringu pohybu cestujicich (prestupy) a jejich
bezpecnosti, prevence vandalismu, kontrola informaci zobrazovanych na informacnich
tabulich.

Sledovani prostor( nahradni autobusové dopravy — v pfipadé vyluk a mimoradnosti, prestup
cestujicich.

Otocné kamery na zhlavich Zst. realizovat pouze v odivodnénych pfipadech (rozsahly posun
v 7st, rozvétveni zhlavi, posun a déleni vlak( v neobsazenych stanicich, ...).

Pro pfipad mimoradnych udalosti a etfeni PCR pozadovat zajisténi zaznamu obrazovych
informaci v maximalni délce dle platné legislativy a podminek stanovenych ve Smérnici SZDC
¢. 108 (cast ctvrtad) oddélené od on-line provozu.

Urceni specifikace zobrazovaciho pracovisté:

o Velikost monitoru — velikost monitoru uréit v zavislosti na poctu zobrazovanych
kamer s moznosti zvétSit sledovany zabér na cely monitor, minimalni velikost
monitoru 22 a maximalné 16 kamer zobrazenych na jednom monitoru,

o uréeni zplsobu systému (obsluzny — bezobsluzny, se zdznamem — bez zdznamu
apod.).

Obsluha uzivatelského rozhrani musi byt pro operatory intuitivni, jednoducha a rychla.

V rdmci pripravy projektu nechat pripominkovat viechny opravnéné slozky SZDC (véetné
Fizeni provozu a OKR).

Instalovany systém musi umoznit budouci rozsifeni poctu kamer minimalné o 25% bez SW a
HW uprav centralnich &asti.

Vsechny ¢asti kamerového systému (kamery, uloZisté, klientské pracovisté, prvky
prfenosového systému, zdroje, prvky dohledového systému) musi umoznit zalohovat svou
konfiguraci do souboru ve formatu TXT, XML.

4 Technicka specifikace systémii CCTV

Pozadavky na periferie

Rozliseni kamer — pfimérené predepsanému ucelu (minimdalni rozliseni 3 MPix a vyssi) —
dostate€na presnost zachyceni detailu pro extrakci uzivatelem predem definovanych dat.
Barevné kamery s moznosti no¢niho ¢ernobilého rezimu.

Kryty kamer — v dostatecné vysce, antivandal provedeni, pokud hrozi zamrznuti kamery -
vytapéni krytu.

Prfednostné pouzivat stacionarni kamery s motorzoom objektivem a uzivatelsky i automaticky
nastavitelnou clonou, ohniskova vzdalenost musi byt nastavitelnd vzdalené z uloziste,
pfipadné z klienta pro spravu systému, vyhradné kamery pro priimyslové pouziti.

Pro nocni sledovani a zaznam - zajistit optimalni svételné podminky externim nebo
vestavénym IR prisvitem.
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IP kamery musi umoznit vlozeni aktualniho data a ¢asu véetné automatického nastaveni data
zmény Casu (letni cas, zimni ¢as — musi umoznit nadefinovat obecné posledni nedéli v bfeznu
a posledni nedéli v fijnu)
IP kamery musi umoznit ¢asovou synchronizaci s uzivatelsky definovanymi NTP servery
(definovany IP adresou).
IP kamery musi umoznit vytvorit minimalné 5 uzivatelskych opravnéni. Uzivatelskd opravnéni
musi mit moznost individualniho nastaveni moznosti ovlddani, konfigurace a parametrizace
kamer. UzZivatelskad oprdvnéni jsou stanovena nasledovné:

o Nejvyssi administrator,

o klientské pracovisté,

o ulozisté,

o Udrzbar systému,

o externi servisni dodavatel.
Zaruka na HW vybaveni — pozadovat 60 mésic( (zajisténi dodavek nahradnich dila).
IP kamery musi podporovat komunikaci protokolem SNMPv3. Soucasti dodavky musi byt
Uplny popis MIB databdze.

Pozadavky na zaznamové zarizeni a zobrazovaci jednotku

Umisténi technologie do odpovidajicich prostor dle podminek vyrobce (klimatizace a
vytapéni).

Doba ulozeni zdznamu — dle aktualné platnych smérnic a predpis(i SZDC.

Data musi byt zaznamendavana kontinualné.

Disky pro ukladani zaznam( navrhnout s dostatec¢nou kapacitou pro pfipadné rozsifeni o min.
25%. Poutzité disky musi byt konstruovany pro trvaly provoz 24/7.

Systém musi podporovat kompresni algoritmy MPEG-4, H.264, pfipadné i H.265 ¢i novéjsi.
Vybaveni serveru ¢&i zdznamového zafizeni dostateéné kapacitnim rozhranim pro mistni
stazeni dat — USB 3.0, eSATA. Data ze zaznamového zafizeni musi byt mozné stdhnout i
prostiednictvim TDS SZDC.

Exportovana data musi obsahovat identifikace zdroje obraz(l a ¢asovy udaj.

Systém musi byt schopen exportovat nebo kopirovat jednotlivé obrazy.

Systém CCTV musi byt schopen:

o Zéalohovani dat,

o reagovat na aktivaéni impuls s maximalni prodlevou 500 ms,

o reprodukovat obraz z paméti s maximalni prodlevou po incidentu nebo béhem
aktualniho zaznamu s ¢asovym odstupem 2 s,

o plny vzdaleny pristup prostfednictvim TDS SZDC pro uplnou parametrizaci a
konfiguraci viech parametrd zafizeni a to jak ve formé webového rozhrani, tak i
prostfednictvim SW aplikaci. Konfigurace a parametrizace musi byt vzdy mozna
minimalné pres webové rozhrani.

Klientské pracovisté musi mit fyzicky jiny HW nez ulozisté ¢i serverova ¢ast systému. Obsluha
klientského pracovisté nesmi byt omezena, pokud jsou provadény upravy konfigurace
ulozisté. Obsluha klientského pracovisté musi byt upozornéna na nasledujici poruchy
systému:

o Ztrata videosigndlu kterékoli kamery,

o zastaveni bé&hu ulozisté,
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o ztrata komunikace ulozisté do TDS,
o vyCerpani kapacity kteréhokoli disku v ulozisti,
o manipulace s kamerou.
HW klientského pracovisté nesmi obsahovat ventildtory a jiné hluéné komponenty. HW
klientského pracovisté doporudujeme umistovat do sdélovacich mistnosti, v opaéném
pripadé musi obsahovat pouze pasivni chlazeni. Pokud se bude HW klientského pracovisté
nachdzet v dopravni kanceldfi nebo na dispecerském pracovisti, musi byt navrzen pro
zastavbu do skFini, trezor( nebo stoll navrzenych na tomto pracovisti. Rozmisténi monitor(
klientského pracovisté musi byt koordinovdno s rozmisténim viech ostatnich monitord na
tomto pracovisti. VSe uvedené musi byt navrzeno nejpozdéji v projektu stavby (stupen
dokumentace PSR).
V uZivatelské dokumentaci, resp. dokumentaci skute¢ného provedeni (dale jen
dokumentace) systému musi byt jasné uvedeny viechny procesy, které by mohly zpUsobit
ztratu informaci.
V dokumentaci musi byt dale uvedeno:
o Typ a pocet vstupnich videokanald,
o typ a pocet vystupnich videokanalq,
o kapacita paméti v hodinach pfi vybraném mnozZstvi vstupnich videokanald, poctu
obraz( za s, rozliSeni a kvalité,
o komprese (dostupné metody, nastaveni, kompresni poméry).
V dokumentaci zobrazovaciho zafizeni musi byt uveden:
o Typ zobrazovaciho zafizeni,
o maximalni pocet soucasné zobrazenych obrazovych zdrojq,
o rozliseni zobrazeného obrazu/obrazd,
o Cas odezvy,
o obraz—barevny/Cernobily.
Systém CCTV musi poskytnout informace o:
o Vstupnich videokanalech, které jsou pravé zaznamenavany,
o vyuzité kapacité a éase zaznamu obrazové paméti,
o zbyvajici kapacité paméti.
Obrazové toky sdilejici propojeni musi byt navrzeny a konfigurovany takovym zptsobem, aby
v normalnim provoznim rezimu nedochazelo k jejich nepfiznivému vzajemnému ovliviiovani.
Prijimac prenosu videosighalu nesmi nikdy umoznit zobrazeni Zivych datovych tokd na ukor
zaznamenavanych datovych tok( video.
Pfi navrhu systému zvazit systém:
o Decentralizované reSeni technologie kamerového systému — nizsi naroky na datové
prenosy po paternich datovych spojich, vyssi stabilita systému,
o centralizované reseni technologie kamerového systému — vyssi naroky na datové
prenosy, ndkladnéjsi HW feseni.
Dle IEC/TR 62380, IEC 61709 a IEEE 1413.1-2002 musi dosahovat CCTV systémy MTBF
(stfedni doba mezi poruchami) minimalné 16000 hodin.
Zaruka na HW vybaveni — pozadovat 60 mésicq.
Soucasti dodavek budovanych kamerovych systémi je i dodavka klientského a servisniho SW
pro kamery, ulozisté, klientské pracovisté i pro vSechny nasazené prvky prenosového
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systému i dohledovatelné napdjeci zdroje. Kazdy z uvedenych SW bude dodan v poétu
alespon 3 licenci véetné instalacnich médii.

Pozadavky na pirenosové sité

Kabelaz — preferovana zcela autonomni kabeldz pro kamerovy systém bez sdileni s jinymi
technologiemi.  V pfipadé sdilené kabeldze je nutno presné uréit rozhrani zafizeni
jednotlivych spravcl (SSZT a TUDC, respektive servisni organizaci zajistujici pro TUDC servis).
Prenosova rychlost vnitrni sité systému CCTV — pozadovano 1Gbit/s. Vnitrni sit systému CCTV
zahrnuje metalickou i optickou kabelizaci zfizenou pro prenos obrazovych a diagnostickych
dat mezi kamerami a ostatnimi prvky systému CCTV. Rozhranim mezi vnitfni siti systému
CCTV je port aktivniho prvku nadrazené sité TDS.

Pro stavby siti je doporucena kategorie komponent 6 a tfidu E nebo vyssi.

Typ kabeldze a konstrukci kabel( zvolit s ohledem na specifika Zelezni¢niho provozu (ruseni
silovou a signalizac¢ni kabelizaci, zpétné trakéni proudy atd.).

Pri ukladani kabeldZe respektovat poZadavky technickych norem a pokyni vyrobce —
oddéleni napdjeci a silové kabeldze, polomér ohybu kabelll pro minimalizaci ztrat odrazem,
ukladani kabel( do kabelovych Zlabl s plnym dnem, korektni ukonceni kabeld v konektorech
s ohledem na nardast utlumu.

Sitka pasma musi zohlednit viechny potiebné aplikace véetné dostateéné rezervy pro
rozsSifeni systému, pristup pro spravu a nastaveni systému. Zalozni kapacita by se méla
pohybovat pfiblizné nad 35 % navrhované kapacity.

Pro metalické a optické kabely budou souc¢dsti dodavky mérici protokoly, pro HDPE trubky
protokoly o tlakové zkousce a kalibraci.

V pfipadé, Ze jsou obrazova data prenasena po TDS, nemélo by doijit v dlsledku pretizeni,
preplnéni ¢i jiného zahlceni sité pro prenos dat ke ztraté paketd nesoucich obrazova data.
Pokud k této ztraté dat dojde, musi byt systém CCTV schopen tuto ztrdtu kompenzovat.
Pozadavky na pfenosovou sit musi respektovat technické limity a moznosti navrhovaného
prenosového média a systému, provozni pozadavky kladené na kamerovy systém
s pfihlédnutim k provoznim procesim a postupim.

Prfenos videodat nesmi byt negativné ovlivnén nepredvidanym provozem sité — ostatnich
datovych sluzeb.

Aktivni i pasivni prvky prenosového systému, ktery je soucasti systému CCTV, musi byt
konstruovany do klimatickych podminek béznych v misté instalace, pripadné musi byt
umistény do klimatizované a vytapéné skriné ¢i mistnosti.

Kabeldz kamerového systému musi byt ve vnéjsim prostredi (tj. na nastupistnich pristrescich,
uvnitf i vné kamerovych i osvétlovacich stozard, na venkovnich kabelovych rostech)
chranéna UV stabilnimi flexibilnimi trubkami. VSechny prostupy téchto trubek do
technologickych skfini kamer i prostupy stoZary musi byt osazeny prichodkami, do nichz
bude upnuta vySe uvedend ochrannd trubka. Trubky musi byt upevnény a vyvazany na
nosném prvku.

Pokud jsou prvky napdjeni ¢i prenosové sité umistény ve venkovnich skfinich, musi byt jejich
dvere zajistény zdmkem a kontrolovany dvernim kontaktem. Tento dverni kontakt musi byt
integrovan do systému DDTS SZDC.

Pokud bude ke kameram veden opticky kabel do sklopného stozaru, musi byt zvolen kabel
s odpovidajici mechanickou odolnosti a polomérem ohybu dle pouzitého stozaru.

5
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Veskeré datové, optické i napdjeci kabely pouzité mimo technologické budovy budou
v provedeni uréeném do vnéjsiho prostredi.

Vsechny kabely kamerového systému (tj. metalické a optické datové kabely, napdjeci kabely)
budou na svych koncich oznaceny modrymi prevleckami, konektory datovych kabel( budou
oznaceny také modrymi prevleckami. VSechny kabely budou osazeny Stitky s Cisly, které
budou zaneseny v dokumentaci skute¢ného provedeni.

PozZadavky na napajeni

Napajeni systému - pIné centralné zalohované napdjeni po dobu 1 hodiny pro pfipad vypadku
napajeni z verejné sité.

Nasazené zalohované zdroje musi umoznit pfipojeni do TDS SZDC pro potfeby nastaveni
parametrud a diagnostiky.

Napéjeci zdroje zapojené do TDS SZDC musi umoinit zasilani diagnostickych dat
prostrednictvim protokolu SNMP v3, optimalné prostrednictvim SNMP Trap.

Systém CCTV musi pokracovat v normalnim provozu po obnoveni napdjeni.

Neni-li systém schopen po obnoveni napajeni nabéhnout do rezimu provozu nastaveného
pred vypadkem, musi byt tato skute¢nost nahldsena a indikovana operatorovi.

Zabezpedeni systému proti pfepéti — napdjeci strana, datova a napdjeci vedeni ke kameram,
pripojeni serveru do datové sité.

Pro ucely dohledu napdjeni kamer, ulozist a klientskych pracovist je vhodné vybavit systém
samostatnym napdjecim rozvadélem osazenym jisti¢i a napétovymi relé, kterd budou
zapojena do priimyslového poéitace zapojeného do DDTS SZDC.

Bezpecnost systému a pristup do systému

Stuperi zabezpeceni — dle CSN EN 50 132 — 3. kategorie — systém CCTV disponuje stiedni
ochranou proti naruseni a zajistuje jednoduché monitorovani zakladnich funkci.

Systém CCTV musi umoznovat:

Detekci poruch prvkl (kamer), softwaru a propojeni,

ochranu proti fyzickému naruseni,

ochranu proti neautorizovanému pfistupu,

detekci zatemnéni kamery,

0 O © ©

detekci vypadku napajeni,

o detekované informace musi byt pfendseny na pracovisté mistni i vzdalené obsluhy.
Zajisténi bezpecnosti viech prvkld kamerového systému proti kradezi, vybaveni
technologickych a sdélovacich mistnosti EZS.
Systém musi umoznovat dalkovy pristup pres technologickou datovou sit (podpora protokolu
802.1x). Dalkovy pfistup musi byt umoznén ke viem kameram, zdaznamovému zafizeni,
zdlohovanym zdrojim a vSem aktivnim prvk{m prenosového systému. Dale musi byt systém
schopen predavat do technologické datové sité uvedené informace o monitorovanych
funkcich.
Moznost mistniho stazeni dat — pro pripad velkych datovych objem stahovanych dat.
Prostory monitorované kamerovym systémem je nutno oznacit informaénimi tabulkami.
Management pristupu do systému — SW musi umoznit alespon 5 drovni pristupu

o Administratorsky ucet — nastaveni systému, stahovani dat,

o klientsky ucet — pro sledovani systému v redlném case,

6
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o Stahovani dat — pro stahovani dat,

o Ucet pro udrzbu — nastaveni parametra systému, udrzba bez moznosti stahovani dat,

o externi servisni dodavatel — pro pfipojeni externiho servisu.
Systém musi umozniiovat jednoznacné urdit:

o Zdroj dat, ¢as pofizeni dat,

o autentifikaci dat (prevence modifikace, vymazani nebo vlozeni dat),

o zplsob ochrany dat (proti neautorizovanému pfristupu k datim).
Systém CCTV musi nabidnout prostfedky optického a akustického upozornéni na poplach za
ucelem upozornéni operatora.
Informace zobrazené pro kazdou poplachovou zpravu musi obsahovat:

o Pavod nebo zdroj poplachu,

o typ poplachu,

o Casadatum.
Soucdsti dodavky, montaze, oziveni a nastaveni systému je i pInd konfigurace vSech
pozadovanych uzivatelskych opravnéni v kamerdch, na ulozisti i ve viech klientskych
pocitacdich.

Pozadavky na integraci do DDTS SZDC

Cely kamerovy systém musi umoznit zasilani nize definovanych diagnostickych informaci do
nadiazeného diagnostického systému DDTS SZDC.
Diagnostické informace budou do DDTS SZDC predavany prostfednictvim protokolu SNMP
v3, optimalné prostrednictvim SNMP Trap.
Kamery musi umoznit sledovat minimalné nasledujici diagnostické informace:
o Zména scény kamery,
o zakryti kamery.
Ulozi$té musi umoznit sledovat minimalné nasledujici diagnostické informace:
o Vycerpana kapacita disku, v pfipadé vice diskd sledovat kapacitu kazdého disku
samostatné,
o prekroceni teploty diska,
o ztrata komunikace s kamerou.
Klientské pracovisté musi umoznit sledovat minimalné ndsledujici diagnostické informace:
o Porucha komunikace do TDS SZDC,
o porucha napdjeni — prechod na zalozni napajeni,
o zastaveni sluzby nebo programu kamerového klienta — sleduje se na strané
operacniho systému klientského pracovisté.
Pfenosové sité — vSechny prvky prenosové sité, které jsou soucasti kamerového systému
musi umoznit sledovat minimalné nasledujici diagnostické informace:
o Porucha napajeni — sleduje se pomoci napétovych relé v napajecim rozvadéci
systému CCTV,
o porucha komunikace do TDS SZDC — sleduje a vyhodnocuje se na strané systému
DDTS,
o porucha komunikace s kamerou, ulozistém ¢i klientskym pracovistém.
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PoZadavky na elektromagnetickou kompatibilitu

Systém CCTV a jeho jednotlivé souéasti musi splfiovat pozadavky normy CSN EN 55011 ed. 4
pro zafizeni skupiny 1 tfidy B. Po dobu sou¢asné platnosti predchozi normy €SN EN 55011 ed.
3 se zménou Al a zménou Z1 je mozné se fidit pozadavky stanovenymi v této normé.

V ¢asti kmitoctového spektra vyuzivaného pro rddiovy provoz na Zeleznici, ktera je
definovand v pfiloze 1 predpisu SZDC T7, musi systém CCTV a jeho jednotlivé soucasti
splnovat pozadavky na maximdlni Uroven vyzarfovaného radiového ruseni uvedené
v piisludné ¢&asti Planu vyuziti radiového spektra vydaného Ceskym telekomunikaénim
uradem.

Systém CCTV a jeho jednotlivé soucdsti nesmi nad miru pfimérenou mistnim pomérdm rusit
nebo jinak negativné ovliviiovat rddiovy provoz na zeleznici, a to ani vtésné blizkosti
jednotlivych soucasti systému (kamery, prevodniky, monitory, ...).

Pfi schvalovani systému CCTV nebo jeho souéasti v souladu se Smérnici SZDC &. 34, je nutné
vzdy provést alespon akceptacni zkousku, pfi které bude mimo jiné ovéreno, zda schvalované
zarizeni neni zdrojem ruseni raddiového provozu na Zeleznici.

Pfi uvadéni do provozu systému CCTV nebo jeho soudasti, je tfeba praktickou zkouskou
oveérit, Ze zarfizeni uvadéné do provozu neni zdrojem ruseni radiového provozu na Zeleznici,
sdlrazem na ruseni radiovych siti pouzivanych v misté zarizeni uvddéného do provozu.
Pokud je zjisténo nezddouci ruseni, je tfeba toto uvést do zapisu ze zkousky a do odstranéni
ruseni toto zafizeni nepfijmout jako zplsobilé.
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