REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O DiLO NA ’PROVEDE’Ni MENSICH
STAVEBNICH PRACI

Cislo smlouvy objednatele: 03PU-002070
Cislo smlouvy zhotovitele: 015/1/2019
Cislo SPP:  1856.9241015LPO.01
Evidenéni ¢islo (ISPROFIN/ISPROFOND): 500 111 0007

Nazev souvisejici vefejné zakazky: 1/42 Brno - ul.Porgesova - lokalni oprava krytu vozovky

uzaviend niZe uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dilnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(déale jen ,,Objednatel”)

a

EUROVIA CS, a.s.
se sidlem Narodni 138/10, 110 00 Praha

Korespondenéni adresa: EUROVIA CS, a.s., OZ oblast Morava, ziavod
Morava jih, Videtiska 104, 619 00 Brno

IC: 45274924

DIC: CZ45274924

zapis v obchodnim rejstiiku: B1561 u MS v Praze

pravni forma: akciové spolecnost

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel:

(dale jen ,,Zhotovitel*)

(Objednatel a Zhotovitel dale také spoleéné jako ,,Smluvni strany*)



I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (dale jen ,,Obéansky zikonik™) na zdkladé vysledkl vefejné
zakazky malého rozsahu na stavebni prace vedené pod vyse uvedenym nazvem zadavanou
mimo zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vetfejnych
zakézek, v platném znéni (déle jen ,,Zakazka®).

. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zad4dvaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipad¢ chybé&jicich ustanoveni Smlouvy budou pouzita dostateén€ konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podéni nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piedmét plnéni

. Zhotovitel se zavazuje provést na sviyj naklad a nebezpe¢i pro Objednatele dilo, jehoz
podrobné specifikace je uvedena v ptiloze ¢. 1 Smlouvy (dale jako ,,Dilo*).

. Mistem provadéni Dila (stavebnich praci) je intravilan mésta Brna — ul.Porgesova
. Zhotovitel je povinen ptedat spolu s Dilem Objednateli také veSkerou dokumentaci
vztahujici se k Dilu, ktera je obvykle s Dilem Objednateli pfedavana.

. Objednatel se zavazuje zaplatit za Dilo provedené v souladu s touto Smlouvou cenu Dila
uvedenou ve ¢l. IV. této Smlouvy.

. Veskeré materidly, stavebni dily, technologicka zaiizeni a pracovni postupy na Dilu musi
odpovidat Technickym kvalitativnim podminkam staveb pozemnich komunikaci (TKP),
pokynim spravce stavby a Zvlastnim technickym kvalitativnim podminkdm stavby
(ZTKP), pokud jsou vypracovany, jsou podrobovany zkouskam uvedenym v TKP a ZTKP
nebo poZadovanym spravcem stavby, a to bud’ v misté vyroby, pfipravy na stavenisti nebo
na jakychkoli mistech stanovenych k tomuto ucelu. Za bezpe¢nost prace a poZarni ochranu
odpovida Zhotovitel.

. Veskeré stavebni prace budou provadény pii komplexnim zabezpeCeni bezpe€nosti
silniéniho provozu, néklady tohoto zabezpeceni hradi Zhotovitel.

. Veskery vybourany pouzitelny material je vlastnictvim Objednatele. Objednatel rozhodne
o dal8im vyuziti tohoto materialu (netyka se odpadt). Vyfrézovanou obalovanou smés z
vozovky silnice odkoupi Zhotovitel od Objednatele za cenu 85,08 K& bez DPH/t, kovové
¢asti za cenu kovového odpadu v misté a ¢ase obvyklou.
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8.

10.

Je-li soudasti dila i pfevadény majetek, Zhotovitel provede na své naklady k okamziku
predani dila zatfidéni, nacenéni a oznadeni jedine¢nym ¢iselnym identifikatorem predavany
(zatfidény) majetek. Tento majetek je pfedan formou inventury za ucasti zastupce
Objednatele. Pokud neni pfedavané dilo pln¢ dofinancovdno a tedy neni moZné urdit
kone¢nou cenu majetku, naceni se majetek aZ po iplném dofinancovéni dila. Dofinancovani
majetku a jeho nacenéni nema vliv na zatiidéni, ozna¢eni pfeddvané¢ho majetku a provedeni
pfedavaci inventury. Cena jednotlivého zatfidéné¢ho majetku je rozd€lena na cenu zaklad,
valorizace (i jina ¢astka ovliviiujici cenu zaklad) a DPH. Zatiidéni majetku je provadéno
dle platné klasifikace Ceského statistického ufadu.

Je-li sou¢asti plnéni Zhotovitele dilo ve smyslu zdkona €. 121/2000 Sb., o pravu autorském,
ve znéni pozdejSich predpist, poskytuje k nému Zhotovitel Objednateli nevyhradni, Easové,
uzemné€ a mnoZstevné neomezenou licenci, a to ke viem zptlisobiim uZiti (zejména s pravem
dilo déle upravovat, a to i prostfednictvim tfeti osoby) a s pravem ud€leni podlicence nebo
postoupeni licence na tfeti osobu. Licentni poplatek je zahrnut v cen€¢ uvedené v ¢l IV

Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Zhotovitelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
Zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy
bude Zhotovitel v kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem
osobnich udaji poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na
tuto skute¢nost Objednatele upozornit a bezodkladné (vZdy vsak pted zah4jenim zpracovani
osobnich udajii) s nim uzavtit Smlouvu o zpracovani osobnich udaji, ktera tvofi ptilohu €.
2 této Smlouvy. Smlouvu dle pfedchazejici véty je dale Zhotovitel s Objednatelem povinen
uzaviit vzdy, kdyZ jej k tomu Objednatel pisemné vyzve.

I1I.
Doba plnéni

Zhotovitel je povinen zahdjit provadéni Dila ode dne u€innosti této Smlouvy.

Zhotovitel je povinen provést Dilo (tj. dokon¢it a pfedat) Objednateli do 1 mésice ode dne
ucinnosti této Smlouvy. O piedani (resp. pievzeti) dila bude sepsan predavaci protokol
podepsany obéma Smluvnimi stranami, pti¢emz Objednatel neni povinen pievzit dilo, které

vykazuje vady.
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1V.
Cena

. Objednatel se zavazuje uhradit Zhotoviteli za fadné a vEasné provedeni Dila nasledujici
cenu (déle jako ,,Cena Dila*):

Cena Dila bez DPH: 477 900,- K¢
DPH: 100 359,- K¢
Cena dila véetné DPH: 578 259,- K¢

Cena Dila je stanovena jako maximalni a nepfekroditelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. PoloZkovy rozpocet Ceny Dila (vykaz vymér) je uveden v piiloze ¢. 1 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit Cenu Dila jednordzovym bankovnim pievodem na udet
Zhotovitele uvedeny na faktufe, a to na zakladé dafiového dokladu — faktury vystavené
Zhotovitelem se lhlitou splatnosti 30 dnil ode dne doruceni faktury Objednateli. Fakturu 1ze
pfedlozit Objednateli nejdfive po protokolarnim prevzeti Dila Objednatelem bez vad, resp.
po odstranéni vSech vad provedeného Dila, resp. nejpozdéji ve 1htté do 15 dni ode dne
protokolarniho ptedani dila Objednateli.

. Fakturovana Cena Dila musi odpovidat Cené Dila uvedené ve ¢l. IV. této Smlouvy.

. Faktura musi obsahovat veskeré naleZitosti stanovené pravnim fadem, zejména ust. § 29
zakona €. 235/2004 Sb. a ust. § 435 Obclanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny poZadované udaje a naleZitosti nebo budou-li tyto daje uvedeny
Zhotovitelem chybné, je Objednatel opravnén takovou fakturu Zhotoviteli ve lhut&
splatnosti vratit k odstranéni nedostatki, aniZ by se tak dostal do prodleni s thradou Ceny
Dila. Prodévajici je povinen zaslat Objednateli novou (opravenou) fakturu ve lhité 15
(patnacti) kalendainich dnli ode dne doruceni prvotni (chybné) faktury Objednateli. Pro
vylou€eni pochybnosti se stanovi, Ze Objednatel neni v takovém pfipadé povinen hradit
fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktuie a Zhotoviteli nevznika
v souvislosti s prvotni Fakturou Zadny narok na turoky z prodleni.

. Objednatel neposkytuje Zadné zalohy na Cenu Dila, ani dil¢i platby Ceny Dila.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Zhotovitelem je splnéna
okamzikem odepsani pfislu$né penéZni Castky zuétu Objednatele ve prospéch uctu
Zhotovitele uvedeného na faktute. Zhotovitel je ve smyslu piedchozi véty povinen na
faktufe uvadét ucet Zhotovitele uvedeny v ustanoveni Smlouvy upravujicim Smluvni
strany.

. Platby budou probihat v K& (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.
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. Objednatel u poskytnutych stavebnich nebo montaZnich praci uvedenych v ¢iselniku
Klasifikace produkce CZ-CPA kéd 41 az 43 neni platcem DPH, tedy se na néj nevztahuje
rezim pfenesené datiové povinnosti. Faktury musi byt vystaveny véetn€ DPH.

VL
Ziruka za jakost, odpovédnost za vady, pojiSténi

. Zhotovitel poskytuje Objednateli zaruku za jakost Dila ve smyslu ust. § 2113 a § 2619
Obcanského zakoniku na dobu 60 mé&sict ode dne ptevzeti Dila Objednatelem.

. Zhotovitel odpovida za vady Dila dle Obéanského zakoniku, Objednateli vznikaji v pfipadé
vad Dila naroky dle ust. § 2615 a nasl. Ob¢anského zakoniku.

. Reklamace, prostfednictvim kterych Objednatel uplatiiuje zaruku za jakost Dila, musi byt
fadné€ doloZeny a musi mit pissmnou formu. O kazdé reklamaci bude Zhotovitelem sepsan
reklamaéni protokol, ktery musi obsahovat popis reklamované vady, dobu nahla$eni vady,
navrth zplsobu odstranéni vady, zdznam o provedené opraveé a akceptaci zjednani
Objednatelem.

Opravnéné reklamované vady dila Zhotovitel odstrani bez zbyte¢ného odkladu a
bezuplatné. Neucini-li tak ani v Objednatelem dodate¢né pisemné stanovené piimérené
lhité, je Objednatel opravnén vady Dila odstranit jinym vhodnym zptlisobem a poZadovat
po Zhotoviteli uhrazeni vSech s odstranénim téchto vad pfimo souvisejicich nédkladi-
Ptedchozi vétou neni dotéen narok Objednatele na thradu smluvni pokuty Zhotovitelem dle
¢l. VIII odst. 3 Smlouvy.

. Je-li provedenim Dila s vadami poruSena tato Smlouva podstatnym zplisobem, ma
Objednatel naroky z vad Dila podle ust. § 2106 Obcanského zakoniku.

. Zhotovitel je povinen mit po celou dobu trvani této Smlouvy uzavienou smlouvu o pojisténi
odpovédnosti za $kodu zplisobenou pii vykonu podnikatelské Cinnosti, prostiednictvim
které bude hradit pfipadné $kody zplisobené Objednateli nebo tieti osob& pti plnéni této
Smlouvy. Tuto pojistnou smlouvu je Zhotovitel povinen na vyzvu Objednatele bez
zbyte¢ného odkladu piedloZit Objednateli k nahlédnuti.

VIL
Zvlastni povinnosti Zhotovitele

. Zhotovitel se zavazuje prostudovat pfipominky a upozornéni Objednatele, tykajici se
pribé¢hu a zplsobu plnéni smluvnich povinnosti Zhotovitele, a v ptipadé jejich
opodstatnénosti bez zbyte¢ného odkladu vyvodit odpovidajici zavéry a pfijmout opatieni k
odstranéni nedostatkti v pln€ni Smlouvy. O téchto opatienich bude informovat Objednatele.

. Zhotovitel je povinen ptfed zah4jenim praci piedloZit doklad o platném Skoleni BOZP podle
§ 8 Smérnice GR RSD CR &. 4/2007, zpracovana bezpeénostni rizika dle § 101 odst. 3
zakona €. 262/2006 Sb., zakonik prace, ve znéni pozd¢€jsich predpist (déle jen ,,Zakonik
prace®) a vstup na dalnici hlasit zastupci Objednatele. Zhotovitel je povinen dodrZovat
veSkeré platné technické a pravni predpisy, tykajici se zajiSt€ni bezpecnosti a ochrany
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zdravi pfi préci a bezpe¢nosti technickych zafizeni zejména naiizeni vlady ¢. 591/2006 Sb.,
a Smérnici GR RSD CR &. 4/2007 Pravidla bezpeénosti prace na dalnicich a silnicich.
Zhotovitel se zavazuje vysilat k provadéni praci zaméstnance odborné a zdravotng
zpusobilé a fadné proskolené v predpisech bezpe¢nosti a ochrany zdravi pii praci. V piipadé
pracovniho Grazu zaméstnance Zhotovitele vysetii a sepiSe zdznam o pracovnim Grazu
vedouci zaméstnanec Zhotovitele ve spolupréci s vedoucim zaméstnancem Objednatele a
Zhotovitel nasledné splni veskeré povinnosti v souladu s § 105 Zakoniku prace a nafizenim
vlady ¢. 201/2010 Sb., ve znéni pozdéjsich ptedpisl. Zhotovitel se zavazuje zajistit vlastni
dozor nad bezpeénosti prace a soustavnou kontrolu na pracovistich. Zastupce Zhotovitele
preda pfi prevzeti pracovisté pisemné jmenovani téchto osob.

Zhotovitel nebude bez pisemného souhlasu pouzivat zafizeni Objednatele.

Zhotovitel podle § 2936 az 2938 Obcanského zakoniku odpovida i za $kodu zptisobenou
vadou véci, a této odpoveédnosti se nemiiZe zbavit. Zhotovitel se zavazuje pouZzivat stroje
a zafizeni, ktera svym konstrukénim provedenim a na zaklad¢ vysledka kontrol a revizi jsou
schopna bezpeéného provozu.

PoruSovani ptedpisi bezpecnosti prace a technickych zafizeni a bezpe€nosti provozu na
délnicich a silnicich se povaZuje za podstatné poruseni smluvnich povinnosti Zhotovitele
podle Smlouvy.

V ptipadg, Ze se jednd o stavbu podléhajici rezimu zakona €. 309/2006 Sb., o zajisténi
dalich podminek bezpecnosti a ochrany zdravi pii praci, v platném znéni, z hlediska
ohléaSeni zahajeni praci oblastnimu inspektoratu prace, ustaveni funkce koordinatora BOZP
a zpracovani planu zaji§téni BOZP, je Zhotovitel povinen plnit ukoly uvedené v § 16
uvedeného zakona.

VIII.
Smluvni sankce

V piipadé€ prodleni Zhotovitele s provedenim Dila ma Objednatel vii¢i Zhotoviteli narok na
uhrazeni smluvni pokuty ve vysi 0,1 % z Ceny Dila bez DPH za kazdy i zapocaty den
prodleni s pfedanim fadné dokonceného Dila.

V piipad¢ prodleni Objednatele suhrazenim Ceny Dila je Zhotovitel opravnén po
Objednateli PoZadovat urok z prodleni ve vy$i stanovené platnymi pravnimi pfedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé $kody druhé
Smluvni strané, a to v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Zhotovitele k fAdnému dokonéeni Dila a jeho pfedani Objednateli.

IX.

Ukonceni Smlouvy

Smluvni strany mohou Smlouvu ukongéit pisemnou dohodou.
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Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v pifipadé, ze
Zhotovitel ve stanovenych lhilitach ¢i terminech nezapocne s plnénim pfedmétu Smlouvy
nebo jeho ¢asti.

Objednatel je opravnén pisemné odstoupit od Smlouvy s G€inky ex tunc v pfipadé, Ze
prokaze, Ze Zhotovitel v ramci své nabidky podané v Zakazce uvedl nepravdive udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy s u€inky ex tunc v pfipadg,
Ze druha Smluvni strana opakované (minimalné¢ tfikrat) porusi své povinnosti dle této
Smlouvy a na tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné
upozornéna. Smluvni strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy
opravnény od Smlouvy platné¢ odstoupit i tim zplisobem, Ze pisemné odstoupeni od
Smlouvy doru¢i druhé Smluvni strané spole¢né stietim pisemnym upozornénim na
poruseni smluvni povinnosti druhé Smluvni strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s Géinky od doruceni pisemné
vypovédi Zhotoviteli, a to i bez uvedeni divodu. V tomto piipad¢ je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadn€ dokoncené Casti Dila, ale i Zhotovitelem
prokazatelné¢ doloZzené marn¢ vynaloZzené ucelné ndklady pfimo souvisejici
s neuskuteCnénou ¢asti predmétu plnéni, které Poskytovateli vznikly za dobu ucinnosti
Smlouvy. Néklady ve smyslu ptedchozi véty se nerozumi usly zisk.

X.
Registr smluv

Zhotovitel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zédkonem
¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv, ve znéni pozdgjsich predpist (dale jako ,,zakon o registru smluv*).
Zhotovitel bere na védomi, Ze uveiejnéni Smlouvy v registru smluv zajisti Objednatel. Do
registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové Citelném formatu a rovnéZ metadata Smlouvy.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skuteénost, zda spada pod nékterou z vyjimek z povinnosti uvetejnéni
stanovenou v ust. § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uveifejnény informace stanovené v ust. § 3 odst. 1 zdkona
o registru smluv oznac¢ené Zhotovitelem pied podpisem Smlouvy.

XI.
Zavérecéna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a tcinnosti dnem
uvetejnéni v registru smluv.

Smlouva je uzaviena na dobu urditou a skonéi fadnym a Uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostfednictvim vzestupné Eislovanych dodatkii
uzavienych v listinné podobé.

Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny
touto Smlouvou Obc¢anskym zékonikem.
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5. Tato Smlouva se vyhotovuje ve 4 (¢tyfech) stejnopisech, z nichZ ob€ Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

6. Pro vylou€eni pochybnosti Smluvni strany vylucuji aplikaci ust. § 2909 Obé&anského
zakoniku.

7. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Ptiloha ¢&. 1 — Specifikace Dila
Piiloha &. 2 — Polozkovy rozpis Ceny Dila (vykaz vymér)

Ptiloha €. 3 — Smlouva o zpracovani osobnich udajti (vzor)

VBmé&dne 30 -04- 7019 V Brné, dne 25 -04- 2019
Za Objednatele: Za Zhotovitele:

Reditel Zavodu Brno feditdl zavodu Moravou jih
Podpis opravnéné osoby Podpis opravnéné osoby

Stranka 8 z 8



Smlouva o zpracovani osobnich udaj
uzaviend niZze uvedeného dne, mésice a roku mezi:

Reditelstvi slinic a déInic ER

se sldlem Na Pankréci 546/56, 140 00 Praha 4
1€O: 993390

DIg: CZ65803390

prévni forma: pfispévkova oroanizace

bankovn| spojenl:

zasloupeno:

osoba oprédwnéna k podpisu smiouvy:
kontakini osoba ve vicech smiuvnich:
kontakinl osoba ve véicech technickych:
e-mail:

{et:

(ddle jen .Sprévce”)

[
lzpeseovate! dopint £20) mrzev)
se sldlem [esin enmoovsel]
1¢o: lsopini zpm=owsiod)
DIC: i Joracvesel]
24pls v obchodnim rejstfiku: st sl
prévnl forma: [dopbel 2mracovitel]
bankownl spojenl: [dopinl zmamtnl]
zastoupen: I
korlakin| osoba ve vicech smiuvnich: [N
e-mail: [eusend zpmsarted)
tel: fropin zpoucreie]
kontaktnl osoba ve vdcech technickych: [T
e-mall. Virspinl 2utacovwiul]
tel: lioisin) zptncavatng
(déle jen .Zpracovatel® nebo ,Prvotnl Zpracovatel®)
pravce a Zp p dédle také jako .Smiluvnl strany”)
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Podzp II* se rozumg|l: (a) Podzpracovalelé uveden| v piiloze &. 3 télo
y (autori pledanl O adaji Spravce); a (b) phipadnd dals( dilél
Podzp pFedem pl! P pl v souladu se kapitolou 6 této Smiouvy.

Stubaml® se rozuml SluZby, které mé Zpracovatel poskytnoul Spravel podie Hlavnl smiouvy

i se rozuml i smluvni dolorJ(y pro pfedévém
bnlch tda)i zp Gere s sm ve tfetich zemich schvélond Aot E
komise 2010/87/EU ze dne 5. imora 2010, nebo jakykoli soubor ustanovenl schvelenych
Evropskou komisf, ktery je mé&nl, dopliuje nebo nahrazuje

Treti zemi‘ se rozumi jakékoli zem& mimo EU/EHP, s wyjlmkou pfipadu, kdy je talo zem@

a 0tinného rozhod pské komlss o edpovidajicl ochrané

udsju ve tietich zemlch
Vymazénim" se rozuml adstranéni nebo znienl O: udaji» Spravee lak, aby hly byt
obnoveny nebo rekonstruovany.
Z i zp ddaji® se rozumi zAsada zékonnosti, korektnosti,

p i, Glelove inimali udaju, p uloZenl, Integrily
a dinv@mosti. Smiuwnl strany berou na védoml, Ze iv zp adaju & Jaky
vyklad této Smiouvy musl byl vsouladu stémilo zé i, Di Zésady zp

wdajd je k di na 47 www.red cz v zloZzce Organizace pod

odkazem GDPR

4 anl™ ", .subjeki adaji", ,osobn! Gdaje”, .zvidstnl kalegorie
usohnlch &da]u n Jnkikoll dali obscné definice neuwvedand v 16lo Smicuwl nebo v Hiavnl
smiouvé majl slejny vyznam Jako v GDPR.

2 Podminky zpr 4ni Osobnich tdaji Spra

21 V pnbéhu poskytovéﬂ SluZeb a/nebo Produkill Spravci podle Hiawnl smlouvy
Osobnl udaje Sprévca jménsm Sprévce pouze za

podmlnek této Smiouvy a na 2ékladé Pokyn(t Sprén ije, Ze bude po
calou dobu zp! dodr2ovat nasledujli lykajlclseochrany Osobnlch Udejt
Sprévece

22 V rozsahu pozadovnném plalnymi a (innymi Pledpisy o ochran& osobnich udaji mus|
Zp zlskat a vedkeré p licence, a p
zp (daja Sp vietnd adajil ych v pfiloze & 1této
Smiouvy.

23 Zp | musl dodr2 veskeré icka a Eni | pro spinén(

Zadavk denych v 1élo Smilouvé a jejich piilohach Zpracovatel j ]e déle povinen dbat

Zasad zpracovéni osabnlich Udajtl a za vEech okolnosti 1yto z&sady dodrZovat

24 Pm ocely i a zajiSidni i i °," a Zpl jem (zejm

udajl, pfedévan( 2adosll subjekit idajl), nenl-
I| v konkrélnlm pfipads urteno jinak, povéfity Smluvnl sirany tylo osoby:

241 osoba povefend Spravcem:

242 osaba ﬁ\éﬁann Ziamvalebern: (. oo (|

tal;
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskylovéni Sluzeb a/nebo Produkitl Sprével mide
zpracovéavat Osobnl idaje Sprévce, povaZujl Smluvn| strany za z&sadnl, aby phi zpracovént 18chlo
osabnich (dajii byla zajiSi8na vysoka roveil ochrany prav a svobod fyzickych osob ve vztahu
k lakovému zpracovanl osobnich u!a]u a tolo zpracovénl bylo v souladu e Pfedplsy na ochranu

osobnich (dajd, a to zejm s Naf: a Rady (EU) € 2016/679 ze dne
27 dubna 2016 o ochrand fyzicky osob v i i se zp! Ich Udajii a o volném
pohybu t&chto (daj( a o zrulenl smamice 98/48/ES (obecné nafizenl o ochran& osobnich Gdaji),
a proto Smiuvnl strany Irajf tuto sml o ochran& (daji (d4le jen ,SmlouvaT)

1 Deéfinice

Pro ucely éto ¥ se n& jlcl pojmy vykladajl takto:

EHP" se rozuml Evropsky hospodafsky prostor.
.GDPR" se rozuml Nafizeni Eviopského pariamen!u a Rady (EU) €. 2016/879 ze dne 27. dubna

2016 o ochrané fyzickych osob v islosti se Udajit a o volném pohybu
f&chio (dajti a o zruSenl smémice B6/46/ES (obecné nafizenl o ochran osobnich (daji) ve znénl
opravy j v Ufednim pské unle L 118 ze dne 4 kvdlna 2016

Hlavnl smlouvou™ se rozuml smiuvni vztah & semiuvnl vztahy zaloZené mezi Spravcem
a Zp| na z&kladd ych plainych a Gtinnych smiuv vymezenych v pfiloze &. 1 této
Smiouvy

.Osobniml udajl Spravce” se rozuml osobnl (daje popsané v pfiloze & 1 16to Smiouvy a vedkeré
dal3l osobnl Udaje zpracovévané Zpracovatelem jménem Spravce podle e/nebo v souvislosti s
Hiavnl smlouvou.

Podzpmcov.hlom se rozuml ]ak)«oll zpracovalel osohnlch u:la]u {vteiné Jakékoli tfeli sirany)

do zp: f O: udaja S j Spré Zap
,’ touta jefF | oprévnd zapojn do zpi ranl O idaji
Sprévce dalstho F le (izv. podzp 1),

Pokynem" se rozuml jakykoliv pokyn Si Zp i tykajicl se zp! O adajb
Sprévce. Zpracovatel je povinen kdykohv v prib&hu zp énl dajli p gt i
a obsah Pokynu

Benl genl Gdaji" se rozuml takové Senl p
udnju které vede nebo mide pfimo vést k prén nebo k révnéné
& nehodilé zm&n&, znigenl, Gi zirdl2 Gdald, phi k améné
vyzrazenl nebo pfistupu k ym, pfenaSenym nebo jinak zp ym Osobnim (xajim
Sprévce

Produkty” se rozuml Produkty, které méa Zpracovalel poskytnout Sprévci dis Hiavnl smiouvy.

Pfedpisy o ochrané osobnich ddaji” se rozuml E: a Rady (EU)
€. 2018/879 ze dne 27. dubna 2016 o ochrand fyzickych osob v i

osobnich udaj a o volném pohybu {8chlo Udajl a o zruSenl smémice 86/48/ES (obecne nafizenl
o ochrand osobnlich Udajd) ve zn&nl opravy uvefejnéné vaeanm vésinlku Evropské unie L 119
ze dne 4 kvéina 2016, jakoZ | veSkeré narodnl pfedpisy upi jt adajd
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3 Zpracovéni Osobnich adaji Spravce

3.1 Zpracovatel zpracovévé Osobnl Gdaje Sprivee pouze pro (Zely pin&ni Hlavni smiouvy nebo
pro pin&nl poskytované na zd(ladé Hiawnl smlouvy (viz pfiloha & 1 télo Smilouvy)
nesmi nebo ménit Osobnl Gdaje Spravce

nebo zvefejnit &i povolll zvei'ejnénl Ombnloh udaji Spravce jiné tfetl osobd jinak ne2

v souledu stouto Smiouvou nebo s Pokyny Sprévce, pokud takové zvefejnéni nenf

vyZadovéano prdvom EU nohu 6ho oldlu, Zp podiohd. Zp v
rozsahu p Ak je Spré o lomlo z4k P
pred zahé]enlm zpmoovénl Osobnlch udajti Spra a je pokyny Spré aby
co nejvice omezil rozsah zvefejnani.

32 nebo bez zby odkladu od obdrZenl Pokynu Informuje
Sprévoe vpﬁpndé kdy podle jeho nédzoru k jeho y

a zkuSenostem takovy Pokyn poruSuje Pledpisy o ochrang esobnich (dajii
3.3 Zpracovalel bere na vddomi, Ze nenl opré urtil (iely a p
udaju Sprévce a pokud by Zpracovalel loto porusil, povaZule se ve vzlahu kmkovému
zpracovan| za sprévce.
34 Pro (Cely anl d vySe limto Zp aby pi
Osobnl HEIII]E Sprévoe pﬁperncm'l ve tfelich zemich uvedenych ¥ pﬁlnm & 3 této Smiouvy
{ [ bnich Gdaju & vidy za p 2e lakova osoba
spini poiadavky uvsdené v kapitole 6 télo Smlouvy

F S

Spolehlivost Zpracovatele

41 Zpracovatel u€inl pfim&fené kroky, aby zajistil spolehli ka2dé jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim (dajim Sprévee, pfitemz
zajisti, aby byl pfislup omezen vyhradné na ty osoby, jejichZ &innosi vyZaduje piistup k
pﬂsluSnym Osobnim (dajim Spravce. Zpracovatel veds seznem osob opravnénych

osobnl udaje Sp @ osob, které mejl k &mto osobnim Udajdm phislup,
pﬁéemz sledule a pravidelné pfezkoumnava, Ze se jednd o osoby dle tohoto odstavce.

42 Zpracovatel musl zajistit, aby vSechny osoby, kieré zapojil do zpracovanl Osobnich udajd

Sprévce:

421 byly mformovény o divdmé povaze Osobnich (dajii Spravee a byly si védomy

yplyvaj z této y, Hlavnl y. Pokynl a
platnych a ut‘,mnych Pledpisd o ochrand osobnich (dajih, a zavézaly se tylo
povinnosli dodrZoval ve slejném rozsahu, zejm. eby zachovévaly mienlivosi o

(ch udalich a piijaty pi k jsjich ochrang, a to i po skonZeni jejich
p 8prévniho nebo jiného smiuvniho vziahu ke Zpracovateli;

422 byly piméfend Skoleny/certifikovany ve vztahu k Pfedpisim o ochran& osobnich
udaijit nebo die Pokyn( Sprévce;

423 2z&vazku di i nebo p Im & ym povi hové
miéenlivost;

424 Zivaly pouze bezpetny a a ly zé&sady b tné
pouZivén( vypoletnl lechnlky;

425 podiéhaly procestm autentizace uZivaleli a pfihlaSovani pfi pfislupu k Osobnlm
udajlm Sprévee v souladu s foulo Smik , Hlavni , Pokyny a ia
u(‘.lnnyml Predpisy o ochrané osaobnich uda]u

426 é &enl, & & i o]
udald Sprﬂvoe nevylvéfely kople nosi¢d esobnich (dajl pro jinou ne pracovnl
polfebu a neumnoZnily lakové jednénl ani jinym osobém a piipadnd neprodieng,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékoliv divodné podezfenl na
ohrozeni bezpeénosti osobnich Gdejl, a to 0sobé uvedené v kapitole 2 télo Smiouvy
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§ Zabezpeéenl osobnich iidajd

51 S pi ke slavu iky, &m na p (, povaze, rozsahu, kontexiu
auéelt.m P anl | k nznd p dp ym a rzng rizikm pro préava
a fyzickych “Z vhodna kd a izalni opatfeni
(pfiloha & 2 této Smlouvy) aby zajistil Grover zabezpeZen! odpovidajlcl danému riziku,

pfipadné vietné:
511 pseudonymizace a Sifrovanl osobnich Odajd;

5.1.2 schopnosli zajistit neustdlou div@most, integrilu, dostupnost a odolnost systémi a
sluZeb zpracovéanl;
513 i obnovit
& =
514 procesu p

(dajl a pfistup k nim véas v pfipadé

a P [ pro zajlllém bezpeénosli zpracovéni

52 Pﬁ posuzovénl vhodné urovnd bezpe&nosli se zohtednl nizika, klera pfedstavuje zpracovanl,
tipravnl zniéenl, zirdta, pozméovan(, neopréwnné zpfistupnani

pfedévanych, uloienych nebo jinak zpracovéavanych osobnlch (dajl, nebo neopravnény

piistup k nim

53 Vpfipad® zpracovanl osobnich udajli vice spravcd je Zp povinen zp
takové osobnl Udaje odd&lend

54 p y pedeni jsou y vpfiloze & 2 1éto Smiouvy a dée
v Pokynech.

6 Dal¥l Podzpracovatelé
61 Zpracovatel je oprdwén pouZit ke zpracovanf Osobnich (dajii Sprévce dalsi

Podzpracovatele uvedené v pﬂloze & 31éto y Jiné F je Zp
p zapojit do zp | pouze s p ym p Spréavce
62 Zpracovatel je povinen u kazdého Podzpracovatele:
621 poskylnout Sprévci uplné i o zp anl, kleré md provadét takovy
Podzpracovatel;
622 zajistit naleZilou urnvel'l ochrany o] udn]' Sprén v\‘.elné
zé&uk pro p icky & i dle této
Smiouvy, Hiavnl Smiouvy, Pnkynu a plalnych a (ginnych P?edpisu na ochranu
osobnich udaji;
623 zahmout do smlouvy mezi Zpracovatelem a kaZzdym dalslm Podzpmmvnlalem
podminky, kleré jsou shodné s v lélo
wylouden| pochybnosll sl Smluvnl sirany u]eanjl ix vpﬂpadé lzv. relézenl
. o udaju  mezi
podzpraeova‘lell) mus( tyto smlouvy spll’bval (i dle 1éto louvy. Na

poz&dén| poskytne Zpracovalel Sprévci kopii svych smiuv s diléimi Podzpracovateli
a vpiipadd felézenl podzpracovatell i kopii smluv uzawenych mezi dalSimi
Podzpracovateli;

624 v phfipadé pledani Osobnich (dajl Sprévce mimo EHP zajistit ve smlouvéach mezi
Zpracovalelem a kazdym daldim Podzpracovatelem Standardnl smiuvnl doloZky
nebo Jiny mechanlamue, k(ery pledem schvall Sprﬁvce aby byla zajidténa

Osobnich idafis Spré

P |

625 zajistit pin&ni viech powvi i ych pro zachovan piné odp i vOgi
Sprévei za kaZdé selhan! ditgihoF ele pfi pinénl jeho povinnosti
v i i 86 Zp anim O ch (da)d Spi
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9 P i vilvu na bnich udajd a pfedchozl konzultace
81 Sprévei pfiméfe pomoc ve viech pfipadech posouzenl viivu na
ochninu osobnich uduju kleré ;sou vyZzadovany & 35 GDPR, a s va§kerym| pfedchozimi
Gfadem Sprén kieré js Zadi y podle &1 36
GDPR,alo vidy pouze ve vzlshu ke zpramvévénl Osobnlich udaju SPerce Zpramvslelem
a s ohledem na povahu zp které mé Zp

10 Vymazéni nebo vraceni Osobnich udajd Spravce

10.1 Zpracovatel musi neprodlen# a v ka2dém pfipad& do 80 (devadeséti) kalendafnich dnl po:
(1) ukengenl zpracovan! Osobnich (dajl Sprévee Zp nebo (i) Hlavnl
smiouvy, podie volby Sprévce (talo volba bude & Zp Pokynem

Sprévcs) bud:

10.1.1 vréit tplrou kopii viech O Ich (daji Spi Spréve zab ym pie
dllov?ch soubor v lakovém formau. jaky ozn&ml Sprévce meeovaleln a déle
ap y viechny ostaln( kople Ooobnlch udajii Spravce
P gch  Zp I nebo  jaky ym  diiRim

Podzpracovatelem; nebo
10.1.2 bezpetné a prokazateln® smazat v8echny kopie Osobnich (daji Spravce
Zpi ych Zp! nebo jaky dalSim F lem, pfiemz
pi poskytnéte Spravci pl: é ceni, 2e pind spinil poZadavky
kapitoly 10 této Smiouvy

102 Zpracovatel miZe uchovéval Osobnl Udaje Spra v rozsahu p
piedmsy Unie nebo &lenského stélu a pouze v rozsahu a PO ¢ dobu poZadovanou prévnlml

Unie nebo &l stdlu a za 2e Zpi | zajistl ddvémost
v!ech IEOhlo osobnich Gda)d Spn!me a musll aby tylo osobnl Udaje Sprévce byly
zpracovévany pouze pro Uely uved i Unie nebo ého siatu,

které vyZadujl jejich ukladanl, a nikoliv pm &my ]Iny el

11 Prévo na audit

1.1 Zp no Spravci vedkeré il é k pi
souladu s platnym| a mlnnyml Pfodpusy o ochrané osobnich idaji, toulo Srnlouvou a Pokyny
a déle umoZni audity a inspekce ze strany Sprévee nebo Mneho audnum povéfeného

Sprévcem ve viech milstech, kde problha fch idaju Sp Zp
umoEni Sprévci nebo [Indmu P 1t a
kaplnwni viechny pHslutng ¥ pmces 8 &Y aby Spra mohl ovifil, e
[ Osobnich (dajli Spréves jo v souladu o plalnymi ] qunymi Predpisy o ochrand
ich (dald louto a Pol\yny Zp Spravel plnou spoluprici

ana idost Sprivee poskylna szivcn dm&azy o plnéni sweh povinnosll podie této Smiouvy.

| Spraves, pokud podie jaho ndzons zde uvedend privo na
nudﬂ porutuje Pledpisy 0 ochrané osobnich Odajd

11.2 Zpracovatel je povinen zajistit vykon prava Sp dle ds aké u viech
Podzpracovalells

12 Mezinérodni pfedévanl Osobnich ddaji Spravce

121 Zp nesm| 4vat Osobnl udaje Spra 8&m ani ictvl
Podzpracovatele ve ll'sll zemi, s vyjlmkou léch pﬁjemcu ve ifatich zemich (pokud exnslu;l)
uvedenych v pfiloze & 3 této é pfedanl O: (ch udaji
nenkli to pfedem plsemné schvaleno Spn?vnem

122 Zp na Zzadosl Spravce okamiitdé se Spré uzavie (nebo zajisll, aby uzaviel
jakykoli y diiei Podzp 1) smi vielnd dolozek
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7 Pinéni prav subjektd ddajd

71

72

73

74

Subjekl 0dajl mé na rékiadé své 2adosii zejména privo ziskal od Spravee infarmace tykajicl
sa zprmcovan| swyoh osobnlch Udajl, 2adat jejich opravy & dopindni, podévit némitky proti
zpracavini svich osobnich Gds)i & 2adnt jojich vymu

V k povaze zp dnl 2y & Spravel pfi provédénl vhadngel
technickych a omamzaénlch opatfen| pro spinéni povmrmsll Spréves resgovat na 2adosti o
uplatnn| prav subjektu (daji

Zpracovatel neprodlend oznéml Spravci, pokud obdrZi od subjekiu Udajd, organu dohledu
a/nebo jiného pfisludného organu Zadosi podie plainych a (Rinnych Predpisti o ochrané
osobnlch udai, pokud se Jedna o Osobnl tudaje Spravce

dle jeho potfeb a Pokynli tak, aby Spravci umoZnil
kyko!v vykon prav subjekiu u!a,u podle Pledpusu o ochrana osnbnldn ma]u, pokud jde o

Osobnl udaje Spré a vyhowvél dotazu, f nebo Setfenl dle

Pfedpisti o ochrang osobnich Gdaji nebo dle t6to Smlouvy, coZ zahmuje:

741 poskylnuli veSkerych adajt poZad h Spré& vpfi émé. ém obdobl
specifikovaném Sprévcem, a to ve vsach pﬂpadsch a vbelné q:lnych podrobnostl a
kopil stiZnosti, sd&leni nebo ZAdosli a jaky udaji Spra které

pl ve vztahu k subjt udajii zp 4

742 il takové asi kierou mie Sprén Zadoval, aby mohl
vyhovel piistudné Zadosti ve Ihitach smnownym Predpisy oochrana osobnlch
adaj;

743 | i ‘ tfenl, které miZe

Spréavce rozumné poZadovat, aby mohl ucmns reagovat na pﬁslu!ne stiZnosti,
sdélenl nebo Zadosli

8 Porusenl zabezpeteni osobnich ddajd

81

82

B3

Zpracovatel Je povinen bez zbyle&ného odkladu avkaidém pﬂpadé ne]pozdé]l do 24 hodin
informovat Spravoe o fom, Ze doslo k p p uda 4 nabo
existuje dinvodné pod 2 p il 2ab Osobnich (xfaji S ‘ ,_,_
} Spravoi ¢ lr.lura mu urnninl | spinit vedkers povinnosti tykajlcl
la plipad( porus udaji podle Pledpist
o ochrand I uinju Takové ozni musi pfi
811 popi povahu p: ( udajl, k ie a polly
dol&enych subjektts idaji a kalegone a specifikaca zéznami o asobnich Gdajich;
812 jménoa Gdale p pro och adaj Zp nebo
jmého pfisluSného konlakiu, od n&hoZ Ize ziskat vice informaci;
813 dhad é riziko a p p é distedky p ¢
osobnlch (dajis;
8.1.4 popisoval opalieni pfijaté nebo
udajtl
Zp tel sp je se a podniké lakové piméfené kioky, kieré jsou fizeny
aby napoma ySelfovan(, zmimovan( a népravé kazdého poruseni osobnich

4 k fesenl 3 by &enl

7

Udajin

V pfipadé porudeni I udaju Zpi je Z&dnou ftleli

stranu bez p his poluu:l takové oznémeni nevyZaduje

prievo EU nebo tlenského statu, mms sa na Zp V takovém plipadé je

Zpraenvs!ol povmnn v rozaahu p ym préavem, | Sprives o tomio
k kopn rh éh a 2vaZil vedkeré pfipominky,

Kters pmvedl Spravee pled lim, nez porueni zabezpe&en( osobnich udajt oznami
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a/nebo obdobnych doloZek, kleré mohou vyzadovat Pfedpisy o ochrang osobnich udajd,
pokud jde o jakékoli zpracovan! Osobnich Udajts Sprévce ve Ifeli zemi.

13 Kodexy chovéni a certifikace

131

Na 2adost Sprévce |e pavi kodex chovéni schvalany
podie &, 40 GDPH a zlsk.ul mlevunlm usvidbenl podle ¢ 42 GDPR, pokud se Ijkd

\iafil abez udklndu zajlatt dodrdovan| takového
kodexu nebo jeho ych Easil u F (0 a déle zajistil ziskdnl takovych
osvédeen| Podzpracovaleli

14 Vieobecné podminky

141

142
143

144

145

146

14

~

14

®

Smiuvn| strany si ujed Ze tato zanikne 8 uk i i Hiavnl
Tim nejsou dotteny povinnosli Zpracovalele. kieré die 16lo Smlouvy &l ze svh povahy lrvajl
i po jejim zéniku

Tato Smiouva se fidi rozhodnym pravem Hlavnl smiouvy.

Jakékoli p [ 1élo Smi fedsiavuje zévaZné porudeni Hlawnl smiouvy. V plipadé
existence vloe smiuvnloh vziuhu 58 rndné o poruden( kaZdé y, dle které p
udajl

V pfipadd lost! mezi (mi 1éto Smlouvy a jakychkoli jinych dohod mezi
Smluvnlml stranami, vﬁelné av§ak nikoliv vyluénd, Hlavnl smtouvy, maji uslanoveni této
yp pled p stran tyk se ochrany udajt

Pokud se ukéZe nékteré i této Y néf nelZinné nabo nevymahateing,
Basli S y zistévail v p Ohledngé (il nebo
nevymahatelného uslanovenl se Smiuwnl sirany iji, 2e je bud (i) k této
Smlouvé upravi lak, aby bvln zajidténa pho platnost, GEinnost a vymahatainost, & to pii co
zamén stran nebo, pokud to neni mozné, (i)

&, nectinna nebo nevymahatelnd

budou vykldat toto 5 i zpi jako by
East nebyla nikdy v 1éto Smlouvé obsaZena.

Tato je v 4 slejnopis pfitem2 Sprévce obdr2l po 2 vyhotoven!
a Zpracovatel 2 vyhotoven|

Velkeré zmény Iélo Smiouvy je moZné provést formou
dodalk( abéma Pro wylouteni viech p [ si
Smiuvnl alrany ji, e timto feni ot ud&leni Pokynu Sprévee
ko zp dxdn|d Spravee, ktery 1ato Smi pledvida

Tato Smiouva nabyva i€innosti dnem podpisu obou Smiuvnich stran

|
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 je nékleré p i 0 zp) uda)( sprévee, Jak vy2aduje
€. 28 odst. 3 GDPR

1 Predmét a trvinl zpracovénl osobnich tudajii Spravce

anl udajii jsou tyto kategorie:

.,
e

Doba trvéanl rénl (ch (dajh Sprévce je toto2na s dobou lrvénl Hiavnl smlouvy, pokud

p

z ustanovenl Smlouvy nebo z Pokynu Sprévce nevyplyva, 2e majl trval | po zanlku Je)l G2lnnosli,

2 Povaha a el zpracovénl osobnich Gdajd spravce

Povaha zp I (Odajii Sprévee Zp Jo: et RS Vi ol 0
0 Zpracovéni

I Automalizované zpracovan(

arF nebo

Utetem zp ranl (ch (dajti Spréavee Zp lem je:

IPRGIELS 2t Aniit Dlir e stiny, |

3 Druh osobnich uda)i spravce, které mal byt zpracoviny
Druh osobnlch tdajl (zadkrinéie):
O Oeobnl udaje (viz vy3e odst. 1)

0 Osobnl tdaje zvi&$ini kategorie die &l.  GDPR [N

4 Kategorie subjektd (dajil, které jsou zpracovivany pro sprivce
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f Ani 0 ych pozadaveich na och idajira pravnich z& ich

2. Technlckd bezpetnostni opatfenl|
2.1. Kontrola pfistupu a autentizace

a  Je Implementiovén sysiém fizeni pfistupu, klery je pouZitelny pro viechny u2lvatele
phistupujict k IT systému. Systém umoZfuje vylvafel, schvaloval, kontrolovat

a odsirafiovat uZivatelské Gy,

b, Je o ych G0V pfip h, kdy je to éje
zajiS1&no, Ze vS»chnl uZivatelé spolebného UEtu ma|l stejné role a povinnosli

¢ Pii poskylovanl pfislupu nebo piifazovéni uZ ych roli je nutno dodrZ zéasadu
“need-to-know", aby se omezil podel uZivaleld, kleifi majl pfistup k osobnim Gdajim
pouze na ty, ktefi je p ijl pro p Ich clit zp!

d. Tam, kde Jsou i j Zeny na heslech, Zpi | zajistule, aby

heslo mélo alespoih osm znakii a vyhovovalo poZadavkim na velmi slina hesla, vieiné
délky, sloZilosti znak( a neopakovatelnosti

o. Aulentifikatnf povéfenl (napfiklad uZivatelské Jméno a heslo) se nikdy nesméjl predavat
pies sit

2.2. Logovénl a monftorovan|

a Log soubory jsou ukladany pro kaZdy systém / aplikaci pouZivanou pro zpracovén(
osobnich Gdajd, Log soubory absahu)l vEechny typy pfistupu k udajim (zobrazenl,
modifikace, odstranénf).

2.3. Zabezpeieni osobnlch Gdaja v Kidu
a  Bezpelnosl serveru / dalabdze

i. Dalabézové a aplika&ni servery Jsou nakonﬁgumvény 1ak, aby fungovaly
pomocl £ho G&lu s mini p pro
zajis1énl tadné funkce.

ii. D a apli servery zp! jl pouze osobni dsje, kieré jsou
pro napinéni cleld zp A a s

b Zabezpetenl pracovnl slanice
i Uzivatelé i nebo obejit

ii.  Jsou pravidelné i y anlivirové aplil a signalury

fii UZivalelé nemall oprédwnénl k instalaci nebo aklivaci neopravngnych
softwarovych aplikacl

iv.  Syslém mé nastaveny Casové limity pro odhl&Senl, pokud uZivalel nenl po
urtilou dobu aktivnl.
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpefnostni opatfen|

1.1. Spriva zabezpeieni

a. Bazpe&nosini polilika a poslupy: Zpi musl mft Zp
politiku tykajlcl se zpracovén( osobnich adaji

b. Role a odpovidnosi:

ii rolea B i [ se & Udajli jsou jasnd

p

definovény a pfidéleny v souladu s bezpeﬁnoslnl polilikou;

ii b&hem ii i nebo pfi a zménd anl je ve
shodé s ymi posiupy jasné zrudenl prév a povinnosif

c. Politika fizenl pfislupu: kaZdé roli, kieré se podill na zpracovanl osobnich (dajd, jsou
pidélena specifickd préva k fizeni pfisiupu podle zdsady "need-to-know.”

d. Spréva zdrojl/ekliv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovéni
udajl a sfi8) Je urtena konkeéinl osoba, kiers je
Edné za a izaci tohoto registru (napf. manazer IT)

P

e Rizenl zmén: Zpracovalel zalifuje, aby viechny zmény IT systémil byly reglstrovény
a monltmovény konkrétnl osobou (napf. IT Zer nebo p i). Jo
tohoto procesy

1.2. Reakca na a p
a  Rizenl incidentd / poruSent osobnich udajd:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajidténa
Otinné a vBasnd reakce na Incidenty lykajicl se osobnich Gdajt;

il p bude bez odkladu il Spré oj
bezpeénosinim incideniu, klery vedl ke zir&té, zneuZi( nebo neopravnénému
zlskanl jakychkoli osobnlch ada)i.

b. Kontinula provozu: Zp slanovi hlawni postupy a opaifenl, kleré jsou
dodrzovany pro zajidiéni p: é (rovnd i a i
zpracovan| osobnlch Odajl (v pfipadd incidentu / porudenl osobnlch idajl)

1.3. Lideké zdroje

a Daver élu: 2p | zaliS€uje, aby v8ichni zamé&sinancl rozumali svym
p a8 povi y se rénl dejl; role
dpovdi Jsou jasnd i y b§hem pmcesu pled néastupem do zamé&slnén|

a l nebo pfi zécviku;
b. Skolenl: Zpracovatel zall3tule, Ze viichnl i jsou d &n& Infc rani
o IT sy kteréa se vziahuli k jejich kaZdodennl préci;

zaméslnancl ktefi se podlieji na zpracovéani osobnich (daj, Jsou rovndZ radné
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v.  Jsou pravi i y kritické i vydan¢
vyvojafem opera&niho sysiému
24 p shE ! &
a. Kdykoli je pfistup provadén pfes intemet, je komunikace Sifrovana pomocl
kryplografickych protokold
b. Provozdo azIT sy ie /N a fizen prosiiedni Firewall a IDS (intrusion
Detection Systemns).
2.5, Zélohovénl
a. Jsou defi y postupy a daji, jsou zd y a Jasnd
spojeny 8 tlohami a povinnostmi
b Z énl Je posky dpovidallcl uroveft fyzické ochrany a achrany Zivolniho
prostfedl.
c Je i éna Upinost p zéloh

2.6. Mobilni / pfenosné zafizeni

a. Jsou definovény a dokumenlovény poslupy pro fizenl mobilnich a pfenosnych zafizenl
a jeou stanovena jasna pravidla pro jejich sprévné pouZivani

b Jsou pfedem regi a pfedem izovéna moblini zafizenl, ktera majl pfislup
k informagnimu systému

2.7. Zabezpetenl Zivotniho cyklu aplikace

a. Vpribdhu Zivolniho cykiu vyvoje aplikaci jsou vyuZivany nejlepdi a nej &jslch

postupy a postupy bezp vyvoje nebo odps jlcl normy.

2.8. Vymazani / odstrané&ni édajd

a Pfed médil bude p jejich pfepséni pfi pouZill .V pfi|
kdy 1o neni moZné {CD, DVD ald ), bude pi dena jejich fyzicka likvi /
b. Je provads paplrovjch Gap ych médii K

osobnlich adajd
2.9. Fyzicka bezpeénost

a Fyzicky perimetr il y i i nenl
osobam. Musl byt dena vhodna technlcka pa fenf (napf. tumikel oviadany &ipovou
kartou, vstupnl zamky) nebo izadnl op i (napf. ) pro
ochranu zabezpe&enych oblastl a jejich pfistupovych misi proti vstupu neoprévnénych
osob
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PRILOHA &. 3;: AUTORIZOVANE PREDANI OSOBNICH UDAJO SPRAVCE

hvélenych U Uvedle prosim () UOpiny nézev podzpracovatele;
(ii) &nnosti zp vanl; (i) isek sluZeb.
¢. | Schvéleny ¢ 2 misténi K sluzeb
| podzprecovatel
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