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REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O DILO NA PROVEDENI MENSICH
STAVEBNICH PRACI

Cislo smlouvy: 03PT-003799
Evidencéni ¢islo (ISPROFIN/ISPROFOND): 500 151 0002
Nazev souvisejici vefejné zakazky:
1/38 Znojmo obchvat I Rekonstrukee polni cesty

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva‘):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: ptispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Objednatel”)

Dopravni stavby Smrcka s.r.o.

se sidlem 17. listopadu 850/25, 669 02 Znojmo

ICO: 02620430

DIC: CZ02620430

zapis v obchodnim rejstiiku: vedeném KS v Brn¢, v oddil C, vloZce 81928
pravni forma: S.1.0.

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:



e-mail:

tel:

(déale jen ,,Zhotovitel)
(Objednatel a Zhotovitel dale také spolecné jako ,,Smluvni strany*)

L.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obdansky
zakonik, v platném znéni (dale jen ,,Ob¢ansky zakonik*) na zakladé vysledkd vefejné
zakazky malého rozsahu na stavebni prace vedené pod vySe uvedenym nazvem zadavanou
mimo zadavaci fizeni v souladu s § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakézek, v platném znéni (dale jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podéni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipad¢ jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pifipadé chybégjicich ustanoveni Smlouvy budou pouZita dostateéné konkrétni
ustanoveni zaddvaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipad¢ rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podéni nabidek budou mit piednost ustanoveni Smlouvy.

II.
Piredmeét plnéni

Zhotovitel se zavazuje provést na svij naklad a nebezpeéi pro Objednatele dilo, jehoZ
podrobna specifikace je uvedena v piiloze ¢. 1 Smlouvy (dale jako ,,Dilo*).

Mistem provadéni Dila (stavebnich praci) je I/38 Znojmo
Zhotovitel je povinen piedat spolu s Dilem Objednateli také veskerou dokumentaci
vztahujici se k Dilu, ktera je obvykle s Dilem Objednateli pfedavana.

Objednatel se zavazuje zaplatit za Dilo provedené v souladu s touto Smlouvou cenu Dila
uvedenou ve ¢l. IV. této Smlouvy.

Je-1i soucasti dila i pfevadény majetek, Zhotovitel provede na své naklady k okamziku
predani dila zatfidéni, nacenéni a oznaceni jedine¢nym ¢iselnym identifikatorem predavany
(zatfidény) majetek. Tento majetek je pfedan formou inventury za Ucasti zastupce
Objednatele. Pokud neni pfedavané dilo pln€ dofinancovéano a tedy neni mozné urcit
kone¢nou cenu majetku, naceni se majetek az po tiplném dofinancovani dila. Dofinancovani
majetku a jeho nacenéni nema vliv na zattidéni, oznaceni pfedavaného majetku a provedeni
predavaci inventury. Cena jednotlivého zatfidéného majetku je rozdélena na cenu zaklad,
valorizace (¢i jina ¢astka ovliviiujici cenu zaklad) a DPH. Zatiidéni majetku je provadéno
dle platné klasifikace Ceského statistického ttadu.

Je-1i soucasti plnéni Zhotovitele dilo ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském,
ve znéni pozdé&jsich predpist, poskytuje k nému Zhotovitel Objednateli nevyhradni, asové,
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uzemné a mnozstevné neomezenou licenci, a to ke vsem zplisoblim uziti (zejména s pravem
dilo déle upravovat, a to i prostfednictvim tfeti osoby) a s pravem udéleni podlicence nebo
postoupeni licence na tieti osobu. Licenéni poplatek je zahrnut v cené uvedené v ¢l. IV
Smlouvy.

. Pokud se na jakoukoliv ¢ast plnéni poskytovanou Zhotovitelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
Zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé, kdy
bude Zhotovitel v kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem
osobnich tdajt poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na
tuto skuteénost Objednatele upozornit a bezodkladné (vzdy vSak pted zahdjenim zpracovani
osobnich udajit) s nim uzaviit Smlouvu o zpracovani osobnich udaji, ktera tvoii piilohu ¢.
3 této Smlouvy. Smlouvu dle pfedchazejici véty je dale Zhotovitel s Objednatelem povinen
uzaviit vzdy, kdyz jej k tomu Objednatel pisemné vyzve.

II1.
Doba plnéni

. Zhotovitel je povinen zah4jit provadéni Dila do 5ti kalendainich dni ode dne u¢innosti této
Smlouvy.

Zhotovitel je povinen provést Dilo (tj. dokoncit a ptedat) Objednateli do tfi tydnt ode dne
ucinnosti této Smlouvy. O piedani (resp. pievzeti) dila bude sepsan predavaci protokol
podepsany obéma Smluvnimi stranami, pfi¢emz Objednatel neni povinen pfevzit dilo, které
vykazuje vady.

IV.
Cena

Objednatel se zavazuje uhradit Zhotoviteli za fadné a vcasné provedeni Dila nasledujici
cenu (dale jako ,,Cena Dila“):

Cena Dila bez DPH: 474.691,53 K¢

DPH: 99.685,22 K¢

Cena Dila véetné DPH: 574.376,75 K¢
Cena Dila je stanovena jako maximalni a neptekrocitelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpocet Ceny Dila (vykaz vymeér) je uveden v piiloze ¢. 2 této Smlouvy.

Y.
Platebni podminky

. Objednatel se zavazuje uhradit Cenu Dila jednordzovym bankovnim pfevodem na Ucet
Zhotovitele uvedeny na faktufe, a to na zékladé datiového dokladu — faktury vystavené
Zhotovitelem se lhiitou splatnosti 30 dnti ode dne doruceni faktury Objednateli. Fakturu lze
predlozit Objednateli nejdtive po protokolarnim pievzeti Dila Objednatelem bez vad, resp.
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po odstranéni vSech vad provedeného Dila, resp. nejpozdéji ve 1hiité do 15 dnti ode dne
protokolérniho ptedani dila Objednateli.

. Fakturovana Cena Dila musi odpovidat Cené Dila uvedené ve ¢l. IV. této Smlouvy.

. Faktura musi obsahovat veskeré nalezitosti stanovené pravnim fadem, zejména ust. § 29
zakona €. 235/2004 Sb. a ust. § 435 Obcanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny pozadované udaje a nalezitosti nebo budou-li tyto tdaje uvedeny
Zhotovitelem chybné, je Objednatel opravnén takovou fakturu Zhotoviteli ve lhité
splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do prodleni s thradou Ceny
Dila. Prodévajici je povinen zaslat Objednateli novou (opravenou) fakturu ve lhaté 15
(patnacti) kalendainich dnt ode dne doruceni prvotni (chybné) faktury Objednateli. Pro
vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé povinen hradit
fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktuie a Zhotoviteli nevznika
v souvislosti s prvotni Fakturou zadny narok na uroky z prodleni.

. Objednatel neposkytuje zadné zalohy na Cenu Dila, ani diléi platby Ceny Dila.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Zhotovitelem je splnéna
okamzikem odepsani piislusné penézni castky zuctu Objednatele ve prospéch tuctu
Zhotovitele uveden¢ho na faktuie. Zhotovitel je ve smyslu piedchozi véty povinen na
faktufe uvadét ucet Zhotovitele uvedeny v ustanoveni Smlouvy upravujicim Smluvni
strany.

. Platby budou probihat v K¢ (korunach ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méng.

Objednatel u poskytnutych stavebnich nebo montaznich praci uvedenych v ¢iselniku
Klasifikace produkce CZ-CPA kod 41 az 43 neni platcem DPH, tedy se na néj nevztahuje
rezim prenesené danové povinnosti. Faktury musi byt vystaveny véetné DPH.

VL
Zaruka za jakost, odpovédnost za vady

. Zhotovitel poskytuje Objednateli zaruku za jakost Dila ve smyslu ust. § 2113 a § 2619
Obcanského zakoniku na dobu 24 mésicti ode dne pievzeti Dila Objednatelem.

. Zhotovitel odpovida za vady Dila dle Obcanského zékoniku, Objednateli vznikaji v piipadé
vad Dila naroky dle ust. § 2615 a nésl. Ob¢anského zakoniku.

Reklamace, prostiednictvim kterych Objednatel uplatituje zaruku za jakost Dila, musi byt
fadné doloZeny a musi mit pisemnou formu. O kazdé¢ reklamaci bude Zhotovitelem sepsan
reklamacni protokol, ktery musi obsahovat popis reklamované vady, dobu nahlaseni vady,
navrh zptsobu odstranéni vady, zédznam o provedené opravé a akceptaci zjednani
Objednatelem.

Opravnéné reklamované vady dila Zhotovitel odstrani bez zbyteéného odkladu a bezplatné.
Neucini-li tak ani v Objednatelem dodatecné pisemné stanovené piiméfené lhaté, je
Objednatel opravnén vady Dila odstranit jinym vhodnym zptisobem a pozadovat po
Zhotoviteli uhrazeni vSech s odstranénim téchto vad ptfimo souvisejicich nakladd.
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Piedchozi vétou neni dotéen narok Objednatele na thradu smluvni pokuty Zhotovitelem dle
¢l. VIII odst. 3 Smlouvy.

Je-li provedenim Dila s vadami poruSena tato Smlouva podstatnym zpisobem,
mé4 Objednatel naroky z vad Dila podle ust. § 2106 Ob¢anského zakoniku.

VIIL
Zvlastni povinnosti Zhotovitele

Zhotovitel se zavazuje prostudovat pfipominky a upozornéni Objednatele, tykajici se
pribéhu a zpisobu plnéni smluvnich povinnosti Zhotovitele, a v piipadé jejich
opodstatnénosti bez zbyteéného odkladu vyvodit odpovidajici zavéry a piijmout opatfeni k
odstranéni nedostatk® v plnéni Smlouvy. O téchto opatienich bude informovat Objednatele.

Zhotovitel je povinen pied zahdjenim praci piedlozit doklad o platném Skoleni BOZP podle
§ 8 Smérnice GR RSD CR & 4/2007, zpracovana bezpeénostni rizika dle § 101 odst. 3
zakona ¢&. 262/2006 Sb., zakonik prace, ve znéni pozd¢&jsich predpisi (déle jen ,,Zakonik
prace) a vstup na dalnici hlasit zastupci Objednatele. Zhotovitel je povinen dodrZovat
veskeré platné technické a pravni piedpisy, tykajici se zajiSténi bezpecnosti a ochrany
zdravi pfi préci a bezpecénosti technickych zafizeni zejména natizeni vlady ¢. 591/2006 Sb.,
a Smérnici GR RSD CR ¢&. 4/2007 Pravidla bezpeénosti prace na dalnicich a silnicich.
Zhotovitel se zavazuje vysilat k provadéni praci zaméstnance odborn€é a zdravotné
zpusobilé a fadné proskolené v ptedpisech bezpecnosti a ochrany zdravi pii praci. V piipadé
pracovniho Urazu zaméstnance Zhotovitele vySetii a sepiSe zdznam o pracovnim urazu
vedouci zaméstnanec Zhotovitele ve spolupraci s vedoucim zaméstnancem Objednatele a
Zhotovitel nasledné splni veskeré povinnosti v souladu s § 105 Zakoniku prace a nafizenim
vlady ¢. 201/2010 Sb., ve znéni pozdéjsich ptredpisti. Zhotovitel se zavazuje zajistit vlastni
dozor nad bezpecnosti prace a soustavnou kontrolu na pracovistich. Zastupce Zhotovitele
pfeda pii prevzeti pracovisté pisemné jmenovani téchto osob.

Zhotovitel nebude bez pisemného souhlasu pouzivat zatizeni Objednatele.

Zhotovitel podle § 2936 az 2938 Obcanského zakoniku odpovida i za Skodu zplsobenou
vadou véci, a této odpovédnosti se nemlze zbavit. Zhotovitel se zavazuje pouZzivat stroje
a zafizeni, ktera svym konstrukénim provedenim a na zakladé vysledkt kontrol a revizi jsou
schopna bezpecného provozu.

Porusovani piedpisti bezpecnosti prace a technickych zatfizeni a bezpecnosti provozu na
dalnicich a silnicich se povaZzuje za podstatné poruseni smluvnich povinnosti Zhotovitele
podle Smlouvy.

V piipadé, Ze se jedna o stavbu podléhajici reZimu zakona ¢. 309/2006 Sb., o zajiSténi
dalsich podminek bezpeénosti a ochrany zdravi pii praci, v platném znéni, z hlediska
ohlaSeni zahdjeni praci oblastnimu inspektoratu prace, ustaveni funkce koordinatora BOZP
a zpracovani planu zajisténi BOZP, je Zhotovitel povinen plnit Ukoly uvedené v § 16
uvedeného zédkona.

VIII.
Smluvni sankce
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V ptipadé€ prodleni Zhotovitele s provedenim Dila ma Objednatel vii¢i Zhotoviteli narok na
uhrazeni smluvni pokuty ve vysi 0,1 % z Ceny Dila bez DPH za kazdy i zapocaty den
prodleni s pfedanim fadn¢€ dokonceného Dila.

V piipadé prodleni Objednatele suhrazenim Ceny Dila je Zhotovitel opravnén po
Objednateli Pozadovat Grok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé€ skody druhé
Smluvni strang, a to v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Zhotovitele k fadnému dokonceni Dila a jeho pfedani Objednateli.

IX.
Ukonceni Smlouvy

Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s ucinky ex tunc v piipadé, Ze
Zhotovitel ve stanovenych lhitach ¢i terminech nezapocéne s plnénim predmétu Smlouvy
nebo jeho Casti.

Objednatel je opravnén pisemné odstoupit od Smlouvy s udinky ex tunc v pfipadé, Ze
prokaze, Ze Zhotovitel v ramci své nabidky podané v Zakézce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodngéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy s Géinky ex tunc v piipadé,
Ze druhd Smluvni strana opakované (minimalné tiikrat) porusi své povinnosti dle této
Smlouvy a na tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné
upozornéna. Smluvni strany vyslovné sjednévaji, Ze jsou dle tohoto odstavce Smlouvy
opravnény od Smlouvy platné odstoupit i tim zplsobem, Ze pisemné odstoupeni od
Smlouvy doruéi druhé Smluvni strané€ spoleéné s tfetim pisemnym upozornénim na

Objednatel je oprdvnén pisemné€ vypovédét Smlouvu sucinky od doruceni pisemné
vypoveédi Zhotoviteli, a to i bez uvedeni divodu. V tomto piipad€ je vSak povinen
prokazatelné¢ dolozené marn€¢ vynalozené ucelné naklady piimo souvisejici
s neuskuteénénou c¢asti predmétu plnéni, které Poskytovateli vznikly za dobu uéinnosti
Smlouvy. Naklady ve smyslu pfedchozi véty se nerozumi usly zisk.

X.
Registr smluv

Zhotovitel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkach t¢innosti nékterych smluv, uvetejiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich piedpist (dale jako ,,zakon o registru smluv*).
Zhotovitel bere na védomi, Ze uveiejnéni Smlouvy v registru smluv zajisti Objednatel. Do
registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové Citelném formatu a rovnéz metadata Smlouvy.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti uveiejnéni
stanovenou v ust. § 3 odst. 2 zékona o registru smluv.

V rémci Smlouvy nebudou uvetejnény informace stanovené v ust. § 3 odst. 1 zakona
o registru smluv oznacené Zhotovitelem pted podpisem Smlouvy.

XI.
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Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a ¢innosti dnem
uveiejnéni v registru smluv.

Smlouva je uzaviena na dobu urcitou a skonéi fadnym a Uplnym splnénim piedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostfednictvim vzestupné cislovanych dodatka
uzavienych v listinné podobé.

4. Pokud neni ve Smlouvé a jejich piilohach stanoveno jinak, tidi se pravni vztah zaloZeny
touto Smlouvou Obcéanskym zékonikem.

. Tato Smlouva se vyhotovuje ve 4 (Ctyiech) stejnopisech, z nichz obé Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

6. Pro vylouceni pochybnosti Smluvni strany vylucuji aplikaci ust. § 2909 Obcanského
zakoniku.

7. Nedilnou soucasti této Smlouvy jsou nésledujici piilohy:
Ptiloha ¢. 1 — NepouZije se

Piiloha ¢. 2 — Polozkovy rozpis Ceny Dila (vykaz vymer)
Piiloha ¢. 3 — Smlouva o zpracovani osobnich udaji (vzor)

V Brné dne ....2.4, 04 2019 Ve Znojmé dne 16.4.2019
Za Objednatele: Za Zhotovitele:

feditel Zavodu Briyg™ jednatel

Podpis opravnéné osoby Podpis opravnéné osoby
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Smlouva o zpracovani osobnich Gdaji

uzaviend nize uvedeného dne, mé&sice a roku mezi:

Reditelstvi silnic a d4lnic CR

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€0: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

kontakini osoba ve v&cech technickych:
e-mail;

tel:

(déle jen ,Spravce”)

a

se sidlem

1Co:

DIC:

z4pis v obchodnim rejstiiku:

prévni forma:

bankovni spojeni:

zastoupen:

kontakinf osoba ve vécech smluvnich:
e-mail:

tel:

kontakini osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,Zpracovatel® nebo ,Prvotni Zpracovatel?)

(Sprévce a Zpracovatel spolené déle také jako ,Smluvni strany®)

strana 1 | stran 13

li* se rozum@ji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (au!onzované pfedani Osobnich Gdaji Spravce); a (b) pfipadné daldi dilci
F é pfedem p povoleni Sp v souladu se kapi 6 1éto Smlouvy.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Sprévci podle Hiavni smlouvy.

i* se rozumf smluvni dolozky pro pfedavéani

udaji
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisf, ktery je méni, dopliiuje nebo nahrazuje.

JTreti zem| se rozuml ]akékoll zemé mlmo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
& komise o odpovidajici ochran&

udaju ve tfetich zsmlch

WV se rozumf &ni nebo zniteni Osobnich Gdaji Spravce tak, aby nemohly byt

obnoveny nebo rekonstruovany.

Z4sadami zpi ani i l‘xdaj\'x‘ se rozumi z&sada z&konnosti, korekinosti,

i é udajli, p i, uloZenl, integrity

a duvémosh Smluvni strany berou na v&domi, Ze jakékoliv zpracovénl osobnich tdaji &i jakykoliv

vyklad této Smlouvy musi byt v souladu s témito i. D Zésady zpi ani
udajli je k di ici na y www.rsd.cz v zloZzce Organizace pod

odkazem GDPR.

Zp! a , .Subjekt udaju*, ,osobni udaje”, ,zvlastni kategorie
osobnich uda]u a jakékoll dal3i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce
24 V prubéhu poskytovénl Sluzeb a/nebo Produkti Spravci podle Hlavni smlouvy

Osobni ddaje Sprévce jménem Spravce pouze za
podmlnek této Smlouvy a na z&klad® Pokyni Spravce. Zpraouvalel se zavazuje, Ze bude po

celou dobu zp i tykajici se ochrany Osobnich dajit
Sprévee.
2.2V rozsahu poz ymi a G&inny Pfedplsy [ oohrané osobnlch udaju musi
Zpracuvalel ziskat a uchovévat veskeré é licence,
zpracovéni Osobnich Gdaji Sprévce vEetn& osobnich udaju uvedenych v pi‘lloze &. 1 této
Smlouvy.
23 Zp musi vedkera 4 a i i opatfenf pro splnéni
Z kil ych v této a jejich prilohach. Zpracovatel je déle povinen dbat

Zéasad zpracovéni osobnich Gdajii a za viech okolnosti tylo z4sady dodrZovat.

24 Pro Gcely i a zajidténi i Sprévce a Zpi tel ajem (zejm.
v piipadech p zabezpegeni udaji, Z4dosti subjektt dajd), neni-
li v konkrétnim piipadé uréeno jinak, pové&iily Smluvnl strany tylo osoby:

241 osoba povéfend Spradvcem:

242 osoba iovéfené Zﬁacovalelam (EEIRIERTEEEVELE], o-mail: (HEBIRNEPREEVATS,

tel:
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Preambule

k tomu, Ze Zp v priib&hu p! ani Sluzeb a/nebo Produkti Spravci mize
zpracovéval Osobni idaje Spravce, povazuji Smluvni strany za zasadni, aby pii zpracovani téchto
osobnich adaji hyla zaJlSléna vysokd drovei ochrany prdv a svobod fyzickych osob ve vzlahu
k zp udajii a toto zp! ani bylo v souladu s Pfedpisy na ochranu
osobnich udaji, a to zejm. s Nafi a Rady (EV) &.2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v islosti se zpi ich tidajli a o volném
pohybu t&chto Gdaji a o zrudeni smémice 96/46/ES (obecné nafizeni o ochran& osobnich tdajt),
a proto Smluvni strany iraji tuto sml o ochrané ich ddajii (dale jen .Smlouva®).

1 Definice
Pro G&ely této Smlouvy se nésledujici pojmy vyklddaji takto:
JEHP* se rozumi Evropsky hospodéfsky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v i se zp! udajli a o volném pohybu
t&chto ddajii a o zrudenf smémice 96/46/ES (obecné nafizeni o ochrané osobnich tidajl) ve znéni
opravy uvefejn&né v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou® se rozumi smluvni vziah & smluvni vzlahy zaloZené mezi Sprédvcem
lem na zakladé fenych platnych a 0 ych smiuv ych v pfiloze €. 1 této

azp
Smlouvy.

.Osobnimi tdaji Spravce* se rozumi osobni Gidaje popsané v pfiloze €. 1 této Smlouvy a veskeré
dal3i osobni daje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosli s
Hiavni smlouvou.

Podxpmcovatelem se rozumi jakykoli zpracovatel osobnich tdajii (vEetn& jakékoli tfeti strany)

Zp, lem do zp &nf Osobnich tdajii Spravce jménem Sprévce. Za podminek
ych touto jeP p zapojit do zp ani Osobnich Gdaji
Sprévce dalsiho F (tzv. fetézeni podzp 10).
.Pokynem" se rozumi jakykoliv pokyn Spravce Zpi teli tykajici se zpi Osaobnich uda]u
Sprévce. Zpracovatel je povinen kdykoliv v priib&hu zp adaji p
a obsah Pokynu.

JPorusenim zabezpeteni osobnich Gidaju* se rozumf takové porudeni zabezpedeni osobnich
udajl, kieré vede nebo mize piimo vést k neoprdvnénému pfistupu nebo k neoprévnéné
&i nahodilé zmén&, zniteni, vyzr i €i ziraté adaj, k é
vyzrazeni nebo pfistupu k uloZenym, pfen&3enym nebo jinak zpracovavanym Osobnfm udajiim
Sprévce.

.Produkty* se rozumi Produkly, které méa Zpracovatel poskytnout Sprévci dle Hlavni smlouvy.

Predpisy o ochran& osobnich tdaji* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaji a o volném pohybu t&chto tidajd a o zrudeni smérnice 96/46/ES (obecné nafizeni
0 ochran& osobnich tdaj) ve zn&ni opravy uvefejndné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i ve3keré nérodni pfedpisy upravujici ochranu osobnich idaji.
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3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovatel zpracovéava Osobni tidaje Sprévce pouze pro Ggely pin&nf Hlavnl smlouvy nebo
pm pinéni poskylované na zéakladé Hlavni smlouvy (viz pfiloha & 1 télo Smlouvy).
nesmi zp t nebo ménit Osobni tdaje Sprévce

nebo zvefejnit & povolit zvei‘ejnénl 050bnlch udajii Spréavce jiné tfell osobé jinak nez
vsouladu siouto Smlouvou nebo sPokyny Spravce, pokud takové zvefejnéni neni
vyzadovéno prévem EU nebo &lenského slétu kterému Zpracovatel podléha. Zpracovatel v

rozsahu p: Spravce o tomto zékonném pozadavku
pied ani O ich Gdaji Sprévce a dodrzuje pokyny Spravce, aby
co nejvice omezil mzsah zvefejnéni.

32 tel nebo bez ého odkladu od rd Pokynu il
Sprévce vphpadé kdy podle jeho nézoru k jeho y

a zkudenostem takovy Pokyn poruSuje Pfedpisy o ochran& osobnich tdajii.
3.3 Zpracovatel bere na v&domi, Ze nenf opravn&n uréit (iely a prostfedky zpracovani Osobnich

adajii Sprévce a pokud by Zp toto porudil, p je se ve vzlahu k takovému
zpracovani za sprévce.

3.4 Pro Ggely zpracovani uvedeného vy3e timto Spravce i aby pfeda
Osobnl uda]e Spravce piijemelim ve Ii'elxch zemlch uvedenych v phloze &. 3 této Smlouvy
O Gdajii Sprévce) vzdy za predp Ze takové osoba
sp!nl poiadavky uvedené v kapitole 6 této Smlouvy

4 Spolehlivost Zpracovatele

4.1 Zpracovatel ugini pfiméfené kroky, aby zajistil sp jeho
zé&slupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Sprévce, pficemz
zajistl, aby byl piistup omezen vyhradn& na ty osoby, jejichZ &innost vyzaduje pfistup k
piislunym Osobnim tdajim Sprévce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Gdaje Sprévce a osob, které maji k tdmto osobnim tdajum pfistup,
piicemz sleduje a pravideln& pfezkoumdva, Ze se jednd o osoby dle tohoto odstavce.

4.2 Zpracovatel musf zajistit, aby v3echny osoby, které zapojil do zpracovéni Osobnich Gdaji
Sprévce:

4.21 byly informovany o diivémé povaze Osobnich Gdajii Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyni a
platnych a G&innych Predpisi o ochran& osobnich Gdajl, a zavézaly se tylo
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovévaly mienlivost o
osobnich adajich a phijatych opatfenich k jejich ochrang, a lol po skonéenf jejich
p nebo jiného vztahu ke Zp

4.2.2 byly piim&fen& 3koleny/certifikovany ve vztahu k Pfedpisim o ochran& osobnich
(dajii nebo dle Pokynii Sprévce;

4.23 éhaly zvazku divé i nebo p & ym povi a
m[éenlwosl

4.24 pouzivaly pouze a soft a Zovaly zésady éh
pouzivani vypotetni lechnlky,

425 é u z i a prihladovéni pfi pfistupu k Osobnim

adajim Sprévce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
a&innymi Predpisy o ochran& osobnich ddaji;

426 anil dvnénému Eteni, ani &i i Osobnich
udaji Sprévce nevytvéfely kopie nositl osobnich Gdajii pro jinou nez pracovni
polfebu a neumoZnily takové jednani ani jinym osobdm a pfipadn& neprodlens,
nejpozdgji viak do 24 hodin od vzniku, hiasily jakékoliv divodné podezfeni na
ohroZeni bezpe&nosti osobnich tdaji, a to osob& uvedené v kapitole 2 této Smiouvy.
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5 Zabezpeteni osobnich tdaju

51

52

53

54

S piihlédnutim ke stavu lechnlky nakladim na provedenl povaze rozsahu, kontextu
a agelim zpracovéni i k rizné a rizné nl.lkum pro préva
a svobody fyzickych osob, provede Zp | vhodna i opalfeni
(pfiloha €. 2 této Smlouvy), aby za]lslll troveil zabezpe&eni odpov[dajlcl danému riziku,
pripadné vietné:

5441 i a Sifrovani adaji;
zajistit d , integritu, a odol systémii a
sluzeb zpracovani;
543 h i obnovit udajii a pfistup k nim véas v pfipadé
Jch & = o
yzicky
5.1.4 procesu pravidelné ani a hodi i

(emnlckycn a organizaénich opall‘enl pro zajisténi bezpec‘.nos(l zpracovénl

Pﬁ posuzovéni vhudné arovné bezpeénosu se zohlednf rizika, kterd pi‘edslavu]e zpracovéni
é nebo protipravni zniceni, zlréla
Z nebo jinak zp i udaju, nebo neoprévnény

Bﬁslup k 4"|im.

V piipadé zpracovéani osobnich Gdajii vice spravci je Zpracovalel povinen zpracovévat
takové osobni tidaje oddé&lend.

i zab i jsou uvedeny vpfiloze € 2 télo Smlouvy a dile

v Pokynech.

6 Dal3i Podzpracovatelé

6.1

6.2

9 Po i vlivu na

9.1

Zp je 4vnén pouzit ke ani  Osobnich uda]u Sprévce dal§1

Podzpracovatele uvedenévpﬂlozeé 3(élu" louvy. Jiné F le je Z;

pi zapojit do i pouze s pr i ym p i Sprévce

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskylnout Sprévci dplné i 0 zp ani, které ma provadél takovy
Podzpracovatel;

6.2.2 zajistit nélezitou urovsﬁ ochrany Oscbnlch udaju Sprévce véetné dostategnych
z4ruk pro p opatieni dle této

Smlouvy, Hlavni Smlouvy, Pokynu a plalnych a uginnych Pfedpisi na ochranu
osobnich udaji;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym daI§Im Podzpracovalelem
podminky, které jsou shodné s éto Pro
vylougeni pochybnosll si Smluvni strany ujednévaji, Ze v pfipadé tzv. felézenl
zpracovaleld (fj. uzavirdnl smlouvy o zpracovéni osobnich Gdajli mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smlouvy. Na
pozadani poskylne Zpracovatel Spravci kopii svych smiuv s dil&imi Podzpracovateli
a vpfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal&imi
Podzpracovateli;

6.2.4 v pfipad& pfedani Osobnich Gdajii Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kaZdym dal3im Podzpracovatelem Standardni smluvni dolozky
nebo ]iny mechanismus, kler)" pfedem schvéli Spravce, aby byla zajidténa

p icf ochrana predévanych Osobnich tdaji Spravce;

6.25 zajistit plnénl vech povi i pro ani piné odpovédnosti viici
Sprévciza kazdé selhani kazdého dilého Podzpracovatele pi plnénljehu povinnosti
v souvislosti se zpracovéanim Osobnich Gdaji Sprévce.
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Zpracovatel poskylne Spravci piim&fenou pomoc ve v3ech pfipadech posouzeni viivu na
ochranu osobnlch udaju které jsou vyZadovény &l. 35 GDPR, a s vedkerymi pfedchozimi

ym Ufadem Sprévce, kleré jsou pozadovény podle &l. 36
GDPR, ato vzdy pouze ve vz1ahu ke zpracovavani Osobnich tdaji Sprévce Zpraoovatelem
as na povahu fa které ma

10 Vymazéni nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodleng a v kazdém piipadé do 90 (devadesati) kalendafnich dni po:

(i) ukon&eni zpracovani Osobnich Gdajii Spravce Zp nebo (i) Hlavni

smlouvy, podle volby Sprévce (tato volba bude pisemn& ozndmena Zpracovaleli Pokynem

Spréavce) bud:

10.1.1 vrétit Gplnou kopii v3ech Osobnich tidaji Spravce Sprévci zabezpe&enym pienosem
datovych souborl v takovém formélu, jaky oznémil Sprévce Zpracovateli a dale
bezpeéné a pmkazatelné vymazat viechny ostatni kopie Osobnich udaJu Spravce

nebo y dilgim

Pudlpracovalelem nebo
10.1.2 bezpeéné a prokazatelné smazat v3echny kopie Osobnich udaji Spravce
pi nebo jakyi dal3im F , piicemz
Sprévci , Ze plné splnil pozadavky

kapiloly 10éto Smlouvy.

Zpracovatel miize uchovavat Osobni daje Spravce v rozsahu pozadovaném pravnimi

piedpisy Unie nebo &lenského statu a pouze v rozsahu a pu dobu poiadovanou pravnimi

predpisy Unie nebo &lenského stélu a za tel zajisti di

v3ech t&chto osobnich ddaji Sprévee a zajlsﬂ aby tylo osobnl udaje Sprévce byly

zpracovavany pouze pro Ggely Unie nebo stétu,

které vyzaduji jejich ukladani, a nikoliv pro Zédny jiny GZel.

11 Préavo na audit

14

11.

N

Zp | na poz Sprévci vedkeré k

souladu s platnymi a G€innymi Pfedpisy o ochrané osobnich tidajt, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze sirany Spravce nebo jiného auditora povéfeného
Spravcem ve viech mistech, kde probihé ani O udaji Sprévce.

umozni Sprévci nebo jinému audi 4 dif a
kopirovat viechny pfisludné zéznamy, prucesy a systémy. aby Sprévce mohl ovéiit, Zze
zpracovani Osobnich tdaji Spréavce je v souladu s platnymi a Gginnymi Pfedpisy o ochran&
osobnich adajl, touto Sml a Pokyny P Sprévci plnou spolupréci
ana zé&dost Sprévce poskytne Spravcidiikazy o pinnf svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Sprévce, pokud podle jeho ndzoru zde uvedené prévo na
audit poruduje Pfedpisy o ochran& osobnich udajd.

Zpracovatel je povinen zajistit vykon préva Sprévce dle pfedchoziho odstavce také u viech
Podzpracovateld.

12 Mezinarodni pfedavani Osobnich tidajii Spravce

124

122

nesmi Osobni Udaje Sprdvce sa&m ani prostfednictvim
Podzpracovalels ve et zemi, s vyjimkou t&ch pfijemci ve tietich zemich (pokud existuji)
uvedenych v piloze &. 3 této Smlouvy (autorizované pfedéni Osobnich Udaji Spravce),
neni-li to pfedem pisemn& schvéleno Spravcem.

Zpracovatel na Zadost Spravce okamZité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisludny dil&i Podzpracovatel) smlouvu véetn& Standardnich smluvnich dolozek
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7 PiIn&ni prav subjekti udaju

7.1 Subjekt ddajii ma na zaklad& své zadosti zejména pravo ziskat od Spréavce informace tykajici
se zpracovani svych osobnich ddaji, Zadat jejich opravu &i doplnéni, podavat némitky proti
zpracovani svych osobnich udaji & Zadat jejich vymaz.

7.2\ k povaze zp avéni Zp Sprévci pii provadéni vhodny
technickych a orgamza:‘,nlch opalrenl pro splnénf povmnosu Sprévce reagovat na iédosu o
uplatnéni prav subjektu ddaji.

7.3 Zpracovatel neprodlen& oznami Sprévci, pokud obdrzi od subjektu Gdajii, organu dohledu
a/nebo jiného prisludného orgdnu Z&dost podle platnych a u&innych Predpisti o ochrang
osobnich Gdaji, pokud se jedna o Osobni tidaje Sprévce.

74 dle jeho potfeb a Pokynii tak, aby Sprévd umoznil
Jakykoll vykon prav sub]eklu uda]u podle Pfedpisii o ochrané& osobnich udaju pokud jde o
Osobni tidaje Spravce, a vyhovél d dotazu, ozné i nebo 3etfeni dle
Predpisii 0 ochran& osobnich Gdaji nebo dle této Smlouvy, coz zahmuje:

744 K i vedkerych tdaji pozad ych fiméfené ém obdobf
speclﬁkovaném Sprévcem ato ve viech phpadech a vc‘,elné aplnych podrobnosti a
kopii stiznosli, sd&leni nebo Z&dosti a jakychkoli Osobnich udaji Spréavce, kleré
Zpracovatel ve vztahu k subjektu udajli zpracovavéa;

7.4.2 poskylnuti takové asistence, kterou miize Sprévce rozumné pozadovat, aby mohl
vyhovét piisluiné Z&dosti ve Ihitdch stanovenych Pfedpisy o ochran& osobnich
udaji;

743 impl i y opalfeni, které mizZe
Sprédvce rozumné pozadovat, aby mohl uémné reagovat na piisludné stiZnosti,
sdé&leni nebo Z&dosti.

8 Porudeni zabezpe&eni osobnich tidaj

8.1 Zpracovatel je povinen bez zby1e(‘.ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
informovat Sprévce otom, ze do3lo k porudeni zabezpe&eni Osobnich Gdajii Spravce nebo
existuje d P Osobnich Gdajii Sprévce. Zpracovalel

Spréavci é které mu umozni spinit veSkeré povinnosti tykajici
ohlaovani a oznamovani piipadd porudeni zabezpe&eni osobnich udaji podle Pfedpist
o ochran& osobnich tidaji. Takové ozndmeni musf pfinejmensim:

8.1.1 popisovat povahu p adajl, a potly
y bjektl adaji a ie a specifikace z& to ich adajich;
8.1.2 jméno a kontakini Gidaje povéfence pro ochranu osobnich tidajii Zpracovatele nebo
jiného pisludného kontakiu, od néhoz Ize ziskat vice informaci;
8.1.3 popi é riziko a p p & di p i
osobnich tdaji;

814 poplsoval opatfeni pfijatd nebo navrZen4 k fe3eni porudeni zabezpeg&eni osobnich

udajl.
8.2 se Spré 1a podmkﬁ takové pfiméfené kroky, které jsou fizeny
pra aby nap y3etfové imovani a ndpravé kazdého poruseni osobnich

udaji.

8.3 V piipadé p & adaji Zp je zadnou treti
stranu bez p Sprévce. pokud lakové ozndmeni nevyZzaduje
pravo EU nebo &lenského stétu, které se na Zp v ém piipadé je
Zpracovalel povmen v rozsahu p ym pravem, Sprévce o tomto
préavnim pozad: kopll a zvazit vedkeré piipominky,

které proved| Sprévoe pred tim, nez poru3eni zabezpe&eni osobnich Gdaji ozndmi.
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a/nebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochran& osobnich udaji,
pokud jde o jakékoli zpracovani Osobnich dajii Spravce ve tfeti zemi.

13 Kodexy chovani a certifikace

13.1 Na Z&dost Spravce je Zp povinen Z kodex chovéni schvéleny
podle &l. 40 GDPR a ziskat relevantni osvédZeni podle &. 42 GDPR, pokud se tyk&
zpracovéni Osobnich Gdajii Spravce a bez zbyte&ného odkladu zajistit dodrZzovani takového
kodexu nebo jeho pi ych &asti u P 0 a déle zajistit ziskani takovych
osvédéeni Podzpracovateli.

14 VSeobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Sml zanikne s udi i Hlavni smlouvy.
Tim nejsou dot&eny p: Zp le, které dle této y &i ze své povahy trvaji
i po jejim zéniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli pi i této Smls z4vainé Hlavni smlouvy. V pfipadé

exlstenoe vice smiuvnich vztahu se jedné o porudeni kazdé smlouvy, dle které probihalo
zpracovéni Osobnich tdaji Spravce.

14.4 V pripadé i mezi této Smlouvy a jaky jinych dohod mezi
Smluvnimi stranami, v&elng&, av&ak mkulw vyluéné Hlavnl smlouvy, maji ustanoveni této
y p pred p h stran tykaj se ochrany udaji.
145 Pokud se ukaze nékteré f této y é, neu é nebo
i S dsta v i. Ohledn& ned&inného nebo

nevymahalelného ustanovenl se Smluvni strany zavazuji, Ze je bud () dodatkem k této
Smiouvé upravi lak aby byla zajlgténa jeho platnost, G&innost a vymahatelnost, a to pfi co

nejvétsim p h z&méni ich stran nebo pokud to neni mozné, (ii)
budou vykladat toto [ zpll jako by inn4 nebo
¢ast nebyla nikdy v této Smlouvé obsazena.

146 Tato I dna v 4 piitemz Spravce obdrzi po 2 vyhotoveni

je
a Zpracovatel 2 vyholovenl

14.7 Vedkeré zmény lélo Smlouvy je momé provésl formou ych p
dodatki ob&ma Pro enl v3ech si
Smluvni slrany jednavaji, Ze timio nenf doléeno udéleni Pokynu Sprévce

ke zpracovani Osobnich uda]u Sprévce, ktery tato Smlouva pedvida.

14.8 Tato Smlouva nabyvé tiéinnosti dnem podpisu obou Smluvnich stran.

(.Sprévce) (Zp )
\ dne \ dne
LICEE | [imEne afinkee doplii zpracovalel]
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Talo piiloha 1 nékteré p i 0 zp ani Gdajii spravce, jak vyzaduje
€. 28 odst. 3 GDPR.
(KoK Slavalch iz e do Bl Zpracavatel]

1 Predmat a trvani zpracovani osobnich tidaji Sp

p adaji jsou tyto kategorie:

Doba trvani zpracovani osobnich tdajii Sprévce je totozné s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Sprévce nevyplyv4, Ze maji trvat i po zaniku jeji G&innosti.

ey bnich 5

2 Povahaaugel zp udaji sp
Povaha zpracovani osobnich Gdaj&i Spravce Zpracovatelem je: FiSSiIZasRINEIENVESITRAEISE
0O Zpracovéni

[ Automatizované zpracovani

ar ani nebo i é ani
Ugelem zpracovéni osobnich (daji Spravce Zpracovalelem je:

3 Druh osobnich tidaji spravce, které maji byt zpracovany
Druh osobnich tdaji (zakrinéte):

0 Osobni iidaje (viz vySe odst. 1)
[ Osobni tdaje zviastnf kategorie dle &l. 9 GDPR [ EEZASRONREIRNaE]

4 Kategorie subjekti udaju, které jsou zpracovavany pro spravce
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o p na ochranu udajii a pravnich z& ich

2. Technicka bezpe&nostni opatfeni
2.1. Kontrola pfistupu a autentizace
a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro v3echny uZivatele

pistupujici k IT systému. Systém umoZiiuje vytvafet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Géty.

b. Je g zZivani ych uziy ych GELL. V pi h, kdy je to je
zajidténo, Ze vslchnl uzivatelé spole€ného Uttu maji sle]né role a povinnosti.

c. Pii poskytovani piistupu nebo pfifazovani uzi ych roli je nutno rd zésadu
"need-to-know”, aby se omezil poZel uZivateld, kiefi maji pfistup k osobnim tdajim
pouze na ty, kiefi je p iji pro p cilii zp

d. Tam, kde jsou i iz na heslech, Zpracovatel zajidtuje, aby

heslo mé&lo alespoii osm znaki a vyhovovalo pozadavkiim na velmi silné hesla, vEeln&
délky, slozZitosti znak(i a neopakovatelnosti.

e. Autentifikadni pov&feni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedévat
pfes sit.

2.2. Logovéni a monitorovani

a. Log soubory jsou ukladany pro kaZzdy systém / aplikaci pouZivanou pro zpracovéni
osobnich tdaji. Log soubory obsahuji viechny typy piistupu k Gdajim (zobrazenf,
modifikace, odstranénf).

2.3. Zabezpe&eni osobnich tdaji v klidu

a. BezpeZnost serveru / databaze

i. Datab&zové a aplikadni servery jsou dny tak, aby fungovaly
pomoci Uttu s 4 avnénl ému pro
zajisténi fadné funkce.

ii. D a apli servery zp 4vaji pouze osobni udaje, které jsou
pro &ni agell zpi ani

b. Zabezpegeni pracovni stanice

i.  Uzivatelé ki nebo obejit i.

detek&ni

ii. Jsou i izovany i aplikace a signatury.

ii. Uzivalelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Easové limity pro odhla3eni, pokud uZivatel neni po
urcitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza&ni bezpe&nostni opatieni
1.1. Sprava zabezpeéeni

a. Bezpe&nostni politika a postupy: Zp musi mit
politiku tykajici se zpracovani osobnich tdaju.

b. Role a odpov&dnosti:

i.  role a odpovédnosti isejici se zp a udajii jsou jasng
definovény a piidéleny v sauladu s bezpe&nostni politikou;

ii.  b&hem nebo pii i a zméné je ve
shodg s pfisluSnymi postupy jasné ano zruSeni prav a p

c. Politika fizeni pfistupu: kazdé roli, kier4 se podili na zpracovani osobnich tdajd, jsou
piidélena specificka préva k fizeni pfistupu podle z4sady "need-to-know."

d. Spréva zdrojiakiiv: Zpracovatel vede regisir aktiv IT pouzivanych pro zpracovani
udaji (] a sité). Je urtena konkrétni osoba, ktera je

p za a izaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovalel zajistuje, aby vechny zm&ny IT systém byly registrovany
a monnnmvény konkrélni osobou (napf. IT nebo Z Je
p i éni tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincidentd / poruSeni osobnich tidaji:

i.  je definovén plan reakce na incidenty s podrobnymi postupy, aby byla zajidténa
G&inné a vEasn4 reakce na incidenty tykajici se osobnich tdaj;

ii. Zpracovatel bude bez zbyte&ného odkladu informovat Sprévce o jakémkoli
bezpe&nostnim incidentu, ktery ved| ke ztrat&, zneuZziti nebo neopravnénému
ziskéni jakychkoli osobnich tdaj.

b. Konlinuita provozu: Zpracovatel stanovi hlavni poslupy a opatfeni, které jsou
dodrZovény pro zajiténi p arovné i a
zpracovani osobnich Gdajii (v pfipadé incidentu / porudeni osobnich tdaji).

1.3. Lidské zdroje

a. Duvér p alu: Zpi za]l&\'uje aby vaichnizaméstnanci rozuméli svym
pové a y adajii; role
a odpovéd Jsou]asné béhem pmcesu pied nastupem do zaméstnan{
al nebo pii zécviku;
b. skolenl Zpracovalel zajistuje, Ze vSichni i jsou
IT sy kiera se vztahuji k jejich kazdodenni praci;

zamés(nancl ktefi se podileji na zpracovani osobnich ddajl, jsou rovndz fadné
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v. Jsou i kritické ped i vydané
vyvojafem opera&niho systému.

2.4, Zabezpedeni sit& / komunikace

a. Kdykoli je pfistup provddén pfes internet, je komunikace S3ifrovdna pomoci
kryptografickych protokold.

b. Provoz do az IT systému je afizen im Firewalld a DS (Intrusion

Detection Systems).
2.5. Zélohovani

a. Jsou definovany postupy za ani a i adajl, jsou 4ny a jasng
spojeny s Ulohami a povinnostmi.

b. Z: 4ni je poskylova dpovidajici uroveii fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je i tplnost p zéloh.

2.6. Mobilni/ pfenosné zafizeni

a. Jsou definovany a dokumentovény postupy pro fizenf mobilnich a pfenosnych zafizeni
a jsou stanovena jasné pravidla pro jejich spravné pouzivani.

b. Jsou pfedem regi: 4na a pfedem i mobilni zafizeni, kter4 maji pfistup
k informagnimu systému.

2.7. Zabezpet&eni Zivotniho cyklu aplikace

a. Vprib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodemnéjsich
postupy a uzndvané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazéni / odstran&ni udaji

a. Pledv médii bude p deno jejich pii pouziti V pfip A

kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provads papirovych i a pr ych médii slouzicich k ukladani
osobnich udaji.

2.9. Fyzicka bezpetnost

a. Fyzicky perimetr i ému neni pii y ravnény
osobam. Musi byt zavedenavhodné technicka opatfeni (napf. tuiket ov|édany Eipovou
kartou, vstupni zdmky) nebo organizagni opatfeni (napf. bezpe&nostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich pfistupovych mist proti vstupu neopravné&nych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovateli. Uvedte prosim (i) Uplny nazev podzpracovatele;

(ii) €innosti zp ani; (i) sluzeb.
€. | schvaleny CGinnost zp 17 sluzeb
podzpracovatel
1. | [EERlHEpREavaE]
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