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Platnost nabidky: Nabidka je platna 1 mésic od data vystaveni.

Platebni podminky: Zalohova faktura

A. Pfredmét nabidky

Komplexni zabezpeceni brany prostfednictvim feSeni Sophos XG. Nabidku zasilame v délce trvani 1 rok a na jejim

konci naleznete technické parametry a stru¢ny popis nabizeného feseni.

B. Cenova kalkulace

Hardware — jednorazovy nakup Jednotkova cena Pocet Koncova cena
Sophos XG 210 active box 38293 K& 1 38293 K&
Licence Délka trvani Koncova cena
Sophos XG 210 FullGuard 1 rok 44043 K&
Sluzby Jednotkova cena Pocet MD Koncova cena

Implementacni prace v€etné zakladniho proskoleni a nastaveni

dle best practices 17500 K¢ 1 17500 K&

C. Celkova cenova kalkulace vCetné projektoveé ceny

Celkova cena nabidky Projektova sleva v % Projektova sleva v Ké Projektova cena

99836 K¢ 13% 12979 K& 86857 K¢

VSechny ceny jsou uvedeny bez DPH.
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C. RozSifujici moznosti

Polozka Funkce

awin IT Support Podpora od awin IT 8/5 nebo 24/7 v ¢eském jazyce

Zatizeni Sophos RED Inteligentni pfipojeni pobocek

Zatizeni Sophos AP Access Pointy pro Wi-Fi sit

Flexi Port modul RozSifeni poctu portl

Sophos iView Konsolidovany reporting napfi¢ celou siti

Sophos Endpoint Protection a Intercept X Zabezpeceni koncovych stanic nové generace

Enhanced Plus Support Rozsifeni podpory od vyrobce v anglickém jazyce z 8/5 na 24/7

Konkrétni nabidku rozsifujicich moznosti Vam na vyzadani radi vypracujeme.

Nabidka se se fidi dle aktualnich vSeobecnych obchodnich podminek, které naleznete na naSich internetovych

strankach www.awinit.cz.

Oawin IT, s.r. 0.

Kompletni zabezpeceni IT, zalohovani a vysoka dostupnost je nasi doménou. Specializujeme se na osvédéena
feSeni s jednotnou spravou od lidr svétového trhu. Jsme certifikovany Platinum Solution Partner a Synchronized
Security spole¢nosti Sophos. Dale jsme ziskali statusy Arcserve Gold Partner, Fujitsu Select Expert a Ipswitch
Certified.
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_ i awinit.cz l 228



Popis feSeni Sophos XG
Rada firewalld Sophos XG nabizi nejlep$i mozné zabezpedeni proti nejpokrogilej$im

hrozbam jako je ransomware, cryptomining, utoky APT a dalSim.

o  Kompletni zabezpeceni brany ===

e Vykonny Sandstorm sandboxing i = ——

¢ Inteligentni Deep Learning i pen——
. . g

e Vysoce efektivni IPS

e Webova a emailova ochrana

e Pfehledné reporty pro manazery i administratory

PREHLED LICENCI A BALICKU

Jednotlivé licence FullGuard Plus FullGuard EnterpriseGuard Plus EnterpriseGuard

Network Protection
Web Protection

PREHLED FUNKCI

N N N N

Base License zdarma

« Paketovy filtr, uZivatelsky portal, integrace s Active directory
e SSL alPSec VPN - pfipojeni mobilnich pracovnikd a propojeni pobocek

*  WiFi — Centralni sprava bezdratovych siti WiFi

Network Protection

e IPS — proaktivni ochrana, blokuje i neznamé utoky
+ ATP - identifikuje zavirované pocitace a blokuje komunikaci malware
QoS — omezeni nebo garantovani Sifky pasma pro Vase aplikace

+ Podpora Sophos RED - zafizeni pro pfipojeni malych pobo¢ek bez nutnosti lokalni administrace

Web Protection

Komplexni skenovani — ochrana HTTP, HTTPS i FTP

« Dual antimalware — 2 antivirové motory blokujici pfenos $kodlivych kodU
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* URL filtrovani — na zakladé 96 pfeddefinovanych nebo vlastnich kategorii blokuje, povoluje, upravuje a
upfrednostiiuje webové aplikace
» Kontrola aplikaci — umoznuje blokovat nebezpecné a neproduktivni aplikace (Skype, hry, aj.)

Email Protection

+ Antimalware a antispam — blokuje spamy, viry a chrani VaSe data
« Uzivatelska karanténa — prehledny log emaill a karanténa

+  Sifrovani e-mailt — SPX (Secure PDF Exchange)

Webserver Protection

e Reverzni proxy — ochrana webovych servert a databazi
WAF — webovy aplikacni firewall

e Zabezpeceni aplikaci jako Outlook anywhere, OWA, Sharepoint, Lync

Sandstorm

+ Sandboxing — spusténi souboru v emulovaném prostfedi a vyhodnoceni nebezpelnosti na zakladé
provedenych instrukci procesem

» Deep Learning - strojové u€eni pro eliminaci i neznamych hrozeb

Svnchronizovana bezpecnost

+ Prevence masivniho Sifeni — na zakladé aktualniho stavu koncového bodu povoli/blokuje komunikaci
pocitaCe nebo serveru do jinych podsiti

- Aplikaéni kontrola — moznost kontroly v§ech aplikaci na Firewallu

» Spoluprace — Firewall informuje antivir na koncovém bodu o nakazZené procesu, a lokalni antivir ukonéi a

odstrani infikovany proces

Podpora

+ Enhanced podpora — pokryvéa zaruku na XG zafizeni a je obsaZena v bali¢cich FullGuard (Plus),
EnterpriseGuard (Plus). Pro ostatni licence je tato zaruka volitelnym doplfikem.
« Enhanced Plus podpora — poskytuje pfimy pfistup k seniorni podpore vyrobce a také obsahuje zaruku na

pfipojeny hardware (RED a AP zafizeni).

Ocenéni a certifikace Sophos XG
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PREHLED HARDWARE

Desktopové modely XG 105 (w)

Dgporucieny pocet 10 50 70

uzivatelu

Rozhrani CNIEIS, TR R ol 8x GE, 1xSFP 8x GE, 1xSFP
(sdileny) (sdileny)

- 802.11acl, 2x2’ MIMO, 802.11ac,, 2x21 MIMO, 802.11ac, 3x3 MIMO, 802.11ac’, 3x3’ MIMO,
WiFi 2 externi antény, 1x 2 externi antény, 1x 3 externi antén 3 externi antény, 1x
radio 2.4 nebo 5 GHz radio 2.4 nebo 5 GHz y radio 2.4 nebo 5 GHz

K zafizeni SG 1xx (w) Ize pfikoupit DSL modem (VDSL2) do SFP portu pfimo od vyrobce.
Verze ,w" obsahuji navic WiFi Access Point 2,4 GHz a k zafizeni SG135 (w) Ize dokoupit 802.11ac druhé Wi-Fi radio 2x2:2.
Pro testovaci Ucely je k dispozici box XG85(w), ktery ma flash pamét misto SSD.

XG 115 (w) XG 125 (w) XG 135 (w)

1U modely XG 230 XG 310 XG 330 XG 430 XG 450

E(?('F:)eotrﬂgievr;)t,elﬁ 200 400 700 1200 2000

> 8XGE, 2xSFP, 8XGE, 2xSFP,
6xGE, 2xSFP 6xGE, 2xSFP oY SEP+ oY SEP+ 8XGE, 2xSFP+  8XxGE, 2xSFP+
Pocet
rozsifujicich 1 1 1 1 2 2

modull portl

Pro vSechna 1U zafizeni |ze dokoupit dualni napajeci zdroj (PSU).
SG450 pouziva 2x SSD s RAID1 a hot-swap PSU.

XG 750

DIEpEILEE ] T 3000 4000 5000
uzivatelu
8xGE (vyjimatelné) 8xGE (vyjimatelné) 8xGE (vyjimatelné)

4 6 8

moduld portQ

GE = Gigabit Ethernet, SFP = Gigabit — optika, SFP+ = 10Gigabit — optika, QSFP+ = 40Gigabit optika
Doporuceny pocet uzivatell je pouze orientacni a pro funkcionality FullGuard Plus.
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