Provadéci smlouva

k Rdmcové dohodé na poskytovdni sluZeb ze dne 7. 5. 2018, ve smyslu Dohody o
pristoupeni k ramcové dohodé a dodatku k ramcové dohodé ze dne 2. 8. 2018

(déle jen ,Provadéci smlouva”)

e
Registr,

el
1 L.’S_O

Smluvni strany: K

Ceska republika — Ministerstvo zdravotnictvi,
se sidlem: Palackého namésti 4/375, Praha 2, PSC 12801
IC: 00024341,
zastoupena: Ing. Martinem Zemanem, feditelem odboru NCEZ
(déle jen , Objednatel”)
a
SKYLAB spol. s r.o.
se sidlem: Zakoufilova 16/1170, 149 00 Praha 4
ICO: 25790943, DIC: CZ25790943
subjekt zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze
spisova znacka oddil C, vlozka 70554
zastoupena: _ jednatelem

(déle jen ,Poskytovatel”)

Objednatel a Poskytovatel déle také jako ,,smluvni strany” nebo jednotlivé jako ,,smluvni strana“

1. UVODNi USTANOVENI

1.1 Tato Provadéci smlouva se uzavirad jako Provadéci smlouva k Rdmcové dohodé na
poskytovdni sluZeb uzaviené dne 7. 5. 2018 mezi Poskytovatelem a Ceskou
republikou — Ustavem zdravotnickych informaci a statistiky CR (déle jen ,Ramcova
dohoda“), k niz Objednatel pfistoupil jako tfeti smluvni strana na zakladé Dohody o
pristoupeni k ramcové dohodé a dodatku k rdmcové dohodé ze dne 2. 8. 2018,
registrované Objednatelem pod &islem 0608/18.

1.2 Veskeré pojmy uvedené vtéto Provadéci smlouvé budou vykladany v souladu

s jejich vyznamem uvedenym v Ramcové dohodé.
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3.1

Tato Provadéci smlouva je uzaviena v souladu s postupem uvedenym v ¢l 5
Ramcové dohody, v souladu se zdkonem €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjSich prfedpisG, a na zakladé vyzvy Objednatele
k poskytnuti Podpurnych sluZeb specifikovanych v Pfiloze €. 1 této Provadéci

smlouvy (dale jen ,sluzby”).

2. PREDMET PLNENI
Poskytovatel se zavazuje poskytnout Objednateli sluzby vymezené dle Prilohy €. 1
v rozsahu uvedeném v Pfiloze €. 2 této Provadéci smlouvy.
Sluzby budou poskytnuty do 30. 4. 2020.
Poskytovatel se zavazuje sluzby poskytovat prostfednictvim osoby, ktera bude
alespori spliiovat poZadavky Objednatele na kvalifikaci dle Pfilohy ¢ 3 této
Provadéci smlouvy.
Poskytovatel je povinen postupovat pfi plnéni této Provadéci smlouvy v souladu
s internimi predpisy Objednatele, které souvisi s kybernetickou bezpecnosti
(zejména Politika bezpecnosti informaci). Objednatel je povinen v pfipadé zmény
internich pfedpisi o této zméné informovat bez zbytetného odkladu
Poskytovatele.
Pro Ucely akceptace poskytnutych sluZeb predloZi Poskytovatel k poslednimu dni
kazdého kalendafniho mésice Objednateli navrh akceptaéniho protokolu, jehoz
soucasti bude prehled poskytnutych sluieb a provedenych Cinnosti (vykaz prace),
spoleéné s Casovym Udajem, které provadéni ¢innosti skutecné trvalo.
Objednatel uhradi Poskytovateli za poskytnuté sluzby na zdkladé jimi podepsaného
akceptaéniho protokolu dle odstavce 2.5 tohoto ¢ldnku cenu za podminek
stanovenych Ramcovou dohodou a Pfilohou €. 2 této Provadéci smlouvy.
Celkovéd cena uvedend v Pfiloze €. 2 Provadéci smlouvy, je cenou maximalni a
nepiekroditelnou a bude fakturovana dle skuteéné vykazanych ¢innosti.
Poskytovatel je opravnén pfi plnéni této smlouvy komunikovat s pfislusnymi
organy ve vécech kybernetické bezpelnosti. Poskytovatel je povinen seznamit

s obsahem sdéleni Objednatele

3. ZAVERECNA USTANOVENI
Prava a povinnosti Objednatele a Poskytovatele souvisejici s poskytovani sluzeb
dle této Provadéci smlouvy se fidi Ramcovou dohodou, neni-li v této Provadéci

smlouvé vyslovné stanoveno jinak.



3.2 Tato Provadéci smlouva je vyhotovena ve tfech stejnopisech, z nichZ jeden
stejnopis obdrZi Poskytovatel a dva stejnopisy obdrZi Objednatel.

3.3 Jakékoliv zmény ¢i doplnéni této Provadéci smlouvy mohou byt uéinény vyhradné
pisemnym dodatkem podepsanym zastupcem kaidé ze smluvnich stran. Jina
forma zmény této Provadéci smlouvy je vylouéena.

3.4 Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Provadéci smlouvy, je
neplatnym pouze toto ustanoveni, pokud zjeho povahy nebo obsahu anebo
z okolnosti, za nichZ bylo ujednéno, nevyplyva, Ze jej nelze oddélit od ostatniho
obsahu Provadéci smlouvy.

3.5 Tato Provadéci smlouva je platnd dnem jejiho podpisu obéma smluvnimi stranami
a U¢inna dnem jejiho zverejnéni v registru smluv.

3.6 Nedilnou soucasti této Provadéci smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 = Vymezeni poskytovanych sluZeb
Priloha €. 2 = Rozsah poskytovanych sluzeb

Priloha ¢. 3 — PoZadavky na minimdini kvalifikaci

Objednatel: Poskytovatel:
Ceska republika — Ministerstvo zdravotnictvi SKYLAB spol. sr.o0.
V Praze dne 2 5 -Ui- ZBTQ \/ Praze dne ,EZG "1 JJ{Q

jednatel

Ing; Martin, Zeman

feditel odboru informatiky



Priloha¢. 1

Vymezeni poskytovanych sluzeb

Pfedmétem pinéni dle této Provadéci smlouvy je zajisténi sluieb dle katalogového listu €.
KL 3.22 Expert pro oblast kybernetické bezpecnostive smyslu Ramcové dohody na
poskytovani sluZeb uzavfené mezi Objednatelem a Poskytovatelemdne 7. 5. 2018 v
celkovém rozsahu nejvySe 180 clovékodni, prostiednictvim kterého bude Poskytovatel
poskytovat Objednateli sluzby ManaZera kybernetické bezpeclnosti, pficemz tézisté
poskytovanych sluzeb bude spocivat v nasledujicich innostech:

e prosazovani bezpecnosti informaci,

e spoluprace na vedeni bezpecnostniho tymu a koordinaci jeho €innosti,
podpora fizeni systému bezpeCnosti informaci a prosazovani Bezpecnostni
politiky informaci,

e zajistovani aktualizace Bezpecnostni politiky informaci,

e zajistovani tvorby a aktualizace Strategie kybernetické bezpecnosti,

e koordinace tvorby bezpetnostniho konceptu organizace, konceptu planu obnovy
aostatnich diléich konceptli a systémovych bezpecnostnich pravidel, jakoz i
vydavani doplnujicich pravidel a voditek celkové kybernetické bezpecnosti,

e iniciace, sledovani a vyhodnocovdni implementace opatfeni kybernetické
bezpecnosti,

e informovani Vyboru pro fizeni kybernetické bezpecnosti o bezpeénostnich
incidentech, zjisténych neshoddch a nedostateéné efektivnosti bezpeénostnich
opatieni,

e informovani vedeni organizace a vedeni ICT o aktudlnim stavu systému Fizeni

informacni bezpecnosti,

koordinace projektl spojenych s kybernetickou bezpeénosti,

zvlddéni kybernetickych bezpecnosti udaélosti,

ovéreni a vySetfeni bezpecnostnich incidentd,

koordinace opatfeni ke zvySeni bezpecnostniho povédomi v organizaci a

Skoleni kybernetické bezpecnosti,

e provddéni Linnosti stanovenych planem zvladani rizik a dohled nad spinénim
véech planovanych ukold,

e pfiprava podklad( pro prezkoumani systému fizeni bezpecnosti informaci,

e dokumentace systému fizeni kybernetické bezpeénosti,

e komunikace s pfislusnymi statnimi organy ve vécech kybernetické bezpeénosti.

ManaiZer kybernetické bezpecnosti

ManazZer kybernetické bezpeénosti zodpovida za planovani, organizovani a Fizeni realizace
opatreni, projektt a programa k fizeni bezpecnosti informaci tak, aby bylo dosaZzeno cill
stanovenych zakonem o kybernetické bezpecénosti a jeho provadécimi predpisy, a to ve
stanoveném terminu a v ramci stanoveného rozpoctu. Role Manazera kybernetické
bezpelnosti puasobi jako "kontaktni" osoba pro vedkeré aspekty a otdzky kybernetické
bezpecnosti, ktera rovnéZ prosazuje a koordinuje ulohu systému fFizeni informaéni
bezpelnosti v organizaci.



Pravomoci a odpovédnosti role

ManaZer kybernetické bezpecnosti je osoba odpovédna za systém fizeni bezpecnosti
informaci od prevence pfes pribéiné testovani ai po eliminaci nasledkl a vyhodnoceni
Juspésdnych” kybernetickych incidentid. Odpovida za tvorbu a aktualizaci Strategie
kybernetické bezpe&nosti resortu MZ CR a aktualizaci Bezpeénostni politiky informaci MZ
CR.

Jako takovy je i vykonnym prot&jskem NUKIB pro pfipady feeni kritickych kybernetickych
bezpecnostnich udalosti.

ManazZer kybernetické bezpecnosti bude rovnéZ zapojen ve viech daleZitych projektech s
dopadem na zpracovani, prenos a ukladani informaci, zavadéni novych nebo zmény
existujicich systém( a procedur s dopadem do informacni bezpecnosti ve fazi jejich
pfipravy a aplikace.

ManaZer kybernetické bezpecnosti bude rovnéZ seznamen se viemi projekty s dopadem na
zpracovani, prenos a ukladani informaci, zavadéni novych nebo zmény existujicich systému
a procedur s dopadem na bezpecénost informaci. Cilem tohoto opatfeni je zajistit, Ze budou
nalezité vzaty do Uvahy veskeré aspekty kybernetické bezpecnosti ve fazich pfipravy,
realizace a implementace viech relevantnich projekti.

Klicové Cinnosti:

a) Odpovédnost za fizeni systému fizeni bezpecnosti informaci.

b) Pravidelny reporting pro vrcholové vedeni Objednatele.

c) Pravidelna komunikace s vrcholovym vedenim Objednatele.

d) Predkladani Zprav o hodnoceni aktiv a rizik, Pldnu zvladani rizik a Prohlaseni o
aplikovatelnosti vyboru pro fizeni kybernetické bezpecnosti.

e) Poskytovani pokyn pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru,
fizeni a ukonceni dodavatelskych vztahl v oblasti ICT.

f) Komunikace s GovCERT/CSIRT.

g) Podileni se na procesu fizeni rizik.

h) Koordinace fizeni incidentd.

i) Vyhodnocovani vhodnosti a Gcinnosti bezpe€nostnich opatfeni.



Pfiloha ¢. 2

Rozsah poskytovanych sluzeb

Podptrné sluzby Cena v K¢
- bez DPH za 5
Pocet ; Cena v K¢
S X jeden
clovékodnu | bez DPH
clovékode
n

Expert pro oblast kybernetické
KL3.22

bezpecnostni maximalné

180 9 000,- K¢ 10 890,- K¢
Celkovd maximalni cena v K¢ bez 1 620 000,- K&
DPH

Celkova maximalni cena v K¢ v€etné DPH 1 960 200,- K&




Pfiloha €. 3
Minimalni pozadavky na kvalifikaci
1) Vzdélani a praxe:
a) alesponi 3 roky praxe v oboru informaéni nebo kybernetické bezpecnosti, nebo

b) absolvovani studia na vysoké $kole a alespori 1 rok praxe v oboru informacni nebo kybernetické
bezpecnosti.

1) Certifikace — alespon jednu certifikaci z nize uvedenych

a) Certified Information Security Manager (CISM),

b) Certified in Risk and Information Systems Control (CRISC),

c) Certified Information Systems Security Professional (CISSP), nebo

d) Manazer Bl (akreditaéni schéma CIA).



