Pfiloha €. 1 Smlouvy

Detailni specifikace Sluzeb Certifikacni autority
a podminek jejich poskytovani

Typ certifikacni autority

PoZadovany jsou sluzby certifikacni autority (dale jen Sluzby CA), kterad bude vydavat nekvalifikované
podpisové certifikdty pro vzajemnou komunikaci technickych zafizeni - nejde tedy o kvalifikované
certifikaty ve smyslu Zakona o Elektronickém podpisu €. 227/2000 Sb., ve znéni pozdéjsich predpisl
(ddle jen ZoEP).

Vzhledem k tomu, Ze Sluzby CA budou vyuzZivdny v informacnich systémech, které jsou soucdsti
kritické informacni infrastruktury resortu ministerstva financi, je pozadovana vysoka troven
zabezpecleni a bezpecného provozu Sluzeb CA.

Proces vydavani certifikatl bude implementovan prostfednictvim integrace webovych stranek
Danového portalu Zadavatele (dale jen DPR) a webovych stranek Poskytovatele SluZzeb CA. DPR zajisti
ovéreni identity Zadatele o certifikdt, webové stranky Poskytovatele zajisti rozhrani pro generovani a
prijem Zadosti, vydani certifikatl, spravu databaze certifikatl, zneplatnéni certifikatl.

Funk¢ni specifikace

Pozadavky na certifikaty

Certifikaty pro poplatniky

V ramci Sluzeb CA budou vyddvany X.509 certifikaty pro danové poplatniky (ddle , poplatniky”)

s pfidélenym dariovym identifika¢nim &islem (DIC). Poplatnik maze byt fyzicka i pravnicka osoba. DIC
je jedinym povinnym identifikdtorem vlastnika certifikatu, pro kazdé DIC je moZno vydat libovolny
pocet certifikatd. Certifikaty jednoho poplatnika se odliSuji zejména svym sériovym cislem.

eV certifikdtu musi byt uvedeno ¢islo DIE poplatnika jako jedna z polozek distinguishedName
vlastnika certifikatu (Subject DN). DIC bude jedinym obsahem polozky DN commonName
(OID 2.5.4.3).

e DIC mé nasledujici format jako (regularni vyraz nezohledriujici logiku kontrolnich €&islic):
ACZ[0-9]{8,10}S

o Ke kazdému vydanému certifikatu bude mozno v databazi vydanych certifikat( certifikatd
(udrZzovana na CA) zadat poznamku, kterd nebude soucasti samotného certifikatu, pro
snadnéjsi informaci poplatnika. Poznamka bude u certifikatu poplatnika zobrazena jako
dodatecna informace.

e Certifikaty z testovacich prostfedi musi byt jasné oznaceny identifikdtorem testovaciho
prostiedi v poloZce Certificate Policies (extension dle RFC3647)

Detailni specifikace naplné polozZek certifikatl musi byt upfesnéna Poskytovatelem v detailnim
ndvrhu a schvdlena Zadavatelem.
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Pro potreby centralniho systému Zadavatele, zejména pro podepisovani odpovédi na zpravy

poplatnikd, je poZzadovan relativné maly pocet (desitky) certifikata.

Registracni proces bude upresnén v Detailnim navrhu, ale pfedbézné predpokladdme obdobny

proces jako u kvalifikovanych nebo komercnich systémovych certifikatd. Vydavani téchto certifikatd

predpokladame formou osobni navstévy registracni autority v pracovnich hodinach po predchozi

dohodé.

Konkrétni napln poloZek vlastnich certifikatl CA (kofenova autorita) a certifikatl vydavanych pro

potfebu centralnich systém{ Zadavatele musi byt upfesnéna Poskytovatelem v detailnim navrhu a

schvéalena Zadavatelem.

Kryptografické parametry a platnost certifikati

Typ certifikatu Parametr Hodnota
Vsechny typy Algoritmus podpisu RSA2048
Vsechny typy Algoritmus otisku SHA-256
Certifikat CA Maximalni doba platnosti 6 let
Certifikat CA Aktivni obdobi certifikatu 3 roky
Certifikat poplatnika Maximalni doba platnosti 3 roky
Certifikat centralniho systému | Maximalni doba platnosti 2 roky

Doba uloZeni neplatnych certifikat( v databazi CA po ukonceni aktivni platnosti certifikatu je 10 let.

CRL

Soucdsti Sluzeb CA musi byt vysoce dostupné verejné rozhrani pro stahovani CRL.

Frekvence vydavani CRL musi byt uréena Poskytovatelem v detailnim navrhu a schvalena

Zadavatelem, maximalni mozZné pozadavky jsou:

e pravidelny interval vydavani CRL 15 minut (nextUpdate parametr CRL mUze byt delsi)

e vydani nového CRL do 1 minuty od zneplatnéni certifikatu

PoZadavky na prostredi

Zadavatel bude vyuzivat Sluzby CA v nékolika prostredich. V ramci Sluzeb CA musi Poskytovatel

provozovat tfi prostredi a integrovat je s prostfedimi Zadavatele:

e produkéni prostiedi, ve kterém budou vydavany certifikaty pro skuteéné poplatniky

v objemech uvedenych déle

e testovaci prosttfedi pro testovani internimi uzZivateli, ve kterém budou vydavany certifikaty

pro relativné maly pocet testovacich uZivatell v roli testovacich poplatnik(

e testovaci prostiedi pro testovani externimi uZivateli a vyvojafi klientskych nastroju, ve

uZivatell v roli testovacich poplatnik(

.....

Integracni mechanismus na DPR popsany dale umoziuje predani identifikace prostredi Zadavatele a

integraci jednoho prostredi CA na vice prostredi DPR.

Jednotliva prostredi CA musi byt mozné odlisit nasledujicimi zplGsoby
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o certifikaty z testovacich prostiedi musi byt jasné oznaceny identifikatorem testovaciho
prostiedi Zadavatele v poloZce Certificate Policies (extension dle RFC3647)

e odlisné certifikaty kofenové CA

e oddélené databaze certifikat(l a web rozhrani

Pozadavky na Web aplikaci CA

Poskytovatel zajisti web rozhrani pro poplatniky, kterym umoini pfistup ke Sluzbam CA (dale jen Web
aplikace CA). S Web aplikaci CA bude vzdy pracovat autentizovany poplatnik, anonymni pouziti
nebude mozné. Ovéreni identity poplatnika (resp. uZivatele DPR, ktery ma opravnéni spravovat
certifikaty daného poplatnika) zajisti DPR a predd Web aplikaci CA prostfednictvim integracniho
rozhrani popsaného nize. Web aplikace CA bude ptistupna ptres HTTPS protokol s pouzitim SSL
certifikat( certifikaCni autority, jejiz root certifikaty jsou standardné predkonfigurovany ve vsech
pozadovanych podporovanych prohlizecich a operacnich systémech.

HTML rozhrani Web aplikace CA musi byt bud  dostatecné jednoduché nebo responsivni, aby jej bylo
mozné pouZzivat na Siroké skale zafizeni od osobnich pocitacl po tablety. Web aplikace CA musi
podporovat nasledujici klientské platformy ve verzich podporovanych jejich vyrobciv k 1.1.2016 a
novéjsich:

e web prohlizece Chrome, Firefox, Internet Explorer, Safari
e operacni systémy a odpovidajici standardni web prohlizec¢e mobilnich zafizeni: iOS, Android,
Windows Phone a Windows 10

Sluzby Web aplikace CA

Web aplikace CA musi podporovat nasledujici funkce pro poplatniky uzivatelsky ptivétivou formou
(detailni navrh funkcionality musi byt rozpracovan Poskytovatelem v detailnim navrhu a schvalen
Zadavatelem):

e Ovéreni predpokladll a potfebné konfigurace prohlizece a klientskych nastroji — funkce
obdobn3 strance Kontrola nastaveni pocitace Daflového portélu
(https://adisepo.mfcr.cz/adistc/adis/idpr_pub/dpr/nastaveni_kontrola.faces)

e Podpora generovani kli¢li na strané poplatnika, vytvoreni Zadosti o certifikat (CSR - Certificate
Signing Request) a instalaci certifikatu *). Web aplikace CA zpfistupni poplatnikovi potfebné
klientské nastroje a navody.

e Pfijem CSR

e StaZeni vydaného certifikatu

e Prehled pfijatych CSR, vydanych, zneplatnénych a exspirovanych certifikatl poplatnika -
podpora strankovani, tfidéni a vyhledavani

e Moznost uloZeni nepovinnych poznamek k jednotlivym certifikatim a jejich zobrazeni v ramci
prehledu certifikat(

e Zobrazeni Udaju o ¢asové platnosti vydanych certifikatl a o bliZici se exspiraci

e Zobrazeni informace o bliZici se exspiraci certifikatu a e-mailova notifikace (pokud Zadatel
poskytne e-mail adresu jako nepovinny Udaj)

e Zneplatnéni certifikatu

*) Podpora generovani klicd, vytvoreni Zadosti a instalace certifikatu je poZzadovana pro vsechny
uvedené platformy. Podpora mizZe mit formu klientského kddu, ktery je souéasti Web aplikace CA
(napf. javascript), samostatné klientské aplikace nebo navodu k manualnimu postupu uZivatele, resp.
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mUze jit o kombinaci téchto forem. Nesmi pfitom vyzadovat dalsi licence, resp. poplatky nad rdmec
ceny Sluzeb CA, od Zadavatele, ani od uzivatel( Web aplikace CA. Hlavnim cilem je maximalizace
uzivatelského komfortu uZivatele a minimalizace poZadavkl na technickou podporu (ktera je rovnéz v
odpovédnosti Poskytovatele).

Web aplikace CA dale musi podporovat nasledujici hromadné operace:

e Davkovy pfijem vice CSR jednoho poplatnika (zpracovani CSR a vydavani certifikatl bude
v pfipadé hromadnych operaci provadéno vidy asynchronné).

e StaZeni vsech certifikatd poplatnika (kompletné nebo vydanych v urcitém obdobi)

e StaZeni seznaml prijatych CSR, vydanych, zneplatnénych a exspirovanych certifikat(
poplatnika véetné vybranych poloZek certifikdtu (serialNumber, datum vydani, nepovinna
pole naplnéna poplatnikem) a poznamek ve strojové Citelném formatu (napr. CSV)

Soucdsti Web aplikace CA dale musi byt:

e Napovéda a navod k pouzZiti Web aplikace CA (dostupné pfimo v ramci této aplikace)
e Napovéda a ndvod Web aplikace CA musi byt v ¢eském jazyce

Synchronni a asynchronni méd vydavani certifikatt
Web aplikace CA musi podporovat synchronni i asynchronni maéd vydani certifikatu, pricemz

e Format CSR musi vychazet z Siroce rozsifeného standardu, aby umoznil snadnou
implementaci v software pokladnich zatizeni nebo administracnich nastrojli poplatnikd.

e Pokud je moZné vydat certifikat do poZzadovaného casu vydani (5 sec), odpovéd (certifikat) na
CSR musi byt uzivateli vrdcena synchronné v ramci jednoho HTTPS dotazu.

e Pokud to neni mozné, prejde Web aplikace CA do asynchronniho mddu — uzZivatel dostane
jako odpovéd potvrzeni o pfijeti Zadosti a orientacni informaci o ¢asu vydani certifikatu. Pfi
dalsi navstévé Web aplikace CA mu musi byt nabidnut seznam novych asynchronné vydanych
certifikatd.

Rizeni tempa vydavani certifikat jednoho poplatnika

Web aplikace CA musi podporovat konfigurovatelny mechanismus fizeni tempa vydavani certifikatd
jednoho poplatnika. Mechanismus fizeni tempa vyddavani certifikatd bude vychazet z parametru
maximalniho o¢ekdvaného poctu certifikatl poplatnika, kalkulovaného na zakladé poctu provozoven
(ktery obdrzi pres integracni rozhrani od DPR) a konfigurovatelnych globalnich parametr(i. Parametr
maximalniho o¢ekavaného poctu certifikatl poplatnika musi byt mozné pro jednotlivé poplatniky
manudlné zménit prostrednictvim poZadavku na technickou podporu poplatnikd. Mechanismus je
aktivovan pfi zpracovani CSR poplatnika, ktery ma vice platnych certifikatl vydanych v pribéhu
jednoho roku zpétné nez tento parametr - Web aplikace CA prejde do asynchronniho mdédu a bude
zpracovavat CSR tohoto poplatnika a vydavat certifikaty zpomalenym tempem (napft. 1 certifikat
denné - konfigurovatelny parametr).

API pro vydani dalsich certifikati

Poskytovatel poskytne API pro automatizované vydani certifikatu v odpovédi na CSR podepsanou jiz
vydanym platnym certifikdtem poplatnika (i certifikdtem predchoziho poskytovatele). Na rozdil od
standardniho zpUsobu pouZiti Web aplikace CA s predanim identity od DPR v tomto pfipadé poplatnik
kontaktuje CA pfimo a jeho identitu odvodi Poskytovatel z certifikatu, kterym je podepsano CSR. Pred
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vydanim certifikdtu Poskytovatel zavold WebService DPR pro ovéfeni platnosti DIC a ziskani
informace o poctu provozoven poplatnika.

Graficky navrh Web aplikace CA
Graficky navrh Web aplikace CA musi byt pfipraven dle specifikace Zadavatele, vychazejici
z grafického navrhu DPR.

Integrace DPR a Web aplikace CA

Autentizac¢ni sluzZba DPR pro Sluzby CA
Predani fizeni z DPR na CA bude probihat nasledujicim algoritmem:

1.

Nasledujici akce na DPR mUzZe provést pouze uZivatel, ktery se Uspésné prihlasil a ma pravo
spravovat certifikaty poplatnika s ur¢itym DIC.
Pokud uzivatel zvoli akci ,,Sprdva certifikat(“, provede aplikace DPR nasledujici kroky:
a. Vytvofi nahodny unikatni identifikator daného pozadavku — dale jen authToken
b. Poznamend si ¢as vytvoreni tohoto pozadavku — dale jen authTime
c. Ulo#i si do interni evidence authToken, authTime, a DIC poplatnika, se kterym
uZivatel pracoval
d. Pomoci HTTP kddu 302 provede DPR pfedani fizeni na dohodnutou URL adresu Web
aplikace CA, kde jako HTTP GET parametr preda authToken
Web aplikace CA pfevezme fizeni.
Web aplikace CA vyvola WebService sluzbu poskytovanou DPR, a v dohodnuté XML struktuie
preda authToken.
DPR odpovi na pozadavek Web aplikace CA dle nasledujiciho algoritmu:
a. Pokud authToken neni aplikaci DPR znam, vrati chybovou zpravu,
b. Pokud authToken je zndm, ale od ¢asu authTime uplynula delSi nez nastavena doba
Zivotnosti authToken, nebo byl authToken zneplatnén, vrati chybovou zpravu.
c. Pokud authToken je znam a platny, tak je nejprve pro dalsi operace zneplatnén.
Nasledné DPR vrati v XML datech nasledujici informace:
i. authTime
ii. authToken
iii. authValidity (¢asova platnost autentiza¢ni informace)
iv. aktudlni ¢as vyfizeni pozadavku
v. DIC poplatnika
vi. pocet provozoven poplatnika
vii. Informace o platnosti DIC*
viii. Identifikaci uZivatele, ktery se pfihlasil k DPR
ix. Volitelné: kontaktni udaje uzivatele (mobilni ¢islo, email)
Pokud Web aplikace CA obdrzela v kroku 5 chybnou odpovéd, musi o tom stru¢né informovat
uZivatele a musi mu nabidnout moZnost predani fizeni na DPR (pomoci dohodnuté URL
adresy).
Pokud Web aplikace CA obdrzela v kroku 5 pozitivni odpovéd obsahujici DIC, mdze v ramci
této web session poskytnout Sluzby CA pro dané DIC.

! UvaZzuje se o situaci, kdy poplatnik pfestal byt registrovan, tedy by mu nemély byt vydavany nové
certifikaty — nicméné mlze mit stale pfistup do DPR i Web aplikace CA, napf. kvuli zneplatnéni
certifikata.
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8. Poskytovatel Sluzeb CA je odpovédny za bezpecné zachazeni s vysledkem autentizacni sluzby,
zejména za Casové omezeni platnosti takto autorizované web session, vylouceni moznosti
zamén web session pti opakovaném pouZiti tohoto integra¢niho mechanismu apod.

9. Web aplikace CA umoini uzivateli pfedat fizeni na DPR, pomoci dohodnuté URL.

authToken bude obsahovat nasledujici informace:

e identifikator prostiedi, kde byl token vytvoren (pouZito k odvozeni adresy WebService na
ovéreni authToken a URL adresy pro zpétné predani fizeni na DPR)

e (islo unikatné identifikujici token (pfi generovdni na strané DPR bude zahrnuta i ndhodna
slozka, aby nebylo mozZné odhadovat nasledujici tokeny)

e dalsi pfipadnou identifikaci zafizeni, které authToken vytvofilo, kvili urceni logu pfi
feseni chybovych stav(

Veskera komunikace mezi DPR, uzivatelem a Web aplikaci CA musi probihat zabezpecenym
protokolem HTTPS. Pro zabezpeceni vzajemné komunikace formou WebService musi obé strany
pouzivat komeréni serverové certifikaty vydané akreditovanym poskytovatelem certifikacnich sluzeb
a kontrolu IP adres.

Podpora migrace na jiné reseni Sluzeb CA
Poskytovatel musi podporovat prevzeti sluzeb od jiného predchoziho poskytovatele a predani sluzeb
jinému naslednému poskytovateli.

Pirevzeti sluzeb od jiného predchoziho poskytovatele

Poskytovatel musi podporovat import databaze certifikat( predchoziho poskytovatele a jejich
zobrazovani uzivatelim ve Web aplikaci CA spolu s nové vydanymi certifikaty. Web aplikace CA musi
podporovat poZadavky na zneplatnéni certifikatl pfedchoziho poskytovatele formou volani
WebService prfedchoziho poskytovatele. Pro zabezpeceni vzajemné komunikace formou WebService
musi obé strany pouzivat HTTS protokol, komeréni serverové certifikaty vydané akreditovanym
poskytovatelem certifikacnich sluzeb a kontrolu IP adres. Stav importovanych certifikatd musi byt
pravidelné aktualizovan na zakladé CRL predchoziho poskytovatele.

Pi‘edani sluzeb jinému naslednému poskytovateli
Poskytovatel musi podporovat export databaze certifikata.

Poskytovatel musi poskytovat web rozhrani pro zneplatiiovani platnych certifikatd a publikovat CRL
po celou dobu platnosti posledniho certifikatu. Poskytovatel musi ddle v tomto obdobi poskytovat
samostatnou WebService pro nasledného poskytovatele pro zneplatnéni jednoho certifikatu. Pro
zabezpeceni vzajemné komunikace formou WebService musi obé strany pouzivat HTTS protokol,
komercéni serverové certifikaty vydané akreditovanym poskytovatelem certifikacnich sluzeb a
kontrolu IP adresu.

Pozadavky na sluZby CA poskytované pracovnikiim Zadavatele
Soucasti SluZeb CA jsou nasledujici sluzby poskytované pracovnikiim Zadavatele:

e WebService pro stazeni seznamu vsech vydanych certifikatl jednoho nebo vsech poplatnik
dle zadanych parametr( (minimalné: DIC a/nebo uzavieny &i otevireny ¢asovy interval vydani
certifikatu) vcetné vybranych polozek certifikdtu (serialNumber, datum vydani, nepovinna
pole naplnéna poplatnikem) a poznamek
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e WebService pro staZzeni vsech vydanych certifikatl jednoho poplatnika dle zadanych
parametr(l (minimalné&: DIC a/nebo uzavFeny & otevieny ¢asovy interval vydani certifikatu).

e Kompletni export databaze certifikatl na vyzadani

e Pravidelny export databaze zpracovanych dotazi a odpovédi technické podpory

Sluzby typu WebService budou vyuzivany formou B2B kandlu pouZivajiciho HTTPS protokol, komercni
serverové certifikaty vydané akreditovanym poskytovatelem certifika¢nich sluzeb a kontrolu IP adres.

Ostatni sluzby budou vyuZivany zabezpecenymi kandly definovanou skupinou administratort
Zadavatele, s pouZitim certifikatd vydanych akreditovanym poskytovatelem certifikacnich sluzeb.

PoZadavKky na technickou podporu poplatnikt

Soucdsti Sluzeb CA je technicka podpora pro poplatniky ve vécech tykajicich se pouziti Web aplikace
CA, generovani kli¢t a CSR - formou pisemnych dotazll, predavanych Poskytovateli prostfednictvim
pracovnik(l uZivatelské podpory Zadavatele.

Dale je v pracovni dobé (po-pa 9:00-17:00) pozadovana telefonicka podpora pro vybrané pracovniky
uZivatelské podpory Zadavatele.

Dotazy poplatnikl a odpovédi musi byt zaznamendavdany a kontinudlné zapracovavany do napovédy a
navodu Web aplikace CA.

Veskera komunikace s poplatniky a pracovniky Zadavatele musi byt v ¢eském jazyce.
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Bezpecnostni pozadavky

Bezpecnostni a provozni standardy Sluzeb CA

Sluzby CA budou vyuzivany v informacnich systémech, které jsou soucasti kritické informacni
infrastruktury resortu ministerstva financi, a to jak formou vyuZiti vydanych certifikatl pro zajisténi
autentizace, integrity a nepopiratelnosti dat na aplikacni drovni téchto informacnich systémd, tak
formou spoluprdce a predavani fizeni uzivatelského sezeni mezi web portaly téchto IS a CA.
Bezpecnost téchto informacnich systém(l nebo integrita jejich dat bude zaviset na bezpecnosti a
dlvéryhodnosti Sluzeb CA. Kompromitace certifikatll nebo dokonce kompromitace celé CA mze
zpUsobit vazné ohrozZeni integrity dat informacnich systém resortu ministerstva financi, které jsou
prvky kritické informacni infrastruktury statu, a ohrozeni vykonu zakonnych povinnosti Financni
spravy Ceské republiky. Z téchto divodi je poZzadovana vysokd trover zabezpedeni a bezpeéného
provozu Sluzeb CA.

Sluzby CA musi byt provozovany na technické provozni platformé, ktera svym technickym fesenim a
rezimem provozu odpovidda normam a standardlim uvedenym v nasledujicim seznamu (s vyloucenim
poZadavkd, které jsou v rozporu se specifickym zadanim Sluzeb CA v této pfiloze, napf. poZzadavky na
ovéreni identity osob pro vydavani osobnich certifikat(l). Odkazy na normy a standardy znamenaji
vzdy bud' aktualné platnou verzi uvedené normy, nebo normu/standard, které je aktualné nahrazuiji.

e ETSIEN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

e ETSIEN 319411 (Part 1, Part 2) - Electronic Signatures and Infrastructures (ESI); Policy and
security Requirements for Trust Service Providers issuing certificates

e ETSIEN 319 412 (Part 1-5) Electronic Signatures and Infrastructures (ESI); Certificate Profiles

e ETSITS 102 042 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates

e CENTS 419 261 (Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures) nebo profil ochrany definovany dle ISO/IEC 15408 (Common Criteria)

e privatni klice CA musi byt generovany a uloZzeny v HSM spliujicim poZadavky na divéryhodny
systém s drovni minimalné EAL 4 dle standardu ISO/IEC 15408, nebo uvedené ve standardech
ISO/IEC 19790, nebo FIPS PUB 140-2 level 3

Poskytovatel ddle musi alespon jednou ro¢né umoznit Zadavateli provést bezpeénostni audit sluzeb
CA a jejich provozni platformy, jehoZ cilem je ovéreni vyse uvedenych pozadavkl. Audit Zadavatele
muze byt ¢astecné nahrazen predlozenim auditni zprdvy externi auditni organizace schvalené
Zadavatelem.

Certifikacni politika

CertifikaCni politika musi vychazet z pozadavk( Zadavatele. V oblasti bezpecnostnich a provoznich
procesll na strané Poskytovatele Sluzeb CA musi vyhovovat uvedenym bezpecnostnim a provoznim
standarddm. Identifikace poplatnik(l je zprostfedkovana DPR vysSe popsanym zpUsobem. Privatni klice
musi byt generovany na strané poplatnika. Certifika¢ni politika nebude predepisovat zddnd povinna
konkrétni pravidla pro zachazeni s privatnimi kli¢i a certifikaty na strané poplatnik(, pouze obecné
ustanoveni odpovédnosti za bezpeénost privatnich kli¢h a akce/operace jimi podepsané.
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Certifikacni politika pro neprodukéni prostredi mize byt podle pozadavk(l Zadavatele dale uvolnéna,
napt. v oblasti identifikace poplatnika.

Zména root certifikati
Poskytovatel v dokumentaci zpracuje a odsouhlasi s Poskytovatelem pravidla zmény root certifikat(
CA a postupy pfi takové zméné.

Bezpecnostni testy
Soucdsti akceptace pripravy Sluzeb CA bude penetracni bezpeénostni test, provedeny organizaci
povérenou Zadavatelem. Penetracni test bude proveden minimalné v rozsahu dle OWASP 4.

V rdmci bezpecnostnich testl bude dale provedena kontrola souladu technického feseni a rezimu
provozu technické provozni platformy Sluzeb CA s uvedenymi bezpecnostnimi poZzadavky, normami a
standardy. Kontrolovan bude soulad dokumentace s uvedenymi normami a soulad reality

s dokumentaci.

Auditni logovani

Poskytovatel musi mit implementovan systém auditniho logovani platformy CA, Web aplikace CA a
integracniho rozhrani na DPR, ktery zaznamenadva vSechny operace s certifikaty a vSechny pfistupy a
operace Web aplikace CA. Poskytovatel musi na vyzadani auditni logy pfedat nebo zpfistupnit
Zadavateli.

Reseni bezpec¢nostnich incidentt

Poskytovatel musi mit implementovan systém detekce a fizeni bezpecnostnich incident(l. Vzhledem
k vyuZiti Sluzeb CA v ramci kritické informacdni infrastruktury resortu ministerstva financi, podléhajici
Zakonu o kybernetické bezpecnosti (dale jen ZKB), musi Poskytovatel hlasit predem definované
bezpecnostni incidenty Zadavateli a poskytnout dalsi informace o feseni téchto bezpecnostnich
incident( tak, aby umoznil Zadavateli naplnéni pozadavk( ZKB.

Dokumentace
V ramci pfipravy SluZzeb CA Poskytovatel zhotovi a v prlibéhu provozu sluzeb musi udrZzovat
nasledujici dokumentaci:

e Detailni navrh Sluzeb CA
e Certifika¢ni politika
e Dokumentace prokazujici soulad s pozadavky na uvedené bezpecnostni a provozni standardy
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Faze pripravy Sluzeb CA
Faze pfipravy Sluzeb CA probihd mezi podpisem smlouvy a zahajenim poskytovani Sluzeb CA na
produkénim prostredi.

Harmonogram
Hlavni milniky SluZzeb CA, zejména terminy zahdjeni poskytovani sluzeb jsou uvedeny ve smlouvé.
Harmonogram pfipravy Sluzeb CA musi naplnit nasledujici poZadavky:

e Detailni ndvrh Sluzeb CA — dva tydny po podpisu smlouvy

e Zahdjeniintegracniho testovani — 1 mésic po podpisu smlouvy.

e Integracni testovani — do zahajeni poskytovani Sluzeb CA na produkénim prostredi dle
Smlouvy

e Preddni dokumentace — dva tydny pfed zahdjenim poskytovani Sluzeb CA na produkcénim
prostiedi dle Smlouvy

e Migrace databaze certifikatl predchoziho poskytovatele — k momentu zahajeni poskytovani
Sluzeb CA na produkénim prostredi (detailni plan bude urcen v Detailnim navrhu)

Integracni testovani
Integracni testovani obsahuje nasledujici ¢asti

e Funkéni testy Sluzeb CA — navrzené Poskytovatelem v Detailnim navrhu, provddéné
Poskytovatelem pod kontrolou Zadavatele.

e Integracni testy — provadéné Zadavatelem, zahrnuje testy Sluzeb CA v rdmci end-2-end test(
DPR.

e Zatézovy test Sluzeb CA - navrzeny Poskytovatelem v Detailnim ndvrhu, provadény
Poskytovatelem pod kontrolou Zadavatele.

e Bezpecnostni test Sluzeb CA — provddény Zadavatelem

V ramci Detailniho navrhu je mozné (po odsouhlaseni Zadavatele) rozdélit fazi testovani na mensi
useky a urcit kritické a nekritické prvky funkcionality pro jednotlivé Useky testovani. Hlavnim
kritériem pro schvalovani planu testovani bude dostatecny ¢asovy prostor pro viechny typy testl a
zajisténi spoluprace tietich stran. Casové nejkriti¢t&jsimi prvky funkcionality jsou integrace DPR a
Web aplikace CA, vydavani certifikat( a souvisejici funkcionality Web aplikace CA. Implementace
vSech funkci a vSechny faze testovani ale musi skoncit pfed zahajenim Etapy vydavani certifikatd.

Poskytovatel je povinen poskytovat nezbytnou soucinnost a bezodkladné fesit problémy pro vsechny
Casti testovani.
Integracni testy budou probihat primarné na testovacim prostredi. Zatézové a bezpecnostni testy

mohou probihat na testovacim nebo na produkénim prostfedi, pred jeho spusténim pro verejnost.

Akceptované vystupy
Predmétem akceptace ptipravy Sluzeb CA jsou

e Akceptace Detailniho navrhu Sluzeb CA
e Akceptace dokumentace
e Akceptace zprav o pribéhu a vysledku testovani
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Rizeni pripravy sluzeb

Poskytovatel zajisti po dobu pfipravy Sluzeb CA roli odpovédného projektového manazera pro
praktické projektové fizeni. Projektovy manaZer Poskytovatele se bude Uc¢astnit jednani pfislusnych
projektovych tymi Zadavatele.

Smluvni zaleZitosti a projektové eskalace budou fizeny na Urovni odpovédnych osob uréenych ve
smlouvé.
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Faze provozu Sluzeb CA

Etapy provozu
Faze produkéniho provozu Sluzeb CA se rozdéluje do dvou etap:

Etapa vydavani certifikatl — 60 mésicl— ve které jsou poskytovany nasledujici sluzby

e Vydavani certifikatd

e Zneplatnovani certifikatl a publikace CRL

o Kompletni funkcionalita Web aplikace CA a integrace s DPR

e Sluzby CA souvisejici s prevzetim sluzeb od jiného pfedchoziho poskytovatele
e Sluzby CA poskytované pracovnikiim Zadavatele

e Technicka podpora poplatnikd

Etapa podpory vydanych certifikatl — 3 roky po ukonceni etapy vydavani certifikatl — ve které jsou
poskytovany nasledujici sluzby

e Zneplatnovani vydanych certifikatd

e Cast Web aplikace CA — rozhrani pro zneplatriovani certifikat(

e WebService pro nasledného poskytovatele pro zneplatiovani certifikat(

e Publikace CRL

e Technickd podpora poplatnikl v rozsahu vySe uvedenych sluzeb Etapy podpory vydanych
certifikatl

SLA feSeni provoznich incident(l a dostupnosti (v rozsahu funkcionality poskytované v aktualni Etapé)
budou uplatfiovany na celou Fazi provozu Sluzeb CA.

Rizeni provozu

Poskytovatel musi zajistit fizeni provozu Sluzeb CA v souladu s ISO 20000 (ITIL). Po celou dobu
provozu Sluzeb CA zajisti Poskytovatel roli odpovédného Service Delivery Managera pro komunikaci
s uréenymi osobami Zadavatele.

Smluvni zaleZitosti a provozni eskalace budou fizeny na urovni odpovédnych osob uréenych ve
smlouvé.

Rozsah a kvalita Sluzeb CA bude akceptovana na zakladé mési¢ni zpravy o rozsahu a kvalité sluzeb,
predkladané Poskytovatelem. Sablona mési¢ni zpravy musi byt schvalena v ramci detailniho navrhu
Sluzeb CA.

Re$eni provoznich incidentti

Poskytovatel musi mit implementovan systém detekce a fizeni provoznich incident(. Poskytovatel
musi pfijimat, fesit a ve svém systému fizeni incidentl evidovat incidenty hlasené osobami
povérenymi Zadavatelem. Poskytovatel musi zpfistupnit nebo poskytovat podklady o incidentech
relevantnich pro Sluzby CA a jejich reseni tak, aby umoznil feseni integracnich problému a kontrolu
kvality Sluzeb CA.

Provoznim incidentem se rozumi nahlasend odchylka chovani Sluzeb CA od jejich popisu ve Smlouvé
a v dokumentaci. Provozni incident mlze mit charakter vady (odchylka implementované
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funkcionality od popisu ve Smlouvé a dokumentaci), nebo provozniho problému. Provozni incidenty a
vady budou klasifikovany Poskytovatelem do nasledujicich kategorii. Zadavatel si vyhrazuje pravo
vyzadat zménu kategorie incidentu.

e Kategorie A - Kritické incidenty a vady s nejvyssi prioritou, které znemoznuji uzivani Sluzeb
CA nebo jejich vyznamné ¢asti nebo zpUsobuji kritické provozni problémy.

e Kategorie B - Vazné incidenty a vady, které zpUsobuji ¢astecnou nefunkcénost nebo vazné
omezeni uzivani Sluzeb CA nebo jejich vyznamné ¢asti nebo zplsobuji vazné provozni
problémy.

e Kategorie C - Ostatni incidenty a vady

SLA
Provozni doba 7x24

Dostupnost sluzeb 99,8%, definovana jako pomérna ¢ast provozni doby, kdy neni aktivni Zadny
incident kategorie A. Kalkulovano souhrnné na ro¢ni bazi.

Doba fesSeni (Odstranéni vady) je ¢as od vzniku incidentu do jeho vyreseni (ptipadné poskytnuti
nahradniho reseni a snizeni kategorie incidentu)

. Kategorie A: 4 hodiny
J Kategorie B: 8 hodin
. Kategorie C: 10 dnti

Kapacitni a vykonnostni poZzadavky
Garantovany vykon vydavani certifikatti 6 certifikatti za sekundu.

Maximalni doba vydani certifikatu — 5 sec, za predpokladu zatéze nizsi nez garantovany vykon
vydavani certifikat(. Maximalni doba vydani certifikdtu se nevztahuje na CSR, pro které byl aktivovan
mechanismus fizeni tempa vydavani certifikatl jednoho poplatnika.

Ocekavany pocet vydavanych certifikatt je 2,3/6,9 milidnu certifikatd za celou Etapu vydavani
certifikat(. Horni limit poétu vydanych certifikatd neni uréen a mize byt i vyssi.
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