Ptiloha ¢. 8 Zadavaci dokumentace — Podminky certifikace
Pfiloha F — Podminky certifikace

1. Uvod

KaZzdy nové nasazovany produkt do vnitini sité NBU, certifikované pro nakladani s utajovanymi
informacemi, musi splfovat minimalné nasledujici pozadavky:
e Musi byt dodana dokumentace v rozsahu kapitoly ¢. 2,

e Musi obsahovat bezpecénostni funkcionalitu v rozsahu kapitoly €. 3.

2. Dokumentace produktu

Dokumentace musi obsahovat minimalné informace popsané v nasledujicich podkapitolach.

2.1. Popis funkcionality produktu

Nejprve je produkt popsdan z hlediska jeho funkcionality.
Pokud je soucasti produktu SW, pak ho tento popis pomiZe zaradit do kategorie podle jeho:
e provozovani:

e SW provozovany lokalné na jedné nebo nékolika pracovnich stanicich bez sitového
komunikaéniho prostred;,

e SW provozovany v sitovém prostredi s aktivnim sitovym komunika¢nim prostfedim,
®  pouziti:
e SW pouzivany vyhradné privilegovanymi uzivateli pro potieby spravy IS,
e SW pouzivany primdrné koncovymi uzivateli.
Popis funkcionality produktu musi poskytnout odpovédi na ndsledujici otazky:
e K cemu je produkt uréen?
e Pro koho je produkt uréen?

o Jaké funkce produkt pIni?

2.2. Vyvoj produktu

V této ¢asti dokumentace jsou zodpovézeny otazky:
e Byl produkt primarné vyvijen k pouzivani v certifikovanych 1S?
e Poskytuje produkt néjakou bezpecnostni funkcionalitu? Pokud ano tak jakou?
Soucasti dokumentace o vyvoji musi byt popis:
e bezpecnostni architektury produktu,
e funkéni specifikace produktu a to:
e jednak z pohledu pInéni zakladni funkcionality,
e také z pohledu pInéni bezpecénostnich funkci,
e ndvrhu produktu formou déleni na podsystémy nebo moduly plnici urcité funkce.

Mira detailnosti jednotlivych popisl je zavisla na typu a sloZitosti produktu.



2.2.1. Béiny komer¢ni produkt

V pripadé bézného komercéniho produktu postacuje mira detailnosti poZadovanych popisli na Urovni
informaci ziskanych z dokumentace nebo jinych zdroji vyrobce.

2.2.2. Specialni komer¢ni produkt

Speciadlnim komerénim produktem rozumime produkt, ktery vychazi z bézného komercéniho produktu,
ale je na zakladé specifikaci upraven pro pouziti ve vnitfnim certifikovaném IS NBU.

V pripadé specidlniho komeréniho produktu postacuje mira detailnosti poZzadovanych popisii na
urovni informaci ziskanych z dokumentace nebo jinych zdroji vyrobce doplnéna o informace
popisujici provedené Upravy a vlastni testovani.

2.2.3. Specidlni produkt

Do této kategorie rfadime produkty, které jsou pfimo navrieny a vyvijeny pro pouZiti ve
vnitfnim certifikovaném IS NBU. Do této kategorie se fadi i specialni komeréni produkty, kde subjekt
vyrobce bézného komeréniho produktu a subjekt upravujici tento produkt je stejna organizace nebo
firma.

V pfipadé specialniho produktu je vyZzadovana vysoka mira detailnosti popisl, zejména pak popisu
bezpecnostni architektury.

2.3. Smérnice

Tato ¢ast dokumentace je uréena pro uzivatele produktu a obsahuje:

e uzivatelskou prirucku popisujici pro vSechny role definované pro produkt:
e poutziti produktu z pohledu funkéniho,
e pouziti produktu z pohledu bezpecnostniho,
e seznam pouzitelnych funkci véetné pripadnych chybovych stavd,

e pfipravné procedury uréené zejména pro spravce, které popisuji instalaci a pfipravu provozniho
prostiedi potfebného pro spravny a bezpecny provoz produktu.

2.4. Podpora Zivotniho cyklu

Tato c¢ast dokumentace popisuje postupy implementace a mechanizmy ziskavani oprav a aktualizaci
produktu.

2.5. Testy

Tato c¢ast dokumentace popisuje provadéné testovani produktu takovym zplisobem, aby bylo mozné
urcit:

e pokryti testd,

e funkénost testd,

e nezavislost testd.

2.6. Analyza zranitelnosti

Tato cast dokumentace obsahuje zakladni analyzu hrozeb a zranitelnosti produktu, ktera slouzi
predevsim k vytvoreni ndvrhu funkéni specifikace bezpecnostni funkcionality produktu.

Analyza musi obsahovat seznam a stru¢ny popis:

e identifikovanych hrozeb,

e identifikovanych zranitelnosti,

e navrzenych protiopatreni:
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e bezpecnostni funkcionalita produktu,

e omezeni provozniho prostredi.

3. Bezpecnostni funkcionalita

Bezpecnostni funkcionalit a obsazend v produktu musi byt dostatecné podrobné popsdna v ramci
dokumentace (viz kapitola ¢. 2).

Rozsah jednotlivych bezpecnostnich funkcionalit je upfesnén OIT v prlbéhu navrhu nasazeni nebo
vyvoje produktu. Nasledujici seznam poZadovanych bezpecnostnich funkcionalit mize OIT upravit
v zavislosti na typu produktu a jeho funkci.

3.1. Audit

Zejména SW produkty by mély zajistovat vytvareni auditnich zaznam(. V dokumentaci je pak nutné
uvést zejména:

e seznam typl generovani auditnich zaznamd,
e popis formatu auditnich zaznamd,
e moznosti zpétného zkoumani auditnich zaznama,

e zpUsob ochrany auditnich zdznamU pred moZznym smazanim nebo modifikaci.

3.2. Uzivatelska data

Pokud produkt pracuje s uzivatelskymi daty, pak musi zajistovat jejich ochranu. V dokumentaci je pak
uvedeno plnéni pozadavkl na ochranu uzivatelskych dat, zejména pak popis fizeni:

e pristupu subjektl a objektl k operacim,
e pfistupu subjektld k objektlm,

e toku informaci uvnitf produktu,

e tokuinformaci do a z produktu,

e ochrany pfipadnych zbytkovych informaci.

3.3. Identifikace a autentizace

Produkt by mél zajistovat identifikaci a autentizaci pfistupl. V dokumentaci je pak uvedeno plnéni
pozadavk( na identifikaci a autentizaci uZivatell, zejména pak popis zajisténi:

e obsluhy selhani autentizace,
e bezpecnostnich atributl uzivatel(,
e prosazovani identifikace a autentizace uZivatel(,

e spojeni uzivatel - subjekt.

3.4. Bezpecnostni sprava

Produkt by mél zajistovat bezpecnostni spravu. V dokumentace je pak uvedeno plnéni pozadavk( na
bezpecénostni spravu, zejména popis zajisténi spravy:

chovani bezpecnostnich funkci,
e bezpecnostnich atribut(,

e dat bezpecnostnich funkci,

e bezpecnostnich roli,

e konfiguracnich mechanizmi vcéetné defaultni konfigurace.

Narodni bezpecnostni ufad 3



3.5. Ochrana bezpecénostnich funkci

Produkt by mél zajistovat ochranu bezpecnostnich funkci. V dokumentace je pak uvedeno plnéni
pozadavkl na ochranu bezpecnostni funkcionality, zejména popis zajisténi:

e zachovani bezpecnosti v pfipadé selhani bezpecnostnich funkci,
e vlastniho testovani,
e kompatibility s platformou, na které je produkt provozovan,

e oddéleni bezpecnostnich a provoznich funkci.

3.6. Vyuiiti zdroju

Produkt by mél zajistovat fizeni vyuziti zdroji. V dokumentace je pak uvedeno plnéni pozadavk( na
vyuziti zdrojli, zejména popis zajisténi odolnosti vici chybam.

3.7. Ptistup k produktu

Produkt by mél zajistovat fizeni pfistupu. V dokumentace je pak uvedeno plnéni pozadavk( na
pristup k produktu, zejména pak popis zajisténi:
e zfizeni sezeni,

e evidence historie pfistupU.

3.8. Duivéryhodna cesta

Produkt by mél zajistovat pouziti dlvéryhodnych cest. V dokumentace je pak uvedeno plnéni
pozadavkl na divéryhodné cesty, zejména zajisténi ochrany dat v priibéhu jejich prenosu.

4, Zavér

Dokumentace zpracovana na zakladé predchozich pozadavk( slouZzi OIT k hodnoceni vhodnosti
pouziti daného produktu ve vnitinim certifikovaném 1S NBU.

Mira podrobnosti stanovenych informaci a popist je vZdy individualni a zavisla na mnoha faktorech,
které se podrobné probiraji na pfipravnych jednanich.
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