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1 Uvod

Ustfedni registr byl zfizen Narodnim bezpecnostnim Gfadem v souladu s ustanovenim
§ 79 odst. 2 zdkona €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpist (ddle jen ,,zdkon”). V Ustfednim registru se pfijimaji,
vytvareji, eviduji, odesilaji a ukladaji utajované i neutajované informace poskytované
v mezinarodnim styku.

V souladu s ustanovenim § 79 odst. 3 zdkona zfizuje a vede Ndarodni bezpecnostni Urad
registr utajovanych i neutajovanych informaci poskytovanych v mezinarodnim styku pro vykon
svoji ¢innosti.

Obradzek C. 1 - postaveni ustredniho registru — soucasnost
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Narodni bezpecénostni urad
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obrdzek ¢. 2 - postaveni ustfedniho registru a registru NBU — po zavedeni Feseni
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2 Jmenné konvence a definice

Administrativni pomucka

§ 3 vyhlasky €. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych
informaci, ve znéni pozdéjsich predpisli

AthenA eSSL zadavatele

eSSL Elektronicky systém spisové sluzby

NBU Narodni bezpe¢nostni trad

UR Usttedni registr

NATO Severoatlanticka aliance

EU Evropské unie

OSCM Ostatni subjekty cizi moci

cizi moc Souhrnny ndzev pro dokumenty NATO, EU a
OSCM (8§ 2 pism. g zakona ¢. 412/2005 Sb., o
ochrané utajovanych informacia o
bezpecnostni zplsobilosti, ve znéni pozdéjsich
predpisu, dale jen ,zakon®).

Ciselnik Preddefinovany seznam pro automaticky a
manudlni vybér (napf. plvodcl, adresatd...)

Distribuce Odeslani pfichoziho dokumentu cizi moci

dalsim registrim




NSESSS Narodni standard pro elektronické systémy
spisové sluzby (VMV ¢a. 57/2017)

IS Informacdni systém

IS UR Informacdni systém ustfedniho registru

Datové formaty

TXT, XML, PDF, HTML, DOC, DOCX, XLS, XLSX,
PPT, PPTX, GIF, JPEG, BMP, ODP, ODS, ODT,
PNG, RTF, TIFF, BMP, JPG, RAR, DBF, GIF,
MP3, MP4 a dalsi audio a video formaty

SIP

Informacni baliek (,,Submission Information
Package®) urceny k exportu nebo prenosu
entit z eSSL do digitdlniho archivu

ISDS

Informacdni systém datovych schranek

elDAS

Nafizeni Evropského parlamentu a rady (EU)
¢.910/2014 ze dne 23. dervence 2014 o
elektronické identifikaci a sluzbach
vytvarejicich  dlvéru pro  elektronické
transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES

GDPR

Natizeni Evropského parlamentu a rady (EU) €.
2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajt)

JP

Jednaci protokol

v

C. j.

Cislo jednaci

ul

Utajované informace

Dokument

Kazda pisemna, obrazova, zvukovd nebo jina
zaznamenand informace, at jiz v podobé
analogové ¢i digitdlni.

Formy dokumentu: listinna, nelistinna,
digitalni.

Datova zprava

Obecny objekt popisujici zndmou datovou
strukturu (zfo, xml, eml, apod.)

ISSD Informacni  systém spravujici dokumenty
(utajované i neutajované)

VIS Vnitfni informaéni systém NBU

Objektem IS Pasivni prvek informacéniho systému, ktery

obsahuje nebo pfijima informaci

Subjektem IS

Aktivni prvek informacniho systému, ktery
zpUsobuje predani informace mezi objekty
informacniho systému nebo zménu stavu
systému

Rizeny pfistup

Prostfedky pro omezeni pfistupu subjektl
informacniho systému k objektlm




informacniho systému, zajistujici, Ze ptistup k
nim ziskd jen autorizovany  subjekt
informacéniho systému

Kryptograficky prostredek Hardwarovy nebo softwarovy produkt uréeny
ke
kryptografické ochrané anebo jejich
kombinace

Heslovy material Utajovany znakovy fetézec na nosiéi, ze

kterého je odvozovan kryptograficky kli¢ nebo
ktery je poutzit k autentizaci

Plvodce Organ statu, pravnicka osoba nebo podnikajici

fyzickd osoba, u nichZz utajovana informace
vznikla (§ 2 pism. f) zakona

Uzivatel

Kazdy, kdo ma identifikacni a autentizacni
prvky pro pristup k dodavanému reseni.

3 Legislativni pozadavky

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti,
ve znéni pozdéjsich predpisl

Vyhlaska €. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozdéjsich predpist

v

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému a
dalSich elektronickych zafizeni naklddajicich s utajovanymi informacemi a o certifikaci
stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb., ve znéni pozdéjsich predpisl

Vyhlaska 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedkd, ve
znéni pozdéjsich predpisl

Vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych informaci, ve
znéni vyhlasky €. 417/2013 Sb., ve znéni pozdéjsich predpist

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, a to ve znéni pozdéjsich
predpist

Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby ve znéni vyhlasky
¢. 283/2014 Sb., ve znéni pozdéjsich predpist

Narodni standard pro elektronické systémy spisové sluzby (VMV ¢a. 57/2017)

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd,
ve znéni pozdéjsich predpisl




e Zakon €. 301/2008 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zakona
o elektronickych ukonech a autorizované konverzi dokument(l, ve znéni pozdéjsich
predpist

e 7akon ¢.101/2000 Sb., o ochrané osobnich Gdaju, ve znéni pozdéjsich predpist

v

e 7Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,
ve znéni pozdéjsich predpisl

e 7akon €. 298/2016 Sh., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich
predpist

e Nafizeni Evropského parlamentu a rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014

o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce
na vnitfnim trhu a o zru$eni smérnice 1999/93/ES

e Rozhodnuti rady ze dne 23. zafi 2013 o bezpecnostnich pravidlech na ochranu
utajovanych informaci EU (2013/488/EU)

e Rozhodnuti komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU

e Nafizeni rady ¢. 3, kterym se provadi ¢lanek 24 Smlouvy o zaloZeni Evropského
spolecenstvi pro atomovou energii

e AC/35-D/2001-REV2 NATO SECURITY COMMITTEE DIRECTIVE on PHYSICAL SECURITY

e AC/35-D/2002-REV4 SECURITY COMMITEE DIRECTIVE on the SECURITY of
INFORMATION AC/35-D/2004-REV3 SECURITY COMMITTEE Primary Directive on CIS
Security

e AC/35-D/2005-REV3 SECURITY COMMITTEE MANAGEMENT DIRECTIVE ON CIS
SECURITY

e (C-M(2002)49 SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION,
v platném znéni

e Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES

e apripadné dalsi pravni predpisy, které tuto problematiku upravuiji.

4 Popis soucasného stavu

NBU v soucasné dobé spravuje Ul cizi moci v evidenénim systému Agile, ktery neni eSSL
a nespliuje poZadavky podle NSESSS. Evidencni systém Agile je certifikovanym systémem a
zajistuje cely Zivotni cyklus utajovanych i neutajovanych dokumentl cizi moci do stupné
utajeni Tajné (véetné).



4.1 Funkcionality eviden¢niho systému AGILE

Evidencni systém Agile je galvanicky oddélenym systémem pracujicim v offline rezimu,
umoznujici prihlaseni do systému a soubéZnou praci vice uZivatell na rldznych pocitacovych
stanicich, zménu uZivatelského hesla pro pfistup do systému a zaznamenava vsechny Cinnosti
uZivatele. Evidencni systém Agile pracuje s Ciselniky.

Evidencni systém Agile slouZi k evidenci dokument( cizi moci (v€etné vloZeni soubora),
které jsou vedeny oddélené dle jednotlivych plvodc( a stupnl utajeni, dale k pridélovani,
odesilani, ukladani a provedeni skartacniho fizeni (oddélené dle jednotlivych pdvodcl, stupnd
utajeni a rocniku evidence). Dale umoZnuje zaznamenani poznamek a provedeni oprav
v evidenci, které zapiSe do historie pfislusného dokumentu.

Jednaci protokoly jsou vedeny oddélené dle plvodce dokumentl, stupné utajeni a
ro¢niku s moznosti jejich prlibézného tisku dle vybranych kritérii, a to i opakované.

Evidencni systém Agile umoziuje vyhledavani v evidencnich zaznamech dle vybranych
kritérii.

5 Poptavané resSeni

Zadavatel poptava ISSD, které musi zajistit Zivotni cyklus utajovanych i neutajovanych
dokumentl cizi moci vsouladu s platnymi pravnimi predpisy, NSESSS a mezinarodnimi
smlouvami, kterymi je Ceska republika povinna se fidit (dale jen ,Fedeni®).

Dodavatel doloZi jako soucast akceptacniho protokolu , Prohlaseni o shodé s pfislusnou
legislativou a Narodnim standardem” a ,Prohldaseni o shodé implementace s Ndarodnim
standardem a dalsi legislativou”. Dodavatel zajisti po dobu pozZadované podpory shodu
s platnymi pravnimi ptredpisy.

Provozni prostfedi pozadovaného feseni tvofi certifikovana sit na stupen utajeni Tajné
(NATO SECRET, SECRET UE/EU SECRET) véetné (dale jen ,sitové prostfedi Registru®),
v bezpecnostnim mddu ,,s nejvyssi Grovni”.

V sitovém prostfedi Registru budou provozovany dva ISSD, které budou zajistovat Zivotni
cyklus dokument cizi moci v oddélenych evidencich.

ISSD Ustfedni registr — bude spravovat dokumenty cizi moci pro celou Ceskou republiku.
ISSD registr NBU — bude spravovat dokumenty cizi moci pro potfeby NBU.

ISSD registr NBU bude sou¢asné provozovan i ve VIS, ktery je certifikovany pouze do
stupné ,,Davérné” véetné (dale jen ,sitové prostfedi VIS“), v bezpeénostnim maddu ,s nejvyssi
Urovni“.

,Sitova prostiedi” je spole¢ny pojem pro sitové prostfedi Registr a sitové prostfedi VIS.



Zadavatel pozaduje, aby FeSeni zajistovalo logické oddéleni dokument( podle pivodce
v jakékoli fazi Zivotniho cyklu vcéetné jejich uloZeni. Zadavatel poZzaduje ukladani dokumentd
do vyse stupné utajeni v souladu s certifikaci daného sitového prostredi.

Re$eni musi umozZnit prevedeni dokumentu v souladu s § 69a zékona & 499/2004 Sb.,
o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist, véetné viech textovych vrstev.

Regeni musi spravovat informace o jednotlivych objektech Fedeni, které ukladaji utajované
informace (dokumenty), a to sohledem na stale platné opravnéni pfistupu subjektl
k objektlim. Pokud takové platné opravnéni k pfistupu jiz neni, musi feSeni takovy pfistup
zakazat. tzv. fizeny pristup je definovan ve vyhlaSce ¢. 523/2005 Sb., o bezpecnosti
informacnich a komunikacnich systémd a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni pozdéjsich predpisQ.

Zadavatel definuje, Ze stavajici certifikované sité (viz obrazek ¢. 3) pro provoz feseni jsou
galvanicky oddélené od ostatnich sitovych prostfedi a prenos informaci a dat je realizovan
prenosnymi vyménitelnymi nosici (USB, CD, apod.). Zaroven poZaduje, aby dodavané reseni
architektonicky pocitalo s dalsim moznym budoucim bezpecnym propojenim certifikovanych
siti zadavatele s ostatnimi IS. Bezpecné propojeni IS je definovano
v § 9a vyhlasky €. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systéma a dalsich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.

Zadavatel zajisti vlastnimi prostfedky sitova prostfedi az do Urovné operacnich systémdi
a serverovych aplikaci od spole¢nosti Microsoft.

Sitova prostfedi jsou uzaviend a nemaji zadné pfimé propojeni na jiné informacni a
komunikacni systémy. Pfenos informaci a dat je zabezpecen prostiednictvim prenosnych
vyménitelnych médii (USB, CD, apod.).

ISSD UstFedniho registru a ISSD registru NBU jsou provozovany v sitovém prosttedi Registru.
Vyména dat nebude probihat prostfednictvim prenosnych vyménitelnych médii, ale prostfedky
sitovych prvkd, kterymi je sitové prostredi Registru tvofeno.



obrdzek ¢. 3 — certifikované sité

ISSD ustredniho registru

ISSD registru NBU

Sitové prostiedi Registru

Vzdjemné galvanicky oddélend sitovad prostredi
(offline komunikace)

ISSD registru NBU

Sitové prostiedi VIS

5.1 Pozadavky na komunikaci

Zadavatel vramci sitového prostifedi pozaduje komunikaci referentnim rozhranim,
pfi pfenosech dat mezi sitovymi prostiedimi a pfi pfenosech do informacnich a komunikaénich
systémU tretich stran bude komunikace offline datovou davkou pomoci prenositelnych
vyménitelnych médii (USB, CD,...).

5.2 0Oddélena evidence v sitovém prostredi Registru

V sitovém prostfedi Registru budou provozovany dva ISSD, kazdy s oddélenou evidenci
dokumentl rozdélenych podle plvodct dokumentl (viz obrazek €. 4). V soucasné dobé jsou
tfi plvodci (NATO, EU, OSCM), ale mohou byt uréeni dalsi, pro které bude mozno rozsitit feseni
0 nové samostatné pIné funkéni oddélené evidence v obou ISSD.
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obrdzek ¢. 4 — oddélené evidence

/

oddélena oddélena

evidence NATO evidence EU

ISSD ustredniho registru

oddélena
evidence OSCM

Potencionalni budouci

oddélena evidence /

Potencionalni budouci

. oddélend evidence
oddélena

evidence NATO

ISSD registru NBU

oddélena

oddélena evidence
OSCM

evidence EU

o

Sitové prostiedi Registru
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obrdzek ¢. 5 — oddélené evidence v jednotlivych ISSD

Neutajované Neutajované

Vyhrazené ——

oddélena evidence NATO Vyhrazené

dokumentt

oddélena evidence
dokumentli OSCM

Tajné

Prisné tajné

DOvérné Tajné

Prisné tajné

Neutajované

. DGvérné
Vyhrazené

oddélena evidence dokumentd EU

Tajné e v
J Prisné tajné

oddélena evidence budoucich pivodc dokumentt

Kazdy ISSD v sitovych prostfedich bude obsahovat oddélenou evidenci pro kazdého
plvodce dokumentl (vobrazku ¢. 5 barevné odliSenymi burikami: modrd = plvodce
dokumentl NATO, oranZova barva = plivodce dokument(l EU, apod.). V kazdé z oddélenych
evidenci jsou vedeny oddélené dokumenty pro kazdy stupen utajeni, véetné neutajovanych.

Struktura oddélenych evidenci pro budouci plivodce dokumentl (dalSi samostatna
evidence) bude stejna jako u vyse uvedenych plvodct dokumentd.

Zadavatel pozaduje, aby pracovnik registru vidy jednoznacné rozeznal, v jaké evidenci
aktudlné pracuje (napf. na grafické drovni, na uUrovni textové identifikace, apod.). Dale
poZaduje, aby odliSnost mezi oddélenymi evidencemi byla stejnd pro kazdy ISSD (pokud
oddélend evidence NATO bude mit napf. modré pozadi oken, tak jej bude mit i v dalSim ISSD).
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Zadavatel pozaduje, aby feSeni mezi ISSD registru v sitovém prostifedi Registru a sitovém
prostredi VIS provadélo transakéni vyménu dat a informaci, ¢imZ bude zajiSténa aktudlnost
obou ISSD. Vyména dat bude zabezpecena prostfednictvim vyménitelnych prenosnych médii,
interval si urc¢i zadavatel.

Regeni musi umoziiovat volbu jazykové mutace ¢estina a angli¢tina.

5.3 Pozadavky na faze zivotniho cyklu dokumentu

Spolecnost ICZ a.s., ICO 25145444, pod vedenim pdnt V. Dinuse, R. Urbana, J. Krtila a pani K.
Klanicové, se podilela na predbézné trini konzultaci ve smyslu § 36 odst. 4 zdkona ¢. 134/2016,
o zaddvdni vefejnych zakdzek.

5.3.1 Prijem
Ptijem probiha pouze v sitovém prosttedi Registru (viz obrazek ¢. 6).

Pokud dokument nebude pti pfijmu ve vystupnim datovém formatu, bude do néj preveden
a opatren kvalifikovanou elektronickou peceti a ¢asovym razitkem.

Pfi pfijmu bude uréena oddélena evidence dokumentid podle plvodce (NATO, EU, OSCM).
Okamzikem urceni plvodce dokumentu musi byt zajiSténo logické oddéleni dokumentl
jednotlivych plvodcu.

K uréeni plvodce budou vyuZivany ciselniky. Pokud bude automaticky urcen plvodce
z Ciselniku, FeSeni nabidne k zaevidovani prisluSnou samostatnou evidenci (pracovnik registru
potvrdi spravnost), pokud pulvodce urcen nebude, dojde kjeho manualnimu uréeni
pracovnikem registru.

5.3.1.1 Prijem dokumentu v analogové podobé:
Dokumentu je pti pfijmu pridélen ID, ktery se vytiskne a nalepi na doruéeny dokument
v analogové podobé (Stitek s grafickym kédem). Nasledné bude dokument skenovan.

Pfi pfijmu dokumentu v nelistinné podobé, bude postupovano tak, aby byl zajistén soulad
s platnymi pravnimi ptfedpisy.

5.3.1.2 Prijem dokumentu v digitdlni podobé:

Zdrojem pfijmu ISSD je AthenA (zajistuje pFijem ISDS, elektronické posty, Gplné elektronické
podani, apod). Pfijem bude probihat offline prostfednictvim pfenosného vyménitelného média
(USB, CD, apod). Dalsim zdrojem pfijmu jsou pro ISSD certifikované informacni systémy
ostatnich stran. V soucasné dobé bude probihat pfijem offline prostfednictvim pfenosného
vyménitelného média (USB, CD, apod).

Technologie datovych zprav z:

AthenA

» ISDS - format zfo
> Elektronicka posta — email
» PIné elektronické podani - XML
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Certifikované informacni systémy tretich stran

» Technologie typu email spole¢nosti Microsoft (MS Exchange, MS Outlook, MS

Office).

V pfipadé, Ze datova zprava bude obsahovat vice dokumentl, feSeni umozni praci s
jednotlivymi dokumenty a podrobnosti budou pfedmétem predimplementacni analyzy.

U kazdého dokumentu ¢i datové zpravy musi feseni zajistit jejich divéryhodnost a integritu.

Pokud datova zprava obsahuje metadata vyuzitelna k automatizaci prijmu a evidenci, musi
feSeni tato metadata pouZit, pficemz pracovnik kazdého ISSD musi mit moZnost vysledek

automatizace ovéfit.

obrdzek ¢. 6 — prijem

ISDS, email, Uplné elektronické podani

CMS = budouci

Certifikované informacni prostfednictvim AthenA teten
systémy AN
x Kuryr
Ceska USB, CD, ...
posta
Podatelna
Ptijem listinného dokumentu
A\Y
— ISSD registru
PRUEM NBU v sitovém

ISSD ustredniho
registru

Sitové prostiedi Registru

ISSD registru
NBU
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Zadavatel prijima dokumenty v analogové nebo digitalni podobé v datovych formatech,
ve kterych Ize dokumenty zobrazit uZivatelsky vnimatelnym zplsobem.

Prvotnim pfijimacim mistem je zpravidla ISSD ustfedniho registru.

ISSD registru NBU pfijima dokumenty od ISSD ustfedniho registru - Odesilani vlastniho
dokumentu /distribuce. V ramci sitového prostfedi Registru budou data pfijimana ptimo,
véetné vsech metadat. Pfiklad: ISSD ustfedniho registru v oddélené evidenci zaeviduje
dokument NATO stupné utajeni D(ivérné, pfeda tento dokument do ISSD registru NBU, kde
bude zaevidovdn v oddélené evidenci dokumentli NATO a predvyplni shodnd metadata.
Pracovnikovi registru bude umoznéno ovéreni spravnosti Udajd a bude pfidéleno €. j. registru
NBU.

Pokud bude datova zprava nebo jeji ¢ast Sifrovand, feSeni automaticky nabidne pouziti
nékterého z kryptografickych prostfedk(l v pfedem definovaném dCiselniku, dle plvodce a
stupné utajeni.

Zadavatel pozaduje, aby reseni umoznilo implementaci dalSich kryptografickych prostfedk.

Zadavatel v soucasné dobé pozaduje implementaci kryptografického prostfedku HCryptC na
stupen utajeni ,Vyhrazené”.

Jedna se o aplikaci béZici pod operacnim systémem Windows, ktera je uréena k Sifrovani-
desifrovani a mazani souborl nebo slozek. Aplikace se spousti a ovlada pomoci prikazového
fadku. Je uréena zejména pro davkové zpracovani. Cinnost aplikace se Fidi pomoci vstupnich
parametrd zadanych v prikazovém fadku.

Kryptograficky prostfedek md tento tvar zapisu HCryptC.exe <operace> [parametry]
<data>, pricemz sekce operace ma tfi typy, sekce parametry ma cca do 20 mozZnych parametr(
a sekce data jsou vlastni data (dokument/ty) k nékteré z typu operaci.

K pouZiti spravného kryptografického prostredku (dale jen ,KP“) a heslového materialu,
hesla, PINu, certifikdtu apod. je nutné vést Ciselnik, ktery spravuje role Spravce aplikace. Uréuje
jaky KP a jaky kli¢, apod. pouZit pfi znalosti zdroje a identifikace kategorie dokumentu (stupen
utajeni, oddélena evidence).

KP muze navodit nékolik stava:

e Uspésné desifrovano — pouzili jsme spravny heslovy materidl, prejdi na dalsi krok
v ramci pfijmu.
e NeuUspésné desifrovano
o Spatny kli¢
* Dokument neni uréen pro UR, uloZi se v ptivodnim formatu k dalsi
distribuci
= Pouzij dalsi klice uréené pro dany stupen utajeni a KP
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* Dokument byl cestou k UR modifikovan

Zadavatel pozaduje integraci s timto kryptografickym prostredkem.

Kryptograficky prostfedek pozaduje zadani heslového materidlu k Sifrovani/desifrovani
dokumentu/G. Heslovy material je soubor obsahujici vygenerovana data.

Zadavatel definuje, Ze pokud bude heslovy material uloZen pfimo v systému feSeni, bude
opatien prvky dlvéry a integrity. Tyto prvky se musi vzdy ovérovat pred pouZzitim heslového
materidlu.

ReSeni musi zajistit Fizeny a logovany ptistup kheslovému materiadlu dle presné
definovaného seznamu uZivatell a aplikace. Zadavatel neresi uloZeni heslového materialu,
zpUsob uloZeni je soucasti této verejné zakazky.

Dalsi detaily pouziti KP budou pfedmétem predimplementacni analyzy.

Zadavatel poZaduje integraci s antivirovym fesenim bud’ volanim funkci API nebo volanim
antivirové aplikace z pfikazového radku.

Pfi pfijmu bude provedeno ovéreni elektronickych podpish, elektronickych peceti
a elektronickych casovych razitek. Vysledkem této kontroly bude protokol o vyhodnoceni
datové zpravy (nové vznikla komponenta prijatého dokumentu), ktery nebude mit vliv na
evidenci dokument( ptijaté datové zpravy. V pfipadé, Ze je digitalni dokument neuplny,
poskozeny nebo Ze jej nelze zobrazit uZivatelsky vnimatelnym zplsobem, oddélend evidence
nabidne mozZnost vytvoreni informacni zprdvy odesilateli, jejiz pfilohou bude protokol o
vyhodnoceni datové zpravy. Pracovnik registru rozhodne, zda bude tato informaéni zprava
odeslana ¢i nikoliv. PFi vyskytu Skodlivého kédu oddélena evidence vymazZe veskeré soubory a
zachova jen metadata.

5.3.2 Skenovacilinka s OCR

Proces skenovani bude probihat v souladu s NSESS se zajiSténim citelné textové vrstvy, se
kterou bude moZno déle pracovat (napf. vyhledavani v obsahu dokumentu). Soucasny
statisticky primér jeden dokument = 21 stranek ve formatu papiru A4.

Zadavatel zde pozaduje nasleduijici.

5.3.2.1 Hardware

» Spolehlivy barevny sitovy skener pro format papiru A3

> Rozliseni od 100 do 600 dpi pro text a pro foto az do 1200 dpi

» Snadnd a rychla obsluha

» Centralizovana sprdva a bezproblémova integrace do provozovanych aplikaci a
feseni

» Snadné pfizplsobeni pomoci webové verze sady pro vyvoj softwaru SDK

» Univerzalnich umisténi, jako jsou e-mail, sitova slozka, server FTP, pamétové

zatizeni USB, tisk
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» Pridanim skeneru do sité nebude tfeba Zadny dalsi hardware ¢i software a k jeho
provozu neni tfeba instalovat Zadny serverovy software

> Indexové soubory metadat (ve formatu CSV nebo XML) lze pfendset pfi kazdém
skenovani a tyto informace Ize pouzit také k pojmenovani obrazovych soubor, coZ
usnadniuje snazsi klasifikaci pro potteby systémui

» Ovérovani identifikacnich pfihlasovacich Gdajid a hesla zafizeni a automatické
odhlaseni po urcité dobé necinnosti

> Jakakoliv ¢innost musi byt logovana

» Dokumenty rdznych ptvodcl musi byt ukladany oddélené na Urovni napft. slozky na
file systému. UloZeni jen na dobu nezbytné nutnou.

5.3.2.2 Software
Zadavatel pozZaduje takové feSeni, které bude provozu schopné v prostfedi zadavatelem

popisované
> Software musi byt dostupny pro vice aplikaci

» Musi mit popsané referencni rozhrani

» Musi mit kompletni sadu technologii rozpoznavani:
o Optické rozpoznavani znakd (OCR)
e Evropské jazyky (latinskd, cyrilika, arménskad, fecka abeceda)
e Min. 40 jazykd ma podporu slovniku / morfologie, coz vyrazné
zlepsSuje presnost OCR
e Funkce pro rozpoznavani vicejazyénych dokument(l umoznuje
rozpoznavani nékolika jazyk( ve stejném dokumentu
e Rozpoznavani psanych dokument
e Rozpoznavani pisem OCR-A, OCR-B, MICR (E13B) a CMC7
o Inteligentni rozpoznavani znak( (ICR)
e Technologie ICR pro vice jazyku
e Rozpoznavani rucné vytisténych znakd v polich a ramech -
podtrzené pole, rdmecky, pole hiebenového stylu atd.
o Optické rozpoznavani znacek (OMR)
e zaskrtnuti v ¢tvercovém rdmecku
e zaskrtnuti policka na prazdném pozadi
e nestandardni typy zaskrtnuti
o Optické rozpoznavani ¢arovych kédl (OBR)
e 1D a 2D typy c¢arovych kéd vice typl
e Rychla extrakce cCarovych kédl. Funkce umoZriuje automatickou
detekci a rozpoznavani carovych kddl v libovolném Uhlu
dokumentu. Pracuje jak pro 1D, tak pro 2D ¢arové kédy

> Paralelni zpracovani — vyuZiti vice vldken

» Profily technologie rozpoznavani

» Predzpracovani obrazli - deskewing, otoceni, korekce zkresleni, textovy radek
rovnani, rozdéleni protilehlych stran, adaptivni binarizace, apod.
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» Konverze do vystupnich formatd
» Podrobna dokumentace k SDK i s ukazkovym kédem
» Podpora

Skenovaci linka musi zajistit rozpoznavani a automatizaci prifazeni jednotlivych dokumentd
do uréené oddélené evidence, napf. na zakladé stitkl s grafickym kdédem, ktery si pred
skenovanim vytiskne a nalepi na dokument. Vysledek OCR bude uloZen jako dalsi verze
dokumentu, popt. paralelni vedeni dokumentu s patficnymi prvky zajistujicimi integritu a
dlvéryhodnost. Tento bude vyuZit jen pro potfeby registru v modulu vyhledavani pfimo
v dokumentech (napf. fulltext).

Obrdzek ¢. 7 — jednotlivé kroky prijmového modulu

Antivir

« vlozenim prenosného evidovaného média do ISUR se
oVeéri pfitomnost Skodlivého kodu

Skenovaci
linka

Pridéleni ID (graficky kod) + metadata

o |D pfijaté zpravé, automatizovany / ruéni zapis
informaci

* Soucasné muze probéhnout proces skenovaci linky

Kryptograficky prostredek

¢ \lybere se na zakladé presné definovanych pravidel,
spravny kryptograficky prostfedek a heslovy material

Antivir

* po desifrovani je nutné opét provést kontrolu proti
Skodlivému kédu. Mize byt obsahem zasifrovaného
dokumentu

* Po desifrovani mlze byt spustén proces skenovaci
linky

Volani kvalifikované sluzby zajistujici divéru Antivir

¢ opatieni vSech dokumentt a metadat prvky dle eIDAS ° Po provedeném OCR je nutna
e diivéryhodné ulozeni (samost. evidence logicky . L,
oddélené) kontrola na skodlivy kéd
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Obrazek €. 7 znaci proces pfijmu elektronického dokumentu. V pfipadé, ze elektronicky
dokument neobsahuje strojové Citelny text, vyvold proces digitalizace s OCR. Vysledek je
automaticky pfifazen jako dalsi verze dokumentu nebo paralelni vedeni s patficnymi prvky
zajistujicimi integritu a divéryhodnost.

5.3.3 Evidence
V kazdé oddélené evidenci je vlastni i doru¢eny dokument radné zaevidovan podle
stupné utajeni.

Evidence (viz obrazek €. 8) probiha pouze v oddélenych evidencich vedenych v sitovém
prostfedi Registru aZz do stupné utajeni Pfisné tajné véetné. Oddélené evidence v sitovém
prostfedi VIS pouze prebiraji evidencni Udaje z oddélenych evidenci vedenych v sitovém
prostfedi Registru, a to az do stupné utajeni Prisné tajné vcéetné.

Vkladani komponent utajovanych dokument( je zavislé na aktualni certifikaci sitového
prostredi. Pfi zméné stupné utajeni certifikace dojde ke zméné moznosti vkladani komponent
utajovaného dokumentu.

obrdzek ¢. 8 - evidence

PRIJEM

ISSD ustredniho registru

PFimy prenos dat

Proces evidence

Y

ISSD registru NBU

Proces evidence

SN A

Offline pfenos

Sitové prostiedi Registru

(USB, CD,...)
1

Y

ISSD registru NBU




Prvotnim evidenénim mistem je zpravidla ISSD Ustfedniho registru. Dokumentu je pridéleno
&islo jednaci z piislu§né oddélené evidence pro UR.

Po zaevidovani dokumentu bude pfiddna textova vrstva k dokumentu s evidenénimi Udaji
a Ceskym ekvivalentem stupné utajeni (pokud nebude jiz obsahovat — rozhodne pracovnik
registru). Tyto Udaje nesmi prekryvat samotny text dokumentu a pracovnik registru umozni
urcit jejich umisténi na dokumentu (jako otisk razitka). V pfipadé, Ze takové umisténi nebude
mozné, budou evidencni udaje na dalsi strance (samostatném listu).

Struktura Cisel jednacich v oddélenych evidencich bude upfesnéna vramci
pfedimplementacéni analyzy.

5.3.4 Vyhotoveni dokumentu

Oddélend evidence umozni vyhotoveni vlastniho utajovaného i neutajovaného dokumentu
véetné rozdélovniku a zajisténi prvkl dle elDAS s tim, Ze Cislo jednaci je pridéleno v oddélené
evidenci v sitovém prostredi Registru a pfeneseno do VIS.

Vyhotoveni dokumentu musi byt v souladu s dotéenou platnou legislativou.

Detaily budou upfesnény v ramci predimplementacni analyzy.

5.3.5 Predani dokumentu na védomi v ISSD registru NBU
Dokument v oddélené evidenci ISSD registru NBU bude automaticky nebo manudlné predan
jednomu nebo vice referentim na védomi na zakladé ciselniku referent(.

obrdzek ¢. 9

Zaevidovany dokument | e Ciselnik —_— Pfedany

dokument na

l / védomi

Manualni uréeni

referenta

ISSD registru NBU

Dokument mdze byt preddn na védomi vramci ISSD registru NBU vobou sitovych
prostredich s ohledem na stupeni utajeni.

20



obrdzek ¢. 10

Predany dokument na védomi

/N

Referent Referent

Oddélena evidence — ISSD registru NBU

Sitové prostiedi Registru

Offline pfenos predaného dokumentu na védomi

v

Pfedany dokument na védomi

PN

Referent Referent

Oddélena evidence — ISSD registru NBU

Sitové prostiedi VIS

Regeni musi ve stavu na védomi umoznit referentovi NBU nastavit navrh skartaéniho znaku
a Ihaty, pfi pfedani dokumentu na védomi vice referentim se do evidence zaznamena navrh
nejvyssiho skartacniho znaku a nejdelsi skartacni lhty. Stanovenim skartacniho znaku a Ihity
se referentovi ukonci opravnéni pristupu k dokumentu. Skartacni lh(ta se pocitd od data
stanoveni navrhu nejvyssiho skarta¢niho znaku a nejdelsi skartacni Ihaty.

Detaily procesu predani dokumentu na védomi budou specifikovany v pfedimplementacni
analyze.

Oba ISSD v sitovém prostfedi Registru umozni:

- Zobrazeni a tisk vSech administrativnich pomucek.

- Ke kazdému dokumentu (doruc¢enému i vytvorenému) bude mozino pfipojit novou
textovou vrstvu (napf. ptfi zméné nebo zruseni stupné utajeni,..), ve které bude
manualné uréeno umisténi nového textu na dokumentu tak, aby nedoslo k prekryti
obsahu dokumentu. Pokud se novy text nevejde na dokument, pfipoji se na dalsi
stranku, ktera se stane soucasti dokumentu).

- Prilohy dokumentu lze odpojit s jejich naslednym zaevidovanim nebo pfipojenim k jiz
zaevidovanému dokumentu (v€etné pfidani textovych vrstev).
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5.3.6 Odesilani vlastniho dokumentu /distribuce

Pokud bude ze zaevidovaného dokumentu a CdCiselniku jednoznacné uréen adresat,
dokument bude zatrazen do fronty a bude vytvorena zasilka k odeslani (viz obrazek ¢. 11).
Metadata zasilky budou upresnéna v ramci predimplementacni analyzy. Kazda zdsilka bude
vloZzena do davky, davky budou rozdéleny dle plvodcl. Jeden dokument mlze mit i vice
adresatd. Reseni musi umozZnit ovéieni, opravu a manudlni pfidani uréenych adresat(, které
provede pracovnik registru.

obrdzek ¢. 11

Zaevidovany dokument Ciselnik adresatl | =—> Zasilka

Manualni uréeni

adresatd

Oddélena evidence

V oddélené evidenci jsou dokumenty k odeslani urceny na zdkladé dciselniku a budou
zarazeny do davek podle zplsobl odeslani (certifikovany informacni systém, ISDS, kuryr,...).

Odesilani bude probihat offline prostfednictvim pfenosného vyménitelného média (USB,
CD, apod.).

V pfipadé zplsobu odeslani utajovanych dokumentl necertifikovanym systémem
(viz obrazek ¢. 12), napt. ISDS, musi feSeni automaticky upozornit pracovnika registru na tuto
situaci a na zakladé jeho potvrzeni nabidnout pfislusny kryptograficky prostfedek s ohledem na
stupen utajeni.
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Obrazek ¢. 12

Zpusob

dokument . . N ,
e o odeslani — ik Ceska posta, kuryr

AN

Kryptograficky
prostredek

N\

Certifikované informacni systémy

Necertifikované komunikacni systémy
prostfednictvim AhenA

Sitové prostiedi Registru

V soucasné dobé probihd komunikace prostrednictvim tfech certifikovanych informacnich
systému tretich stran - jde o technologie typu email. VSechny systémy pouZivaji ke komunikaci
elektronickou postu postavenou na technologiich spolecnosti Microsoft (MS Exchange, MS
Outlook, MS Office). Zadavatel poZaduje, aby feseni vytvorilo datovou zpravu ve findlni podobé
s tim, Ze pfipravi programovy kdd, ktery na strané certifikovaného systému zajisti automatizaci
distribuce. Zaroven pokud systém posild informaci o prevzeti datové zpravy adresatem
(dorucenka), bude prenesena k dokumentu do pfislusné oddélené evidence.

Zadavatel vramci predimplementacni analyzy zajisti soucinnost tfetich stran pfi tvorbé
komunikaéniho rozhrani s certifikovanymi informaénimi systémy.
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Obrdzek ¢. 13 - Odesldni dokumentu prostfednictvim certifikovanych informacnim systémem

riznym adresatim:

dokument A

dokument B

dokument C

davka

Offline

Oddélena evidence

prenos (CD,
USB,...) |

email

\V/

[ dokument A — adresat |, Il

email

dokument B - adresat Il

N Certifikovany informacni systém

email

Sitové prostiedi Registru

dokument C - Adresat |, Il a lll

Obrdzek ¢. 14 - Odesldni dokumentu necertifikovanym informacnimi systémy prostfednictvim

AthenA
e Offline N tifik .
dokument Kryptograficky . ecertifikované
prostiedek pfenos  —> komlunlkacm
(USB, systémy
Oddélena evidence cD,...) prostrednictvim
AthenA

Sitové prostiedi Registru

Odeslani dokumentu bude umoznéno pouze z oddélenych evidenci v ramci sitového

prostrfedi Registru. Data potfebna pro odeslani dokumentu zadana v oddélenych evidencich

v sitovém prostfedi VIS budou prendsena do oddélenych evidenci v sitovém prostiedi

Registru.
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Pfi distribuci ISSD ustrfedniho registru umozni po celou dobu uloZzeného dokumentu jeho
odeslani dalSimu adresdtovi s pfidanim adresata do seznamu zasilek.

Regeni pfi odeslani vlastniho dokumentu musi byt v souladu s platnymi pravnimi predpisy.

5.3.7 Ukladani a zapiijcovani dokumentu
Ukladani a zapGjéovani dokumentu musi byt v souladu s platnou legislativou. Re$eni umozni
u zapUjéeného dokumentu vloZeni dalsiho Gdaje (napf. poznamky).

Reeni musi spliovat podminky dlouhodobého dlvéryhodného ukladani v souladu
s platnymi pravnimi predpisy.

Detaily budou upfesnény v ramci predimplementacni analyzy.

5.3.8 Zména/zruseni stupné utajeni

Pfi zméné nebo zruseni stupné utajeni se preeviduje dokument do nového JP (zapisy v JP
musi byt provedeny v souladu s pfilohou ¢. 1 vyhlasky ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich predpist). Informace o
preevidovani véetné zmény/zruseni (pfeskrtnuti plvodniho stupné utajeni véetné oddvodnéni)
stupné utajeni budou uvedeny v dalsi textové vrstvé, kterou uréi pracovnik registru.

5.3.9 Stanoveni skartacni lhity

ISSD ustrfedniho registru — dokumenty, které jsou urceny k uloZeni v Ustfednim registru,
budou automaticky oznaceny skartacnim znakem a Ih(itou podle interniho spisového a
skartacniho planu.

ISSD registru NBU — dokumenty uréené kuloZeni vregistru NBU budou oznaéeny
skarta¢nim znakem a lhGtou dle kapitoly Pfeddni dokumentu na védomi v ISSD registru NBU.

5.3.10 Skartacni rizeni

Redeni automaticky vytvorfi voddélenych evidencich seznam dokumenttl uréenych do
skartacniho fizeni (obsah shodny se skartaénim navrhem) pro posouzeni skartacni komisi a
umozni pfidani dalsich dokument( do seznamu. Seznam bude pfedan do sitového prostiedi
VIS, kde bude umoznéno kazdému clenovi skartacni komise zménit skartacni znak a lhitu a
oznacit dokument, ktery bude pozadovat k ndhledu. Doplnény seznam bude prenesen zpét do
sitového prostfedi Registru. Re$eni umoZni po posouzeni poskytnutého dokumentu
odsouhlasit, popf. zménit skartacni znak a Ihltu, a pronést zménu k dokumentu. V pfipadé
zmény skartacniho znaku a lhaty musi byt zména (nejvyssi skartaéni znak a nejdelsi skartacni
Ih(ta) pronesena ke kazdému dokumentu s poznamkou, kdo, kdy a jakou Ihltu (skartaéni znak)
urcil.
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obrdzek ¢. 15 — skartacni fizeni
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ReSeni dale umoini provedeni skartaéniho Fizeni v oddélenych evidencich v souladu
s platnymi pravnimi ptedpisy a NSESSS.

Po provedeném skarta¢nim fizeni feseni umozni vytvoreni seznamu zni¢enych dokument( a
seznam dokumentt predanych do archivu specializovaného/bezpecénostniho.

Detaily procesu skartacniho fizeni budou upresnény v rdmci predimplementacni analyzy.

5.3.11 Tisk
Redeni umozni tisk:

- administrativnich pomucek a jednacich protokol( dle zadanych kritérii

- dokumentu véetné vsech pridanych textovych vrstev béhem jeho celého Zivotniho
cyklu

- vSech vytvorenych sestav

- stitk( na obalky

- statistik

- aktudlniho nastaveni parametrd bezpecnostnich a uZivatelskych prav pro oddélené
evidence a ISSD

- seznamu uZivatel(l s uvedenim role

Detaily budou upfesnény v ramci pfedimplementacni analyzy.

5.3.12 Vyhledavani

Re$eni umoini fulltextové vyhledavani dle zadanych kritérii (napf. kombinace evidenénich
udajli a obsahu, dle data pfidéleni dokumentu,...) napfi¢ metadaty a obsahem dokumentu
s moznosti pouZiti prednastavenych filtrl véetné pouziti booleovskych operator(i. Dale umozni
export vyhledanych dat do sestav (tabulkovy program, napt. excel) a jejich nasledné vytisknuti.
Redeni umoini filtrovat v evidenci dokumentd (JP), Fadit dle uréenych kritérii
(napf. vzestupné,...).

Detaily budou upfesnény v ramci pfedimplementacni analyzy.
5.3.13 JP a podaci deniky
V souladu s NSESS a platnymi pravnimi predpisy.

Detailni informace budou predmétem predimplementacni analyzy.

5.3.14 Administrativni pomucky
Regeni umoini ztvarnit, zobrazit a vytisknout viechny legislativou a NSESSS pozadované
administrativni pomcky.
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6 Pozadavky na provozni prostredi

6.1 Specifikace prostredi systému

systém bude provozovan na serverech Windows Server 2016 ve virtualizovaném
prostfedni na platformé Hyper-V cluster Windows Server 2016.

databazova platforma Microsoft SQL Server 2016 nebo novéjsi

klientska ¢ast musi umoznovat provoz v prostiedi Remote Desktop Services na
Windows Server 2016.

6.2 Skalovatelnost provozniho prostiredi

Architektura musi byt navrZena tak, aby podporovala vykonnostni a kapacitni
Skalovatelnost, a to nejen na Urovni provozované infrastruktury, ale i na serverové a
aplikac¢ni drovni, nékolikanasobnou duplikaci webovych, databazovych a souborovych
sluzeb.

6.3 Licence a limity

dodavané fesSeni nebude zavadét dalsi limity na mnoZstvi zpracovavanych a
ukladanych dat a dokument( nad ramec limit( danych pouZitym HW a softwarovou
platformou, dale nebudou omezeny limity na pocet uZivatell i administratord.
zadavatel zajisti na vlastni naklady pouze licence produktli spolecnosti Microsoft.
Licence jinych vyrobcl musi zajistit na minimalné smluvni obdobi dodavatel reseni.
dodavatele poskytne zdrojové kdédU reseni véetné jejich aktualizace pri kazidém
upgrade, zadavatel se zavazuje, Ze nebude tyto kddy ménit ani pouZivat po dobu trvani
smlouvy na servisni podporu poskytovanou dodavatelem .

zadavatel poZaduje, aby nabizené teSeni pfi pripadném ukonceni podpory bylo bez
aktualizaci, ddle plné funkcni bez jakychkoliv omezeni i dil¢ich funkcionalit

6.4 Produk¢ni prostredi

produkéni prostfedi bude zfizeno za ucelem provozovani systému, ktery bude
poskytovat svou funkcionalitu nad standardnimi dokumenty, které vznikaji béznym
provozem NBU.

6.5 Testovaci prostredi

28

testovaci prostfedi bude zfizeno za ucelem otestovani funkcionality systému pred jeho
zprovoznénim v produkénim prostredi. Testovaci prostfedi bude vyuZivano také pfi
dodavce nové verze systému a pro Ucely Skoleni zaméstnancl. Testovaci prostredi
bude slouzit pro ovéfovani novych funkcionalit feSeni, pfipadné novych technologii.



6.6 Zalohovani systému a dat

zélohovani bude provadéno stavajicimi prostiedky NBU a neni souéasti pozadovaného
feSeni. Zadavatel poZaduje dokumentaci s popisem komponent a dat, které je
nezbytné zalohovat. Dale dodavatel doda dokument pro obnoveni celého dodavaného
feSeni do stavu k datu zdlohy. Zalohy a obnovu dat provadi zadavatel dle dokumentace
dodavatele.

6.7 PoZadavky na bezpecnost

Redeni musi splfiovat pozadavky zdkona €& 412/2005 Sb. o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisl, véetné vsech
provadécich predpist.

Detailni popis pozadavkl je uveden v Priloze €. 1 této specifikace.

6.8 Identifikace, autorizace a autentizace pristupu

Zadavatel poZaduje identifikaci a autorizaci uZivatell pro pfistup do dodavaného
feSeni pres Active Directory, dodavané feseni musi podporovat Single sign-on aZ
na urovni remote desktop serveru.

Autentizace pfistupl se bude logovat do vlastniho uloZisté dodavaného feseni.
Specifikace struktury logu je uvedena v sekci Bezpecnostni monitoring.

Uzivatelé fedeni jsou v obou sitovych prostiedich stejni. Redeni identifikuje uzivatele
v kazdém sitovém prostfedi na zdkladé téchto atributd v Active directory : sAM
Account name a osobniho &isla (Employee ID). SID uZivatelského Uc¢tu bude v kazdém
sitovém prostredi rozdilné.

Zadavatel rozsifi schéma uzZivatelského uctu v Active directory o informace tykajici
se osveédcéeni fyzické osoby a osvédceni fyzické osoby pro cizi moc, tedy o stupen
utajeni a platnost osvédcéeni. Tyto atributy musi vidy feSeni ovéfovat, pokud se bude
fesit pristup uzivatele (referenta NBU) k dokument@im. Pokud uZivatel (referent NBU)
nespliiuje podminky na sezndmeni, musi feseni zakazat pfistup takovému uzivateli.
Redeni na zakladé ¢&iselnikl musi vést informace zajistujici prehled opravnéni
jednotlived k dokumentdm pfi jejich distribuci.

6.9 Bezpecnostni monitoring

Redeni musi spliovat pozadavky na logovéni dle zakona €. 412/2005 Sb., o ochrané

utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist a zaroven

zadavatel poZaduje, aby feSeni zaznamenavalo a logovalo minimalné udalosti typu:

> akce uZivateld
akce administratort
zmény konfigurace,

YV V VY

nestandardni stavy systému.

Dodané feseni musi umoznovat zpracovani logli v systému SCOM.
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Log musi byt ve strukturovaném formdtu s dostatecnym popisem v dokumentaci, kterou
poskytne Dodavatel reseni.

6.10 Provozni monitoring

Zadavatel poskytne technologii SCOM od spolec¢nosti Microsoft.

7 Integrace s ostatnimi reSenimi

Zadavatel specifikuje dalsi feSeni, ktera budou integrovana do dodavaného reseni a zaroven
nejsou predmétem této verejné zakazky.

7.1 Antivirova ochrana

- Antivirova ochrana bude zaji$téna stavajicimi prostiedky NBU (antivirovy systém ESET)
a neni soucdsti poZzadovaného feseni. Zadavatel poZaduje integraci se stavajicim
antivirovym systémem.

7.2 Kryptograficky prostredek

- Zadavatel pozaduje integraci s feSenim, které je popsano detailnéji v sekci Prijem.

- Zadavatel poZaduje, aby dodavané feseni umoziovalo vyuZiti vice kryptografickych
prostredk(, v soucasné dobé zadavatel poZaduje integraci pouze s jednim
kryptografickym prostfedkem, tzv. HCryptC.

7.3 Komplexni systém integracnich sluzeb pro implementaci narizeni
eIDAS

Zadavatel zajisti vsitovém prostfedi Registru implementaci feseni kvalifikovanych
casovych razitek a peceti.

7.4 SKkenovacilinka s OCR

Spolec¢nost ICZ a.s., ICO 25145444, pod vedenim pént V. Dinuse, R. Urbana, J. Krtila a pani K.
Klanicové, se podilela na predbézné trzni konzultaci ve smyslu § 36 odst. 4 zdkona ¢. 134/2016,
0 zadavadni verejnych zakdzek.

- Zadavatel pozaduje integraci. Skenovaci linka s OCR je predmétem této verejné
zakdzky. Zadavatel poZaduje, skenovani ovladat minimdlné pfimo ze skenovaciho
zafizeni. OCR bude provadén jak u analogovych tak i u digitalnich dokument, které
nemaji strojové Citelnou textovou vrstvu.

- Specifikace Skenovaci linky s OCR je popsana v sekci Prijem.
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8 Pozadavky na vytvoreni roli

Pracovnik registru — pracovnik registru UR a registru NBU — viechny funkcionality kromé
vytvareni a zmény formulard, Ciselnikl, pridavani, odebirani uzivatelskych prav a zfizovani actd

Referent NBU — nahled na pfidélené dokumenty, moinost vyhledavani bez znazornéni
obsahu dokumentu (najde dokument, ktery hledd a pozada pracovnika registru
o pfidéleni/zapujéeni dokumentu)

Spravce aplikace — viechny funkcionality, véetné spravy ciselnikd, vytvareni jednoduchych
formularl, pridavani a odebirdni uzZivatelskych prav ze seznamu uzivatell, které reseni nacita
z AD.

Provozni spravce aplikace — ma k dispozici funkcionality uvedené v roli Spravce aplikace a
dale, nastavovani logl, roli, konfigurace aplikace vici technologiim, které vyuziva k provozu ¢i
s nimi jinak komunikuje, atd.

Bezpecnostni spravce — nahliZzeni do nastaveni logli a nahliZzeni do nich. Nesmi mit moznost
logy Zadnym zpUsobem modifikovat.

Clen skartaéni komise — nahled na dokumenty zafazené do skartaéniho fizeni.

Archivaf — nahled na pridélené dokumenty, predani do digitalniho archivu (pfiprava SIP
balick(), posouzeni dokument( ve skartacnim fizeni.

Mezinarodni kontrola — pouze ndhled bez opravnéni jakékoli modifikace dané agendy
podle plvodce (kontrola z NATO nahled jen do NATO agendy), nastavi administrator, jazykova
mutace Al.

9 Automatizované procesy

Spolecnost ICZ a.s., ICO 25145444, pod vedenim pdnt V. Dinuse, R. Urbana, J. Krtila a pani K.
Klanicové, se podilela na predbézné trini konzultaci ve smyslu § 36 odst. 4 zdkona ¢. 134/2016,
o zaddvdni vefejnych zakadzek.

Regeni bude vyuzivat $ablony, ¢iselniky a formulare.

Regeni umoini centralné evidovany ob&h dokumentu v celém Zivotnim cyklu, pevné spojeni
dat, kterd byla vygenerovdna na zakladé obéhu s dokumentem a ad hoc definovani obéhu, tj.
moznost pfedem nepldnovaného predani dokumentu referentovi NBU.

Déle umozni definovani soubéznych i naslednych krok( (paralelni ¢i postupné zpracovani).

Dokumenty uréené referentem NBU (uréeno v sitovém prostiedi VIS) pro odeslani mimo
NBU budou offline pieneseny do sifového prostfedi Registru, ktery zabezpedi odeslani
dokumentu.

Regeni umozni zastupovani.

Ke kazdému dokumentu zobrazi informace z transakéniho protokolu, které budou mozné
nasledné filtrovat (napf. zobrazeni dokumentu, pfedani dokumentu, ...)
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Detaily budou upfesnény v ramci predimplementacni analyzy.

10 Kapacitni pozadavky

V soucasné dobé jsou v sitovém prostredi 4 pracovnici registru, v sitovém prostiedi VIS cca
30 referentd.

Objem pfijimanych dat je cca 1GB/mésic = cca 1 000 dokumentd/mésic (1 dokument cca 2
soubory).

11 Pozadavky na dokumentaci

Dokumentace preddvaného stavu — popis kde, jak a vjaké konfiguraci bylo reSeni
implementovano

Dokumentace Administratorska - pro roli Provozni spravce a Bezpecnostni spravce aplikace
Dokumentace Zalohovani a obnoveni feseni
Dokumentace uzivatelska s ohledem na jednotlivé role

Ke kazdé roli poZzaduje zadavatel vlastni dokumentaci, véetné jazykové mutace v anglictiné

12 Migrace dat z Agile do nového reSeni

Spolecnost ICZ a.s., ICO 25145444, pod vedenim pdnt V. Dinuse, R. Urbana, J. Krtila a pani K.
Klanicové, se podilela na prfedbézné trzni konzultaci ve smyslu § 36 odst. 4 zdkona ¢. 134/2016,
o zaddvdni vefejnych zakdzek.

Migrace — prevod dat ze stdvajiciho evidenéniho systému pfi zachovani stavajici evidence.
PFi migraci bude Zadavatel koordinovat spolupraci nového Dodavatele se stavajicim Dodavatel
feSeni. Naklady vidi stavajicimu Dodavateli budou hrazeny Zadavatelem.

Casovy plan Migrace je uveden v Harmonogramu praci.

Dalsi detailni postupy a rozsah migrace bude predmétem predimplementacni analyzy.

13 Certifikace - schvaleni reSeni pro provoz v sitovém prostredi
registru

Certifikace IS probéhne dle zdkona ¢. 412/2005 Sbh. o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisa.

Certifikace IS probéhne ve dvou fazich ve vztahu k pfislusnym etapam.
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- Etapa I. - po implementaci feSeni pred pfedanim do pilotniho provozu. Je nutné, aby
dodavatel predal v ¢asti Akceptace navrhovaného feseni dokumentaci s informacemi
popsanymi v pfiloze ¢.8 ZD. Soucasné Zadavatel musi predat Projektovou a provozni
bezpeénostni dokumentaci. Vlastni proces certifikaéniho tizeni probéhne na konci
etapy B2 Etapa I. projektu.

Etapa Il. - certifikacniho fizeni probéhne ve Fazi Il. Projektu v etapé A, ¢ast Pfedani etapy A.

Pti jakékoli zméné v feseni (upgrade) prfeda zhotovitel objednateli dokumenty nezbytné

k posouzeni certifikaénim organem.
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14 Harmonogram implementace

Spolecnost ICZ a.s., ICO 25145444, pod vedenim pdnt V. Dinuse, R. Urbana, J. Krtila a pani K.
Klanicové, se podilela na predbézné trzni konzultaci ve smyslu § 36 odst. 4 zdkona ¢. 134/2016,
o zaddvdni vefejnych zakdzek.

Zadavatel pozaduje implementaci feseni ve dvou fazich. Pricemz predmétem prvni faze
(Etapa I.) je implementace celého feseni v ramci komunikacni a systémové infrastruktury do
stupné utajeni ,Tajné” a predmétem faze (Etapa Il.) je implementace v rdmci komunikacni a
systémové infrastruktury do stupné utajeni ,Dlvérné“. Migrace dat z pavodniho feseni do
nového bude probihat jiz v Etapé I. a bude ukoncéena pred predanim Etapa Il. do pilotniho
provozu.

Etapa Il. Musi zacit nejpozdéji do 2 pracovnich tydnl od ukonceni Etapy |.

V tabulce nize Zadavatel ve sloupci Ukonceni uvadi ¢iselné hodnoty. Hodnota ,,1“ odpovida pracovnimu

tydnu.
Aktivity Ukonceni Zakladni vystupy Provadi
Etapa I.
Podpis smlouvy D Smlouva Zadavatel,
Dodavatel
Inicializa¢ni schlzka D+1 Zapis Zadavatel,
Dodavatel
Krok A — Predimplementacni analyza
Analyza poZadavku na reseni D+8 Zapis Zadavatel,
Dodavatel
Predstaveni ndvrhu s moznosti D+11 Pracovni dokument Zadavatel,
pripominkovani nabizeného reseni Dodavatel
FindIni dokument
nabizeného Feseni Dodavatel
L Zacatek certifikacniho
Akceptace navrzeného feseni D+14(A) zeni, na zakladé
predané dokumentace
dle pfilohy ¢. 1 Zadavatel
specifikace VZ
Krok B — Instalace, konfigurace, testovani
Pfiprava infrastruktury A+6 technické zabezpeceni | Zadavatel
Instalace, konfigurace feSeni a A+21 instalacni a Zadavatel,
akceptacni testovani konfiguracni Dodavatel
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sada, instalacni
pfirucka,

protokol o instalaci a

akceptacnim testovani

Integrace s aplikacemi tfetich stran A+24 instalacni a konfiguracni Zadavatel,
sada, instalacni prirucka, .
protokol o instalaci a
akceptacnim testovani
Pfedani etapy B1 A+26 (1) predavaci protokol Zadavatel,
Dodavatel
Krok C — Integrace, testovani
Analyza integrace a migrace A popis migrace a Dodavatel,
integraci Impromat
Vyvoj feseni a testovani A+4 integr. rozhrani, Dodavatel
migracni skripty -
migrace je postupna
finalizace je pred
pfedanim do pilotniho
provozu Etapa Il.
Implementace pro ucely pilotniho | protokol o akceptacnim | Zadavatel,
testovani Dodavatel
provozu
Implementace pro Ucely rutinniho 0] predavaci protokol Zadavatel,
Dodavatel
provozu
Pfedani etapy B2 1 preddvaci protokol Zadavatel,
Dodavatel
Certifikace IS
Krok D — Skoleni
Skoleni uzivatelQ prezencni listiny,
uZivatelska pfirucka, Zadavatel,
1 Dodavatel
Skoleni administrator( administratorska odavate
prirucka, skolici texty
Predani etapy C S preddvaci protokol Zadavatel,
Dodavatel

Krok E — Pilotni provoz
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Pilotni provoz S+7 evidence poruch, Zadavatel,
Dodavatel
evidence pozadavki
Vyhodnoceni pilotniho provozu S+9 navrh rozvoje Zadavatel,
Dodavatel
Pfedani etapy D S+10 (P) preddvaci protokol Zadavatel,
Dodavatel
predavaci protokol
zakazky + dokumentace
v 4z L, Zadavatel,
Predani Etapa I. P popisujici stav
. ) Dodavatel
implementovaného
reseni
Platba po akceptaci
Fakturace za Etapal l. P+2 implementovaného Zadavatel,
reseni
Konec Etapa I. a zacatek Etapalll.
Krok F — Instalace, konfigurace, testovani
Pfiprava infrastruktury F+2 technické zabezpeceni | Zadavatel
instalacni a
konfiguracni
Instalace, konfigurace feseni a sada, instalacni Zadavatel,
. L F+10 prirucka,
akceptacni testovani Dodavatel
protokol o instalaci a
akceptacnim testovani
Pfedani Kroku F F+11 predavaci protokol + Zadavatel,
Certifikace IS Dodavatel
Krok G — Skoleni
Skoleni uZivatell prezencni listiny,
uzivatelska pfrirucka, Zadavatel,
1 Dodavatel
Skoleni administratorf administratorska odavate
pfirucka, skolici texty
Pfedani Kroku G H preddvaci protokol
L Zadavatel,
etapy + ukonceni
Dodavatel

migrace dat z Etapa I.
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Krok H - Pilotni provoz

Pilotni provoz H+5 evidence poruch, Zadavatel,

Dodavatel
evidence pozadavki

Vyhodnoceni pilotniho provozu H+6 navrh rozvoje Zadavatel,
Dodavatel
Pfedani Kroku H H+6 (P) preddvaci protokol Zadavatel,
Dodavatel

predavaci protokol
zakazky + dokumentace

v ass o, Zadavatel,
Predani Etapa Il. P popisujici Uplny stav
. i Dodavatel
implementovaného
reseni
Platba po akceptaci
Fakturace Etapa Il. P+2 implementovaného Zadavatel

feseni

15 Softwarova maintenance

Dodavatel poskytne maintenance na kompletni reSeni na dobu 5 let od podpisu smlouvy,
pficemz platby budou probihat ro¢né ve vysi rovnomérného rozlozeni do jednotlivych let.

Zadavatel nepoZaduje maintenance na produkty uvedené v kapitole 6.1. ,Specifikace
prostfedi systému”.

Dodavatel bude implementované feSeni udriovat vsouladu s dotéenou legislativou,
bez nutnosti vyzvani objednatele, bude vsouladu sterminem ucinnosti legislativni zmény
nasazovat nové verze reseni.

Bude zajisténa pravidelna udrzba celého nabizeného feseni.

Soucasti maintenance bude i aktualizace dokumentace skutec¢ného stavu a tvorba podkladi
pro certifikaci schvalovani upgrade.

Pozadavek na rozdilovou ptirucku — po urcitém poctu rozdilovych pfirucek vydat jednu
verzi, ktera obsahuje zapracované zménové pfirucky v jednom dokumentu.

Zadavatel poZaduje na Upravy — zmény funkcionalit poZadované zadavatelem v prvnim roce
podporu 30 MD a ve ¢tyfech nasledujicich letech podporu 10MD/rok. Zadavatel poZaduje, aby
nevycerpana podpora byla prevedena do ndsledujicich let platnosti smlouvy.

Dale Zadavatel pozaduje do cenové nabidky zahrnout cenu za 150 MD, které budou
Cerpany v pfipadé dalSich uprav nad ramec MD uvedenych v odstavci vySe, formou
samostatného plnéni na zakladé objedndvek.
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16 Servisni podpora

Zadavatel poZaduje uzavfit servisni smlouvy na 5 let od preddni celého dila. Dodavatel

rovnomeérné rozloZi platbu za servisni podporu do kazdého roku. Zadavatel zaplati kazdy rok

jednorazové platbu ve vysi 1/5 z celkové ceny servisni podpory.

Podpora bude zahrnovat:

feSeni — v souladu s tabulkou priorit nize

Soucinnost pfi obnové nabizeného feseni po havarii,
pouzivani telefonické podpory formou Hotline

feSeni uZivatelskych i administratorskych problém0( s provozem nabizeného

uzivatelské i provozni konzultace k pouzivani nabizeného feseni,

Uvedené cinnosti budou poskytovany formou pfitomnosti v prostordch zadavatele a

telefonickou konzultaci.

Podpora bude zadavateli poskytovana prostfednictvim systému Help Desk dodavatele a

telefonni konzultaci.

Dodavatel v nabidce uvede kontakt na Helpdesk a Hotline.

Tabulka priorit (dle jednotlivych kategorii):

Priorita

Charabkteristika problému

Reakcni doba od
nahlasent probléemu

Vysoka

feSeni nelze spustit nebo dochazi ke ztraté dat,

nebo feSeni lze spustit, ale nefunguje nékterd
z klicovych funkci a neexistuje docasné nahradni
feSeni

nebo existuji zasadni problémy s vykonem kli¢ovych
funkci nabizeného feseni

4 pracovni hodiny s fixem
do 8 hodin v pracovnich
dnech v dobé od 8:00 do
16:00 hodin

Stredni

nefunguje nékterda zméné dllezitych funkci
nabizeného feseni

problémy s vykonem u duleZitych funkci nabizeného

reseni

8 pracovnich hodin

s fixem 16 hodin v
pracovnich dnech v dobé
od 8:00 do 16:00 hodin

Nizka

ostatni problémy

40 pracovnich hodin v
pracovnich dnech v dobé
od 8:00 do 16:00 hodin
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17 Skoleni

Skoleni probé&hne dle Etap vjednotlivych fazich vharmonogramu praci. Skoleni
Administrator( a uZivateld probéhne zvlast, pficemz Administratofi musi byt obezndmeni se
zakladnimi principy funkcionalit celého FfeSeni, aby byli schopni reagovat na vSechny vzniklé
situace v provozu feseni.

Zadavatel dale poZaduje v kazdém roce trvani smlouvy Skoleni uZivateld i administratord
v sidle zadavatele v celkové délce 4h/rok.
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