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SMLOUVA O DILO A O POSKYTOVANI SLUZEB PROVOZNI
PODPORY

(dale jen ,smlouva®)

uzaviena ve smyslu ust. § 2586 a nasl. a ust. § 1746 zakona ¢&. 89/2012 Sh., obéanského zakoniku, ve
znéni pozdéjsich predpisu, (dale jen ,ObEZ")

Objednatel:

Mésto Bilina

se sidlem: Bfezanska 50/4, 418 01 Bilina

ICO: 00266230

ID datové schranky: qdtb7vx

zastoupené: |
bankovni spojeni: Ceska sporitelna a.s.

&islo udtu: ]

Zhotovitel nebo Poskytovatel:
AUTOCONT a.s.

se sidlem: 702 00 Ostrava — Moravska Ostrava, Hornopolni 3322/34
ICO: 04308697

DIC: CZ04308697

za niz jedna: e

zapsana v Obchodnim rejstfiku vedeném krajskym soudem v Ostravé oddil B vloZzka 11012

te ..

bankovni spojeni: Ceska spofitelna a.s.

Eislo Gdtu: I

dale spole¢né jako ,smluvni strany*

1. Preambule

Objednatel je pfijemcem dotace na projekt ,Rozvoj kybernetické bezpecnosti mésta Bilina“, registracni
Cislo projektu CZ.06.3.05/0.0/0.0/15_011/0006936. Projekt je spolufinancovan z Integrovaného
regionalniho operaéniho programu (IROP). Tato smlouva je uzavirana na zakladé vysledku zadavaciho
Fizeni s nazvem ,Dodavka a implementace nastroji kybernetické bezpeénosti v ramci M&U Bilina.

2. Predmét smlouvy

1) Pfedmétem smlouvy je zavazek zhotovitele provést pro objednatele dilo spocivajici v dodavce
a implementaci informacnich systému (dale jen ,IS*) a SW a HW feSeni — dodavky:

a) nastroje na monitorovani site,
b) nastroje L2 IPS,
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c) nastroje Mobile Device Management,

d) nastroje na ochranu dat souborovym Sifrovanim,

e) nastroje na ochranu citlivych dat pfed jejich ztratou, zneuzitim apod. - tzv. Data Loss Prevention.

V souladu s pozadavky uvedenymi v zadavaci dokumentaci a jejich pfilohach vySe uvedené vefejné
zakazky. Dodavka bude dale zahrnovat:

Dodavku aplikaéniho vybaveni (IS, SW) v¢. instalace, testovani a pilotniho provozu v délce
nejméné 2 kalendafni tydny zahrnujici potfebné licence.

Dodavku HW vybaveni.

Implementaci a integraci dodaného dila se stavajicim aplikatnim (SW, IS) vybavenim
objednatele.

Implementaci a integraci dodaného dila se stavajicim HW vybavenim objednatele.

Zaskoleni obsluhy (administratord) v rozsahu 10 Skolicich dng.

Zhotovitel navrhne testovaci scénafe a akceptacni kritéria jednotlivych Casti dodaného feseni.
Zhotovitel podle testovacich scénarl feSeni otestuje a vypracuje o tom dokumentaci. Objednatel
provede vlastni testovani nebo se bude Uc€astnit testovani zhotovitele a na zakladé vysledk( testu
a vyhodnoceni akceptacnich kritérii provede akceptaci feSeni (pro pilotni provoz a finalni akceptaci).

Podrobna specifikace technického feSeni dila (dale jen ,Dilo“) je uvedena v Pfiloze ¢ 1: Specifikace
technického feSeni této smlouvy a tvofi jeji nedilnou soucast.

2) Predmétem smlouvy je dale poskytovani sluzeb zaru€niho servisu a provozni podpory (dale také
souhrnné ,Provozni podpora“) v délce trvani 60 mésicu.

Provozni podpora zahrnuje:

Zakladni podporu a dodaného software v rozsahu:

@)

poskytovani aktualnich verzi dodaného software, tj. nabidka aktuélnich verzi, upgrade a
update dodaného software (SW maintenance),

legislativni servis, kdy aktualni verze dodaného software musi byt objednateli poskytnuta
nejpozdéji k datu nabyti ucinnosti nové pravni Gpravy za predpokladu vydani provadécich
predpisu k této upravé nejpozdéji 60 dnu pfed nabytim ucinnosti této nové pravni Upravy
(v opacném ptipadé do 60 dnli od vydani provadécich pfedpisu k pfislusné pravni tuprave).

RozSifenou podporu v rozsahu:

@)

@)

o

o

feSeni pfipadnych zménovych pozadavkd, tj. mozné Upravy nebo doplnéni standardni
funkcionality dodaného systému (tzv. change request — zménovy poZadavek) v rozsahu 2
dndiro€né. V pfipadé nerealizovani uprav nebo doplnéni standardni funkcionality je mozné
tuto kapacitu vyCerpat dalSimi uvedenymi sluzbami rozSifené podpory,

provozni kontrola systému (profylaxe) v rozsahu 2 dnu ro¢né,
implementace novych verzi produktu v rozsahu 2 dnu ro¢né.

konzultace v rozsahu 2 dny ro€né.

Servisni ¢innost spocivajici ve sprave IS specifikovanych v &l. 2., odst. 1 této smlouvy:

o

zhotovitel se zavazuje vykonavat pro objednatele po dobu platnosti této smlouvy a po dobu
sjednané zaruky metodickou a technickou podporu, servis, hot-line a dal$i formy podpory
spoCivajici v operativnim odstranéni problému, napf. havarie, nefunk&nosti, ¢aste¢né
nefunk&nosti, a to podle charakteru problému formou vzdalené spravy nebo osobné na
misté u objednatele nebo jinou formou odborné pomoci sméfujici k vysvétleni odbornych
zalezitosti a k odstranéni problému;
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o pfipominky a vady je objednatel povinen prokazateln& uplatiiovat prostfednictvim sluzby
helpdesk s uvedenim zavaznosti problému, popisu vady a popisu kdy a za jakych okolnosti
se vada vyskytla, popisu pfedchozich krokd a ostatnich vstupu;

o zhotovitel bude garantovat provozuschopnost dodaného feSeni po dobu trvani této
smlouvy a po dobu sjednané zaruky v nasledujicich parametrech SLA:

SLA
ggzguypnost Ezgzgavku Klasifikace Reakéni doba Doba opravy
8x5 8x5 A 4 hodiny Do 1 pracovniho dne
8x5 8x5 B 8 hodin Do 3 pracovnich dna
8x5 8x5 C 24 hodin Do 7 pracovnich dnu
8x5 8x5 D 40 hodin Do 10 pracovnich dnt
8x5 8x5 E 40 hodin Do 15 pracovnich dnt

o klasifikace zavad:

incident / vada kategorie A: jde o kritické vady, kterymi se rozumi zejména havarie,
poruchy, chyby, vady vedouci k pferuSeni provozu nebo jeho kritickému omezeni
a znemozfujici pouzivani a vyuzivani aplikacniho provozniho vybaveni nebo
databazi nebo systémového vybaveni nebo hardware k uc€elu, k némuz je ureno;

incident / vada kategorie B: jde o hlavni chyby, kterymi se rozumi poruchy, chyby,
vady, které zpusobuji provozni problémy, ale neznemozriuji pouzivani a vyuzivani
aplikacniho provozniho vybaveni nebo databazi nebo systémového vybaveni
nebo hardware k UCelu, k némuz je ur€eno, a Ize je doCasné Fesit organizaénimi
nebo technickymi opatfenimi.

incident / vada kategorie C: jde o vedlejSi chyby, kterymi se rozumi méné zavazné
poruchy, chyby, vady nebo diference aplikacniho programového vybaveni, které
nemaji vliv na pouzivani a vyuzivani dodaného aplikacniho provozniho vybaveni
nebo databazi nebo systémového vybaveni nebo hardware k ucelu, k némuz je
uréeno.

incident / vada kategorie D: jde o vadu zplUsobenou SW tfetich stran.

incident / vada kategorie E: namét na rozvoj;

o klasifikace systému:

klasifikace SLA hodnot jednotlivych informacnich systému je uvedena v pfiloze
C. 4 této smlouvy,

klasifikace SLA hodnot jednotlivych informacnich systém( muze byt v pribéhu
trvani platnosti této smlouvy revidovana, a to pouze na zakladé oboustranné
dohody smluvnich stran;

o dostupnost sluzby a pfijem pozadavku:

hodnotou 8x5 se rozumi poskytovani sluzby v pracovnich dnech v dobé& 08:00-
16:00 hod.,

garantovana reakCni doba k néstupu k servisnimu zasahu se pfi nahlaSeni
pozadavku (chyby) provedené v reZimu 8x5 pocita takto:

e pokud bude pozadavek nahlasen do 12:00 hod. pracovniho dne, pocita
se od 12:00 hod. tohoto dne;
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e pfinahlaseni pozadavku po 12:00 hod. pracovniho dne se pocita od 8:00
hod. nasledujiciho pracovniho dne.

Zhotovitel se zavazuje provést na svij naklad a na své nebezpedi v§echna souvisejici pinéni a prace
potfebné k véasnému a fadnému provedeni Dila.

Soucasti smlouvy je u zbozi (HW produktud) i pfevod neomezeného viastnického prava k tomuto Dilu
na objednatele. Soucasti zavazku zhotovitele je rovnéz doprava zbozi objednateli do mista pInéni, jeho
instalace a zprovoznéni podle pokyn( objednatele, a dale provadéni zaruénich oprav Dila. V pfipadé
SW licenci je soucasti smlouvy zajisténi licenci pro uziti pfislusnych SW produktu. Licenci se rozumi
licence ve smyslu § 2358 ob¢anského zakoniku, tj. opravnéni k vykonu prava software uzit, a to véemi
zpUsoby uziti na celém uzemi Ceské republiky a v &asové neomezeném rozsahu. Soudasti pfedmétu
smlouvy je dodani licenénich kli¢u a/nebo instalaénich medii a vSech doklad( a vécného pfislusenstvi,
ktera se vztahuji k licencim poskytnutym dle této Smlouvy.

Objednatel se zavazuje Dilo fadné a v€as dodané zhotovitelem pfevzit a zaplatit za néj sjednanou
kupni cenu zplsobem a v terminu sjednaném touto smlouvou.

Prace nad rozsah Dila dle této smlouvy (viceprace), budou realizovany, jen pokud o né bude
po vzajemné dohodé pisemnym dodatkem k této smlouvé Dilo rozSifeno.

3. Doba a misto pInéni

Zhotovitel se zavazuje, ze Dilo doda objednateli nejpozdéji do 30. 06. 2019. Zhotoviteli bude umoznén
pfistup do mista pInéni.

Provedenim Dila se rozumi Uplné dodani dokonéeného Dila bez vad a nedodélkd a sou¢asné fadné
protokolarni pfedani Dila objednateli. Pro ovéfeni plné funkénosti Dila bude po dobu 2 kalendarnich
tydna probihat pilotni provoz. Smluvni strany timto, po vzajemné dohodé, vyluéuji ustanoveni §2628
zakona €. 89/2012 Sb., ob&ansky zakonik.

Pro ovéfeni funk&nosti Dila bude pfed zahajenim pilotniho provozu provedeno testovani a akceptace
implementace dodaného feSeni. Po ukon&eni pilotniho provozu budou provedeny akceptalni testy
plného nasazeni dodaného Dila.

Vadami Dila se mini zejména (nikoliv ,pouze®) incidenty/vady kategorie A, B nebo C podle definice
uvedené v &l. 2., odst. 2 této smlouvy.

Pfedani se uskuteCni fyzickym pfevzetim (u SW podpory pfedanim pfistupovych hesel a uzivatelskych
manuald, u dokumentace prfedanim papirové / elektronické verze pfislusné dokumentace, u Skoleni
provedenim pfislusného Skoleni) objednatelem. Pfedani Dila bude oboustranné stvrzeno podpisem
predavaciho protokolu. Pfedavaci protokol bude podepsan opravnénymi zastupci obou smluvnich
stran. Dilo se povazuje za pfevzaté a pfedané okamzikem podpisu pfedavaciho protokolu, v némz
objednatel prohlasi, ze Dilo pfejima.

Pfedavaci protokol musi obsahovat pfedmét a charakteristiku pfedmétu Dila, jakoZ i prohladeni
objednatele dle ust. § 2605 Ob¢. zak., ze Dilo pfejima predvedena jeho zpUlsobilost slouzit svému
ucelu. Pfedavaci protokol bude vyhotoven ve tfech stejnopisech, z nichZ jeden obdrzi zhotovitel a dva
objednatel. Kazdy stejnopis bude podepsan obéma stranami a ma pravni silu originalu.

Radné provedeni dodani SW &asti, poskytnuti licence a/nebo multilicence, integrace SW feSeni a
provedeni Skoleni uzivatelll v¢. pfedani veSkeré odpovidajici dokumentace, tj. fadné provedeni
implementace produktu, bude ovéfeno v ramci akceptacni procedury v pribéhu testovaciho provozu
ukon&ené oboustrannym podpisem akceptacniho protokolu. Akceptacni procedura zahrnuje ovéfeni
fadného zavedeni produktu u objednatele v souladu se specifikaci stanovenou touto smlouvou a jejimi
pFilohami.

VeSkera dokumentace projektu bude zhotovitelem objednateli pfedavana v originalech, a to jak
ve formé papirovych dokumentu, tak v elektronické editovatelné podobé. Pfedana bude provozni
dokumentace v rozsahu odpovidajicim pozZadavkim zakona ¢&. 365/2000 Sb., o informacnich
systémech vefejné spravy ve znéni pozdéjsich pfedpist a/nebo zakona €. 181/2014 Sb. o kybernetické
bezpecnosti ve znéni pozdéjSich predpisli, projektova dokumentace v rozsahu odpovidajicim
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pfedmétu Dila, zejména pak technicka dokumentace Dila (zejm. popisy konfiguraci apod.), zapisy
z projektovych porad a dalSi odpovidajici podklady nebo dokumenty souvisejici s plnénim a dodanim
prfedmétu Dila.

Nejpozdéji na posledni den provedeni pfedmétu Dila, resp. jeho ¢asti, svola zhotovitel pfejimaci fizeni,
kterym bude ukonceno akceptacni Fizeni. Na pfejimaci fizeni pfizve zhotovitel objednatele, a to
pisemnym oznamenim, které musi byt doru¢eno objednateli alespon pét pracovnich dnU pfedem.
V pfipadé, Ze nebude objednateli Fadné a v€as dorucena vyzva k Uc¢asti na pfejimacim Fizeni, maze
dojit k pfejimacimu Fizeni nejdfive po uplynuti patého pracovniho dne ode dne doru€eni pisemné vyzvy
k zahajeni pfejimaciho Fizeni.

10) V pfipadé, ze se pfi pfejimani pfedmétu Dila objednatelem prokaze, ze je zhotovitelem pfedavan

pfedmét Dila, ktery nese vady nebo nedodélky, neni objednatel povinen pfedavany pfedmét Dila
prevzit. Tato skuteCnost bude uvedena v pfedavacim protokolu tak, Ze objednatel prohlasi, ze Dilo
neprebira a popiSe vady a nedodélky, ve kterych spatfuje tento divod. Po odstranéni téchto vad a
nedodélk(l pfedmétu Dila, pro které objednatel odmitl od zhotovitele pfedmét Dila prevzit, se opakuje
prejimaci fizeni analogicky dle tohoto ¢lanku smlouvy. V takovém pfipadé bude sepsan novy predavaci
protokol s nalezitostmi, tak jak je vySe uvedeno.

11) Vadou se pro ucely této smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo

parametrech Dila stanovenych touto smlouvou, zadavaci dokumentaci a obecné zavaznymi pfedpisy,
jakoz i vady popsané v bodé 4) tohoto ¢lanku smlouvy.

12) Mistem dodani zbozi je dle této smlouvy sidlo objednatele.

13) Zaruka za jakost jako nedilna souc¢ast Dila bude zhotovitelem drzena po dobu 60 mésicu, kdyz zaruéni

1)

2)

3)

4)

5)

6)

Ihdta zagina bézet ode dne predani a prevzeti Dila.

4. Cena a platebni podminky

Cena Dila vymezeného v &l. 2., odst. 1) je stanovena na zdkladé nabidkové ceny zhotovitele ze dne
04. unora 2019, kalkulované v ramci zadavaciho Fizeni na pfedmét pInéni dle této smlouvy a jeji
podrobny rozpis tvofi pfilohu €. 2, ktera je nedilnou soucasti této smlouvy.

Takto ujednana celkova cena Dila je cenou fixni, kone¢nou a zavaznou. Rovnéz jednotkové ceny
uvedené v rozpisu, ktery tvofi pfilohu Cislo 2 této smlouvy, ze kterych se celkova cena sklada, jsou
cenami fixnimi, kone€nymi a zavaznymi.

Cena Dila zahrnuje zejména dopravu, instalaci a implementaci a zprovoznéni Dila. Cena Dila zahrnuje
i naklady na spravni poplatky, dané, cla, schvalovaci fizeni apod. (je-li relevantni), pojisténi, pfepravni
naklady apod. Celkova cena Dila je stanovena dohodou smluvnich stran a jako cena nejvySe pfipustna.

Cena Dila zahrnuje také veskeré naklady spojené s pfipravou a tvorbou rozhrani (integraci), vzniklych
na strané zhotovitele, popf. vyvolanych nutnosti obchodni spoluprace mezi zhotovitelem a dodavateli
stavajicich aplikaci, na néz je poZadovana integrace (rozhrani). PoZadavek objednatele je, aby
zhotovitel uvedl| a zahrnul do ceny plnéni vesSkeré naklady spojené jak s vytvofenim rozhrani, tak jeho
udrZzovanim v ramci zaruéni doby, zejména pfi zménach vyvolanych updatem aplikaci zhotovitele a to
jak v souvislosti se zménami legislativy, tak v souvislosti s inovacemi aplikaci zhotovitele, a to v&. Uprav
vzniklych na strané zhotovitele, popf. vyvolanych nutnosti obchodni spoluprace mezi zhotovitelem a
dodavateli stavajicich aplikaci, na néz je pozadovana integrace.

Cenu Dila a/nebo Provozni podpory je mozné prekroCit pouze v souvislosti se zménou danovych
predpisu upravujicich vysi DPH, pficemz v takovém pfipadé bude ke kupni cené pfipocteno DPH ve
vysi stanovené zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu (dale
jen ,zakon o dani z pfidané hodnoty).
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7) Cena Dila a/nebo Provozni podpory bude objednatelem uhrazena v korunach ¢eskych (CZK) na
zakladé danového dokladu (dale jen ,faktura®) doru¢eného zhotoviteli.

8) Prilohou faktury za Dilo musi byt kopie protokolu o pfedani a pfevzeti dodavky Dila podepsaného
osobami opravnénymi jednat za smluvni strany.

9) Cenu Dila zaplati objednatel zhotoviteli dle podminek jeho pfedani a prevzeti uvedenych v této
smlouvé.

10) Faktura, musi obsahovat vSechny nalezitosti fadného danového dokladu ve smyslu zakona o dani
z pfidané hodnoty. V pfipadé, Ze faktura bude obsahovat vécné ¢i formalni nespravnosti, popfipadé
nebude obsahovat vechny zakonné naleZitosti nebo pfilohu dle pfedchoziho odstavce, je objednatel
opravnén ji vratit ve Ihaté splatnosti zpét zhotoviteli k doplnéni ¢i opravé, aniz se tak dostane do
prodleni se splatnosti. Lhlta splatnosti po¢ina bézet znovu od opétovného doruéeni nalezité doplnéné
Ci opravené faktury objednateli. Na faktufe za dodavku Dila bude uveden nazev a €islo projektu: Rozvoj
kybernetické bezpe¢nosti mésta Bilina, CZ.06.3.05/0.0/0.0/15_011/0006936.

11) Konec&nou fakturu za Dilo, tak jak je vySe uvedeno, je zhotovitel opravnén vystavit az po fadném
protokolarnim prevzeti Dila objednatelem, tak jak jsou dohodnuty podminky pro pfedani Dila v ¢lanku
3. odst. 1) a 3) této smlouvy. Splatnost faktury se sjednava na 30 dnl ode dne doruceni faktury
objednateli. Za den splnéni povinnosti zaplatit cenu je povaZzovan den odepsani pfislusné ¢astky z uctu
objednatele.

12) Objednatel neposkytuje zhotoviteli zalohy na cenu Dila.

13) Smluvni strany se vyslovné dohodly, Ze objednatel je opravnén zapocist své i nesplatné pohledavky
vzniklé na zakladé této smlouvy proti pohledavce zhotovitele na zaplaceni ceny Dila rovnéz bez ohledu
na jeji splatnost.

14) Zhotovitel se zavazuje, ze v pfipadé nabyti statutu ,nespolehlivy platce®, ve smyslu zakona o dani
z pfidané hodnoty, bude o této skutecnosti neprodlené objednatele informovat. Objednatel je poté
opravnén zaslat hodnotu plnéni odpovidajici dani z pfidané hodnoty pfimo na ucet spravce dané
v rezimu podle ust. §109a zakona o dani z pfidané hodnoty.

15) Cena za sluzby Provozni podpory vymezené v ¢&l. 2., odst. 2) (dale jen ,Provozni podpora“) je
stanovena na zakladé nabidkové ceny zhotovitele ze dne 04. Unora 2019, kalkulované v ramci
zadavaciho Fizeni na pfedmét plnéni dle této smlouvy a jeji podrobny rozpis tvofi pfilohu &. 2, ktera je
nedilnou soucasti této smlouvy.

16) Cena za sluzby Provozni podpory na obdobi 1 kalendainiho mésice &ini ¢astku ve vysi [ EGzNG

e
I, Cna Provozni podpory celkem véetn& DPH éini
-

Cena za sluzby Provozni podpory bude objednatelem uhrazena vzdy zpétné za uplynuly mésic zpétné.

17) Cena za sluzby Provozni podpory zahrnuje naklady na zajisténi provozni podpory v délce trvani 60
mésicl ode dne nasledujiciho po podpisu protokolu o pfedani a pfevzeti dodavky Dila objednatelem.

18) Zhotovitel garantuje po celou dobu trvani platnosti a uginnosti této smlouvy hodinovou sazbu svych
vykond poskytovanych nad ramec Provozni podpory ve vysi
za 1 hodinu takovych praci. DPH bude uétovano ve vysi dle
platnych ucetnich zakonu.

5. Prava a povinnosti stran

1) Zhotovitel je povinen dodat objednateli upiné a funkéni Dilo dle této smlouvy, a pokud je soulasti
dodavky Dila i zbozi, bude se jednat o nové nepouzité zbozi v dohodnutém mnozstvi, jakosti
a provedeni, které je zhotovitel povinen predlozit v souladu se specifikaci technickych a uzivatelskych
standardu a objednatelem pisemné odsouhlasenou dokumentaci.

2) Zhotovitel je povinen v souladu s podminkami této smlouvy fadné a v¢as dodat objednateli Dilo dle této
smlouvy, ato v&. implementace, provedeni potfebné montaze, instalace a zprovoznéni na misté
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plnéni, pfiemz za fadné dodani Dila se povazuje jeho pFevzeti objednatelem, a to na zakladé
potvrzeni této skute¢nosti v protokolu o pfedani a prfevzeti dodavky Dila. Pfedavaci protokol maze byt
podepsan nejdfive v okamziku, kdy bude beze zbytku realizovana dodavka Dila zhotovitelem v¢etné
dodani na misto uréené objednatelem, instalace, implementace a zprovoznéni Dila s tim, ze zhotovitel
na své naklady zajisti odvoz a likvidaci oball a dalSich pouzitych materialt a uklid prostor dotéenych
realizaci dodavky zbozi.

3) Zhotovitel je povinen spolu s Dilem dodat objednateli kompletni dokumentaci nezbytnou k uzivani Dila,
ato zejména zarucni listy a navody v Ceském jazyce a dalSi dokumentaci vyplyvajici z platné legislativy,
zejm. zakona €. 365/2000 Sb. o informacnich systémech vefejné spravy ve znéni pozdéjsich predpisu
a/nebo zakona &. 181/2014 Sb. o kybernetické bezpecnosti ve znéni pozdéjsich predpisu, pficemz je
soucCasné povinen provést proskoleni obsluhy Dila a potfebné revize.

4) Objednatel nabyva vlastnického prava k Dilu a/nebo prava k uziti SW licenci dnem fadného predani a
prevzeti Dila od zhotovitele na zakladé podpisu pfedavaciho protokolu obéma smluvnimi stranami.
Stejnym okamzikem pfechazi na objednatele také odpovédnost za nebezpeci Skody na zbozi.

5) Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby plnéni
a o vSech skutecnostech, které mohou fadné a v€asné plnéni pfedmétu této smlouvy znemoznit,
a to nejpozdéji do 3 dnli ode dne, kdy se zhotovitel dozvi o takové skutecnosti.

6) Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na treti
osoby bez pfedchoziho pisemného souhlasu objednatele.

7) Smluvni strany sjednavaji, ze zhotovitel neni opravnén jakékoliv jeho pohledavky za objednatelem,
které vzniknou na zakladé této smlouvy, zapocitat viéi pohledavkam objednatele za zhotovitelem
jednostrannym pravnim jednanim.

8) Zhotovitel odpovida objednateli za $kodu zpUsobenou porusenim povinnosti podle této smlouvy nebo
povinnosti stanovené obecné zavaznym platnym pravnim predpisem.

9) Smluvni strany se dohodly a zhotovitel ur€il, Ze osobou opravnénou k jednani za zhotovitele
v technickych vécech, které se tykaji této smlouvy a jeji realizace, je/jsou:

Jméno a prijmeni: NN
e-mail |
tel.: I

10) Smluvni strany se dohodly a objednatel urcil, Ze osobou opravnénou k jednani za objednatele
v technickych vécech, které se tykaji této smlouvy a jeji realizace, je:

Jméno a piijmeni: [N
|
tel.: I

11) VeSkera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty vzniklé na zakladé
této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé
v Ceském jazyce a dorucuji se bud osobné, doporucenou postou nebo prostfednictvim datové
schranky, na adresu sidla, &i ID datové schranky objednatele, uvedené v zahlavi této smlouvy. Smluvni
strany se v pfipadé doruCovani zasilek formou doporuc¢enych dopist dohodly tak, Ze zasilka je
povazovana za doru€enou 3. pracovni den bezprostfedné nasledujici po dni jejiho odeslani
prostfednictvim drzitele poStovni licence na adresu pfislusné smluvni strany dle zahlavi této smlouvy.

12) Zhotovitel je povinen ve Ih(té do 10 pracovnich dnd ode dne nabyti uc¢innosti této smlouvy uzavfit
pojistnou smlouvu, jejimz pfedmétem je pojiSténi odpoveédnosti zhotovitele za Skodu zpusobenou
zhotovitelem do vy$e limitu pojistného plnéni v &astce minimainé | z jedné pojistné
udalosti ro¢né. Zhotovitel se zavazuje na zadost objednatele bezodkladné, nejpozdéji vSak ve Ihité do
5 pracovnich dnd od doruceni pisemné vyzvy objednatele, pfedlozit objednateli pojistny certifikat
prokazujici existenci a u€innost této pojistné smlouvy. Zhotovitel se zavazuje, Ze pojistna smlouva dle
véty prvni tohoto ¢lanku zlstane v G¢innosti v tomto rozsahu po celou dobu trvani zaruky. Za poruseni
povinnosti dle tohoto odstavce zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,05 % z ceny Dila

Smlouvy o dilo a o poskytovani sluzeb provozni podpory -7-


mailto:dvorak@bilina.cz

' MINISTERSTVO
EVROPSKA UNIE Q
Evropsky fond pro regionaini rozvoj - =7 PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ C’_ R

bez DPH dle ¢l. IV. odst. 2) této smlouvy za kazdy, byt jen zapoc€aty den, v némz bude zhotovitel v
prodleni.

13) Zhotovitel se zavazuje oznaCovat veSkeré vydané faktury nazvem a cislem projektu uvedenym

v Preambuli této smlouvy.

14) Zhotovitel je povinen minimalné do roku 2028 poskytovat pozadované informace a dokumentaci

souvisejici s realizaci projektu zaméstnanctim nebo zmocné&nctim povérenych organti (CRR, MMR CR,
MF CR, Evropské komise, Evropského U&etniho dvora, Nejvy$siho kontrolniho Ufadu, pFislu§ného
organu finanéni spravy a dalSich opravnénych organl statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim
pfi provadéni kontroly soucinnost.

15) Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu v&etné faktur

1)

2)

3)

4)

5)

6)

7

1)

minimalné do konce roku 2028. Pokud je v pFislusnych ¢eskych pravnich prfedpisech stanovena Ihita
del8i, musi ji zhotovitel pouZit.

6. Zaruka za jakost

Zhotovitel se zavazuje, Ze pfedany pfedmét Dila bude prosty vad a bude mit vlastnosti dle obecné
zavaznych pravnich pfedpisl, této smlouvy a zadavaci dokumentace vefejné zakazky uvedené
v preambuli této smlouvy, dale bude mit vlastnosti prvni jakosti provedeni a bude proveden v souladu
s ovéfenou technickou praxi. V ostatnim plati ujednani stran tykajici se vad a nedodélkd, tak jak toto
bylo dohodnuto v €l. 3. této smlouvy.

Zhotovitel odpovida za vady, které ma pfedmét plnéni v dobé jeho pfedani objednateli a za vady, které
vzniknou nebo se objevi v priib&hu zaruéni doby dle odst. 3) tohoto ¢l. smlouvy.

Zhotovitel poskytuje zaruku na Dilo specifikované v &l. 2. této smlouvy v souladu s Pfilohou &. 1 —
Specifikace technického feSeni této smlouvy, a to v prlibéhu 60 mésict od okamziku protokolarniho
predani a prevzeti Dila objednatelem

Zhotovitelem bude objednateli poskytovan bezplatny zaruéni servis na objednatelem reklamované
vady pfedmétu Dila vzniklé v dobé trvani zaru€ni doby dle odst. 3) a odst. 4) tohoto &l. smlouvy.

Objednatel je opravnén reklamovat v zaruéni dobé dle odst. 3) a odst. 4) tohoto ¢&l. smlouvy vady
pfedmétu Dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada pfedmétu Dila,
ur¢en narok objednatele z vady pfedmétu Dila, pfipadné pozadavek na zplsob odstranéni vad, a to
véetné terminu pro odstranéni vad zhotovitelem. Objednatel ma pravo volby zplUsobu odstranéni
dUsledku vadného plnéni. Za pisemnou formu je povazovano také nahlaseni standardnimi prostfedky
technické podpory provozu, napf. e-mailem nebo prostfednictvim helpdesku. Provozni doba
helpdeskového systému musi byt minimalné 08:00 - 16:00 hod. v pracovnich dnech.

Zhotovitel se zavazuje od okamziku oznameni vady pfedmétu Dila Ci jeho €asti zahajit odstranovani
vady Ci jeho &asti v co nejkratSi Ihuté, nejpozdéji do 3 dnl od uplatnéni opravnéné reklamace
objednatelem, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady i pficiny, které ji vyvolaly, a
vady odstranit v technicky co nejkratSi Ihaté, a sou¢asné zahaijit reklamacni Fizeni v misté provadéni
pfedmétu Dila. O reklamacnim Fizeni budou objednatelem pofizovany pisemné zapisy ve dvojim
vyhotoveni, z nichZ jeden stejnopis obdrzi kazda ze smluvnich stran. Bude-li v reklama&nim fizeni vada
uznana jako reklamaéni vada, bude odstranéni vady pfedmétu Dila ¢&i jeho ¢asti provedeno bezuplatné.

Zaruka se nevztahuje na vady prokazatelné zplUsobené neodbornou manipulaci nebo zavinéné
mechanickym poskozenim objednatelem.

7. Smluvni pokuty

V pfipadé prodleni Zhotovitele s fadnym provedenim a pfedanim Dila v terminu dle této smlouvy
postihuje objednatel Zhotovitele smluvni pokutou ve vysi 0,05 % z celkové ceny Dila za kazdy den
prodleni.
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V pfipadé prodleni zhotovitele se zahajenim odstrafovani fadné reklamované vady dle ¢lanku 6. bod
6 této smlouvy postihuje objednatel zhotovitele smluvni pokutou ve vysi 0,05 % z celkové ceny dila za
kazdy den prodleni.

V pfipadé prodleni objednatele s Uhradou faktury je objednatel povinen uhradit zhotoviteli smluvni
pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy den prodieni.

V pfipadé prodleni zhotovitele s doru¢enim konec¢né faktury, postihuje objednatel zhotovitele smluvni
pokutou ve vysi 0,05 % z celkové ceny Dila za kazdy den prodleni.

Smluvni pokuty vy$e uvedené jsou splatné do 10 dnli od doruceni vyzvy opravnéné strany k jeji uhradeé.

8. Zvlastni ujednani

Smluvni strany berou na védomi, Zze smlouva bude zvefejnéna v registru smluv v souladu se zakonem
€. 340/2015 Sb., o registru smluv, v platném znéni. Zvefejnéni provede odpovédny zaméstnanec
objednatele ve Ihuté 15 dnl ode dne podpisu smlouvy posledni smluvni stranou. Do 3 dnl pak
protistranu informuje o splnéni této povinnosti a o pfipadnych zménach a opravach provedenych
Vv registru smluv.

Odstoupit od smlouvy Ize pouze z diivodll stanovenych v této smlouvé nebo v obéanském zakoniku.

Od této smlouvy muize smluvni strana dotéena poruSenim povinnosti jednostranné odstoupit
pro podstatné poruseni této smlouvy druhou smluvni stranou, pfiemz za podstatné poruseni této
smlouvy se povazuje:

a) je-liobjednatel v prodleni se zaplacenim ceny Dila podle této smlouvy po dobu delSi nez 60 dni po
dni splatnosti pfislusné faktury, ackoliv byl na své prodleni pisemné upozornén a pfes toto pisemné
upozornéni objednatel napravu neprovedl ve Ih(ité do 30 dnd od doruéeni pisemného upozornéni;

b) jestlize zhotovitel doda Dilo, které nebude mit vlastnosti deklarované zhotovitelem v této smlouvé,
resp. v nabidce zadavaciho Fizeni, na jehoz zakladé byla tato smlouva uzavfena;

c) jestlize zhotovitel doda Dilo, které je zatizeno pravy tfetich osob s vyjimkou SW licenci.

Objednatel je dale opravnén odstoupit bez jakychkoliv sankci od této smlouvy v pfipadé&, Ze mu nebude
zcela nebo Caste€né udélena finanéni dotace k pofizeni pfedmétu plnéni, nebo mu bude dotace
odejmuta.

Objednatel je dale opravnén od Smlouvy pisemné odstoupit z diivodu jejiho podstatného poruseni,
pfi¢emz za podstatné poruseni Smlouvy se bude povaZovat opakované (alesport 3 x za pfisludné
kalendafni pololeti) prodleni Poskytovatele s dodrZzenim pozadované maximalni doby odezvy Ci
maximalni doby odstranéni zaru¢ni vady kategorie A ¢i s dodrzenim pozadované maximalni doby
odezvy &i maximalni doby odstranéni incidentu kategorie A, tj. Poskytovatel nedodrzi |haty tam
uvedené pro tuto kategorii vad/incidentt oproti Ih(itam tam stanovenym o vice nez 24 hodin.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, ze:

a) v insolvencnim fizeni bude zjistén upadek Poskytovatele nebo insolvenéni navrh bude zamitnut
pro nedostatek majetku Poskytovatele v souladu se znénim zakona ¢. 182/2006 Sb., o upadku a
zplsobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjSich pfedpisu. Objednatel je rovnéz
opravnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel vstoupi do likvidace; nebo

b) proti Poskytovateli je zahajeno trestni stihani pro trestny &in podle zakona &. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob, ve znéni pozdéjSich predpisu.

Odstoupenim od této smlouvy zanikaji vS8echny zavazky smluvnich stran z této smlouvy. V pfipadé
odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pfed skonéenim
ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke své
povaze maji trvat i nadale, nebo u kterych tak stanovi Ob¢Z.

Smlouvy o dilo a o poskytovani sluzeb provozni podpory -9-
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9. Ochrana informaci

Zhotovitel se zavazuje, Ze zachova jako citlivé informace a zpravy tykajici se vnitfnich zalezitosti
smluvnich stran a pfedmétu plnéni smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou stranu.
Povinnost poskytovat informace podle zakona ¢. 106/1999 Sh., o svobodném pfistupu k informacim,
ve znéni pozdéjsich pfedpisl, neni timto ustanovenim dotcéena.

Smluvni strany budou povazovat za citlivé informace a) jako citlivé oznaéené, b) informace, u kterych
se z povahy véci da predpokladat, ze se jedna o informace podléhajici zavazku mi€enlivosti nebo
informace o objednateli, které by mohly z povahy véci byt povazovany za citlivé a které se dozvédi
v souvislosti s plnénim této smlouvy.

Smluvni strany se zavazuji, ze neuvolni tfeti osobé informace druhé strany bez jejiho souhlasu,
atov jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpeleni téchto informaci.
Zavazek milcenlivosti a ochrany citlivych informaci zUstava v platnosti po dobu 5 let po ukonéeni
platnosti smlouvy.

Zhotovitel je povinen zabezpedit veskeré podklady, majici charakter citlivé informace poskytnuté mu
objednatelem, proti odcizeni nebo jinému zneuziti.

Zhotovitel je povinen svého pfipadného poddodavatele zavazat povinnosti mi€enlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu
zavazan sam.

V souvislosti s davérnosti informaci bere zhotovitel na védomi, Zze je zakonnou povinnosti objednatele
uverejnit celé znéni této smlouvy véetné vSech jejich pfipadnych dodatki a seznamu subdodavatell v
souladu se zakonem. Splnéni této, jakoz i dalSich zdkonnych povinnosti objednatele, neni poruSenim
dlvérnosti informaci.

Povinnost zachovavat mi€enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné prFistupnymi jinak, nez poruSenim ustanoveni
tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli zndmy a byly mu volné k dispozici jeSté pfed pfijetim téchto informaci
od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zdvazku mi€enlivosti tfeti stranou, jeZ rovnéz neni ve
vztahu k nim nijak vazana,

d) jejichz sdéleni se vyZaduje ze z&kona.

Za prokazané poruSeni ustanoveni v tomto ¢l. ma druha smluvni strana pravo pozadovat nahradu takto
vzniklé Skody.

10. Zavérecna ustanoveni

Uhrazenim smluvni pokuty neni dot€eno pravo objednatele na nahradu Skody, kterou zhotovitel
zpusobil objednateli nesplnénim svych povinnosti, ke kterym se zhotovitel zavazal v této smlouve.
Smluvni strany timto, po vzajemné dohodé, vylu€uji pouziti ustanoveni §2050 zakona ¢. 89/2012 Sb.,
obcansky zakonik. Smluvni pokuty dle této smlouvy jsou splatné do 10 dnl od doruceni vyzvy
opravnéné strany k jeji uhradé.

Pro pfipad, Ze by byla smluvni pokuta soudem snizena, dohodly se zarover smluvni strany, Ze zlstava
zachovano pravo na nahradu Skody ve vysi, v jaké Skoda pfevySuje &astku urCenou soudem jako
pfimé&Fenou. Smiuvni pokuty dle této smlouvy Ize poZadovat kumulativng, a to bez omezeni. Uhradou
smluvni pokuty zhotovitelem neni dotéena dal§i existence povinnosti smluvni pokutou zajisténé.
Smluvni pokuta dle této smlouvy je splatna do 15 kalendafnich dnli ode dne doruceni pisemného
uplatnéni prava na smluvni pokutu, a to na ucet pisemné urceny objednatelem. Smluvni pokutu je
objednatel opravnén zapocist oproti splatnym pohledavkam zhotovitele.

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a G€innosti okamzikem jejiho
uvefejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato smlouva vyzaduje uverejnéni
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v registru smluv podle zékona €. 340/2015 Sb., o zvlastnich podminkach Gc&innosti nékterych smiuv,
uverejfiovani téchto smluv a registru smluv, ve znéni pozdéjSich predpisi a s timto uvefejnénim
souhlasi. Zaslani smlouvy do registru smluv se objednatel zavazuje zajistit neprodlené po podpisu
smlouvy.

3) Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici Fidi pfisluSnymi ustanovenimi Ob¢Z
a ostatnimi obecné zavaznymi pravnimi predpisy. Rozhod¢i fizeni je vylouceno.

4) Nastanou-li u nékteré ze smluvnich stran skuteénosti branici Fadnému plnéni této smlouvy, je povinna
to ihned bez zbyte€ného odkladu pisemné oznamit druhé smluvni strané a vyvolat jednani objednatele
a zhotovitele.

5) Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva, Ze jej
nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Zze bezodkladné nahradi
neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem podobnym neplatnému
ustanoveni.

6) Smlouva se vyhotovuje ve 3 stejnopisech, z nichz kazdy ma platnost originalu, pfi¢emz Objednateli
pfinalezi dva stejnopisy a Zhotoviteli 1 stejnopis.

7) Tato Smlouva byla odsouhlasena usnesenim Rady mésta Bilina ¢. 256 ze dne 20.02.2019.

8) Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

a) Priloha ¢. 1 — Specifikace technického feseni

b) Pf¥iloha &. 2 — Polozkovy rozpocet

c) Pf¥iloha €. 3 — Zavazny harmonogram pInéni

d) Priloha ¢. 4 — SLA hodnota informacnich systému

VBilinédne ......cccevvvvvvviniiinnnnnns Vo dne .

Za Objednatele: Za Zhotovitele:

Mésto Bilina AUTOCONT a.s.

. I

starostka Reditel regionalniho obchodniho centra
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Priloha €. 1- Specifikace technického reseni

1. NASTROJ PRO SPRAVU MOBILNICH ZARIZENi

1.1 Obecné pozadavky

Zadavatel pozaduje dodani feSeni umoznujici vzdalenou kontrolu nastaveni zafizeni a dalkovou spravu.
Jedna se zejména o kontrolu mobilnich zafizeni, audity, logovani, reporty, ochrana proti malignimu kédu,
distribuce programi a jejich naslednou kontrolu, zamezeni pfistupu kompromitovanym mobilnim zafizenim
do resortni sité, lokalizace zcizenych/ztracenych mobilnich zafizeni a podobné. Aplikace musi splfiovat
nasledujici podminky.

Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje FErECE
zadavatele
(ANO/NE)
Lokalni instalace SW feSeni (tzv. on-premise), Centralni management konzole— ANO
pouzivané moduly musi byt mozné spravovat z jednotného administratorského
prostredi
Podpora automatizace mobilnich zafizeni - automatické doru€eni baliku zasad a ANO
nastaveni pfi registraci zafizeni do konzole
Podpora platforem: iOS, Android, BlackBerry, MacOS, Windows Phone, Windows ANO
10, Tizen
Funkce Exchange ActiveSync Proxy Serveru s podporou synchronizace emaill, ANO
kalendaru, ukold a kontaktd,
Prace s bezpec¢nostnimi politikami, vynucovani bezpeénostnich politik vaéi ANO
mobilnimu zafizeni (moznost definice komplexity hesel, detekce vymény SIM)
Ovéfovani uzivateli v Active Directory musi probihat pomoci zabezpeceného ANO
protokolu
i . . v T ANO
Vzdalena sprava koncovych zafizeni (provisioning)
. Y . S s : ANO
Hodnoceni urovné ochrany/konformity zafizeni v centralni konzoli
Detekce kompromitovanych zafizeni (root/jailbreak) v&etné odepfeni pfistupu ANO
takovych zafizeni do resortni sité a moznosti vzdaleného vymazani obsahu.
Vzdalené uzaméeni a vymazani mobilniho zafizeni (selektivni i GpIné). Spusténi ANO
zvukového alarmu na zafizeni.
Zabezpeceny (Sifrovany) obousmérny pfistup (v€etné moznosti Fizeni tohoto ANO
pfistupu pro definované uzivatele) k internim datovym zdrojum (SharePoint)
Blacklist/Whitelist aplikaci pouzivanych na zafizenich. Rizena distribuce aplikaci na ANO
vybrana zafizeni.
Ochrana pred nebezpecnymi weby — vyuziti zabezpeceného prohlize€e s moznosti ANO
filtrace webovych adres (Blacklist/Whitelist)

Smlouvy o dilo a o poskytovani sluzeb provozni podpory -12 -
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Moznost provozovani vlastniho In-house Store pro distribuci aplikaci na mobilni ANO
zafizeni,
. Y . ; S . ANO
Podpora prace s bezpe&nostnimi skupinami v ramci Active Directory,
Sifrovani vybraného obsahu na mobilnich zafizenich (v&etn& moznosti Sifrovani SD ANO
karty)
: , o . e ANO
Lokalizace ztracenych/zcizenych mobilnich zafizeni
Restrikce pro pouzivani HW ¢&asti (Blue-tooth, fotoaparat, WiFi, IR, SD, mikrofon, ANO
sensory biometriky)
Udéleni pfistupu k jednotlivym funkcim aplikace na zakladé definovanych roli (RBAC ANO
— Role Based Access Control)
Poskytovani detailnich informaci o registrovanych zafizenich (HW a SW ANO
konfigurace)
e . - " ANO
Logovani aktivit registrovanych mobilnich zafizeni.
Sledovani activity uzivatele a moznost nastaveni interakci dle pfedem definovanych ANO
scénara.
o o ie . ) g ANO
Generovani automatického hlaseni na predem definované udalosti
. . - v o " ANO
Moznost SW auditu na mobilnich zafizenich (kontrola licen€nich politik SW)
Komunikace aplikace do vnitroresortni sité probiha prostfednictvim vnitfniho ANO
firewallu s vyuzitim ActiveSync, zabezpecenim desSifrovani pfichozi komunikace
prostfednictvim nainstalovaného certifikatu (tzv. terminovani spojeni), antivirove,
IDS/IPS kontroly provozu a autentizace komunikace
: ” . R ] e ANO
Autentizace uzivatele na zakladé uzivatelského certifikatu
e : . e . ANO
Podpora certifika&ni autority Microsoft (AD Certificate Services)
. . ANO
Podpora technologie Cisco ASA (Cisco AnyConnect)
o " T < . . ANO
Zabezpeceny pfistup z verfejného prostredi na intranetové (interni) stranky
Kompletni prevence ztraty resortnich dat (Data Loss Prevention) — kontrola nad ANO
resortnimi daty (moznost otevirani soubort v pfedem definovanych aplikacich,
moznost zakazu preposilani mailu na nepovolené adresy, zakaz ukladani pfiloh
mimo Sifrovana ulozisté mobilniho zafizeni atp.)
. - , - o - e o ANO
MozZnost distribuce konfiguraénich profild APN, VPN, Wi-Fi a certifikatu.
Dvoufaktorova autentizace — nejdfive musi dojit k ovéfeni zafizeni a az posléze k ANO
ovéfeni uzivatele
Smlouvy o dilo a o poskytovani sluzeb provozni podpory -13-
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Podpora rozsifenych funkcionalit pro firemni prostfedi — Enterprise Ready (napf.
SAFE, GATE, MX apod.)

ANO

Smlouvy o dilo a o poskytovani sluzeb provozni podpory
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2. DATA LOSS PREVENTION A OCHRANA SOUBOROVYCH DAT SIFROVANIM

Zadavatel pozaduje komplexni feSeni pro ochranu osobnich udaji a citlivych dat spole¢nosti

prostfednictvim DLP. Pfedmétem dodavky je:

e Analyza interni infrastruktury, navrh designu feSeni a organizacniho zabezpeceni.

e Implementace DLP feSeni pro informacni systém zadavatele s cilem zajistit vybudovani
komplexniho systému sledovani toku internich dat a jejich centralni ochranu pfed Unikem

Pro ochranu citlivych dat (jako jsou napf. osobni Udaje, zakonem chranéné informace apod.) zadavatele a

nastaveni pravidel pro praci s nimi je od DLP fe8eni pozadovano:
e zamezeni Uniku citlivych dat
e monitoring toka citlivych dat
e moznost sledovani i aktivniho zasahu (napf. blokace, Sifrovani, ...)

e automatické zalohovani véech sbiranych udaju

2.1 Pozadavky na DLP systém

Splnéni
C L s . .4 pozadavku
Minimalni technické pozadavky, které zadavatel pozaduje yadavatele
(ANO/NE)
g g . ANO
Ochrana koncovych zafizeni uzivatel(: PC, notebooky.
. e . : . ANO
Ochrana koncovych zafizeni v Online / Offline reZimu.
PR + ANO
Ochrana rozhrani pfed unikem dat USB, CD, DVD a podobné.
Ochrana interni emailové komunikace. ANO
Ochrana pred unikem dat cestou sluzeb Free mailt (napf.: Gmail, Yahoo, Centrum, ANO
Seznam apod.).
Ochrana pred Unikem dat na internetova Webova ulozisté (napf.: Rapid Share, ANO
Slunecnice a dalsi).
. . N ANO
Ochrana tiskovych sluZzeb — lokalni tiskarny i sitoveé tiskarny.
. . ANO
Ochrana komunikace Instant Messaging (ICQ, Yahoo, MSN Messenger, ...).
Sifrovani citlivych (klasifikovanych) dat kopirovanych na vyjimatelna média — USB ANO
flash disky.
Definice bezpecnostni politiky na zafizeni, uzivatelskou skupinu z AD nebo ANO
konkrétniho uzivatele.
Vyhledavani citlivych dat. ANO

Smlouvy o dilo a o poskytovani sluzeb provozni podpory
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y woo o e . . ANO
Moznost rozSifeni funkcionality DLP o Sifrovani souboru a slozek.
Vynuceni rizné politiky DLP podle typu pfipojeni NTB — Lokalni sit, kavarna, hotel, ANO
letiste, ...
ANO
Vyhledavani citlivych dat na lokalnich discich — lokalni discovery.
2.2 Pozadavky na klasifikaci dat DLP systémem
Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje EPEEETLLY
zadavatele
(ANO/NE)
ANO
Schopnost obsahové klasifikace dat.
. . . L, ANO
Schopnost kontrolovat obsah komprimovanych (napf. ZIP, TAR, RAR) archivy.
] R, ) e ANO
Schopnost kontrolovat i metadata souborl pfi obsahové klasifikaci dat.
Detekce tzv. TrueType souboru tzn. podpora detekce zalozené na skuteCném typu ANO
dokumentu, i kdyz uzivatel zménil pfiponu.
MozZnost skladat klasifikaci z vice RegEx vyrazu a slovnikii pomoci operatort AND, ANO
OR, NOT a definovat prahové hodnoty pro kazdy vyraz.
Moznost definovat rizné chovani DLP systému na zakladé prahovych hodnot pfi ANO
klasifikaci dat — 1-vyskyt monitorovat; 3 vyskyty-upozorfiovat; 5 vyskytu-blokovat.
2.3 Centralni sprava
Spinéni
Minimalni technické pozadavky, které zadavatel pozaduje FEECEN
zadavatele
(ANO/NE)
Centralni management vymahani nastavené ochranné politiky (zaznamenavani, ANO
hlaseni, notifikace)
VEasné oznameni na bezpecnostni incidenty uUniku dat (SNMP trap, email a ANO
podobné)
' . e Ce ANO
Podpora konfigurovatelné vyhodnocovani zavaznosti incidentu
ANO

Podpora nasazeni Endpoint agenta hromadnou instalaci

Smlouvy o dilo a o poskytovani sluzeb provozni podpory
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Zmény bezpecénostni politiky, odesilani detekovanych incidentll a aktualizace
vlastniho SW DLP agenta fizena z centralni management konzole

ANO

2.4 Technické pozadavky a prostiedi uréené pro implementaci bezpeéné ochrany

Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje [FEECETY
zadavatele
(ANO/NE)
: ANO
Podpora Windows a Apple platformy.
. . ANO
Integrace s Active Directory.
ANO
Podpora pro platformy Windows 7, 8, 10.
Provoz produktu s nevyznamnym vlivem na vykon stavajiciho informacniho ANO
systému (napf.: performance, systémové a souvisejici naroky v oblasti software /
hardware).
2.5 Bezpecnost koncovych bodl
Spinéni
Minimalni technické pozadavky, které zadavatel pozaduje EPEEETLTY
zadavatele
(ANO/NE)
Systém musi chranit agenta na koncovém zafizeni proti manipulaci — zastaveni, ANO
odinstalace SW, zastaveni sluzby apod.
. ANO
Sifrovana komunikace koncového zafizeni s management serverem.
2.6 DalSi pozadavky
Splnéni
T s . - . pozadavku
Minimalni technické pozadavky, které zadavatel pozaduje T
(ANO/NE)
MozZnost rozSifit v budoucnu systém o sitové sondy, tzv. Network DLP pro webovou ANO
a emailovou komunikaci
Kompatibilita se stavajicimi ochrannymi mechanismy (antivir: Kaspersky Endpoint ANO
Security, elektronicka posta: Kerio Connect, kontrola webu (Web Gateway): Kerio
Control).
ANO

Moznost napojeni v budoucnu na systém SIEM pro vyhodnocovani logl a incidentd.

Smlouvy o dilo a o poskytovani sluzeb provozni podpory
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ANO
Potfebné Skoleni jako sou€ast dodavky.
. . . . x ANO
Soulad s pozadavky bezpe&nostnich norem fady CSN ISO / IEC 27000.
Smlouvy o dilo a o poskytovani sluzeb provozni podpory - 18-
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Jedna se o systém pro centralni feSeni ovéfovani pfistupovych opravnéni do sité (mysleno zafizeni jako
PC, telefony, tablety, mobilni telefony apod.), zahrnujici automatické rozpoznavani a klasifikaci pfipojenych
zafizeni, kontrolu pFistupu, omezeni ptistupu apod. Re$eni by mélo v poZadovaném rozsahu byt schopno
vyhovét pozadavkim smérnice GDPR. Zaroven by mélo byt schopno eliminovat vyskyt ransomware v siti
zadavatele. Pro budouci rozsifeni je tfeba zajistit moznost nasazeni ve vice LAN s moznosti spravy z

centra.
Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje [FEECETY
zadavatele
(ANO/NE)
Non inline nasazeni: ANO
o Nebude uzkym hrdlem provozu uvnitf ani z/do dané sité.
Bezagentni feSeni: ANO
e Nevyzaduje zadné specifické komponenty na strané koncovych zafizeni
pripojovanych do sité pro vSechny ICT platformy (fyzicky HW, virtualni
systémy, mobilni zafizeni, loT, ...).
Blokovani neznamych zafizeni: ANO
e zamezi jakékoliv formé komunikace z/do zafizeni at uz po dratovych nebo
i po bezdratovych sitich.
Nezavislost na sitové platformé: ANO
e systém je funkéni pfi pouziti jakéhokoliv HW i SW fungujiciho
v ethernetovych sitich.
Podpora BYOD: ANO
e umozni uzivateli s omezenymi pravy vystavovat opravnéni k pfistupim do
definovanych &asti siti.
A , e ANO
Rozsahla visibilita koncovych zafizeni.
o . i . . ANO
IP adresy, MAC adresa, NetBIOS jméno, uzivatelské jméno z Active Directory, atp.
Podpora VLAN: ANO
o Automatické pfifazovani koncovych zafizeni do odpovidajicich VLAN.
Centralizovany management: ANO
¢ Moznost vyuziti centralizovaného managementu pro jednotlivé LAN i jejich
skupiny.
Podpora MDM: ANO
e Syslogy a trapy mohou byt exportovany do MDM feseni.
ANO
Podpora SIEM
Smlouvy o dilo a o poskytovani sluzeb provozni podpory -19-
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4. SYSTEM ANALYZY DATOVYCH TOKU A DETEKCE BEZPECNOSTNICH
UDALOSTI

V rédmci projektu bude zaveden systém dohledu nad sitovym provozem s cilem udrZet infrastrukturu
zadavatele a v ni provozované IS dostatecné chranéné, spolehlivé a dostupné. Systém dohledu nad
sitovym provozem musi zajistit véasnou vystrahu v pfipadé podezielych stavl. Systém zajisti monitorovani
provozu a reportovani anomalnich stavu jak z pohledu obecného, tak i Cisté provozniho a bezpecénostniho.

4.1. Zakladni pozadavky

Spinéni
Minimalni technické pozadavky, které zadavatel pozaduje D
zadavatele
(ANO/NE)
Systém pro analyzu sitového provozu musi byt schopen: ANO
e zpracovat provoz v rozsahu az 2 x 1,49 Mpps (odpovida maximalnimu
moznému provozu na dvou gigabitovych portech),
¢ monitorovat sitovou aktivitu v realném €ase a v realném Case identifikovat a
upozoriiovat na potencialni kybernetické hrozby, bezpecnostni rizika a
anomalni chovani a
e musi vytvaret o nich v realném Case upozornéni.
Analyza pIného sitového provozu bude bez potfeby nasazovat agenty na koncové ANO

stanice nebo dalSi zafizeni v siti:

o Dodany systém musi byt schopny analyzovat sit' na zakladé NetFlow a
IPFIX.

e Zdrojem zpracovavanych info budou sondy nebo aktivni prvky (pokud budou
schopné generovat informace o provozu v potfebném rozsahu).

Ukladani sitovych tok: ANO

Systém uklada informace o provozu v takovém formatu, ktery umozni uZivatelsky

pfivétivou analyzu chovani, v€. informaci o dotazech a odpovédich v ramci toku a
informaci z L2 aZ L7 sitové vrstvy.

Uchovani a vyhledavani sitovych toku: ANO
¢ Je pozadovano uchovani plné historie sitovych tokd po dobu minimainé 2
mésice.

e Dale je poZzadovano, aby uZivatel mohl v realném Case volné filtrovat a
vyhledavat v pIné historii ulozenych sitovych tokda a agregovanych sitovych
statistik na zakladé minimalné parametr(: IP a MAC adresa, hostname,
username, pfichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalena
sluzba, port, VLAN, zemé, ASN.

Monitorovani zafizeni, segmentu sité a vyuzivanych sitovych sluzeb: ANO

e Dodany systém musi identifikovat zafizeni pfipojena do sité vcetné
koncovych zafizeni, serverq, loT zafizeni apod.

e Zaroven musi byt systém schopen identifikovat zmény v siti jako zména
IP/MAC adresy hosta, duplicitni IP/MAC adresa, pfipojeni nhového hosta do
vybranych segmentl, spusténi nové sluzby, nedostupnost pozadované
sluzby nebo jestli dany host nebo segment sité€ pouziva povolené sitové
sluzby apod.

Detekce vykonnostnich a bezpe&nostnich anomalii: ANO

Smlouvy o dilo a o poskytovani sluzeb provozni podpory - 20 -
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Systém musi:

e pouzivat pokrocilé matematické metody samostatného uéeni pro analyzu
standardni sitové aktivity,

o vytvafet adaptovat tyto modely na zakladé bézného chovani organizace a
predevSim

o byt schopnost analyzovat takové nestandardni sitové chovani, a to zejména
anomalni prenosy dat, anomalni pocet komunikac¢nich partneri, anomaini
pocet sitovych tokd a vyuzitych sitovych sluzeb a anomalie vykonnosti sité
a aplikaci.

Asistované uceni a korelace udalosti:

Systém musi byt schopen manualni korelace detekovanych udalosti ze vSech
detekénich metod a Upravy samostatného uceni a dalSich detekénich metod tak, aby
byly v maximalni mife eliminovany falesné alarmy.

ANO

Identifikace zero-day hrozeb a podezrelych chovani na siti:

Systém musi byt schopen detekovat neznamé hrozby, které nelze identifikovat
prostfednictvim detek&nich signatur, jako jsou trojské koné&, botnety apod. Zejména
tyto pfiznaky potencialné Skodlivého chovani musi byt identifikovany:

e pruzkumné aktivity v siti,
e potencialni Uniky dat,
o detekce strojového chovani, které nevytvareji lidsti uzivatelé sité,

e detekce repetitivnich vzorcl chovani na siti,
e Utoky hrubou silou.

ANO

Deep Packet Inspection:
Systém musi byt schopen:
o detekovat sitové sluzby na =zakladé sitovych metadat ziskanych
prostfednictvim DPI (deep packet inspection), nikoliv pouze &isla portu. Je

pozadovano rozpoznani tunelovaného sitového provozu (napf. IPv4
prostfednictvim IPv6);

e sbirat metadata minimalné z nasledujicich protokolu, které jsou vyuzivany
ve vnitfni siti: HTTP, DNS, DHCP, MS-SQL, SMTP, SMB.

ANO

Nahravani provozu:

Je poZadovano volitelné nahravani plného sitového provozu (full packet capture) na
zakladé takovych parametr( jako cilova a zdrojova IP/MAC adresa, podsit, vyuzity
protokol, IPv4 nebo IPv6 apod.

ANO

Databaze blacklistl:
Systém musi byt schopen hodnotit IP adresy, se kterymi komunikuji vnitini hosté

v siti prostfednictvim aktualizovanych IP reputaénich databazi. Uzivatel musi byt
schopen v rozumné mife si importovat vlastni IP reputacni databaze.

ANO

Automatické alerty:

Systém musi byt schopen alertovat uzivatele prostfednictvim alespon e-mailu o
vSech identifikovanych udalostech a o udalostech konzistentné filtrovanych —
minimalné dle IP a MAC adresy, zavaznosti udalosti, uzivatele, sitové sluzby, Cisla
portu apod.

Tyto aletry musi byt systém schopen dodavat i ve strojoveé &itelném formatu pro vyZiti
v nastrojich typu SIEM a podobnych.

ANO

Jednotné grafické rozhrani:

ANO

Smlouvy o dilo a o poskytovani sluzeb provozni podpory
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Systém musi poskytovat jednotné grafické uzivatelské rozhrani pro veSkerou praci
uzivatell, v€. vSech detekci, analyzy sitovych statistik, konfigurace alert(, reportd,
dashboardui apod.

Vyhledavani a filtrovani vSech dat: ANO
Systém musi byt schopen plné filtrovat a vyhledavat v plné historii ulozenych
bezpecnostnich udalosti a zaznamu sitovych tok(, a to minimalné podle parametrd:
IP a MAC adresa, hostname, username, pfichozi a odchozi provoz, sitova sluzba,
lokalni nebo vzdalena sluzba, port, VLAN, zemé&, ASN.
Uzivatel musi mit moznost ukladat definované filiry a sdilet je s dalSimi uzivateli.
Kontextualni informace: ANO
Systém musi byt schopen ziskavat, vizualizovat a integrovat v jednotném grafickém
rozhrani kontextualni informace pro detekované udalosti a ukladané zaznamy sitovy
tokl a agregované sitové statistiky minimalné v tomto rozsahu:
e Jméno uzivatele a dalSi jeho parametry z doménového fadiCe (minimalné
MS Active Directory).
o Automaticka detekce a zobrazovani hostname na zakladé zpracovani
aktualnich dat z DNS a DHCP provozu.
e |IP geolokaci.
e Zobrazovani sitovych toku prfislusnych detekované udalosti.
Uzivatelské profily a nastaveni: ANO
Systém musi byt schopen vytvareni profilll a skupin uzivateld s podporou minimalné:
e granularni nastaveni pfistupu k analytickym i
konfiguracnim/administrativnim  komponentam systému s raznymi
povolenymi urovnémi pfistupu (alespon read, write, execute nebo obdobné);
e granularni nastaveni pFistupu k datim s riznych segmentu sité organizace
s povolenymi urovnémi pfistupu (alespon read, write, execute nebo
obdobné);
e vytvareni vlastnich uzivatelskych pohledd, reportl, dashboardd apod.
Integrace: ANO
Systém musi byt schopen rychlé a jednoduché uZivatelské integrace s nastroji tfetich
stran s:
e nastrojem typy SIEM
e nastroji pro zpracovani sitovych statistik ve formatu IPFIX/NetFlow
o aktivnimi prvky Zyxel XGS-4728F, Cisco MDS 9148S, DLink DGS-1248T,
UniFi Gateway Pro.
4.2. Specifikace instala¢nich a konfiguraénich praci
Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje FEr e,
zadavatele
(ANO/NE)
N o ANO
Doprava veSkerého hardware do mista instalace.
Instalace veskerych hardwarovych komponent do pocitacovych skfini (racks) ANO
véetné instalace veskeré kabelaze.
Smlouvy o dilo a o poskytovani sluzeb provozni podpory -22-
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) . ANO
Konfigurace systému.
ANO
Definice a Uprava pravidel pro detekci udalosti.
. . ANO
Nastaveni alertu.
ANO
Nastaveni report(
4.3. Specifikace pozadavkl na dokumentaci konfigurace systému
Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje 2;;23;:’5:
(ANO/NE)
. Co ANO
Dokumentace bude tvofena jednim dokumentem.
e ANO
Dokumentace bude v ¢eském jazyce.
Dodavatel pfeda dokumentaci 2x v ti§téné podobé a 1x v elektronické formé ve ANO
formatu MS Word, pfipadné PDF.
. - oo - ANO
Objednatel schvali dokumentaci pfed dodanim.
Dokumentace bude obsahovat minimalné: ANO

Popis dodaného nastroje a jeho pfipadnych komponent (vyrobce, typ,
sériové Cislo, servisni €&islo, licence).

Schematicky nakres zapojeni do pocitacové sité zadavatele.

Textovy popis fungovani fedeni jako celku.

Nazev nastroje (zafizeni) v siti zadavatele, jeho IP adresy a vSechna
pfidélena jména.

Detailni nakres a popis zapojeni (porty nastroje a jejich konfigurace, VLAN,
konfigurace portl aktivnich prvkd, ke kterym je nastroj pfipojen).

Popis pfistupl ke spravé nastroje: pouzité rozhrani (LAN, USB apod.),
adresa rozhrani, zpusob pfistupu (webovy prohlize¢, SSH apod.).

Pfehled pfistupovych Udaji k nastroji tak, aby zadavatel mél po prevzeti
neomezeny pfistup ke vSem &astem a komponentam nastroje.

Popis pfistupu k technické podpofe nastroje: kontaktni udaje, autentizaéni
Udaje, pravidla pro komunikaci s technickou podporou.
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5. OCHRANA DAT SOUBOROVYM SIFROVANIM

V ramci naplnéni tohoto opatfeni bude pofizen nastroj na ochranu dat formou Sifrovani. Cilem je Sifrovani
pevnych disk(l a vyménnych médii pro zabezpeceni dllezitych dat ifadu a zamezeni jejich ztraty, odcizeni
nebo poskozeni. Realizace opatfeni bude spocivat v pofizeni 30 tokent a 130 licenci odpovidajiciho SW.
Uvazované feSeni umozni:

Splnéni
Minimalni technické pozadavky, které zadavatel pozaduje [FEECETY
zadavatele
(ANO/NE)
o . . I ANO
Ochranu proti pfipojovani nepovolenych externich USB zafizeni.
Nastavit Sifrovani pro jednotlivce i skupiny uzivatelt. UZivatel nebude smét ANO
svévolné nastaveni ménit.
Zobrazit stav Sifrovanych i nesifrovanych soubort dle jejich uziti a typu (dokumenty, ANO
media, vykresy, tabulky atd.).
Zalohu v databazi a nouzové obnoveni $ifrovacich kli¢a, i kdyz se zafizeni nachazi ANO
mimo organizaci bez jakéhokoliv internetového pfipojeni.
Dodavka bezpecéného USB ulozisté 16 GB od jednoho vyrobce s moznosti definice ANO
sériovych Cisel pro povoleni ¢teni/zapis.
. " . . . - S osixex ANO
Moznost zasifrovat data kopirovana na dodané bezpecéné USB ulozisté 16 GB
. . ; - R ANO
Moznost zasifrovat celé bezpe&né USB ulozisté 16 GB
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Priloha €. 2 — Polozkovy rozpocet

Podrobny nabidkovy rozpoéet VZ NKB - MéU Bilina
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Priloha €. 3 — Zavazny harmonogram plnéni

Navrh harmonogramu je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s
pozadavky Smlouvy o dilo a poskytnuti sluzeb provozni podpory.

Uvodni schiizka zastupct objednatele a zhotovitele (kick off) prob&hne do 5 pracovnich dni od Géinnosti Smlouvy o
dilo a poskytnuti sluzeb provozni podpory. Jednotlivé ¢asti dila budou feSeny samostatnymi harmonogramy.

T=Termin Gvodni schlzky
T+ 40 = Akceptace a predani celého dila

Nastroje na monitorovani sité

Cinnost Zahajeni | Ukonéeni
Uvodni schizka, potvrzeni scope projektu, ziskani T T+1
vstupnich informaci

Doddavka HW a SW T+1 T+30
Zpracovani implementacniho projektu (IP) vcetné T+1 T+7
navrhu testovacich scénard a akceptacnich kritérif

Oponentura IP, zapracovani zmén, schvaleni IP T+7 T+9
Instalace technologie (sonda + kolektor) T+31 T+32
Konfigurace FMC, ADS a APM T+32 T+34
Zaskoleni administratort na FMC, ADS a APM T+34 T+38
Provedeni akceptacnich testl dle scénait v IP T+39 T+40
Zpracovani dokumentace skute¢ného stavu T+41 T+42
Akceptace dil¢iho dila T+42 T+43

N3astroje L2 IPS

Doba trvani v PD | celkova doba implementace
Kick off projektu (Uvodni schlizka) 1|T+1
Instalace a konfigurace feSeni u zdkaznika. 2| T+29
Skoleni administratora a predani do zkugebniho provezu. 1|T+31
Akceptace dila 1|T+32
Pfedani dokumentace 1|T+39
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Dodavka probéhne do 4 tydnl od podpisu smlouvy. Instalace a konfigurace probéhne (za predpokladu poskytnuti
nutné soucinnosti) v nasledujicich dvou dnech. Zaskoleni probéhne (za predpokladu poskytnuti nutné soucinnosti)
v nasledujicim jednom dni. Poskytnuti dokumentace probéhne (za predpokladu poskytnuti nutné soucinnosti)
v nasledujicim tydnu.

Nastroje Mobile Device Management

celkova doba

Doba trvanivPD |implementace
Kick off projektu (Uvodni schlizka) 1|T+1
PoZadavky a otdzky pro Vstupni analyzu. 4| T+5
Vypracovani Vstupni analyzy, navrh jak by méla vypadat zakladni
konfigurace a zaslani na zdkaznika. 2| T+7
Zaslat zpatky opfipominkovanou Vstupni analyzu a navrh zakladni
konfigurace za zakaznika. 6| T+13
Vypracovani Cilového konceptu a zaslani na zakaznika. 2| T+15
Schvdleni Cilového konceptu. 1|T+16
Objednani licenci WS ONE. 1|T+17
Instalace feSeni u zékaznika 1|T+18
Konfigurace systému dle poZadavku zakaznika. 1|T+19
Obdobi testu pred predanim do Zkusebniho provozu. 5|T+24
Skoleni administratord a predani do zkudebniho provezu. 1| T+25
Zkusebni provoz (dle smlouvy, délka dle smlouvy) 10 | T+35
Akceptace dil¢iho dila 1|T+36

Nastroje na ochranu dat souborovym Sifrovanim

Doba trvani v PD | celkova doba implementace

Kick off projektu (Uvodni schlizka) 1T+l
Instalace jednotlivych komponent a doddvka HW 1|T+15
Pilotni provoz 10 | T+25

Vyhodnoceni pilotniho provozu

1(T+30
Zaskoleni obsluhy 1|T+37
Akceptace dil¢iho dila 1| T+40
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Nastroje na ochranu citlivych dat pred jejich ztratou, zneuZitim apod. - tzv. Data Loss Prevention

Doba trvani v PD | celkova doba implementace

Kick off projektu (Uvodni schlzka) 1|T+1
Instalace komponent DLP 2 | T+15
Definice bezpecnostni politiky DLP systému 5|T+20
Zakladni Testovani Definované Politiky

10| T+30
Monitoring a vyhodnoceni prace DLP systému 1|T+35
Zaskoleni obsluhy 2| T+37
Akceptace dil¢iho dila 1|T+40
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Priloha €. 4 — SLA hodnota informaénich systému

Oznaceni vystupu projektu

SLA hodnota

Nastroj na monitorovani sité

D

L2 IPS

Mobile Device Management

Ochrana dat souborovym Sifrovanim

Data Loss Prevention

HW komponenty

o0 0|
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