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L Uvodni ustanoveni a Giéel smlouvy

I.1) Kupuiici, jakozto zadavatel vefejné zakazky s nazvem SCADA HW testbed pro C4e (dale jen ,Vefejna
zakazka“) zadavané v zadavacim fizeni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpisu, (dale jen ,ZZVZ") rozhodl o vybéru Prodavajiciho ke splnéni
Vefejné zakazky. Prodavajici a Kupujici tak uzaviraji nize uvedeného dne, mésice a roku tuto kupni
smlouvu (déle také jen ,Smlouva®).

l.2) Vefejna zakazka je souborem zavazkl Prodavajiciho, které jsou popsany zejména v piedmétu Smiouvy.

. 3) Ugelem této Smlouvy je sjednat vzajemna prava a povinnosti Smiuvnich stran tak, aby Vefejna zakézka
mohla byt spinéna fadné a v€as ke spokojenosti obou Smluvnich stran. V této souvislosti Kupuijici dale
uvadi, ze Vefejnou zakazku pozaduje splnit s cilem HW simulace kritickych informacénich infrastruktur
(KII), implementace testbedu pro SCADA systémy a vytvoreni prostfedi odpovidajici realnému nasazeni
KII.

. 4) Prodavajici si je védom vSech svych prav a povinnosti vyplyvajicich ze Smlouvy a v této souvislosti
vyslovné utvrzuje, ze

1. disponuje pfislusnymi znalostmi a odbornosti,
2. bude jednat s potfebnou peclivosti,

3. méa s pInénim zévazku co do obsahu i rozsahu obdobnych tém, které jsou Smlouvou sjednany,
dostateéné predchozi zku$enosti,

4. pfijima Kupujiciho jako slab$i Smluvni stranu, jelikoZ tento znalostmi, odbornosti, schopnostmi ani
zkuSenostmi nezbytnymi pro spinéni Vefejné zakazky nedisponuje.

. 5) Dotace

. 5) a) Kupuijici je pfijemcem dotace na Vefejnou zakazku, a to z Operacniho programu Vyzkum, vyvoj a
vzdélavani v ramci projektu ,Centrum excelence pro kyberkriminalitu, kyberbezpe¢nost a ochranu
kritickych informacnich infrastruktur®, reg. ¢. CZ.02.1.01/0.0/0.0/16_019/0000822 (dale jen ,Projekt’).

. 5) b) Smluvni strany berou na védomi, Ze jakékoli, byt jen ¢astené, neplnéni povinnosti vyplyvajicich ze
Smlouvy, at' uz na strané Kupuijiciho ¢i Prodavajiciho, mize ohrozit ¢erpani dotace, pfip. mize vést
k udéleni sankci Kupuijicimu ze strany organ(i opravnénych k vykonu kontroly Projektu. Skoda, ktera
m(iZze Kupuijicimu neplnénim povinnosti Smluvnich stran stanovenych Smlouvou vzniknout, tak mize
i pfesahnout kupni cenu.

. 6) Smlouva
. 6) a) Smlouva sestava z kmenové Casti a nasledujicich pfiloh:
1. Priloha €. 1 — Technicka specifikace

2. Priloha €. 2 — Prehled pozadovanych technickych parametrt, konkrétni technické feSeni a
polozkovy rozpocet a

3. Pfiloha ¢. 3 — Dodaci list

. 6) b) Smiuvni strany sjednavaiji, Ze v pfipadé nesrovnalosti €i kontradikci maji ustanoveni kmenové Casti
Smlouvy pfednost pfed ustanovenimi vSech pfiloh Smilouvy.
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Il.1)

I.2)

I.3)

Il 4)

. 1)

Il 2)

Il 3)

II. Predmét Smlouvy

Prodavajici se zavazuje za podminek stanovenych Smlouvou odevzdat Kupujicimu pfedmét koupé,
umoznit mu nabyt viastnické pravo k nému a splinit souvisejici zavazky a Kupujici se zavazuje pfedmét
koupé prevzit a zaplatit siednanou kupni cenu.

Pfedmétem koupé je véc Ci véci (v pfilohach oznaCované téz jako “dodavka”) o specifikaci, jakosti,
provedeni a dalSich vlastnostech véetné mnoZstevnich pozadavk( uvedenych v pfilohach €. 1 a ¢&. 2
Smlouvy (déle jen ,Véc). Nevyplyva-li ze Smlouvy jinak, vztahuji se ustanoveni pojednavajici o Véci na
vSechny Véci, jeZ maji byt na zakladé Smlouvy odevzdany.

Prodavajici prohladuje, Ze:
1. je Civ Case odevzdani Véci bude jejim vyluénym vlastnikem,
2. Vé&cje nova, tzn. nikoli dfive pouZita, a to ani repasovana,

3. Véc odpovida Smlouvé; tzn., Ze ma vlastnosti, které si Smluvni strany ujednaly, a chybi-li ujednani,
vlastnosti, které Prodavajici nebo vyrobce Véci popsal nebo které Kupujici ocekaval s ohledem na
povahu Véci a na zékladé reklamy jimi provadéné, ze Véc bude plnit Ucel, ktery vyplyva ze
Smlouvy, pfip. dale ktery Smluvni strany uvadi nebo ke kterému se Véc tohoto druhu obvykle uziva,
Ze vyhovuje pozadavkim pravnich predpis(, ze Véc nebude mit zadné vady, a to ani pravni, a ma-
li byt na zakladé Smlouvy odevzdano vice V&ci, Ze je odevzda v odpovidajicim mnozstvi.

Pokud jsou k fadnému a véasnému spinéni vyslovnych ujednani Smilouvy jako nezbytny a samozfejmy
pfedpoklad potfebné dodavky &i sluzby ve Smlouvé vyslovné neuvedené, pfistupuiji k nim Smluvni strany

tak, jako by ve Smlouvé vyslovné uvedeny byly. Prodavajici je tak povinen tyto dodavky &i sluzby na své
néklady obstarat ¢i provést s tim, Ze jejich cena je do kupni ceny zahrnuta.

lll.  Podminky plnéni pfedmétu Smlouvy

Smluvni strany prohlaSuji, ze svoje zévazky budou plnit fadné a vCas. Prodévajici odevzda Véc s
potfebnou péci v ujednaném Case. Prodavajici odevzda Véc v souladu s touto Smlouvou, pfislusnymi
pravnimi pfedpisy a technickymi i jinymi normami, které se na odevzdani Véci pfimo ¢i nepfimo vztahuiji.

Doprava Véci

Prodavajici se zavazuje dopravit V&c na misto jejiho odevzdani; o konkrétnim terminu dopravy Véci
Prodavajici informuje Kupujiciho alespot 3 pracovni dny pfedem, nebude-li mezi Kupujicim a
Prodévajicim dohodnuto jinak.

Pouzité materialy, vyrobky a zafizeni

lll. 3)a) VeSkeré materialy, vyrobky a zafizeni, které Prodavajici pouzije pro spinéni zavazku ze Smlouvy,

je povinen opatfit Prodavajici.

lIl. 3) b) Prodavajici se zavazuje, ze pro spinéni zavazku ze Smlouvy nebudou pouzity Zadné

1. materidly, vyrobky ¢i zafizeni, o kterych je v dobé jejich pouZiti zndmo, Ze nespliuji pfislusné
bezpecnostni, hygienické, ekologické i jiné pravni predpisy,

2. materidly, vyrobky Ci zafizeni, které nemaji pozadované atesty, certifikace nebo prohlaseni o
vlastnostech ¢i prohlaseni o shodsg, jsou-li pro jejich pouZiti tyto nezbytné podle pfislusnych
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Il 4)

Il 5)

Il 6)

. 7)

Il 8)

. 9)

pravnich predpisu.
Odzkouseni a ovéieni spravné funkénosti Véci

Prodavaijici se zavazuje provést vybaleni vSech dodanych véci, dale pfedvedeni, odzkouseni a ovéfeni
spravné funkénosti 2 z dodanych panel, které vybere kupujici. Na téchto panelech predvede Prodavajici
UspésSné provedeni diagnostického testu, ktery pfedvede funkénost vSech komponent. Test bude
pfipraven dodavatelem dle pokynu uvedenych v pfilohach této smlouvy.

Kazda porucha panelu znamena, ze Véc poZzadavky dle smlouvy nesplfiuje. Po odstranéni poruchy je
provedeni diagnostického testu zahajovano znovu od po¢atku.

Technicka podpora

Prodavajici se zavazuje poskytnout technickou podporu k Véci v pfedpokladaném rozsahu maximalné 40
hodin po dobu trvani zaruky dle VII. 1.) b) bodu 2.

Praibézné konzultace

Prodavajici se zavazuje pribézné informovat Kupujiciho o pribéhu pInéni zavazkd ze smlouvy a
konzultovat svij postup s Kupujicim, a to dle potfeby, nejméné vSak dvakrat, a to v poloviné Ihity pro
odevzdani véci a pred odevzdanim véci.

Splnéni zavazkl Prodavajiciho jinou Véci

Ill. 7)a) Prodavajici i Kupujici jsou opravnéni zejména v pfipadech, kdy se Vé&c pfestala vyrabét, prodavat
¢i je zjiného divodu nedostupna, pfip. byla nahrazena novéj§im modelem, navrhnout, aby
Prodavajici odevzdal a Kupujici pfevzal jinou véc nahradou za Véc pivodné uvedenou v pfiloze €.
2 Smlouvy, a to za souéasného splnéni nasledujicich podminek:

1. ijina véc bude splfiovat vedkeré poZadavky Kupujiciho na jakost, provedeni, jakoZ i dalSi vlastnosti
stanovené zejména v pfilohach Smlouvy pro plivodné uvedenou Véc,

2. nedojde k navySeni kupni ceny a
3. druha Smluvni strana bude s nahrazenim plivodné uvedené Véci jinou véci souhlasit.

Ill. 7) b) Odevzdani a pfevzeti jiné véci ve smyslu tohoto ustanoveni je sjednano uzavienim dodatku ke
Smlouvé.

Manualy

Prodavajici se zavazuje zpracovat ¢i jinak obstarat pisemné doklady a dokumenty, které jsou nutné
k prevzeti ¢i uzivani Véci, zejména instrukce a navody k obsluze, provozu a udrzbé Véci, jakoz i ostatni
dokumenty nezbytné pro provoz Véci, a pfip. dalSi doklady a dokumenty, které se k V&ci jinak vztahuiji,
(dale jen ,Manualy“), a to v Ceském nebo anglickém jazyce, a to v listinné nebo v elektronické podobé.

Licence

lll.9)a) Prodavajici poskytuje Kupujicimu podpisem Smlouvy nevyhradni opravnéni k vykonu prava
dudevniho vlastnictvi ve smyslu § 2358 a nasl. OZ ve spojeni s pfislusnymi ustanovenimi zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zékonu (autorsky zakon), ve znéni pozdgjSich pfedpisu, (déle jen ,Licence®), a to k
jakémukoli pInéni, k némuz se zavazal podle Smlouvy a které je nebo bude chranéno autorskym
pravem.

lll.9) b) Licence je poskytnuta na dobu trvani majetkovych prav autorskych k pfedmétnému pinéni, tak, aby
byl Kupuijici schopen Véc piné uzivat. Prodavajici prohlaSuje, ze pfedmétné plnéni je vytvofeno
jeho autorem ¢i autory jakoZto dilo zaméstnanecké, pfipadné Ze je opravnén poskytnout

Vefejna zakdzka SCADA HW testbed pro C4e
Kupni smlouva

Strana 4 (celkem 16)



Kupujicimu Licenci na zakladé smluvniho ujednani s jejim autorem ¢i autory, a to v piném rozsahu
dle Smiouvy.

1. 9) c) Cena za poskytnuti Licence je soucasti kupni ceny.
. 10)  Pokyny Kupuijiciho
II. 10) @) Pfi pInéni zavazkl ze Smlouvy postupuje Prodavajici samostatné, neni-li ve Smlouvé dohodnuto
jinak.
1. 10) b) Prodavajici se zavazuje respektovat pokyny Kupujiciho, kterymi jej Kupujici upozorfiuje na mozné
poruSeni jeho smiuvnich €i jinych povinnosti.

1. 10) ¢) Prodavajici upozorni Kupujiciho bez zbyte¢ného odkladu na nevhodnou povahu véci, kterou mu
Kupuiici ke spinéni zavazk( ze Smlouvy pfedal, nebo pokynu, ktery mu Kupuijici dal. To neplati,
nemohl-li nevhodnost zjistit ani pfi vynalozeni potfebné péce.

IV.  Odevzdani a prevzeti Véci

V. 1) Odevzdani Véci Kupujicimu
IV.1)a) Véc je odevzdana Kupujicimu v okamziku podpisu Kupujiciho na Dodacim listu.

IV. 1) b) Prodavajici je povinen pisemné informovat kontaktni osobu Kupujiciho o pfesném terminu, ve
kterém véci odevzda, a to alespon 3 pracovni dny pfed jejich odevzdanim, nebude-li mezi
Kupujicim a Prodavajicim dohodnuto jinak. Nesplni-li Prodavajici tuto povinnost, je Kupujici
opravnén odevzdani véci odmitnout.

IV.1)c) Pfipadne-li posledni den Ihity pro odevzdani véci na sobotu, nedéli nebo svatek, je poslednim
dnem Ihiity pracovni den nejblize nasledujici. Nebude-li mezi Kupujicim a Prodavajicim dohodnuto
jinak, plati, ze odevzdéani véci probéhne v dobé od 10:00 do 15:00.

IV.2) Lhita pro odevzdani Véci

Prodavajici se zavazuje odevzdat Véc do 100 dnl ode dne Ucinnosti Smlouvy. Prodleni Prodavajiciho
s odevzdanim Véci se povaZuje za podstatné poruseni Smlouvy.

IV. 3) Misto odevzdani Véci
IV.3)a) Prodavajici se zavazuje odevzdat Véc na adrese Botanicka 68a, 602 00 Brno.

IV. 4) Dodaci list

IV.4)a) O odevzdani a pfevzeti Véci vyhotovi Prodavajici dodaci list. Dodaci list bude obsahovat zejména
nasledujici:

1. identifikaCni udaje Prodavajiciho a Kupuijiciho,
identifikaci Véci,
seznam piedanych manuald,

prohlaSeni Kupujiciho, zda Véc pfejima nebo nepfejima, a

o &~ DN

datované podpisy Smiuvnich stran.

IV. 4) b) Predloha pro zpracovani dodaciho listu tvofi pfilohu €. 3 Smilouvy.
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IV. 5)

V. 6)

V. 7)

V. 1)

V. 2)

Kontrola zjevnych vad Véci a jeji pfevzeti Kupujicim

IV.5)a) Kupujici po odevzdani Véci provede kontrolu zjevnych vad Véci.

IV.5)b) Zjisti-li Kupujici, Ze Véc vykazuje vady, oznadmi to nejpozd&ji do 10 pracovnich dnl ode dne

odevzdani Véci Prodavajicimu.

IV.5)c) Ma se zato, Ze nejpozdéji dnem nasledujicim po uplynuti lhity dle ust. IV. 5) b) Smlouvy bez toho,

Ze by Kupujici ozndmil Prodavajicimu existenci vad, je Véc Kupujicim pfevzata.

IV.5)d) Neprevzeti Véci Kupujicim v pfipadé vad ¢i chybéjici Véci

1. Kupujici neni povinen prevzit Véc, vykazuje-li vady, byt by tyto samy o sobé ani ve spojeni s jinymi
nebranily fadnému uzivani Véci nebo jeji uzivani podstatnym zpisobem neomezovaly. Ma-li byt
na zakladé Smlouvy odevzdano vice Véci, neni je Kupujici povinen pfevzit, neodevzdali
Prodavajici byt i jedinou z Véci ve smluvené Ihité.

2. Pro pfipad nepfevzeti Véci, ktera vykazuje vady, Kupujicim Smiuvni strany sjednavaji, ze se na
Véci hledi, jako by nebyla odevzdana, a to se vemi dusledky, které se s jejim neodevzdanim poji.

IV.5)e) Neoznameni vad Véci dle ust. IV. 5) Smlouvy nevyluCuje uplatnéni prév z téchto vad v zaruéni

dobé.
Nebezpeci skody

Pfevzetim Véci pfechazi na Kupujiciho vlastnické pravo k Véci, jakoz i nebezpeci Skody na Véci. Tim neni
omezena odpovédnost Prodavajiciho za Skody, které vzniknou jeho zavinénim po pfevzeti Véci
Kupuijicim.

Prodlouzeni Ihity pro odevzdani Véci

Lhita pro odevzdani Véci muze byt pfiméfené prodlouzena
1. jestlize dojde k pferueni plnéni zavazku ze Smlouvy na zakladé pisemného pokynu Kupuiiciho,
2. jestlize dojde k pferuseni plnéni zavazk( ze Smlouvy z divodu prodleni na strané Kupujiciho,

3. jestlize dojde k pferuseni plnéni zavazku ze Smlouvy vlivem mimofadnych nepfedvidatelnych a
nepfekonatelnych pfekaZek vzniklych nezavisle na vili Prodavajiciho ve smyslu § 2913 odst. 2)
OZ; Smluvni strany jsou povinny se bezprostfedné vzajemné informovat o vzniku takovych
prekazek, jinak se jich nemohou dovolavat.

Prodlouzena Ihita pro odevzdani Véci se urCi adekvatné, zejména podle délky trvani prekazky
s pfihlédnutim k dobé& nezbytné pro spinéni zavazku odevzdat Véc za podminky, Ze Prodavajici uginil
veSkera rozumné ocekavatelna opatfeni k tomu, aby pfedeSel Ci alespoi zkratil dobu trvani takové
pfekazky. ProdlouZena |hata pro odevzdani Véci ve smyslu tohoto ustanoveni musi byt Smiuvnimi
stranami sjednana &i stvrzena dodatkem ke Smlouvé.

V. Kupni cena a platebni podminky

Kupni cena je stanovena na zékladé nabidky Prodavajiciho na Vefejnou zakazku a €ini:
2.714.600 K¢
bez dané z pfidané hodnoty (déle jen ,DPH").
Prodavajici je opravnén ke kupni cené pfipoCist DPH ve vysi stanovené v souladu se z&konem ¢.
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V. 3)

V. 4)

VI 1)

V1. 2)

V1. 3)

VI

VI

VI

235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, (déle jen ,ZDPH®), a to ke dni
uskute¢néni zdanitelného plnéni (dale jen ,DUZP*). DUZP je den pfevzeti Vé&ci Kupujicim.

Kupni cena je stanovena jako nejvySe pfipustna. Prodavajici prohlasuje, Ze kupni cena zahrnuje veskeré
naklady, které je tfeba nutné nebo Ucelné vynaloZit zejména pro fadné a v€asné spinéni zavazku ze
Smlouvy pfi zohlednéni veskerych rizik a vlivl, o kterych Ize v pribéhu pinéni zavazki ze Smlouvy
uvazovat, jakoz i pfiméfeny zisk Prodavajiciho. Prodavajici dale prohladuje, Zze kupni cena je stanovena i
s pfihlédnutim k vyvoji cen v daném oboru vetné vyvoje kurzu Ceské mény k zahrani¢nim ménam, a to
po celou dobu trvani zavazkd ze Smiouvy.

Nebezpeci zmény okolnosti na sebe pfebira Prodavajici.

VI.  Platebni podminky

Fakturace

Kupni cenu Kupuijici Prodavajicimu uhradi na zakladé fadné vystaveného dariového dokladu (dale také
jen ,Faktura®), a to za nize uvedenych podminek.

1)a) Prodavajici je opravnén vystavit a zaslat Fakturu Kupujicimu nejdfive poté, co bude obéma
Smluvnimi stranami potvrzeno pfevzeti Véci.

1)b) Fakturu je Prodavajici povinen dorucit na adresu Masarykova univerzita, Ustav vypogetni techniky,

Botanicka 68a, 602 00 Brno nebo elektronicky na adresu: _ do 3 pracovnich
dnu od data jejiho vystaveni, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak.

.1)c) Splatnost Faktury je 30 dnu ode dne jejiho doruéeni Kupujicimu.
VI.

1)d) Kupni cena bude Kupujicim uhrazena bezhotovostnim pfevodem na bankovni U¢et Prodavajiciho
uvedeny v zahlavi Smlouvy. Uvede-li Prodavajici na Faktufe bankovni uéet odliSny, ma se za to,
Ze pozaduje provedeni Uhrady na bankovni Ucet uvedeny na Faktufe. PenéZity zavazek Kupujiciho
se povazuje za spinény v den, kdy je dluzna ¢astka odepsana z bankovniho u¢tu Kupujiciho ve
prospéch bankovniho uétu Prodavajiciho.

Nalezitosti Faktury
2)a) Kazda Faktura bude splfiovat veSkeré zdkonné a smluvené naleZitosti, zejména
1. naleZitosti dariového dokladu dle § 26 a nasl. ZDPH,
2. nalezitosti danového dokladu stanovené v zakoné ¢&. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjSich predpis(,
3. uvedeni ndzvu a registraéniho Cisla Projektu, tj. ,Centrum excelence pro kyberkriminalitu,

kyberbezpeCnost a  ochranu  kritickych  informacnich  infrastruktur®,  reg. ¢
,CZ.02.1.01/0.0/0.0/16_019/0000822",

4. uvedeni informace o |hité splatnosti a
5. uvedeni udajt bankovniho spojeni Prodavajiciho.

Kupujici si vyhrazuje prévo vratit Fakturu Prodavajicimu bez Uhrady, jestlize tato nebude spliiovat
pozadované naleZitosti. V tomto pfipadé bude Ihita splatnosti Faktury pferuSena a nova 30 denni |hita
splatnosti bude zapoata po doruCeni Faktury opravené. Vtomto pfipadé neni Kupujici v prodieni
s Uhradou pfislusné ¢astky, na kterou Faktura zni.
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VI. 4) V pfipadé, Ze Faktura nebude obsahovat pfedepsané nalezitosti a tuto skutecnost zjisti aZ pfislusny
spravce dané Gi jiny organ opravnény k vykonu kontroly u Prodavajiciho nebo Kupuijiciho, nese veSkeré
nasledky z tohoto plynouci Prodavajici.

VI. 5) V pfipadé, ze

1. Uhrada kupni ceny méa byt provedena zcela nebo z€asti bezhotovostnim prfevodem na éet vedeny
poskytovatelem platebnich sluzeb mimo tuzemsko ve smyslu § 109 odst. 2 pism. b) ZDPH nebo
ze

2. Cislo bankovniho U¢tu Prodavajiciho uvedené ve Smlouvé € na Faktufe nebude uvefejnéno
zpUsobem umozriujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. c) ZDPH,

je Kupuijici opravnén uhradit Prodavajicimu pouze tu ¢ast penéZitého zavazku vyplyvajiciho z Faktury, jez
odpovida vysi zakladu DPH, a zbylou ¢ast pak ve smyslu § 109a ZDPH uhradit pfimo spréavci dané. Stane-
li se Prodavajici nespolehlivym platcem ve smyslu § 106a ZDPH, pouzije se tohoto ustanoveni obdobné.

VIl. Zaruka za jakost

VIl.1)  Zaruka za jakost

VII. 1) a) Smluvni strany sjednavaji, ze Véc si shodu se Smlouvou udrzi a Ze prava z vad Ize uplatfovat i po
smluvenou zaruéni dobu. Smluvni strany vyslovné utvrzuji, Ze jako vadu Ize v zaruéni dobé uplatnit
jakékoli vady, které Véc ma, mj. tedy zcela bez ohledu na to, zda vznikly pfed ¢i po pfevzeti Véci
Kupujicim, a to i v pfipadé vad zjevnych, nebo kdy je Kupujici mél ¢i mohl zjistit, nebo kdy je zjistil.

VII. 1) b) Prodavajici poskytuje zaruku za jakost v nasledujici délce:
1. na koncentrator 60 mésicu
2. na ostatni ¢asti 24 mésicu
Tato doba je po€itana od pfevzeti véci.
VIl.2)  Reklamace vad Véci v zaruéni dobé

VII. 2) a) Prava z vad Kupujici uplatni u Prodavajiciho kdykoli po zjisténi vady, a to ozndmenim (dale také
jen ,Reklamace®) u kontaktni osoby Prodavajiciho uvedené v zahlavi Smlouvy nebo jiného
vhodného zastupce Prodavajiciho. | Reklamace odeslana Kupujicim posledni den zaruéni doby se
povazuije za v€as uplatnénou. Smluvni strany vyslovné utvrzuji, ze ustanoveni § 1921 odst. 2 0Z,
§ 2111 OZ ani § 2112 OZ se nepouZiji.

VII. 2) b) V Reklamaci Kupujici uvede alespori:
1. popis vady Véci nebo informaci o tom, jak se vada projevuie,
2. jaka prava v souvislosti s vadou Véci uplatiuije.

Neuvede-li Kupuijici, jaka prava v souvislosti s vadou Véci uplatiuje, ma se za to, ze pozaduje
provedeni opravy Véci, pfip. dodani nové Véci bez vad, neni-li vada Véci opravou odstranitelna.

VII. 2) ¢) Prava Kupuijiciho
Neodpovida-li Véc Smlouvé, ma Kupujici zejména pravo:

1. na odstranéni vady dodanim nové Véci bez vad, pokud to neni vzhledem k povaze vady
nepfiméfené; pokud se vada tyka pouze soucasti Véci, mize Kupujici pozadovat jen vyménu
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4.
5.

soucasti,
odstranéni vady opravou Véci, je-li vada timto zplisobem odstranitelna,

odstranéni vady dodanim chybéjici soucasti Véci nebo, mélo-li byt na zakladé Smlouvy odevzdano
vice Véci, dodanim chybéjici Véci,

pfiméfenou slevu z kupni ceny, nebo

odstoupeni od Smiouvy.

Kupuiici je opravnén zvolit si a uplatnit kterékoli z uvedenych prav dle svého uvazeni, pfipadné zvolit
a uplatnit kombinaci téchto prav.

VII.3)  Uspokojeni prav z vad v zaru¢ni dobé

VII. 3) a)

VII. 3) b)

VII. 3) ¢)

VII. 3) d)

VII. 3) e)

VII. 3) )

Prodavajici se zavazuje provéfit Reklamaci a do:
= 1 pracovniho dne v pfipadé vad koncentratoru
= 10 pracovnich dn0 v pfipadé ostatnich vad

ode dne obdrzeni Reklamace ozndmit Kupujicimu, zda Reklamaci uznava. Pokud tak Prodavajici
v uvedené Ihiité neudini, ma se za to, Ze Reklamaci uznava a Ze zvolené pravo z vad uspokoji.

V pfipadé, Zze Kupujici zvoli pravo na odstranéni vady, pak je Prodavajici povinen vadu odstranit, i
kdyz Reklamaci neuzna, nebude-li mezi Kupujicim a Prodavajicim dohodnuto jinak. V takovém
pfipadé Prodavajici Kupujiciho pisemné upozorni, Ze se vzhledem k neuznani Reklamace bude
domabhat Uhrady nakladi na odstranéni vady od Kupuiiciho.

V pfipadé, ze Kupuiici zvoli pravo na pfiméfenou slevu z kupni ceny, dohodly se Smluvni strany,
Ze jeji vySi odvodi Kupuijici od kupni ceny. Smluvni strany maiji za to, Ze za pfiméfenou se vySe
slevy z kupniceny povazuje tehdy, odpovida-li poklesu hodnoty Véci zduvodu vyskytu
reklamované vady oproti hodnoté V&ci bez této vady. Castku odpovidajici pozadované slevé
z kupni ceny se Prodavajici zavazuje zaplatit Kupujicimu ve |hité 15 dni ode dne obdrzeni
Reklamace.

V pfipadé, ze Kupuijici zvoli pravo odstoupit od Smlouvy, je odstoupeni od Smlouvy U¢inné dnem
obdrzeni Reklamace; ust. VII. 3) a) Smlouvy se nepouZzije.

Pokud Prodavajici Reklamaci neuzna, mize byt jeji opravnénost ovéfena znaleckym posudkem,
ktery obstara Kupujici. V pfipadé, ze Reklamace bude timto znaleckym posudkem oznacena jako
opravnénd, ponese Prodavajici i naklady na vyhotoveni znaleckého posudku. Pravo z vad vznika
i v tomto pfipadé dnem obdrZeni Reklamace Prodavajicim. Prokaze-li se, Ze Kupuijici reklamoval
neopravnéng, je povinen uhradit Prodavajicimu prokazatelné a ucelné vynaloZené naklady na
odstranéni vady.

Lhita na odstranéni vad

Reklamovanou vadu se Prodavajici zavazuje odstranit bezodkladné, nejpozdéji do:

e 5 pracovnich dni po obdrzeni Reklamace, jedna-li se o vadu koncentratoru

e 30 kalendanich dnu ode dne obdrZeni Reklamace, v pfipadé ostatnich vad

nebude-li mezi Kupujicim a Prodévajicim dohodnuto jinak.

VII. 3) g)

Souéinnost Smluvnich stran

Smluvni strany se zavazuji poskytovat si navzajem pfi odstrafiovani vad Véci veSkerou potfebnou
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ViI. 4)

VI, 5)

VI, 6)

VIl 7)

ViIl. 1)

ViIl. 2)

VIIl. 3)

VIII. 4)

soucinnost tak, aby byly vady fadné a v€as odstranény. Prodavajici je povinen zejména:

1. v pfipadé odstranéni vady dodanim nové Véci dodat novou Vé&c na tutéZz adresu, kde byla
Kupujicimu odevzdana nahrazovana Véc, a

2. Véc, jejiz vada ma byt odstranéna opravou, pfevzit k opravé v misté, kde byla Kupujicimu
odevzdana, a po provedeni opravy opravenou Véc opét v tomto misté pfedat Kupujicimu.

PFevzeti Véci k odstranéni vad a nasledné pfedani Véci po odstranéni vad probéhne vzdy v pracovni
dny v dobé od 10:00 do 15:00, nebude-li mezi Kupujicim a Prodévajicim dohodnuto jinak.

Staveni zarucni doby

Zarucni doba vadné &asti Véci nebézi od okamZiku Reklamace az do dne odstranéni vady, pfip. do dne
uhrazeni pfiméfené slevy z kupni ceny.

Prodleni Prodavajiciho s odstranénim vad

V pfipadé prodleni Prodavaijiciho s odstranénim reklamovanych vad, nebo pokud Prodavajici odmitne
vady odstranit, je Kupujici opravnén tyto vady odstranit na své néklady. Naklady vynaloZené na odstranéni
vad predstavuji splatnou pohledavku Kupujiciho za Prodavajicim.

Uplatnéni prav z vad v zarucni dobé& Kupuijicim, jakoz i pinéni jim odpovidajicich povinnosti Prodavajiciho
neni podminéno ani jinak spojeno s poskytnutim jakékoli dalSi Uplaty Kupujiciho Prodavajicimu, pfip. jiné
0sobé; Kupujicimu nalezi i nahrada nakladd ucelné vynalozenych pfi uplatnéni téchto prav.

Prodavajici akceptuje prévo kupujiciho provadét bez pritomnosti zastupce prodavajicino bézné zasahy
do dodaného zbozi, a to v souladu s jeho Ucelem nebo pfislusnymi technickymi podminkami, s nimiz byl
kupujici obeznamen. Toto jednani kupujiciho nebude mit vliv na zaruku dle této smiouvy.

VIIl.  Smluvni pokuty a nahrada Skody

V pfipadé poruseni Smlouvy Prodavajicim, které je ve Smlouvé vyslovné oznaceno za podstatné poruseni
Smlouvy, se Prodavajici zavazuije zaplatit Kupujicimu smluvni pokutu ve vy8i 2 % z kupni ceny, nejméné
vSak 50.000,- K&. Takova smluvni pokuta je splatna az tehdy, pokud z divodu takového podstatného
porueni Smlouvy doslo rovnéz k odstoupeni od Smlouvy Kupujicim. Ust. VIII. 1) Smlouvy se pouZzije bez
ohledu na to, zda jsou pro takova poruseni Smlouvy sjednany i jiné smluvni pokuty.

V pfipadé prodleni Prodavajiciho oproti Ihité pro

1. odevzdani Véci se zavazuje Kupujicimu zaplatit smluvni pokutu ve vysi 0,1 % z kupni ceny za
kazdy zapoCaty den prodleni,

2. uspokojeni prava Kupujiciho z vad v zaruéni dobé, zejména ve sjednané |huté nezaplati ¢astku
odpovidajici poZzadované slevé z kupni ceny ¢i neodstrani reklamovanou vadu Véci, zavazuje se
Kupujicimu zaplatit smluvni pokutu 0,05 % z kupni ceny za kazdou takovou vadu a kazdy zapoCaty
den prodleni.

Smluvni pokuty dle ust. VIII. 2) Smlouvy se uplatni do maximalni souhrnné vyse 10 % z kupni ceny.

Pokud bude Kupuijici v prodleni s Ghradou Faktury ve sjednané Ih(té, je Prodavajici opravnén pozadovat
po Kupujicim zaplaceni troku z prodleni ve vysi 0,01 % z dluzné ¢astky za kazdy i zapo&aty den prodleni.

Smluvni pokuty se stavaji splatnymi dnem nésledujicim po dni, ve kterém na né vzniklo pravo, neni-li
ve Smlouveé sjednano jinak.
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VIII. 5)

IX. 1)

IX. 2)
IX. 3)

IX. 4)

IX. 5)

X. 1)

Zaplacenim smluvni pokuty neni dotéen narok Kupujiciho na nahradu $kody zptisobené mu poru$enim
povinnosti Prodavajiciho, ke které se vztahuje smluvni pokuta. To plati i tehdy, bude-li smluvni pokuta
shizena rozhodnutim soudu.

IX.  ZruSeni zavazk( ze Smlouvy

Zavazky, u kterych ze Smlouvy nebo z pfislusného pravniho pfedpisu vyplyva, Ze by mély trvat i po
zruSeni zavazku ze Smlouvy dle tohoto ustanoveni, se zruSeni zavazki nedotyka. To plati zejména pro
narok Kupujiciho na zaplaceni smluvnich pokut, narok na uspokojeni prav z jakychkoli vad, povinnosti
Prodavajiciho souvisejici s poskytnutou zarukou za jakost, ustanoveni Smlouvy o Licencich a ustanoveni
upravujici disledky zruSeni zavazku. Prava a povinnosti Smluvnich stran, které vzniknou po zru$eni
zavazku jako disledek jednani uskute¢néného pred timto zruSenim, zGstavaji nedotéeny, neni-li ve
Smlouvé stanoveno jinak nebo nedohodnou-li se Smluvni strany jinak.

Prodavajici je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni Smlouvy Kupuijicim.
Kupuiici je opravnén od Smlouvy odstoupit

1. v pfipadé podstatného poru$eni Smlouvy Prodavajicim,

2. v pfipadé zahgjeni insolvencniho fizeni s Prodavajicim,

3. v pfipadé, Ze Prodavajici v nabidce podané k Vefejné zakazce uved! informace nebo pfedlozil
doklady, které neodpovidaji skutecnosti a mély nebo mohly mit vliv na vybér Prodévajiciho
ke spinéni Verejné zakazky,

4. v pfipadé nepodstatného poruseni Smlouvy Prodavajicim za pfedpokladu, Ze Prodavajiciho na
poru$eni Smlouvy pisemné upozornil, vyzval ke zjednani napravy a Prodavajici nezjednal napravu
ani v pfiméfené Ihité; pravo Kupujiciho odstoupit od Smlouvy dle tohoto bodu zanika, pokud
oznadmeni o odstoupeni od Smlouvy neode$le Prodavajicimu ve Ih(té 14 dnl poté, co marné
uplynula pfiméfena lhuta pro zjednani napravy.

Smluvni strany sjednavaji, Zze za podstatné poruseni Smlouvy se mimo vyslovné uvedenych pfipadu
povaZzuje rovnéz takové porudeni povinnosti Smluvni strany, o némz jiz pfi uzavieni Smlouvy védéla nebo
musela v&dét, Zze by druha Smluvni strana Smlouvu neuzavrela, pokud by toto poruseni pfedvidala.

Odstoupeni od Smlouvy musi byt provedeno pisemné, jinak je neplatné. Odstoupeni od Smlouvy je Gcinné
doruéenim pisemného oznameni o odstoupeni od Smlouvy druhé Smluvni strané.

X. Komunikace Smluvnich stran

Kontaktni osoby Smluvnich stran

Kontaktni osoby Smluvnich stran uvedené ve Smlouvé jsou opravnény

1. vést vzajemnou komunikaci Smluvnich stran, zejména odesilat a pfijimat oznameni a jina sdéleni
na zakladé Smlouvy, a

2. jednat za Smluvni strany v zaleZitostech, které jsou jim Smlouvou vyslovné svéfeny.

Jako kontaktni osoba miize za Smluvni stranu v rozsahu tohoto ustanoveni jednat i jina ¢i dalSi osoba,
bude-li druhé Smluvni strané ozndmena.
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X.2)

X. 3)

X. 4)

XI. 1)

XI. 2)

XI. 3)

Pisemna forma komunikace

X.2)a) Zapisemnou formu komunikace se povazuje rovnéz komunikace doruéena na e-mailové adresy

uvedené ve Smlouvé, pfip. pouZivané v souladu se Smlouvou, a to i tehdy, kdy jednotlivé zpravy
nejsou opatfeny zaru¢enymi elektronickymi podpisy.

X.2)b) Formu komunikace dle ust. X. 2) a) Smlouvy v8ak nelze pouZit pro

1. uzavfeni Smiouvy,

2. uzavieni dodatku ke Smlouvé,

3. odstoupeni od Smlouvy ani pro

4. ustanoveni Smlouvy, z jejichZ Upravy to vyplyva.

V pfipadech uvedenych v tomto ustanoveni se Smluvni strany dohodly na pisemné komunikaci
vyhradné v listinné podobé pfedavané osobné Ci zasilané doporuené postou, pfip. v elektronické
podobé zpravami opatfenymi zaruéenym ¢i kvalifikovanym elektronickym podpisem.

Dodatky ke Smlouvé

X.3)a) Neni-li vyslovné ujednano jinak, Ize Smlouvu ménit nebo doplnit pouze pisemnymi pribézné

Cislovanymi dodatky. Dodatky musi byt jako takové oznaeny a podepsany obéma Smluvnimi
stranami a podléhaji témuz smluvnimu rezimu jako Smlouva.

X.3)b)  Smluvni strany mohou namitnout neplatnost zmény Smlouvy z dlivodu nedodrZeni formy kdykoliv,

i poté, co bylo zapo€ato s plnénim.

Ustanoveni, ktera se uvozuiji nebo k nimz se dodava ,nebude-li mezi Kupujicim a Prodavajicim dohodnuto
jinak®, Smluvni strany povazuiji za ustanoveni pofadkového charakteru, kdy je v z&jmu obou Smluvnich
stran mit moznost pruzné reagovat na priibéh a podminky plnéni zavazk( ze Smlouvy. Takové dohody
jinak Smluvni strany nepovazuiji za zmény Smlouvy a mohou byt provedeny i Ustné, pfi¢emz se ma za to,
Ze osobami k nim opravnénymi za Smluvni strany jsou i jejich kontakini osoby.

XI.  Duavérné informace

Pro ucely Smlouvy se za divérné informace povazuji:
1. informace oznagené Kupujicim za divérmné,
2. informace podstatného a rozhodujiciho charakteru o stavu plnéni zavazkd ze Smlouvy a
3. informace o sporech vzniklych zejména mezi Kupujicim a Prodavajicim v souvislosti se Smlouvou.

Za davérné informace nebudou povazovany informace, které jsou pfistupné nebo znamé tretim osobam,
pokud takova pFistupnost nebo znamost nenastala v diisledku poruseni zakonné &i smluvni povinnosti
Prodavajiciho.

Prodavajici se zavazuje, Ze bez pfedchoziho pisemného souhlasu Kupujiciho
1. neuZije davérné informace pro jiné Ucely, nez pro Ucely plnéni zavazkid ze Smlouvy a

2. nezvefejni ani jinak neposkytne dlivérné informace zadné treti osobé vyjma svych zaméstnanc,
¢lenl svych organ(, poradcl a pravnich zastupci a subdodavatell; témto osobam v§ak mize byt
davérna informace poskytnuta pouze tehdy, pokud budou zavazany udrZovat takovou informaci
v tajnosti, jako by byly stranou Smiouvy.
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XIL.

XIl.

XII.
XIL.

XIl.

XIL.

XIL.

XII.

XIl.
XIL.

Xll.  Zavére€na ujednani

Neni-li ve Smlouvé dohodnuto jinak, Fidi se prava a povinnosti Smluvnich stran, zejména prava a
povinnosti Smlouvou neupravené Ci vyslovné nevyloucené, pfislusnymi ustanovenimi OZ a dalSimi
pravnimi pfedpisy u¢innymi ke dni uzavieni Smlouvy. Smluvni strany se dohodly, Ze na prava a povinnosti
zalozené Smlouvou nebo v souvislosti s ni se nepouzije Umluva OSN o smlouvach o mezinarodni koupi
zboZi ze dne 11. 4. 1980.

Prodavajici je opravnén prevést svoje prava a povinnosti ze Smlouvy na tfeti osobu pouze s pfedchozim
pisemnym souhlasem Kupuijiciho. § 1879 OZ se nepouzije.

Kupuiici je opravnén pfevést svoje prava a povinnosti ze Smlouvy na tfeti osobu.

Uverejnéni a G¢innost Smlouvy

XIl. 4) a) Prodavajici se zavazuje strpét uvefejnéni kopie Smlouvy ve znéni, v jakém byla uzavfena, a to

véetné pripadnych zmén a dodatkd. Prodavajici je opravnén oznadit ¢asti pfiloh smlouvy, které
povaZzuje za obchodni tajemstvi, a které tedy nebudou zvefejnény.

XII. 4) b) Smlouva nabyva G€innosti dnem uvefejnéni v Registru smluv dle z.¢. 340/2015 Sbh. v platném

10)

Znéni.
DalSi povinnosti Prodavajiciho v souvislosti s Projektem

Prodavajici se za podminek stanovenych Smlouvou v souladu s pokyny Kupujiciho a pfi vynalozeni
vesSkeré potfebné péce zavazuje:

1. archivovat nejméné 10 let ode dne uzavieni Smlouvy veSkeré pisemnosti vyhotovené v souvislosti
s plnénim Smlouvy a kdykoli po tuto dobu k nim Kupujicimu umoznit pfistup; po uplynuti této doby
je Kupujici opravnén tyto pisemnosti od Prodavajiciho bezplatné prevzit;

2. jako osoba povinna dle § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné sprave,
ve znéni pozdéjSich predpisu, spolupusobit pfi vykonu finanéni kontroly; obdobné je Prodavajici
povinen zavazat i svoje subdodavatele.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo neucinné, nedotykd se to ostatnich
ustanoveni Smlouvy, ktera zustavaji platna a Gcinna. Smluvni strany se v takovém pfipadé zavazuji
nahradit dohodou ustanoveni neplatné nebo nelc¢inné ustanovenim platnym a U¢innym, které nejlépe
odpovida plvodné zamyslenému ucelu ustanoveni neplatného nebo neucinného.

Pfipadné rozpory se Smluvni strany zavazuiji fesit dohodou. Teprve nebude-li dosaZeni dohody mezi nimi
mozné, bude véc feSena u vécné pfisluSného soudu dle zakona €. 99/1963 Sb., ob&ansky soudni fad, ve
znéni pozdéjSich predpis(, a to u mistné pfislusného soudu, v jehoz obvodu ma sidlo Kupuijici.

Smlouva obsahuje Uplné ujednani o jejim pfedmétu a vSech naleZitostech, které Smiuvni strany mély a
chtély ve Smlouvé ujednat a které povazuiji za dleZité pro zavaznost Smlouvy. Zadny projev Smiuvnich
stran u€inény pfi jednani o Smlouveé ani projev uinény po uzavieni Smlouvy nesmi byt vykladan v rozporu
s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek zadné ze Smiuvnich stran.

Smlouva je uzavirana v elektronické podobé.

Smluvni strany potvrzuji, Ze si Smlouvu pfed jejim podpisem precetly a s jejim obsahem souhlasi. Na
dukaz toho pfipojuji své podpisy.
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1. SCADA HW testbed pro C4e — Technicka specifikace

Predmétem zakazky je dodavka komplexu strojd a zatizeni, ktery bude slouZit jako SCADA HW testbed.
SCADA HW testbed bude zapojen do laboratofe Kybernetického polygonu (KYPO) jako kyberfyzicky
systém a bude slouZzit pro demonstraci a ovéfovani vlastnosti této technologie, zejména z pohledu
bezpecnosti jak zafizeni samotnych, tak i komunikacnich protokoll a struktury zapojeni emulovanych
aplikaci.

KYPO se zabyva vyzkumem, vyvojem a sestavenim unikatniho prostfedi pro analyzu hrozeb
ohrozujicich bezpecnost kritickych informacnich infrastruktur. V prostredi Ize vytvaret rlznorodé
scénare, které mohou obsahovat rozsahlé pocitacové sité, v nich bézici sluzby a aplikace. Diky tomu je
mozné zkoumat podrobné vznik, Sifeni a dopady aktualnich kybernetickych hrozeb.

Ucelem této zakazky je rozsifit stavajici moznosti laboratofe KYPO o moZnost prace s prostiedim pro
fizeni technologickych procest, které obvykle vyuziva systémy dispecerského fizeni a sbéru dat znamé
pod oznacenim SCADA.

Poptavana sestava strojl a zafizeni bude tedy slouZit k védeckym a vyzkumnym Géeldm. Zadavatel
nema namitek, aby uchazec sdilel tyto informace se svymi potencionalnimi subdodavateli.

Logicka struktura poptavaného SCADA HW testbedu je zobrazena na Obrdzku ¢. 1:

Cloudové prostredi KYPO

SCADA Master i ——— ——

r Senzory,
I aktuadtory,
| HMI
O
=0
|

IED
|
|
I
|
|
e ————————

Obrdzek 1: Logickd struktura poptavaného SCADA HW testbedu



Jednotka SCADA Master bude implementovdna jako softwarova aplikace ve virtudlnim serveru
cloudového prostredi KYPO a neni pfedmétem poptavky.

IED zatizeni a k nim pfislusna periferni zafizeni, jako jsou senzory, aktudtory a HMI zafizeni, kterd jsou
soucasti SCADA HW testbedu, budou organizovana do logickych celk( (oznacené ¢arkovanou carou v
pravé ¢asti Obrdzku C. 1), a které budeme pro stru¢nost ddle nazyvat ,,IED buriky”.

V laboratofi KYPO probiha $koleni a cvi¢eni bezpeénostnich tym0. Uéastnici cviceni jsou rozdéleni do
nékolika tym(, a to jak tym0 fyzicky pfitomnych v laboratofi, tak tym0 pripojenych vzdalené pomoci
VPN tunelu. Tomu musi odpovidat i struktura a vlastnosti SCADA HW testbedu.

IED buriky budou fyzicky umistény na demonstracni panely, které dané sestavé bunék poskytnou
nezbytné zazemi v podobé napdjeni a komunikaéni infrastruktury. Demonstracni panely poZzadujeme
ve dvou variantach:
1. mensi panely umistitelné na stdl,
2. vétsi mobilni panely na koleckach/podvozku, které bude mozné podle potreby privézt ke stolu
Ucastnikd cvi¢eni, nebo pfemistit mimo.

SCADA HW testbed se bude sklddat z 10 ks stolnich demonstraénich panelt, 6 ks mobilnich
demonstracnich paneld a 1 ks koncentratoru pro pripojeni SCADA HW testbedu do infrastruktury
KYPO. Schéma poptavaného SCADA HW testbedu a jeho zapojeni do stavajici infrastruktury laboratore
KYPO je zobrazeno na Obrdzku ¢. 2:

KYPOLAB
S5CADA SCADA SCaDa
Mobilm Mobilm Mobilni
Fanel Fanel FPanel
) 2 R 6
[ Koncentriator
Datova sit MU
SCADA SCADA S5CADA
Stolni panel 5Stolni panel A Stolni panel
1 2 10

Obrdzek 2: Fyzické schéma zapojeni SCADA HW testbedu do stdvajici infrastruktury laboratore KYPO

1.1. Demonstracni panely

Ukolem demonstraénich paneltl je emulovat technologicky celek Fizeny a dohledovany protokoly typu
SCADA. Jeden panel bude slouZit vidy pro jeden lokalni nebo vzdaleny tym, ktery se ucastni cviceni v
laboratofi KYPO.

Hardwarové konfigurace demonstracnich panelll kupujici poZaduje ve fixni konfiguraci, do budoucna
vsak planuje moZnou obménu nékterych perifernich zafizeni pfipadné IED modull dle aktudlniho
technologického vyvoje. Proto je u vSech téchto komponent nutno pouzit mechanické uchyceni k



demonstra¢nimu panelu pomoci nékterého z primyslovych standard(, napf. DIN listy, s vyjimkou
potencialné rozmérnéjSich komponent, u kterych je tato skutecnost explicitné uvedena v dalsi
specifikaci. Ze stejného divodu poZadujeme zakonceni veskerych datovych i napajecich rozvod( na
konektorech nebo svorkovnicich. Veskeré dodavané komponenty demonstracnich panell (IED
zafizeni, periferni zafizeni, komunika¢ni modul) musi byt schopny pracovat pouze s pasivnim
chlazenim.

Jednotlivé demonstracéni panely budou obsahovat:

o Nékolik stejnych instanci sestavy IED a perifernich zafizeni. Tato sestava pracovné nazyvana
IED bunika je na Obrdzku ¢. 1 znazornéna obdélnikem s prerusovanou carou a je blize
specifikovdna v kapitole 1.2. IED burika.

o Definovanou sestavu jednotlivych perifernich zafizeni. Tato zafizeni budou do SCADA HW
testbedu pripojena pomoci jednoho ¢i vice IED zafizeni v zavislosti na technickém teseni
dodavatele. Tuto sestavu perifernich zafizeni véetné nezbytnych IED jednotek budeme dale
oznacovat jako ,Panelové periferni zafizeni”. Tato periferni zatizeni jsou blize specifikovana v
kapitole 1.3. Panelové periferni zafizeni.

e Napajeci modul pro konverzi vnéjsiho napajeni ze sité 230 V stfidavého na napéti SELV podle
CSN EN 60950-1. Viechna IED zafizeni i periferni zafizeni musi byt napajena pouze SELV
napétim dle této normy, nebot je budou pouZivat osoby bez odborné elektrotechnické
kvalifikace. Panely budou pouzivany v normalnim prostfedi dle CSN EN 60950-1.

e Komunika¢ni modul, ktery zajisti pripojeni vSech IED zafizeni demonstracniho panelu do
datové sité Fakulty informatiky Masarykovy univerzity. Komunikaéni modul musi byt vybaven
Mirror portem, SPAN portem, TAPem nebo obdobnym zafizenim ¢i feSenim, které umozni
monitorovat datové toky jednotlivych |ED zafizeni jednotlivé i vSech IED zafizeni
demonstra¢niho panelu soucasné. Vystup monitorovaciho portu musi byt k dispozici jak
lokalné na demonstracnim panelu, tak i v koncentratoru (pomoci VPN tunelu).

Na SCADA HW testbedu se bude provozovat nékolik testovacich scénar(, které bude nutné v kratkém
Case prepinat. Proto je nezbytné zajistit dostateCnou podporu automatizace zmén softwarové
konfigurace celého testbedu a orchestrace testovacich scénarl. VSechna pouZita IED zafizeni musi byt
vybavena otevienym operacnim systémem, ktery je k dispozici v€etné zdrojového kédu, napf. Linux.
PouZzity operacni systém musi mit podporu virtualizace (KVM, XEN, Docker, nebo obdobné). Je-li k
uziti jakékoli ¢asti softwarového vybaveni IED potieba licence, je pfislusna casové neomezena licence
nedilnou soucasti dodavky. Podrobna specifikace poZzadovanych technickych parametr( jednotlivych
poptavanych komponent je uvedena v pfiloze ¢. 2 Prehled poZadovanych technickych parametrd,
konkrétni technické feseni a polozkovy rozpocet.

1.1.1. Stolni demonstracéni panel

Stolni demonstracni panely jsou uréeny pro emulaci mensich technologickych celkd. Jejich planované
umisténi je na pracovnim stole jednotlivych tym, které se Ucastni vzdélavacich aktivit. Tomu musi byt
prizpUsobeny rozméry a hmotnost téchto paneld.

Panel bude obsahovat sadu jednotlivych perifernich zafizeni, kterd jsou specifikovana v kapitole
1.3. Panelové periferni zafizeni, sestavu minimalné ¢tyr IED bunék specifikovanych v kapitole 1.2. IED
burika a nezbytné podplrné moduly (napajeni a komunikace).

IED bunky a periferni zafizeni musi byt umistény ze strany privracené k uZivatelim, podplrna
infrastruktura (napajeci modul, komunikaéni modul apod.) mlZe byt umisténa ze zadni strany panelu.
Rozmisténi podpurné infrastruktury na zadni strané panelu je v kompetenci uchazece.



Pro rozmisténi IED a perifernich zafizeni poZaduje kupujici 5ks “levostranného” a 5ks
“pravostranného” rozmisténi. Schéma rozmisténi prvk( pro “pravostrannou” variantu je na Obrdzku
¢. 3. Schéma rozmisténi prvk( pro “levostrannou variantu” je jejim zrcadlovym obrazem. Umisténi
spolecnych perifernich zafizeni z jedné strany panelu je ddno pozadavkem na snadnou obsluznost
téchto prvkl. U obou variant je umisténi IED moduld pro ovladani panelovych perifernich zatizeni v
kompetenci dodavatele.

Stolni panel

Akusticka
signalizace IED buika IED bunka IED bufika

Opt. signalizace

o0
&

Mechanicky

demonstrator
/ IED bunka / / IED buika // IED bunka /

1.1.2.  Mobilni demonstracni panel

] O

Mobilni demonstracni panely budou slouzZit pro emulaci vétsich technologickych celk(. Panely musi
byt vybaveny kolec¢ky nebo podvozkem pro snadné premistovani jednou osobou. Podle potreb
zadavatele budou umistény budto podél stény mistnosti laboratofe KYPO, nebo vedle stolu
jednotlivych tymu, které se ucastni vzdélavacich aktivit. Tomu musi byt pfizplsobeny rozméry téchto
panell a rozmisténi IED bunék a perifernich zatizeni.

Panel bude obsahovat sadu jednotlivych perifernich zafizeni, kterd jsou specifikovana v kapitole
1.3. Panelové periferni zafizeni, sestavu minimalné osmi IED bunék specifikovanych v kapitole 1.2. IED
burika a nezbytné podplrné moduly (napajeni a komunikace).

IED bunky a periferni zatizeni musi byt umistény z jedné (pfedni) strany panelu, a to v jeho horni ¢asti
tak, aby tyto prvky byly pro uZivatele viditelné a obsluhovatelné i v situaci, kdy bude panel pfisunut ke
stolu. Z toho dlvodu poZadujeme umisténi IED bunék ve vySce minimalné 70 cm nad podlahou.
Podplirna infrastruktura (napajeci modul, komunika¢ni modul apod.) mlze byt umisténa v dolni ¢asti
panelu. Zadni strana panelu slouZi jako rezerva a mlzZe byt zadavatelem vyuZita v budoucnosti pro
dalsi rozSitujici moduly. Pro rozmisténi IED bunék a samostatnych perifernich zafizeni je k dispozici
vice variant, vidy vSak musi byt panelové periferni zafizeni umisténé v horni ¢asti panelu. Pfiklady
mozZnych usporadani tohoto panelu jsou na nasledujicim Obrdzku ¢. 4. Rozmisténi podplrné
infrastruktury panelu je v kompetenci uchazece pfi dodrzeni vyse uvedenych podminek.
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Obrazek 4: Varianty moZného rozmisténi komponent mobilniho demonstracniho panelu.

1.2. IED burika

Vsechny IED burky budou identické. Jejich zakladem je vlastni IED zafizeni, které musi byt vybaveno
otevienym operacnim systémem s podporou virtualizace a orchestrace a sestava minimalné
nasledujicich typl a poctu kusu perifernich zafizeni:

e 2xtlacitkové spinace;

e 3x optické signalizacni jednotky rGznych barev (napf. LED dioda, Zarovka apod.) V pfipadé
pouziti tlacitkovych spinacl vybavenych optickou signalizaci se tlacitkovy spinac¢ nepovazuje
soucasné za optickou signaliza¢ni jednotku;

e 1x senzor intenzity svétla umistény v blizkosti optickych signalizacnich jednotek tak, aby
reagoval na chovani téchto jednotek;

e 1x zobrazovaci jednotka alfanumericka, ktera bude slouZit pro zobrazeni identity IED bunky;

e 1x zobrazovaci jednotka grafickd pro pouziti v testovacim scénafi;

e 1xteplotni senzor;



e 1xtepelny zdroj, ktery bude ovliviiovat okoli teplotniho senzoru.

Periferni zafizeni musi byt umisténa v jednom ¢i vice pouzdrech se stejnym typem montaze (napf. DIN
lista), jako IED zafizeni. Podrobna specifikace poZzadovanych technickych parametr( IED zafizeni a
jednotlivych perifernich zafizeni IED bunky je uvedena v pfiloze €. 2 Prehled poZadovanych
technickych parametrd, konkrétni technické feSeni a polozkovy rozpocet. IED zafizeni musi byt
vybaveno otevienym operacnim systémem, ktery je k dispozici véetné zdrojového kodu, napf. Linux.
PouZzity operacni systém musi mit podporu virtualizace (KVM, XEN, Docker, nebo obdobné). Je-li k
uziti jakékoli ¢asti softwarového vybaveni IED potfeba licence, je pfislusna casové neomezena licence
nedilnou soucasti dodavky.

1.3. Panelové periferni zafizeni

Kazdy demonstracni panel (stolni i mobilni) musi kromé sestavy IED bunék popsanych vyse, obsahovat
jesté i sestavu perifernich zafizeni minimalné nasledujicich typd a poctl kusa:

e 1x LCD displej pro zobrazeni emulovaného technologického celku;

e 1x ovladaci panel (na Obrdzku ¢. 3 a Obrdzku ¢. 4 oznaceny jako ON-OFF) sloZzeny z jednoho
spinace se zamkem (bude slouZit pro zapnuti celého emulovaného procesu) a dvou dalsich
tlacitkovych spinacd;

e 3x optické signalizacni jednotky rdznych barev. V pripadé pouZiti tlacitkovych spinacl
vybavenych optickou signalizaci se tlacitkovy spina¢ nepovaZuje soucasné za optickou
signaliza¢ni jednotku;

e 1x mechanicky demonstrator sloZeny z linedrné posuvné mechaniky, jejtho pohonu (napft.
krokovy motor), tfi snimacud polohy posuvné ¢asti demonstratoru a elektroniky potfebné pro
ovladani demonstratoru;

e 2x PIR (Cidla umisténd tak, aby jedno snimalo vyskyt pohyblivé casti mechanického
demonstratoru v jedné z krajnich poloh a druhé snimalo pfitomnost lidské obsluhy v
bezprostredni blizkosti panelu;

e 1x akusticka signaliza¢ni jednotka (reproduktor, buzzer, bzuédk, nebo podobné zafizeni).

Rozmisténi téchto perifernich zatizeni do jednoho ¢i vice pouzder je v kompetenci dodavatele. Pro
ovladani téchto zafizeni musi byt dodana i pfislusnd IED zafizeni. Jejich pocet a umisténi na
demonstracnim panelu jsou v kompetenci dodavatele. U LCD displeje a mechanického demonstratoru
nemusi byt pro jejich upevnéni na demonstracni panel pouzit standardni typ montaze, pokud je to
vzhledem k jejich rozmérdm, hmotnosti a mechanickym vlastnostem nevhodné. Podrobna specifikace
pozadovanych technickych parametr( jednotlivych perifernich zafizeni je uvedena v pfiloze ¢. 2
Prehled poZzadovanych technickych parametr(, konkrétni technické fesSeni a polozkovy rozpocet.

1.4. Koncentrator

Koncentrator se sklada ze serveru a aktivnich sitovych prvkd, které slouzi pro hromadné pfipojeni
demonstracnich panell do stavajici infrastruktury KYPO, pfipojeni vzdalenych tymua, ukladani
nastaveni demonstracnich panell a jejich komponent pro jednotlivé tlohy, sbér provoznich statistik a
logl udalosti.



Koncentrator bude umistén v serverovné laboratore KYPO ve standardni rozvadécové skfini Sitky 19”
a hloubky 120 cm. K dispozici je prostor vysky maximalné 3U.

Demonstrac¢ni panely budou s koncentratorem komunikovat pomoci trojice VPN tunel(. Jeden tunel
bude slouzit pro ovladani panelu a jeho jednotlivych komponent, druhy tunel pro datovou komunikaci
IED zafizenis prvky infrastruktury KYPO laboratofre, tfeti tunel bude pouzit pro monitorovani datového
toku IED zafizeni. Komunikacni modul musi mit kapacitu pro rozsifeni o jeSté nejméné jeden VPN
tunel. U¢elem poutziti VPN je pouze zjednoduseni fyzické infrastruktury.

Koncentrator musi mit k dispozici nejméné jedno nepoutzité fyzické datové rozhrani pro pfipojeni
dalsich externich systém(. Jadrem Koncentratoru je server s operacnim systémem Linux. V pfipadé,
Ze dodavatel nema k dispozici server vhodné hardwarové konfigurace, je mozné resit Koncentrator i
jako sestavu vice server( a pripadné aktivnich sitovych prvk( tak, aby vyslednd sestava méla
pozadované vlastnosti. Pfedmétem poptavky je pouze hardware, instalaci a konfiguraci softwarového
vybaveni zajistuje kupuijici.

Podrobna specifikace pozadavk( na technické parametry poptavaného serveru nebo sestavy serveru
a dalSich zafizeni, kterd budou slouZit jako Koncentrator, je uvedena v pfiloze ¢. 2 Prehled
pozadovanych technickych parametrd, konkrétni technické reseni a polozkovy rozpocet.

2. Dokumentace

Soucasti dodavaného komplexu stroju a zafizeni je i dokumentace:

e Blokové schéma vnitfniho zapojeni IED buriky, tj. pfipojeni jednotlivych perifernich zafizeni na
IED, které bude pro kazdé periferni zafizeni obsahovat identifikaci rozhrani IED modulu, ke
kterému je dané periferni zafizeni pfipojeno.

e Prihlasovaci udaje pro kazdé IED zafizeni nezbytné pro fddnou konfiguraci a ovladani tohoto
zafizeni.

o Blokové schéma zapojeni stolniho demonstraéniho panelu a mobilniho demonstracniho
panelu v tomto rozsahu:

o Pro kazdou IED bunku bude schéma obsahovat identifikaci rozhrani komunikaéniho
modulu, ke kterému je tato bunka ptipojena.

o Blokové schéma zapojeni panelovych perifernich zafizeni s identifikaci IED modull a
rozhrani, ke kterému je dané periferni zafizeni pfipojeno.

o ldentifikace portd komunikaéniho modulu, ke kterym jsou pfipojeny IED zafizeni
obsluhujici panelové periferni zafizeni.

o Vnitfni strukturu a zapojeni komunikaéniho modulu sestdva-li se tento z vice
hardwarovych komponent.

o Schéma zapojeni napajeci soustavy panelu.

e Strucny popis zplsobu instalace a pouziti diagnostickych nastrojd, je-li to vzhledem k jejich
vlastnostem potreba.

e Dalsi doklady a dokumenty, pokud jsou nutné k fadnému uzivani demonstracnich paneld.
Zejména instrukce a navody k obsluze, provozu a Udrzbé, pfipadné dalsi doklady a dokumenty,
které se k demonstra¢nim panellim nebo jejich komponentam vztahuji, a to v éeském nebo
anglickém jazyce, v listinné nebo v elektronické podobé.



3. Diagnosticky test a nastroje

Soucasti dodavaného komplexu stroju a zafizeni je také sada nastroji pro diagnostiku spravné
funkcnosti jednotlivych ¢asti demonstracnich paneld minimalné v tomto rozsahu:

Softwarovy nastroj nebo sada nastroji pro diagnostiku spravné funkénosti jednotlivych ¢asti

demonstracnich panell. Jako diagnosticky nastroj mizZe slouZit i sada prikaz( operacniho

systému IED modulu, pokud je vyse popsaného cile mozné dosahnout timto zplisobem. Tento
nastroj musi byt schopen:

o postupné aktivovat a deaktivovat jednotlivé vystupni periferni zafizeni (rozsvitit optické
signaliza¢ni jednotky, aktivovat a deaktivovat akustickou signaliza¢ni jednotku, zobrazit
vyrobcem zadanou informaci na alfanumerické i grafické zobrazovaci jednotce)

o precist a vhodnym zplUsobem zobrazit hodnoty vSech vstupnich perifernich zafizeni
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SCADA HW testbed pro C4e - Pfehled pozadovanych technickych parametri, konkrétni technickeé
FeSeni a polozkovy rozpocet

Pfedmétem smlouvy je dodavka 10 ks stolnich paneld dle specifikace popsané v bodech A.1-A.9, 6 ks mobilnich panel( dle specifikace popsané v
bodech B.1-B.8 a 1 ks koncentratoru (serveru) dle specifikace popsané v bodech C.1-C.10.

PoloZka Popis PoZadovana hodnota Nabizena hodnota Cena
A Stolni demonstracni panel | |
A1 Maximalni Sirka 100 cm
A2 Maximalni vy$ka (v€. podstavce) 55 cm
A3 Maximalni hloubka (mimo podstavce) 30 cm
A4 Maximalni hloubka podstavce 45 cm
A5 Maximalni hmotnost 30 kg
A6 Minimalni pocéet IED bunék dle specifikace
’ uvedené v bodech D.1 —D.12
A7 Sestava panelovych perifernich zafizeni dle 1
’ specifikace v bodech E.1 — E.10
Komunikaéni modul dle specifikace v bodech
A8 1
F1-F.8
A.9 Napajeci modul 1
B Mobilni demonstraéni panel |
B.1 Maximalni vyska (v€. kole¢ek-podvozku) 165 cm
B.2 Maximalni Sirka 80 cm
B.3 Maximalni hloubka 70 cm
B.4 Miaimél'ni vyska umisténi IED a perifernich 70 em
zarizeni od podlahy
B5 Minimalni pocéet IED bunék dle specifikace
) uvedené v bodech D.1 —D.12
B.6 Sestava panelovych perifernich zafizeni dle 1
) specifikace v bodech E.1 — E.10
Komunikaéni modul dle specifikace v bodech
B.7 1
F1-F.8
B.8 Napajeci modul 1
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C Koncentrator (server) -_
C.1 Architektura procesoru x86
C.2 Minimalni poéet jader procesoru 16
C.3 Minimalni velikost paméti RAM 64 GB
S . o 1o 12 TB neformatované kapacity v
C4 Minimalni celkova kapacita disku RAID5 konfiguraci
C5 Minimalni poéet rozhrani Ethernet
) 10/100/1000 BaseT
C.6 Maximalni vy$ka 3U
C.7 Maximalni hloubka 100 cm véetné kabelaze
C.8 Operaéni systém bez OS
c.9 Mechanické dily Montazni sada pro uchyceni do
racku
C.10 Redundantni napajeci zdroj nejméné v rezimu N+1
IED bunka
S . v IPv4 na linkovém protokolu
D.1 Komunikaéni rozhrani |IED zafrizeni Ethernet 10/100/1000BaseT
Minimalni svitiva plocha kazdé optické
signalizaéni jednotky (napf. LED o priméru
D.2 alespori 14 mm, nebo se &tvercova LED o 150 mm2
hrané alespori 12.5 mm)
D3 Laditelnost intenzity optickych signaliza¢nich |0 — 100% s krokem ne hrubsim nez
) jednotek (napr. Pomoci PWM) 10%
c¢ervena, zelena, Zluta nebo
oranzova, V pfipadé vétsiho nez
D4 Barvy optickych signalizaénich jednotek minimalniho poctu optickych

signalizac¢nich jednotek jsou barvy
dal$ich jednotek v kompetenci
dodavatele
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Zobrazovaci jednotka alfanumericka —

D.5 LT X
minimalni pocet znaku
Zobrazovaci jednotka alfanumericka —
D.6 T o 20 mm
minimalni vyska znaku
Zobrazovaci jednotka graficka — minimalni ”
D.7 - . 1.5
velikost uhlopfi¢ky
D8 Zob_rvazo’vam jednotka graficka — minimalni 150x150 bod
rozliseni
D.9 Minimalni rozsah méreni teplotniho senzoru -10 - +80°C
D10 Minimalni pfesnost méreni teplotniho 20
senzoru
D 11 Mlnlmalnl rozsah zmény teploty tepelného 15°C
zdroje
D.12 Chlazeni IED pasivni
E Panelové periferni zafizeni
E.1 Minimalni velikost Uhlopfi¢ky LCD displeje 107
E.2 Minimalni rozliSeni LCD displeje 640x480 bodu
Minimalni svitiva plocha kazdé optické
signalizaéni jednotky (napf. LED o priméru
E3 alespor 14 mm, nebo se ¢&tvercova LED o Ll
hrané alespori 12.5 mm)
Laditelnost intenzity optickych signalizaénich T .
EA4 iednotek (napf. Pomoci PWM) Minimalné 5 urovni jasu
c¢ervena, zelena, Zluta nebo
oranzova, V pfipadé vétsiho nez
L . P minimalniho poctu optickych
E.5 Barvy optickych signalizaénich jednotek signaliza&nich jednotek jsou barvy
dalSich jednotek v kompetenci
dodavatele
E6 Minimalni velikost posuvu mechanického 200 mm

demonstratoru
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E7 Ochranné mechanismy mechanického Automatické zastaveni pri dojezdu
’ demonstratoru do krajni polohy
Rychlost posuvu mechanického Minimalné 3 SW volitelné rychlosti
E.8 . .
demonstratoru v rozsahu 0 — 10 cm/min
E.9 Minimalni dosah PIR senzoru 2m
E.10 Minimalni hladina akustického tlaku ménice minimalné 80 dB
F Komunikaéni modul (pro stolni i mobilni panel)
F.1 Rozhrani smérem do sité MU Ethernet 10/100/1000BaseT
F.2 Komunikaéni protokol smérem do sité MU 1Pv4
F.3 VPN protokol smérem do sité MU OpenVPN
Fa Minimalni poéet souéasné sestavenych VPN 4 _
) spojeni
F.5 Rozhrani smérem k IED Ethernet 10/100/1000BaseT
F.6 Komunikaéni protokol smérem do sité MU 1Pv4
Konfiguraéni rozhrani (v pripadé pouziti vice
F.7 o - o CLI
prvku u vSech téchto prvku)
F.8 Vystup pro externi analayzu provozu Span va rt TAP nevpo oPdobne
feSeni Ci zarizeni
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Pfiloha €. 3 -

dle ust. V. odst. 4) kupni smlouvy uzaviené dne
617/9, 601 77 Brno, IC 00216224 a
»Smlouva“)

Identifikaéni udaje prodavajiciho a kupujiciho
Kupujici:
Nézev:

Sidlo:

IC:.

DIC:

Zastoupen:
Kontaktni osoby:

00216224
CZ00216224

Prodavajici:

Obchodni firma/nazev/jméno:
Sidlo:

IC:

DIC/VAT:

Zastoupen:

Zapis v obchodnim rejstfiku:
Bankovni spojeni:

IBAN:

Korespondenéni adresa:
Kontaktni osoby:

Identifikace vécili
, vyrobni Gislo; ..o,

Seznam predanych manuali

Seznam doklad( a dokument(, které jsou nutné k prevzeti

a Udrzbé, jakoz i ostatnich dokumentd nezbytnych pro
k vécilem jinak vztahuii, a které byli kupujicimu pfedany, j

Prodavajici a kupujici timto potvrzuji, Ze k odevzdani vécili kupujicimu doslo dne

V Brné dne

za kupujiciho

Dodaci list

mezi Masarykovou univerzitou, sidlem Zerotinovo namésti
, Sidlem , 1C (dale jen

¢i uzivani vécifi, zejména instrukci a navodl k obsluze, provozu
provoz véci/i, a pfip. dalSich doklad( a dokument(, které se
e soucasti tohoto dodaciho listu jako jeho pfiloha €. 1.

za prodavajiciho

Vefejna zakazka SCADA HW testbed pro C4e
Kupni smlouva
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Dolozka pfevzeti vécili kupujicim

Kupujici potvrzuje, Ze proved! kontrolu zjevnych vad véci/i a v souladu s ust. IV. odst. 5) smlouvy véc/i nepfevzal // pfevzal dne

V pfipadé neprevzeti Kupujici uvadi, Ze tak uéinil z nasledujicich divodu: .......................

VBédne ......coovieiiiiiiieeiiieee

za kupujiciho

PFilohy:

- €. 1-Seznam pfedanych manuald

Vefejna zakazka SCADA HW testbed pro C4e

Kupni smlouva
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