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KUPNI SMLOUVA C. 0058/19
Nize uvedeného dne, mésice a roku smluvni strany:

Univerzita Pardubice

Pravni forma: verejna vysoka Skola zfizena zakonem

Se sidlem: Studentska 95, 532 10 Pardubice
Zastoupena: prof. Ing. Jifim Mélkem, DrSc., rektorem
ICO: 00216275

DIC: CZ00216275

Bankovni spojeni: Komer¢ni banka, a. s., pobocka Pardubice
Cislo GBtu: e,

Kontaktni 0S0Da: e

(dale jen ,,kupujici®)
a

ICT Energo, s.r.o.
Se sidlem/Mistem podnikani: Palackého tfida 441/91, 612 00 Brno

Zapsana: v obchodnim rejstiiku vedeném Krajskym soudem v Brngé
oddil C, vlozka 69668

ZasStOUPENA: e ,jednatelem

ICO: 29268826

DIC: CZ29268826

Bankovni spojeni: Ceska spofitelna, as.

Cislo GBtU: e,

Kontaktni 0S00a; e

(dale jen ,,prodavajici”)

uzavrely dle § 2079 anasl. zakona €. 89/2012 Sh., obfansky zakonik, v platném znéni (dale jen
»,0Z") za (Celem dodavky komponent komunikacni infrastruktury v rdmci projektu OP VVV
~INFRA Il - Rozvoj studijniho prostfedi na Univerzité Pardubice”, reg. ¢
CZ.02.2.67/0.0/0.0/17_044/0008531 tuto kupni smlouvu (dale jen ,,smlouva“).

I. Predmét smlouvy

1 Prodavajici se zavazuje, na zékladé své nabidky ze dne 13. 3. 2019 k vefejné zakazce
s ndzvem ,,Dodavka komponent infrastruktury4(dalejen , Vefejna zakazka“), zadavané
v souladu se z&konem €. 134/2016 Sbh., o zadavani verejnych zakézek, v platném znéni
(dale jen ,ZzZVZ"), dodat kupujicimu v rozsahu a za podminek stanovenych touto
smlouvou komponenty komunikacni infrastruktury v€etné nezbytné dokumentace (dale jen
,ZboZi*) a prevést na kupujiciho vlastnické pravo k tomuto zboZi. ZboZi je podrobné
specifikovano v priloze €. 1této smlouvy - ,, Technicka specifikace®.
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Zbozi musi byt nové, nepouZzité, plné funkéni, nerenovované, kompletni a v souladu se
specifikaci uvedenou v pfiloze €. 1této smlouvy tak, aby bylo mozné jeho plné vyuZiti.

Prodavajici je povinen zboZi dodat do mista plnéni dle ¢l. Ill. odst. 1 této smlouvy ve
sjednaném mnozstvi, jakosti, provedeni a Case.

Prodavajici je povinen pfi predani zbozi dle ¢l. IV. této smlouvy pfedat kupujicimu
prohlaSeni o zaruce (nebo jiné dokumenty potvrzujici poskytnuti zaruky vyrobcem ve
prospéch objednatele), resp. zarucni list na zbozi, technickou dokumentaci, uzZivatelské
pfirucky aveSkerou dalsi dokumentaci potfebnou k provozovani zboZi v eském nebo
anglickém jazyce.

Kupujici se zavazuje zboZzi prevzit a zaplatit prodavajicimu dohodnutou kupni cenu dle ¢l.
Il. odst. 1 této smlouvy.
Il. Kupni cena

Smluvni strany se ve smyslu zakona €. 526/1990 Sh., o cenéch, v platném znéni, dohodly
na této celkové kupni cené zboZi:

Celkova kupni cena zboZi:

Cena bez DPH 837 149,- K¢
DPH ve wysi 21 % 175 801,- K¢
Cena vcetné DPH 1012 950,- K&

Celkova cena uvedena v odst. 1 tohoto ¢lanku ajednotkové ceny zboZi uvedené v pfiloze
C. 2této smlouvy - ,,Vykaz vymér (poloZzkovy rozpoCet)*jsou cenami nejvyse pripustnymi
aneménnymi po celou dobu Gc€innosti této smlouvy svyjimkou pfipadu, kdy dochazi
k Upravé vyse zakonné sazby DPH. Uginnosti takové Gpravy se ceny za zbozi véetné DPH
upravuji dle pfislusné sazby DPH. Ve sjednanych cenach jsou zahrnuty vesSkeré naklady
prodavajiciho spojené s plnénim povinnosti dle této smlouvy (napf. naklady na balné,
skladné, dopravu, pojisténi, aj.). Prodavajici neni opravnén Uctovat Zadné dalSi Castky
v souvislosti s pInénim dle této smlouvy.

Prodavajici nese plnou odpovédnost za spravnost vySe sazby DPH uvedené v odst. 1
tohoto clanku.

I1l. Misto a doba plnéni

Mistem pInéni je objekt Univerzity Pardubice, budova EA, na adrese: Studentska 84, 532
10 Pardubice. Osobou, kterou kupujici poveéril k prevzeti zbozi, je kontaktni osoba uvedena
v Uvodnich ustanovenich této smlouvy (dale jen ,pfijemce*), popf. jina, kupujicim
poveérend, osoba.

Prodavajici je povinen Ffadné dodat kupujicimu zboZi do mista pInéni v rozsahu dle ¢l. 1.
této smlouvy nejpozdéji do 4 tydn( ode dne podpisu této smlouvy posledni smluvni
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stranou.

Prodavajici je povinen dodat kupujicimu zboZzi v misté plnéni v pracovnich dnech od 08:00
hod. do 15:00 hod., mimo tuto dobu pouze ve vyjimecnych pfipadech a po predchozi
dohodé s pfijemcem. Dale je povinen telefonicky vyrozumét prijemce o pfipravenosti
dodat zboZi, a to nejméné 3 pracovni dny predem.

IV. Predani a prevzeti zbozi

Povinnost prodavajiciho dle ¢l. I. této smlouvy je povaZzovéana za splnénou provedenim
prejimky zboZi prijemcem Cijeho povéfenym zastupcem a prodavajicim Cijeho povérenym
zastupcem v misté a dobé pInéni dle ¢l. 11I. této smlouvy. Kupujici neni povinen prevzit
zboZi, které vykazuje jakoukoliv vadu ¢i nedodélek.

Prejimkou se rozumi pfedani zboZi v€etné splnéni viech podminek stanovenych v ¢l. I. této
smlouvy prodavajicim a pfevzeti zboZi pfijemcem. Zjisti-li pfijemce, Ze zbozi trpi vadami,

odmitne jeho prevzeti svytenim vad. O takovém odmitnuti sepiSi smluvni strany zapis.
Povinnost prodavajiciho dle €l. 111. odst. 2. této smlouvy tim neni dotcena.

O provedeni prejimky bude prodavajicim a pFijemcem sepsan prejimaci protokol
s uvedenim data provedeni prejimky. Toto datum je dnem dodani zboZi aje rozhodné pro
spInéni povinnosti prodavajiciho dle €l. I1l. odst. 2. této smlouvy. V prejimacim protokolu
prodavajici zejména uvede oznaceni smluvnich stran, oznaCeni zboZi, jeho mnoZstvi,
Citelné jméno a podpis, pfijemce uvede téZ své Citelné jméno a podpis.

Svépomocny prodej dle §2126 a nasl. OZ se nepouZzije.

V. Fakturacni a platebni podminky

Pravo fakturovat vznika prodavajicimu dnem radného dodani zbozi v rozsahu dle ¢l. 1. této
smiouvy.

Prodavajici je povinen po vzniku prava fakturovat vystavit a do 15 dnd dorudit kupujicimu
origindl danového dokladu (dale jen ,faktura“) za rfadné dodané zboZi za dohodnutou
smluvni cenu. Faktura bude mit nalezitosti fadného ucetniho a darfového dokladu ve
smyslu prislusnych pravnich predpist, zejména zékona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni (dale jen ,,ZDPH*). Na faktufe bude uvedeno evidencni Cislo této
smlouvy zaznamenané v jejim nazvu. Déle bude na faktufe uvedeno, Ze sejedna o dodavku
pro projekt OP VVV ,INFRA Il - Rozvoj studijniho prostfedi na Univerzité Pardubice
CZ.02.2.67/0.0/0.0/17_044/0008531.

Spolecné s fakturou je prodavajici povinen predloZit téZ prejimaci protokol potvrzeny
prijemcem.

Splatnost faktury ¢ini 30 dnd ode dne jejiho prokazatelného doruéeni na adresu sidla
kupujiciho uvedenou v Gvodnich ustanovenich této smlouvy.



V pfipadé, Ze faktura bude obsahovat nespravné nebo neuplné Gdaje nebo k ni nebudou
pfiloZzeny poZadované doklady, je kupujici opravnén vrétit ji do data jeji splatnosti
prodavajicimu, aniZ se tak dostane do prodleni se splatnosti. Prodavajici vracenou fakturu
opravi, eventualné vyhotovi novou, bezvadnou. V takovém pfipadé bézi kupujicimu nova
doba splatnosti dle odst. 4. tohoto ¢lanku ode dne doruceni opravené nebo noveé faktury.

Zaplacenim kupni ceny se rozumi odepsani ¢astky z G¢tu kupujiciho ajeji smérovani na
Ucet prodavajiciho.

Kupujici neposkytuje zalohové platby. Platby budou probihat vyhradné v KE. Celkovou
cenu uhradi kupujici formou bezhotovostniho prevodu na ucet prodavajiciho uvedeny
v Uvodnich ustanovenich této smlouvy.

Smluvni strany se dohodly, Ze nastane-li v souvislosti s prodavajicim jakakoliv skute¢nost,
vjejimzZ disledku se mize vici kupujicimu uplatnit ruéeni za dar odvadénou prodavajicim
ve smyslu ZDPH, je kupujici opravnén nezaplatit prodavajicimu vyuctovanou DPH a
odvéstji pfimo spravci dané a kupujici je rovnéz opravnén odstoupit od této smlouvy.

Prodavajici prohlaSuje, Ze na sebe pfebird nebezpeci zmény okolnosti podle § 1765 odst. 2
OZ, 8 1765 odst. 1a § 1766 OZ se tedy ve vztahu k prodavajicimu nepouZije.

V1. Prava a povinnosti smluvnich stran,
vlastnické pravo a nebezpeci Skody na zbozi

Prodavajici je povinen pfi plnéni této smlouvy postupovat s odbornou péci, dodrZzovat
obecné zavazné pravni predpisy, normy a dalSi pfedpisy vztahujici se k pfedmétu smlouvy,
podminky této smlouvy a pokyny kupujiciho.

Kupujici se zavazuje poskytnout prodavajicimu pfi pInéni pfedmétu této smlouvy
nezbytnou soucinnost.

Vlastnické pravo ke zboZi pfechazi z prodavajiciho na kupujiciho provedenim prejimky
zbozi dle ¢l. 1V. této smlouvy.

NebezpeCi Skody na zboZi prechazi na kupujiciho ve smyslu ustanoveni § 2121 odst. 1 0Z
provedenim prejimky zbozZi dle ¢l. 1V. této smlouvy.

VII. Zaruka za jakost, reklamacni podminky

Prodavajici odpovida za to, Ze zboZi je ke dni dodani plné funkéni a splfiuje veSkeré
podminky stanovené v této smlouvé a v pfiloze ¢ 1 této smlouvy - , Technicka
specifikace” a v pfiloze €. 3 této smlouvy - ,,Zavazné pouzivané standardy datovych siti*.
Prodavajici prohladuje, Ze pfedmét pInéni nema zadné pravni vady, zejména neni zatizen

pravy tfetich osob.

Prodavajici poskytuje kupujicimu zaruku za jakost a vlastnosti dodaného zbozi, jez
odpovida predmétu a Gcelu této smlouvy, v délce trvani 4 let. Pokud vSak vyrobce zboZi
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10.

11.

poskytuje zaruku delsi, plati i pro kupujiciho tato delSi zaruéni doba. Zarucni doba pocina
béZet dnem uvedenym v pfedavacim protokolu podepsanym obé&ma smluvnimi stranami
(opravnénymi zéstupci).

Kupujici je povinen pisemné (tj. i elektronicky) uplatnit zjisténé vady zboZi (dale jen
»reklamace*), bez zbyte€ného odkladu poté, coje zjistil. Prodavajici je povinen kupujicimu
dorucit pisemné (tj. i elektronicky) vyjadreni k reklamaci ve smyslu § 2117 OZ s odkazem
na § 2173 OZ v dobé 5 pracovnich dnll po jejim obdrzeni. Pokud béhem této doby nebude
kupujicimu doruceno pisemné vyjadreni prodavajiciho k reklamované vadgé, plati, Ze
prodavajici uznava reklamaci v plném rozsahu. | reklamace odeslana kupujicim v posledni
den zarucéni doby se povaZzuje za v€as uplatnénou.

Prodavajici je povinen bezplatné odstranit reklamované vady, které uznal, nebo ke kterym
se nevyjadril podle odst. 3 tohoto ¢lanku, a to v misté plnéni bez zbyte¢ného odkladu,
nejpozdéji vSak do 30 dni od doruceni ozndmeni o reklamaci. Prodavajici neni opravnén
Uctovat si v zaru€ni dobé cestovni ani jiné obdobné naklady.

V pfipadé prodleni prodavajiciho s odstranénim vady v dobé uvedené v odst. 4 tohoto
Clanku je kupujici opravnén vadu na néklady prodavajiciho odstranit sam nebo ji dat na
naklady prodavajiciho odstranit tfeti osobou a prodavajici je povinen tyto naklady uhradit
nejpozdéji do 15 dnl ode dne doruceni pisemné vyzvy kupujiciho k tomuto zaplaceni.

Prodavajici je povinen reklamovanou vadu odstranit i tehdy, pokud se smluvni strany
neshodnou na tom, Ze se jednd o opravnénou reklamaci. Do doby vyfeSeni takovéhoto
sporu jdou naklady spojené s odstranénim reklamované vady Kk tiZi prodavajiciho.

ZpUsob vyfizeni reklamace ur€uje kupujici. Kupujici ma pravo uplatnit reklamaci i
v pripadé, jedna-li se o vadu zbozi, kterou musel s vynaloZzenim obvyklé pozornosti poznat
JiZ pfi prejimce zbozi.

Kromé povinnosti bezplatné odstranit reklamovanou vadu je prodavajici povinen uhradit
kupujicimu prokazanou Skodu, ktera vznikla kupujicimu v souvislosti s vadnym plnénim
prodavajiciho.

Zaruéni doba se automaticky prodluZzuje o pocet dnl uplynulych od nahlaseni vady do
podpisu protokolu o odstranéni vady.

Za vady, které se projevily po zarucni dobé, odpovida prodavajici jen tehdy, pokud jejich
pric¢inou bylo poruseni jeho povinnosti.

Prodavajici je dale povinen plnit dalsi povinnosti souvisejici se z&rukou uvedené
v prislusnych ustanovenich pfilohy €. 1této smlouvy - ,,Technicka specifikace®.

Prodavajici se v zarucni dobé zavazuje bezplatné poskytovat informace servisnim
technikem prostfednictvim telefonického spojeni a e-mailu, a to v pracovnich dnech od
8:00 hod. do 16:00 hod. Telefonni CislI0: ........ccccveiiieriiiccece e



VIII. Smluvni pokuty a trok z prodleni

V pfipadé prodleni prodavajiciho sdodanim zbozi (Ci jeho casti) nebo se splnénim
povinnosti dle ¢l. I. této smlouvy ve sjednané dobé dle ¢l. Ill. odst. 2. této smlouvy, je
kupujici opravnén poZadovat po prodavajicim zaplaceni smluvni pokuty ve vysi 0,05 %
z kupni ceny bez DPH nedodané/ych polozky/poloZzek zboZi za kazdy i zapocCaty den
prodleni aZ do vy3e celkové kupni ceny bez DPH.

V pripadé prodleni prodavajiciho s odstranénim vad zboZzi, uplatnénych v zarucni dobé dle
¢l. VII. odst. 4. této smlouvy, je kupujici opravnén poZadovat po prodavajicim zaplaceni
smluvni pokuty ve vysi 1 000,- KE za kazdy i zapocCaty den prodleni az do podpisu
protokolu o odstranéni vady.

V pfipadé nedodrzZeni terminu splatnosti faktury vystavené prodavajicim, je prodavajici
opravnén pozadovat po kupujicim drok z prodleni v zakonné vysi z dluzné Castky za kazdy
i zapocaty den prodleni s Uhradou faktury.

Pravo fakturovat a vymahat smluvni pokutu a urok z prodleni vznika kupujicimu prvnim
dnem nésledujicim po marném uplynuti doby urcené jako Cas k pInéni a prodavajicimu
prvnim dnem nasledujicim po marném uplynuti doby splatnosti faktury.

Smluvni pokuty a trok z prodleni jsou splatné do 30 dnll ode dne dorudeni pisemného
ozndmeni o jejich uplatnéni.

Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty neni dot¢eno pravo na nahradu
vzniklé majetkové Ci nemajetkové Ujmy v plné vysi, a to tedy i ve vySi presahujici
vyucétovanou, resp. uhrazenou smluvni pokutu, a rovnéZz neni dotéeno plnit Fadné
povinnosti vyplyvajici z této smlouvy.

Smluvni pokutu a néklady dle odst. 5 tohoto ¢lanku je kupujici opravnén zapocist proti
Castce fakturované prodavajicim stim, Ze kontaktni osoba kupujiciho bude o pfipadné vysi
smluvni pokuty resp. nakladd informovat elektronicky kontaktni osobu prodavajiciho.
Prodavajici podpisem této smlouvy udéluje k takovému postupu souhlas.

IX. Zvlastni ujednani
Prodavajici prohlaSuje, Ze zboZi neni zatiZzeno pravy tretich osob.
Prodavajici potvrzuje, Ze se plné seznamil srozsahem a povahou dodavky tykajici se
pfedmétu vySe uvedené Vefejné zakézky, a Ze jsou mu znamy veSkeré technické,
kvalitativni ajiné podminky dodavky.
Prodavajici se zavazuje zachovavat mlcenlivost ohledné vSech skuteCnosti, se kterymi

se seznami pri pInéni této smlouvy. Tato povinnost zavazuje i zmocnénce, zaméstnance
nebo jiné pomocniky prodavajiciho, ktefi se podileji na pInéni této smlouvy.
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ava a povinnosti vyplyvajici z této smlouvy ani celou tuto smlouvu nemlize zadna ze
smluvnich stran prevést anebo postoupit na tfeti osobu bez predchoziho pisemného
souhlasu druhé smluvni strany.

Obé smluvni strany jsou povinny si bez zbyte€ného odkladu sdélit pisemné veSkeré
skutecnosti, které se dotykaji zmén nékterého zjejich zékladnich identifikacnich Gdajll
nebo kontaktnich Gdajd véetné pravniho nastupnictvi.

Smluvni strany vyluCuji pfijeti této smlouvy sjakoukoliv odchylkou, byt by to byla
odchylka, ktera podstatné neméni plvodni podminky. TotéZ plati i pro sjednavani
jakychkoliv zmén této smlouvy.

Ustanoveni této smlouvy je tfeba vykladat v souladu se zadavacimi podminkami k Verejné
zakazce, zejména podminkami stanovenymi v zadavaci dokumentaci Verejné zakazky a
v souladu s nabidkou prodavajiciho.

Kupujici je opravnén, resp. stanovi-li tak pravni predpis, povinen, uzavienou smlouvu
zverejnit v souladu s pravnimi pfedpisy a prodavajici s timto souhlasi.

Prodavajici se zavazuje spolupdsobit pfi vykonu finanéni kontroly. Podle § 2 pism. e)
zékona €. 320/2001 Sh., o finanéni kontrole ve verejné spravé a o zméné nékterych zakond,
v platném znéni, je prodavajici osobou povinnou spoluplsobit pfi vykonu finanéni
kontroly provadéné v souvislosti sUhradou zboZi z verejnych vydaji nebo z verejné
financni podpory. Prodavajici se zavazuje stejnym zplsobem zavazat i svoje
poddodavatele.

Prodavajici je povinen uchovavat vsechny doklady a dokumenty po dobu a zplsobem
stanovenym platnymi pravnimi predpisy (zakon €. 563/1991 Sb., o UCetnictvi, v platném
znéni a zakon €. 499/2004 Sh., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakon,
v platném znéni).

Smluvni strany se dohodly, Ze vSechny zavazné projevy vdle je tfeba Cinit pisemnou
formou a prokazatelné dorucit druhé smluvni strané na adresu sidla uvedenou v Gvodnich
ustanovenich této smlouvy s vyjimkou pfipadd v této smlouvé uvedenych, kdy postacuje
elektronicka forma. Pokud smluvni strana, které je pisemnost adresovana, jeji pfijeti
odmitne nebo jinym zplisobem zmari, ma se za to, Ze zasilka odeslana svyuzitim
provozovatele poStovnich sluzeb doSla tfeti pracovni den po odeslani, byla-li vSak odeslana
na adresu v jiném statu, pak patnacty pracovni den po odeslani. Pokud je na doruceni druhé
smluvni strané vazan pocatek béhu doby urcené touto smlouvou a smluvni strana, které je
pisemnost adresovana, jeji prijeti odmitne nebo jinym zplisobem zmafi, poc¢inatakova doba
béZet nasledujiciho dne po uplynuti tfetiho pracovniho dne ode dne od uloZeni pisemnosti
na posté. Toto vSak neplati, vyuZije-li néktera ze smluvnich stran pro doruceni pisemnosti
datovou schrdnku ve smyslu zékona €. 300/2008 Sh., o elektronickych Ukonech a
autorizované konverzi dokumentd, v platném znéni.

Kupujici deklaruje a prodavajici bere na védomi, Ze kupujici neni ve vztazich vyplyvajicich
z této smlouvy podnikatelem.



13. Je-li prodavajicim vice dodavatel(l v pfipadé spoleéné Ucasti ve Verejné zakazce, nesou
vSichni tito dodavatelé spole¢né a nerozdilné odpovédnost za plnéni této smlouvy.

X. Zanik zavazki
1 Zanik zavazk( z této smlouvy se fidi prislusSnymi ustanovenimi OZ a touto smlouvou.

2. Smluvni strany se dohodly, Ze podstatnym porusenim smlouvy ve smyslu § 2002 odst. 1
OZ se vedle pripadl specifikovanych v § 2002 OZ rozumi také:

a) prodleni prodavajiciho s dodanim zboZzi (Ci jeho €asti) v dohodnutém terminu dle ¢l.
l1l. odst. 2. této smlouvy delsi nez 30 kalendarnich dni

b) prodleni kupujiciho s uhrazenim kupni ceny delSi nez 30 kalendarnich dnd, pficemz
prodavajici je povinen pfed odstoupeni od smlouvy kupujiciho pisemné upozornit na
neplnéni jeho zavazk{ a poskytnout mu pfimérenou Ihdtu k naprave;

c) nedodrZeni sjednaného mnoZzstvi, jakosti nebo druhu zboZzi;

d) jestliZze zboZi nemé vlastnosti deklarované prodavajicim v této smlouvé i vlastnosti
z této smlouvy vyplyvajici, pfip. neni v souladu se specifikaci zboZzi;

e) jestlize prodavajici ve své nabidce v ramci Vefejné zakazky, ktera predchazela
uzavieni této smlouvy, uvedl informace nebo doklady, které neodpovidaji
skuteCnosti a mély nebo mohly mit vliv na vysledek zadavaciho fizeni.

3. Odstoupeni od této smlouvy musi byt pisemné a nabyva G¢innosti dnem doruceni tohoto
pisemného oznameni druhé smluvni strané.

4. 'V pfipadé odstoupeni od této smlouvy jsou smluvni strany povinny vyporadat své
vzajemné zavazky a pohledavky stanovené v zakoné nebo v této smlouveé, ato do 30 dnli
od pravnich G¢ink{ odstoupeni nebo v dohodnuté Ih(ité.

5. Ukonéenim Gcinnosti této smlouvy odstoupenim od smlouvy nebo jinym zplsobem nejsou
dotena prava na smluvni pokuty a néhradu ujmy a dalSi zéavazky, zjejichZz povahy
vyplyva, Ze maji trvat i po ukonceni G¢innosti této smlouvy.

Xl. Zé&vérecna ujednani

1V otazkéach touto smlouvou vyslovné neupravenych se prava a povinnosti smluvnich stran
fidi pFislusnymi ustanovenimi obecné zavaznych pravnich predpist platnych na Gzemi
Ceské republiky, zejména OZ, ZZVZ a ostatnimi pravnimi predpisy vztahujicimi se
k pfedmétu této smlouvy.

2. Veskeré spory, které se smluvnim stranam nepodafi vyfeSit smirnou cestou, budou FeSeny
vécné a mistné prislusnym soudem Ceské republiky.

3. Tato smlouva je vyhotovena v elektronické podobé.
4, Tato smlouva mlZe byt ménéna ¢i dopliiovana pouze pisemnymi, oboustranné
dohodnutymi, vzestupné Cislovanymi dodatky v souladu se ZZVZ, které se stavaji jeji

nedilnou soucasti. Za pisemnou formu neni pro tento Ucel povaZzovana vyména e-
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mailovych &ijinych elektronickych zprav. Neplatnost dodatk(l z ddivodu nedodrZeni formy
Ize namitnout kdykoliv, a to i kdyZ jiz bylo zapoCato s pIlnénim. Za zménu smlouvy se
nepovazuje zména identifikacnich ¢i kontaktnich Gdajd.

Pokud bude z jakéhokoliv dlivodu nékteré ustanoveni této smlouvy shledano neplatnym,
necini tato skutecnost neplatnou celou smlouvu. V takovém pfipadé jsou smluvni strany
povinny bez zbyte¢ného odkladu neplatné ustanoveni nahradit novym platnym, jenZ bude
odpovidat smyslu a Gcelu této smlouvy.

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran, G€innosti dnem zvefejnéni
v registru smluv dle zakona €. 340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), v platném
znéni.

Smluvni strany prohladuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném

projednani podle jejich svobodné vile, urité, vazné a srozumitelné, na dikaz cehoZz
pripojuji opravnéni zastupci smluvnich stran své vlastnorucni podpisy.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Priloha €. 1 Technické specifikace
Priloha €. 2: Vykaz vymér (poloZkovy rozpocet)
Priloha €. 3: Zavazné pouzivané standardy

V Pardubicich dne V Brné dne

za kupujiciho za prodavajiciho
Digitalné podepséno Digitalné podepsal
Jméno: prof. Ing. Tatiana T T
Molkova, Ph.D. , .
statutarni zastupkyné rektora Datum: 2019"04:25
Datum: 24.04.2019 18:45:21 see e e enes 11:10:44 +02'00

prof. Ing. Jifi Malek, DrSc.
rektor jednatel



Univerzita
Pardubice

Pfiloha €. 1 Kupni smlouvy ¢. 0058/19

TECHNICKA SPECIFIKACE

Dodavka komponent infrastruktury

VERZE 2.0 20190130

Strana 1z #4



OBSAH

1. OBECNA FUNKCNi A TECHNICKA SPECIFIKACE ... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenaeneenens 3
2. PRISTUPOVE AKTIVNI PRVKY ..eeeeeeeeeeeeeeeeeeeeeeeeteeteseesessessasssessesssssessssessssnssssssessessnes 4
2.1. PRISTUPOVY AKTIVNI PRVEK TYP A ..o 4
2.1.1. HARDWARE ZARIZENI VCETNE SOFTWARE .......oo oo, 4
2.1.2. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE................... 5
2.2. PRISTUPOVY AKTIVNI PRVEK TYP B 5
2.2.1. HARDWARE ZARIZENI VCETNE SOFTWARE ... oo oo, 6
2.2.2. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE................... 7
2.3. PRISTUPOVY AKTIVNI PRVEK TYP C .o 7
2.3.1. HARDWARE ZARIZENI VCETNE SOFTWARE .......oiieioeoeoeeoeeoeeeeee . 8
2.3.2. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE................... 9
2.4. PRISTUPOVY AKTIVNI PRVEK TYP D ..o 9
2.4.1. HARDWARE ZARIZENI VCETNE SOFTWARE .....c.oi oo 10
2.4.2. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE................ 11
2.5. SMEROVAC TYP A .o 11
2.5.1. HARDWARE ZARIZENI VCETNE SOFTWARE .......oi oo 11
2.5.2. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE................ 13
3. SERVER PRO RiZENi PRISTUPU K AKTIVNIM PRVKUM........ooeeeeeeeeeeeeeeeeeeeeraeneenne 14
3.1. SERVER PRO RIZEN| PRISTUPU K AKTIVNIM PRVKUM TYP A......cc.ccoooinnnnn. 14
3.1.1. HARDWARE ZARIZENi VCETNE SOFTWARE.......ccccooiiiiiiiiiiniiniinininene, 14
4. ZAJISTENI SERVISNICH SLUZEB .....cueeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeseesseesesssesssssssssssnesnnas 16
4.1. SERVISNI SLUZBY NA NOVE DODAVANE AKTIVNi A SOFTWARE KOMPONENTY
..................................................................................................................................... 16
B O ST ATNI ettt et et e et e et e e e e e e et eeteaeeeeeeeseeaataaeseneeseeasaeeaasesnseneeasaaeaaeesnsenseaeanennnnens 17
8. PRILOHY ..ottt et e et e et e et e eee e e e et eateaeeseesssesaaeaaeseneeseeasaeeassesesenseasaasaseesnseneaeanennnnens 18
6.1. ZAVAZNE TECHNICKE A FUNKCNI POZADAVKY ....oooieiieoeeeeeeeeeeeeee 18
8.2. LABORATORNI TESTY ... oot 34



1. OBECNA FUNKCNIi A TECHNICKA SPECIFIKACE

Pokud tato Technicka specifikace neuréi jinak, musi byt nabizené technologie v souladu s platnymi
standardy UPa, které jsou nedilnou sou&asti této zadavaci dokumentace v pfiloze &. 5 ,Zavazné
pouzivané standardy datovych siti“. Pokud jsou nékteré parametry pozadované v této Technické
specifikaci v rozporu s pfilohou &. 5, G¢astnik jako zavazné bere parametry uvedené v této Technické
specifikaci.

Veskera zafizeni nabizena u€astnikem v ramci tohoto zadavaciho fizeni musi byt uréena pro &esky
trh a koncového zakaznika Univerzita Pardubice. Zadavatel pozaduje originalni, nové zafizeni, u nichz
nebylo stanoveno datum ukondeni prodeje (End of Sales - E0S), licencované ve jménu zakaznika tak,
aby bylo mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

U wvybranych zafizeni bude vybrany dodavatel, v pribéhu poskytovaného pInéni vyplyvajiciho
z nasledné kupni smlouvy, povinen s dodavkou dolozit oficidlni potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych C&isel dodavanych zafizeni) pro &esky trh a koncového
zdkaznika Univerzita Pardubice, pokud o to zadavatel pozada.

Z divodu kompatibility zadavatel poZzaduje, aby ve$kery HW a SW dodavany vramci tohoto
zadavaciho fizeni byl od jednoho vyrobce a byl plné kompatibilni se stavajicim management
nastrojem zadavatele Cisco Prime Infrastructure.



2. PRISTUPOVE AKTIVNi PRVKY

2.1. PRISTUPOVY AKTIVNi PRVEK TYP A

Pozadovany podet kustl zafizeni tohoto typu véetné pfisluSenstvi: 2

2.1.1. HARDWARE ZARIZENi VCEETNE SOFTWARE

Nabizené zafizeni musi spliiovat nasledujici vlastnosti:

Zakladni vlastnosti:

Trida zafizeni - L2 switch

Format zafizenifixni, 1RU

Typ chlazeni - aktivni

Pocet porti 10/100/1000 RJ45 - 48

Pocet porti 1000/10 000 SFP+ - 2

Podpora PoE IEEE 802.3af. 802.3at

Dostupny vykon pro napajeni porti- 740W
Wirespeed (neblokujici) na viech portech
Moznost pfipojit externi redundantni napajeci zdroj

Vykonnostni parametry:

Minimalni propustnost L2/L3 pfepinaciho systému - 210 Gbit/s
Minimalni paketovy vykon piepinace - 130 Milion( paketl/vtefinu
Minimalni po&et MAC adres - 16000

Protokoly fyzické vrstvy:

IEEE 802.3-2005
Podpora "jumbo ramcl" - 9200 Bytes

Protokoly 2. vrstvy:

IEEE 802.3ad (LACP)

Minimalni poéet LACP skupin - 24

Pocet aktivnich linek v jedné LACP skupiné - 8

IEEE 802.1Q

Minimalni po&et aktivnich VLAN - 1000

Podpora IEEE 802.3az

HW pfipraveny na nasazeni IEEE 802.1ae

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
poc&et podporovanych STP instanci - 128

Detekce pfipojenych zafizeni pomoci CDP

Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED

Protokoly 3. vrstvy:

IPv4 a IPv6 statické smérovani
Podpora IPv4 a IPv6 QoS
Hardware podpora IPv4 a IPv6 ACL

Multicast:

IGMP Snooping v1/v2/v3
MLD snooping v1/v2
IPv4 a IPv6 multicast VLAN



Bezpecénost:

¢ DHCP snooping

¢ |Pv6 DHCP snooping

e Podpora ovéfovani 802.1X - minimalné 1024 ovéfenych uzivatell na systém

¢ Podpora ovéfovani MAC adres

e Podpora zafazovani do VLAN a pfidéleni piistupovych filtrll na zakladé 802.1X ovéieni

e Podpora zarfazovani do VLAN a pfidéleni pristupovych filtrll na zadkladé MAC-autentizace

e Ovéfovani pfistupu do sité s podporou odlisnych Guest VLAN (nedojde k pokusu o
piihlaseni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)

¢ Podpora IP source Guard pro IPv4

e Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

e Moznost rozSifeni o netflow monitoring v8ech prochazejicich paketl (tzv. nesamplované
NetFlow)

e Moznost roz8ifeni o netFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

e Moznost roz8ifeni o shér dat pro NetFlow nebo IPFIX export z kazdého portu piepinaée

e Moznost rozSifeni o detailni flexibilni definice "flow" dle L2/L3/L4 parametrd

e Moznost rozSifeni o sbér a export TCP piiznak{ pro monitoring bezpeénostnich hrozeb

e Moznost rozSifeni o navaznost skriptl interpretovanych piepinaem po detekci danych
parametrd "flow"

e Moznost rozSifeni o zobrazeni sbiranych infromaci o "flow" pfimo v prepinagi. | véetné "TopN"
pohledu.

e Moznost rozSifeni o export statistik "flow" selektivné na vice kolektort

Management:

e CLl rozhrani

e SSHwW2

e Cisco Prime Infrastructure

e Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e Hierarchicky management

¢ SNMPv2c

¢ SNMPv3

e Sériova nebo USB konzolové linka

e AAA ovéiovani uzivatell (autentizace, autorizace, accounting) -RADIUS, TACACS+

¢ Port mirroring

¢ Traffic mirroring

e Vzdaleny mirroring (RSPAN)

e Podpora vice monitorujicich portli sou¢asné

Ostatni:

Update SW — moznost volné stadhnout z webu
Podpora NTP
Podpora DHCP

2.1.2. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu vSech dodanych produktt (hardware i software),
a to za podminek uvedenych vbodu 4.1 Servisni sluzby na nové dodavané aktivni a software
komponenty.

2.2. PRISTUPOVY AKTIVNi PRVEK TYP B

Pozadovany podet kustl zafizeni tohoto typu véetné pfislu§enstvi: 2



2.2.1. HARDWARE ZARIZENi VCEETNE SOFTWARE

Nabizené zafizeni musi spliiovat nasledujici vlastnosti:

Zakladni vlastnosti:

Trida zafizeni - L2 switch

Format zafizenifixni, stohovatelny, 1RU

Typ chlazeni - aktivni

Pocet porti 10/100/1000 RJ45 - 48

Pocet porti 1000/10 000 SFP+ - 2

Wirespeed (neblokujici) na viech portech
Moznost pripojit externi redundantni napajeci zdroj

Vykonnostni parametry:

Minimalni propustnost L2/L3 pfepinaciho systému - 210 Gbit/s
Minimalni paketovy vykon piepinace - 130 Milionl paketl/vtefinu
Minimalni po&et MAC adres - 16000

Vlastnosti stohovani:

Stohovani pres dedikované porty, bez sniZzeni poétu pouzZiteInych ethernetovych portd

Podet stohovacich port 2

2 Metalické stohovaci porty v€etné stohovaciho kabelu

Moznost agregace do po&tu prvkl - 8

Propustnost stohovaciho propoje - 80 Gbhit/s

V8echna zafizeni ve virtualnim celku se podili na forwardingu paketl (distribuovany switching)
Virtualni zafizeni se ve v3ech ohledech chové jako jeden sitovy prvek

Moznost pred konfigurace neexistujiciho prfepinade ve stohu pred jeho pfipojenim

Seskupeni portll (IEEE 802.3ad) mezi rGznymi prvky stohu

Kterykoli prvek ve stohu mGze byt fidicim prvkem stohu (1:N redundance)

Protokoly fyzické vrstvy:

IEEE 802.3-2005
Podpora "jumbo ramcl" - 9200 Bytes

Protokoly 2. vrstvy:

IEEE 802.3ad (LACP)

Minimalni poéet LACP skupin - 24

Pocet aktivnich linek v jedné LACP skupiné - 8

IEEE 802.1Q

Minimalni po&et aktivnich VLAN - 1000

Podpora IEEE 802.3az

HW pfipraveny na nasazeni IEEE 802.1ae

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
poc&et podporovanych STP instanci - 128

Detekce pfipojenych zafizeni pomoci CDP

Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED

Protokoly 3. vrstvy:

IPv4 a IPv6 statické smérovani
Podpora IPv4 a IPv6 QoS
Hardware podpora IPv4 a IPv6 ACL

Multicast:

IGMP Snooping v1/v2/v3
MLD snooping v1/v2
IPv4 a IPv6 multicast VLAN



Bezpecénost:

¢ DHCP snooping

¢ |Pv6 DHCP snooping

e Podpora ovéfovani 802.1X - minimalné 1024 ovéfenych uzivatell na systém

¢ Podpora ovéfovani MAC adres

e Podpora zarazovani do VLAN a pfidéleni pristupovych filtrll na zakladé 802.1X ovéieni

e Podpora zarfazovani do VLAN a pfidéleni pristupovych filtrll na zadkladé MAC-autentizace

e Ovéfovani pfistupu do sité s podporou odlisnych Guest VLAN (nedojde k pokusu o
piihlaseni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)

¢ Podpora IP source Guard pro IPv4

e Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

e Moznost rozSifeni o netflow monitoring v8ech prochazejicich paketl (tzv. nesamplované
NetFlow)

e Moznost roz8ifeni o netFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

e Moznost roz8ifeni o sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace

e Moznost rozSifeni o detailni flexibilni definice "flow" dle L2/L3/L4 parametri

e Moznost rozSifeni o sbér a export TCP pfiznakt pro monitoring bezpeénostnich hrozeb

e Moznost rozsSifeni o navaznost skriptl interpretovanych prepinatem po detekci danych
parametrd "flow"

e Moznost rozSifeni o zobrazeni sbiranych infromaci o "flow" pfimo v prepinadi. | véetné "TopN"
pohledu.

e Moznost rozSifeni o export statistik "flow" selektivné na vice kolektort

Management:

e CLl rozhrani

e SSHwW2

e Cisco Prime Infrastructure

e Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e Hierarchicky management

¢ SNMPv2c

¢ SNMPv3

e Sériova nebo USB konzolové linka

e AAA ovéiovani uzivatell (autentizace, autorizace, accounting) -RADIUS, TACACS+

¢ Port mirroring

¢ Traffic mirroring

e Vzdaleny mirroring (RSPAN)

e Podpora vice monitorujicich portli sou¢asné

Ostatni:

Update SW — moznost volné stadhnout z webu
Podpora NTP
Podpora DHCP

2.2.2. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu véech dodanych produktt (hardware i software),
a to za podminek uvedenych vbodu 4.1 Servisni sluzby na nové dodavané aktivni a software
komponenty.

2.3. PRISTUPOVY AKTIVNi PRVEK TYP C

Pozadovany podet kustl zafizeni tohoto typu véetné prislu$enstvi: 2



2.3.1. HARDWARE ZARIZENi VCEETNE SOFTWARE

Nabizené zafizeni musi spliiovat nasledujici vlastnosti:

Zakladni vlastnosti:

Trida zafizeni - L2 switch

Format zafizenifixni, stohovatelny, 1RU

Typ chlazeni - aktivni

Pocet porti 10/100/1000 RJ45 - 48

Pocet portli 1000/1000 SFP - 4

Wirespeed (neblokujici) na viech portech
Moznost pripojit externi redundantni napajeci zdroj

Vykonnostni parametry:

Minimalni propustnost L2/L3 pfepinaciho systému - 210 Gbit/s
Minimalni paketovy vykon piepinace - 107 Milionl paketl/vtefinu
Minimalni po&et MAC adres - 16000

Vlastnosti stohovani:

Stohovani pres dedikované porty, bez sniZzeni poétu pouzZiteInych ethernetovych portd

Podet stohovacich porttl 2

2 Metalické stohovaci porty v€etné stohovaciho kabelu

Moznost agregace do po&tu prvkd - 8

Propustnost stohovaciho propoje - 80 Gbhit/s

V8echna zafizeni ve virtualnim celku se podili na forwardingu paketl (distribuovany switching)
Virtualni zafizeni se ve viech ohledech chové jako jeden sitovy prvek

Moznost pied konfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim

Seskupeni portll (IEEE 802.3ad) mezi rGznymi prvky stohu

Kterykoli prvek ve stohu mGze byt fidicim prvkem stohu (1:N redundance)

Protokoly fyzické vrstvy:

IEEE 802.3-2005
Podpora "jumbo ramcl" - 9200 Bytes

Protokoly 2. vrstvy:

IEEE 802.3ad (LACP)

Minimalni poéet LACP skupin - 24

Pocet aktivnich linek v jedné LACP skupiné - 8

IEEE 802.1Q

Minimalni po&et aktivnich VLAN - 1000

Podpora IEEE 802.3az

HW pfipraveny na nasazeni IEEE 802.1ae

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
poc&et podporovanych STP instanci - 128

Detekce pfipojenych zafizeni pomoci CDP

Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED

Protokoly 3. vrstvy:

IPv4 a IPv6 statické smérovani
Podpora IPv4 a IPv6 QoS
Hardware podpora IPv4 a IPv6 ACL

Multicast:

IGMP Snooping v1/v2/v3
MLD snooping v1/v2
IPv4 a IPv6 multicast VLAN



Bezpecénost:

DHCP snooping

IPv6 DHCP snooping

Podpora ovéiovani 802.1X - minimalné 1024 ovéfenych uZivatel na systém

Podpora ovéfovani MAC adres

Podpora zairazovani do VLAN a piidéleni piistupovych filtrG na zakladé 802.1X ovéreni
Podpora zarazovani do VLAN a piidéleni pfistupovych filtri na zakladé MAC-autentizace
Ovérovani pfistupu do sité s podporou odliSnych Guest VLAN (nedojde k pokusu o
piihlaSeni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)
Podpora IP source Guard pro IPv4

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Moznost rozsifeni o netflow monitoring vS8ech prochazejicich paketll (tzv. nesamplované
NetFlow)

Moznost rozSifeni o netFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

Moznost rozSifeni o sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace
Moznost rozsifeni o detailni flexibilni definice "flow" dle L2/L3/L4 parametr(

Moznost rozsifeni o sbér a export TCP pfiznakl pro monitoring bezpeénostnich hrozeb
Moznost rozsifeni o navaznost skriptdl interpretovanych piepinatem po detekci danych
parametrd "flow"

Moznost rozsifeni o zobrazeni sbiranych infromaci o "flow" pfimo v pfepinadi. | véetné& "TopN"
pohledu.

Moznost rozsifeni o export statistik "flow" selektivné na vice kolektord

Management:

CLI rozhrani

SSHv2

Cisco Prime Infrastructure

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Hierarchicky management

SNMPv2c

SNMPv3

Sériova nebo USB konzolova linka

AAA ovéiovani uzivatel( (autentizace, autorizace, accounting) -RADIUS, TACACS+
Port mirroring

Traffic mirroring

Vzdaleny mirroring (RSPAN)

Podpora vice monitorujicich portd sou¢asné

Ostatni:

Update SW — moznost volné stadhnout z webu
Podpora NTP
Podpora DHCP

2.3.2. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu vSech dodanych produktt (hardware i software),
a to za podminek uvedenych vbodu 4.1 Servisni sluzby na nové dodavané aktivni a software
komponenty.

2.4. PRISTUPOVY AKTIVNi PRVEK TYP D

Pozadovany podet kustl zafizeni tohoto typu véetné prislu$enstvi: 1



2.4.1. HARDWARE ZARIZENi VCEETNE SOFTWARE

Nabizené zafizeni musi splfiovat nasledujici viastnosti:

Zakladni vlastnosti:
¢ Tiida zafizeni - L2 switch
Format zafizenifixni, 1RU
Typ chlazeni - aktivni
Pocet porti 10/100/1000 RJ45 - 48
Pocet portli 1000/1000 SFP - 4
Podpora PoE IEEE 802.3af. 802.3at
Dostupny vykon pro napajeni porti- 740W
Wirespeed (neblokujici) na viech portech
Moznost pripojit externi redundantni napajeci zdroj

Vykonnostni parametry:
¢ Minimalni propustnost L2/L3 piepinaciho systému - 210 Gbit/s
e Minimalni paketovy vykon prepinacée - 107 Milion( paketi/vtefinu
¢ Minimalni po¢et MAC adres - 16000

Protokoly fyzické vrstvy:
o |EEE 802.3-2005
e Podpora "jumbo ramcd" - 9200 Bytes

Protokoly 2. vrstvy:
o |EEE 802.3ad (LACP)
Minimalni poéet LACP skupin - 24
Pocet aktivnich linek v jedné LACP skupiné - 8
IEEE 802.1Q
Minimalni po&et aktivnich VLAN - 1000
Podpora IEEE 802.3az
HW pfipraveny na nasazeni IEEE 802.1ae
IEEE 802.1s - Multiple spanning tree
IEEE 802.1w - Rapid spanning Tree
IEEE 802.1p
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
poc&et podporovanych STP instanci - 128
e Detekce pfipojenych zafizeni pomoci CDP
e Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED

Protokoly 3. vrstvy:
o |Pv4 a IPv6 statické smérovani
e Podpora IPv4 a IPv6 QoS
¢ Hardware podpora IPv4 a IPv6 ACL

Multicast:
¢ IGMP Snooping v1/v2/v3
¢ MLD snooping v1/v2
o [Pv4 a IPv6 multicast VLAN

Bezpeénost:

¢ DHCP snooping
IPv6 DHCP snooping
Podpora ovéfovani 802.1X - minimalné 1024 ovéfenych uZivateli na systém
Podpora ovéfovani MAC adres
Podpora zafazovani do VLAN a piidéleni piistupovych filtri na zakladé 802.1X ovéfeni
Podpora zairazovani do VLAN a piidéleni pfistupovych filtri na zakladé MAC-autentizace
Ovérovani pfistupu do sit€ s podporou odlisnych Guest VLAN (nedojde k pokusu o
piihlaseni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)
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¢ Podpora IP source Guard pro IPv4

e Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPV6 a
SLAAC

e Moznost rozSifeni o netflow monitoring v8ech prochazejicich paketl (tzv. nesamplované

NetFlow)

Moznost rozSifeni o netFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

Moznost rozSifeni o sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace

Moznost rozsifeni o detailni flexibilni definice "flow" dle L2/L3/L4 parametr(

Moznost rozsifeni o sbér a export TCP piiznak( pro monitoring bezpeénostnich hrozeb

Moznost roz$ifeni o navaznost skriptd interpretovanych piepinatem po detekci danych

parametrd "flow"

e Moznost rozSifeni o zobrazeni sbiranych infromaci o "flow" pfimo v prepinadi. | véetné "TopN"
pohledu.

e Moznost rozSifeni o export statistik "flow" selektivné na vice kolektort

Management:
e CLl rozhrani
e SSHwW2
e Cisco Prime Infrastructure
e Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
¢ Hierarchicky management
¢ SNMPv2c
¢ SNMPv3
e Sériova nebo USB konzolové linka
e AAA ovélovani uzivatell (autentizace, autorizace, accounting) -RADIUS, TACACS+
¢ Port mirroring
e Traffic mirroring
e Vzdaleny mirroring (RSPAN)
e Podpora vice monitorujicich portli sou¢asné

Ostatni:
e Update SW — moznost voIné stdhnout z webu
¢ Podpora NTP
¢ Podpora DHCP

2.4.2. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu véech dodanych produktt (hardware i software),
a to za podminek uvedenych vbodu 4.1 Servisni sluzby na nové dodavané aktivni a software
komponenty.

2.5. SMEROVAC TYP A

Pozadovany podet kustl zafizeni tohoto typu véetné prislu$enstvi: 1

2.5.1. HARDWARE ZARiZENi VEETNE SOFTWARE

Nabizené zafizeni musi splfiovat nasledujici vlastnosti:

Zakladni vlastnosti:

Trida zafizeni - Router

Format zafizeni — fixni konfigurace

Moznost osazeni SFP rozhrani typu 100BASE-FX
Osazeno 1ks rozhrani 100Base-FX

Typ chlazeni — pasivni
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Vykonnostni parametry:

Minimalni propustnost systému — 150 Mbit/s

Protokoly fyzické vrstvy:

IEEE 802.3
IEEE 802.3ad

Protokoly 2. vrstvy:

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q
Minimalni po&et aktivnich VLAN - 32

Protokol IP

Router Redundancy protokol pro IPv4 (napi. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP, HSRP)
IPv6 ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
OSPFV3

MP BGP

Smeérovaci protokoly:

Statické smérovani

RIPv2

OSPFv2

BGPv4

Dynamické smérovaci protokoly podporuji autentizaci

Policy-based routing

Moznost rozSifeni o vytvareni logicky oddé&lenych instanci virtuainich smérovacich tabulek v
ramci téhoz smérovace pro tvorbu VPN (virtualizace smérovacich tabulek - napf. funkéni
ekvivalent Virtual Routing and Forwarding/Multi VRF)

Moznost rozSifeni o protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo HSRP, SNMP,
Syslog, NTP, PING a dalsi)

Moznost rozSifeni o podporu protokolu - Locator ID Separation Protocol (LISP)

Smérovani multicastu:

PIM SM (Protocol Independent Multicast, Sparse Méd)
PIM SSM (PIM Source Specific Multicast)
IGMPV2, IGMPV3

Bezpecénost:

Unicast Reverse Path Forwarding (URPF)

e ACL narozhrani IN/OUT (v&etné virtualnich - VLAN, 802.3ad)

e ACLprolP

¢ ovéfovani dle IEEE 802.1x

e Ochrana centralniho procesoru (control plane) pred Gtoky typu DoS
Management:

e CLlI rozhrani

¢ Konfigurace zafizeni v ¢lovéku Citelné textové formé

e SSHwW2
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Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

SNMP - minimalné 3 servery, podpora minimalné 5 komunit s rozlisenim RO/RW,
zabezpedleni ACLKonzolova linka (napf. sériova, USB...)

DNS klient

NTP klient s MD5 autentizaci

NetFlow

Sbér dat pro NetFlow

AAA ovéiovani uzivatel( (autentizace, autorizace, accounting) - TACACS+, RADIUS -
minimalné 3 servery

Vzdalené zrcadleni porth (napi. RSPAN ekvivalentni)

Syslog - minimalné 3 servery

Syslog SNMP trap

Uzivatelsky modifikovatelné automatické reakce/obsluhy udalosti pfi provozu smérovace
(napf. pomoci EEM skripttl nebo ekvivalentni)

Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo ekvivalentni)

¢ Moznost automatické nebo manualni zazalohy a obnovy firmware v€etné konfigurace z
externiho zdroje (napf. protpkoly FTP, TFTP...)

Pozadavky na Sifrovani a pokrocilé bezpeénostni funkce:
e Stavovy firewall

¢ FlexVPN

e GETVPN

e DMVPN

¢ |PSec s podporou AES-128; AES-256; DES; 3DES

e Hardwarova akcelerace Sifrovani pro IPSec AES 256

¢ Minimalni propustnost smérovadce pfi aktivovanych sluzbach IPSec Sifrovani a QoS méfena
pro IMIX provoz — 150 Mbit/s

o IKEV2

e Ovéfovani pravosti Sifrovaciho algoritmu: RSA 748/1024/2048 bit; ECDSA (256/384 bit)

o Ovéfovani integrity Sifrovaciho kli¢e: MD5, SHA, SHA-256, SHA-384, SHA-512

e Vytvafeni Sifrovanych Hub&Spoke VPN s moznosti dynamicky sestavovat tunely mezi ,spoke”
lokalitami (napf. pro IPT provoz)

Sluzby:

e NTP klient i server
e DHCP server

2.5.2. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu véech dodanych produktti (hardware i software),
a to za podminek uvedenych vbodu 4.1 Servisni sluzby na nové dodavané aktivni a software
komponenty.
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3. SERVER PRO RIiZENi PRiISTUPU K AKTIVNIM PRVKUM

3.1. SERVER PRO RiZENi PRISTUPU K AKTIVNiM PRVKUM TYP A

Z divodu ukonéeni podpory na stavajici centralni systém pfistup pro zpravu sit¢ Cisco ACS,
zadavatel pozaduje nabidku na jeho funkéni nahradu. Zadavatel pozaduje zafizeni realizované
formou VmWare appliance, ktera bude slouzit k ovérovani pristupu administratorti k sitovym prvkiim.
Nabizené zafizeni musi splfiovat parametry popsané v kapitole 3.1.1. Zadavatel vlastni 100 ks licenci
L-ISE-BSE-P1.

3.1.1. HARDWARE ZARIZENi VCETNE SOFTWARE

Nabizené zafizeni musi spliiovat nasledujici vlastnosti:

Obecné vlastnosti:

Virtualni server do prostredi Vmware

Podpora pro minimalné 500 zafizeni

Jednoznadné identifikace kazdého pfipojeného administratora a zafizeni

Centralizovany management politik aplikovanych na zafizeni

Podpora protokolu RADIUS

Podpora protocolu TACACS+

Centralizovany monitoring, reporting a troubleshooting s podporou, jak realtimovych, tak

historickych dat

¢ Ve spolupraci s aktivnimi prvky (LAN prepinadi, bezdratovymi AP nebo fidicimi moduly, VPN
branami) poskytuje ochranu pred neopravnénym pfistupem k jejich administraci
Poskytuje AAA funkce (viz nize)
Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a rozsifovani
capacity

¢ Umoziuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace

Podporované protokoly:

e RADIUS pro autentizaci, autorizaci, zaznamenavani
e proxy funkce pro externi RADIUS
e podpora TACACS+ pro centralni fizeni administrativniho pfistupu na zafizeni

Podporované databaze uzivatel(:

Interni (pro uzivatele i koncova zafizeni)
podpora vicero nezavislych Active Directory
LDAP (RFC 2251)

RADIUS Token indentity source (RFC 2865)
RSA RADIUS token server

Certifikaéni profil

Ovéfovani administratoru:

e Ovéreni administratorti na zafizeni heslem
e Moznost definovat set piikazl, které mize dany administrator na zafizeni zadat
e Moznost pro jednoho administratora definovat rizny set piikazt na riznou skupinu zafizeni

Funkce pro spravu ovérovaciho systému:

e Centralizovana sprava
o Definice roli administratord a Grovni piistupu k ovéfovacimu systému
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Zjednodus$eni spravy vytvarenimi skupin uzivatell, koncovych a sitovych zafizeni

Grafické rozhrani pro definici pravidel pfistupu k siti

Grafické rozhrani pro monitorovani, definici vykazu, feSeni problému

Diagnostika problemu (systémova, Gdaje o chybach pfihlasovani, TCP dump, packet capture)
Zaznamenavani udalosti na externi syslog server

Podpora SNMPv3

NTP pro synchronizaci ¢asu

SMTP pro zasilani zprav a vystrah pires e-mail
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4. ZAJISTENI SERVISNICH SLUZEB

4.1. SERVISNi SLUZBY NA NOVE DODAVANE AKTIVNi A SOFTWARE

KOMPONENTY

Ugastnik je povinen v ramci dodavky zajistit minimalné 4 letou podporu véech dodanych produkt, a to
za nasledujicich podminek:

Ugastnik poskytne zadavateli po dobu trvani podpory (4 roky) véechny relevantni SW releases
a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani zadavatele a
fungovalo bez zavad. U&astnik se zarover zavazuje informovat zadavatele o novych SW
verzich a funkénostech, které mohou rozSifovat dodané feseni zptsobem, ktery zadavatel
shled4 ve shodé s potfebami dal$iho rozvoje dodaného feseni. Ugastnik se dale zavazuje
ziskat potifebné SW produkty legalnim zptsobem za podminek stanovenych vyrobcem
zafizeni.

Ugastnik je povinen fadnym zplisobem uzaviit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni udastnik schopen sadm odstranit,
bylo mozné eskalovat zdvadu pfimo k vyrobci zafizeni. Zaroven je U€astnik povinen zajistit
zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

Ugastnik je povinen zajistit opravu pro dodané fe$eni za podminek specifikovanych
zadavatelem v rezimu 24x7 po dobu 4 let. Odstranéni zavady do 24 hodin od nahlaSeni
zavady.

Vyse specifikovanou podporu a dostupnost nahradnich dill zadavatel poZzaduje po dobu min.
4 let.

Zaruka na HW a SW 4 roky (od vyrobce)

Pri reklamaénim procesu z(stava vadné zbozi u zakaznika

Bezplatny pfistup k novym verzim firmware po dobu 4 rokd

nabizenych technologii.

Dodavatel zajisti seznameni zastupctl objednatele a jejich prodkoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se
zabezpedenym pristupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametrd systému.
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5. OSTATNI

V pfipadé, Ze tato technicka specifikace obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specifickd oznaCeni zbozi a sluzeb, které plati pro uréitou osobu, popfipadé
jeji organizaéni slozku, za piiznaéné, patenty, ochranné znamky nebo oznaceni plvodu, umoZziuje
zadavatel pro pInéni vefejné zakazky pouziti i jinych, kvalitativn& a technicky obdobnych feSeni.
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6. PRILOHY

6.1. ZAVAZNE TECHNICKE A FUNKCNi POZADAVKY

Tabulky plnéni zavaznych technickych a funkénich pozadavki zadavatele k vyplnéni pro u¢astnika.

Ugastnik vyplni tabulky v poli ,hodnota nabizena G&astnikem“ a v poli ,odkaz na produktovou
dokumentaci &astnika*“.

Pole ve sloupci ,minimalni poZzadovana hodnota zadavatelem“ mize obsahovat tyto Udaje:

PODPORUJE = je soutasti zafizeni; v takovém pfipadé ucgastnik spini pozadavek zadavatele,
pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena uG&astnikem® (daj

,PODPORUJE"

UMOZNUJE = funkcionalitu Ize v budoucnu aktivovat upgradem SW, licenéné nebo instalaci
dalS§iho HW pfimo do zafizeni; vtakovém pfipadé ucgastnik splni pozadavek zadavatele,
pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena uG&astnikem® (daj

,UMOZNUJE*

Jiny pozadavek zadavatele na uvedeni &iselného udaje, rozmezi &i podobné; v takovém
pfipadé ucastnik spini pozadavek zadavatele, pokud s ohledem na jeho nabidku uvede do
sloupce ,hodnota nabizena a€astnikem* parametr dle pozadavku zadavatele

Pole ve sloupci ,odkaz na produktovou dokumentaci G&astnika“ Gcéastnik vypIni nazvem d&i jinou
jednoznaénou identifikaci dokumentu, kterd takovou produktovou dokumentaci ve vztahu k tomu
kterému parametru obsahuje (napfiklad produktovy list, katalogovy list, datasheet, ¢ast instalaéniho &i
jiného manualu apod.).

Produktovou dokumentaci t&astnika (sadu dokument() souhrnné viozi pod doplnénou Tabulky plnéni
zavaznych technickych a funkénich pozadavk( zadavatele.

PInéni zavaznych technickych a funkénich pozadavka na obnovu a vybudovani novych c¢asti
sité s odkazy na produktovou dokumentaci u nabizenych SW, HW a pasivnich komponent.

Parametr/funkcionalita

minimalni
hodnota
pozadovana
zadavatelem

hodnota
nabizena
ucastnikem

odkaz na
produktovou
dokumentaci

ucastnika

PRISTUPOVY AKTIVNi PRVEK TYP A

Tfida zafizeni - L2 switch

Catalyst_2960X_da

PODPORUJE | PODPORUJE

tasheet.pdf

2. Format zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

3. Typ chlazeni - aktivni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

4, Pocet portu 10/100/1000 RJ45 - 48 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

5. Pocet portu 1000/10 000 SFP+ - 2 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

6. Podpora PoE IEEE 802.3af. PODPORUJE | PODPORUJE Catalyst_2960X_da
802.3at tasheet.pdf

7. Dostupny vykon pro napéjeni Catalyst_2960X_da
portii- 740W PODPORUJE | PODPORUJE tasheet pdf
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8. Wirespeed (neblokujici) na vSech PODPORUJE | PODPORUJE Catalyst_2960X_da
portech tasheet.pdf
9. Moznost ] pr’|_pOJ!t _ externi PODPORUJE | PODPORUJE Catalyst_2960X_da
redundantni napajeci zdroj tasheet.pdf
10. [Minimalni  propustnost L2/L3 Catalyst_2960X_da
prepinaciho systému - 210 Gbit/s PODPORUJE | PODPORUJE tasheet.pdf
11. [ Minimalni paketovy vykon Catalyst_2960X_da
prepinace - 130 Milioni | PODPORUJE | PODPORUJE |tasheet.pdf
paketl/vtefinu
12. [Minimalni podet MAC adres - Catalyst_2960X_da
16000 PODPORUJE | PODPORUJE tasheet pdf
13- | |EEE 802.3-2005 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
14. o on Catalyst_2960X_da
Podpora "jumbo ramcu 9200 Bytes 9200 Bytes tasheet pdf
15| |EEE 802.3ad (LACP) PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
16. T . Catalyst_2960X_da
Minimalni pocet LACP skupin 24 24 tasheet pdf
17. | Pocet aktivnich linek v jedné LACP Catalyst_2960X_da
- S 8 8
skupiné tasheet.pdf
8. | |EEE 802.1Q PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
19- | Minimaini potet aktivnich VLAN 1000 1023 Catalyst_2960X_da
tasheet.pdf
20 | podpora IEEE 802.3az PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
21. |HW piipraveny na nasazeni IEEE Catalyst_2960X_da
802 136 PODPORUJE | PODPORUJE tasheet pdf
22. ||IEEE 802.1s - Multiple spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
tree tasheet.pdf
23. ||IEEE 802.1w - Rapid spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
Tree tasheet.pdf
24 | \EEE 802.1p PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
25. | Podpora STP instance per VLAN s Catalyst_2960X_da
802.1Q tagovanim BPDU tasheet.pdf
(naprfiklad PVST+), minimalni PODPORUJE | PODPORUJE
poc&et podporovanych STP instanci
-128
26. Detekc,e pripojenych zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
pomoci CDP tasheet.pdf
27. | Detekce pfipojenych zafizeni Catalyst_2960X_da
pomoci LLDP a LLDP-MED PODPORUJE | PODPORUJE |16t paf
28 ||pv4 a IPV6 statické smérovani PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
29. Catalyst_2960X_da
Podpora IPv4 a IPv6 QoS PODPORUJE | PODPORUJE tasheet pdf
30. |Hardware podpora IPv4 a IPv6 PODPORUJE | PODPORUJE Catalyst_2960X_da
ACL tasheet.pdf
31 | \eMP Snooping viv2A3 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
32. | MLD snooping vin2 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
33 | |pv4 a IPv6 multicast VLAN PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
34 | DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
35. | IPv6é DHCP snooping PODPORUJE | PODPORUJE |Catalyst_2960X_da
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tasheet.pdf

36. | Podpora ovéfovani 802.1X - Catalyst_2960X_da
minimalné 1024 ovérenych PODPORUJE | PODPORUJE |tasheet.pdf
uzivateldl na systém

37 | podpora ovéfovani MAC adres PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

38. | Podpora zafazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé 802.1X ovéreni

39. |Podpora zafazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé MAC-autentizace

40. | Ovéfovani pfistupu do sité s Catalyst_2960X_da
podporou odlisnych Guest VLAN tasheet.pdf
(nedojde k pokusu o pfihlaseni),

Fail VLAN (pfihlageni selze) a PODPORUJE | PODPORUJE
Critical VLAN (nedostupnost
RADIUS serveru)

41 | podpora IP source Guard pro IPv4 | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

42. |Podpora Source Address Catalyst_2960X_da
Validation pro IPv6 s vyuzitim tasheet.pdf
informaci obsazenych v DHCPv6 a PODPORUJE | PODPORUJE
SLAAC

43. | Netflow monitoring viech - - Catalyst_2960X_da
prochéazejicich pakett (tzv. UMOZNUJE UMOZNUJE |tasheet.pdf
nesamplované NetFlow)

44. | NetFlow v9 (nebo IPFIX RFC v v Catalyst_2960X_da
3917, RFC 3955) UMOZNUJE | UMOZNUJE | op oot par

45, | Sbérdat pro NetFIow nekgo I!:’FIVX UMOZNUJE UMOZNUJE Catalyst_2960X_da
export z kazdého portu prepinace tasheet.pdf

46. |Detailni flexibilni definice "flow" dle L L Catalyst_2960X_da
L2/L3/L4 parametri UMOZNUJE UMOZNUJE tasheet.pdf

47. Sber_ a (_axport TCIi> prlzn,aku pro UMOZNUJE UMOZNUJE Catalyst_2960X_da
monitoring bezpedénostnich hrozeb tasheet.pdf

48. | Navaznost skriptd - - Catalyst_2960X_da
interpretovanych prepinatem po UMOZNUJE UMOZNUJE |tasheet.pdf
detekci danych parametr( "flow"

49. | Zobrazeni sbiranych infromaci o . » Catalyst_2960X_da
"flow" pfimo v prepinadi. | v&etné UMOZNUJE UMOZNUJE |tasheet.pdf
"TopN" pohledu.

50. | Export statistik "flow" selektivné na L L Catalyst_2960X_da
vice kolektort UMOZNUJE UMOZNUJE tasheet.pdf

51| cL rozhrani PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

52. | ssHw2 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

53. | cisco Prime Infrastructure PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

54. | Moznost omezeni pfistupu k Catalyst_2960X_da
managementu (SSH, SNMP) PODPORUJE | PODPORUJE |[tasheet.pdf
pomoci ACL

55 | Hierarchicky management PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

6. | sNMPv2c PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

57 | SNMPV3 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

58. | Sériova nebo USB konzolové linka | PODPORUJE | PODPORUJE |Catalyst_2960X_da
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tasheet.pdf

59. | AAA ovéiovani uzivatell Catalyst_2960X_da
(autentizace, autorizace, PODPORUJE | PODPORUJE |[tasheet.pdf
accounting) -RADIUS, TACACS+

60 | port mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

61 | Traffic mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

62. e Catalyst_2960X_da
Vzdaleny mirroring (RSPAN) PODPORUJE | PODPORUJE tasheet pdf

63. Podvporavwce monitorujicich portu PODPORUJE | PODPORUJE Catalyst_2960X_da
soucasné tasheet.pdf

64. Up,)date SW - moznost volné PODPORUJE | PODPORUJE Catalyst_2960X_da
stahnout z webu tasheet.pdf

65 | podpora NTP PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

66. | podpora DHCP PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf
PRISTUPOVY AKTIVNi PRVEK TYP B

1. Trida zafizeni - L2 switch PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

2. Format zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

3. Typ chlazeni - aktivni PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

4, Pocet portu 10/100/1000 RJ45 - 48 PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

5. Pocet portu 1000/10 000 SFP+ - 2 PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

6. Wirespeed (neblokujici) na vSech PODPORUJE | PODPORUJE Catalyst_2960X_da
portech tasheet.pdf

7. Moznost ] pr’|_pOJ!t _ externi PODPORUJE | PODPORUJE Catalyst_2960X_da
redundantni napajeci zdroj tasheet.pdf

8. Minimalni  propustnost L2/L3 Catalyst_2960X_da
prepinaciho systému - 210 Gbit/s PODPORUJE | PODPORUJE tasheet.pdf

9. Minimalni paketovy vykon Catalyst_2960X_da
prepinace - 130 Milionti | PODPORUJE | PODPORUJE |tasheet.pdf
paketl/vtefinu

10. [Minimalni podet MAC adres Catalyst_2960X_da
16000 PODPORUJE | PODPORUJE tasheet pdf

11. [Stohovani pres dedikované porty, Catalyst_2960X_da
bez snizeni poétu pouzitelnych| PODPORUJE | PODPORUJE |tasheet.pdf
ethernetovych portd

12. | Pocet stohovacich portu 2 PODPORUJE | PODPORUJE Catalyst_2960X_da

tasheet.pdf

13. |2 Metallc!(e stohovaci porty vcetné PODPORUJE | PODPORUJE Catalyst_2960X_da
stohovaciho kabelu tasheet.pdf

14. | Moznost agregace do poctu prvku PODPORUJE | PODPORUJE Catalyst_2960X_da
-8 tasheet.pdf

15. [ Propustnost stohovaciho propoje - Catalyst_2960X_da
80 Gbit/s PODPORUJE | PODPORUJE tasheet pdf

16. [V3echna zafizeni wve virtualnim Catalyst_2960X_da
celku se podili na forwardingu| PODPORUJE | PODPORUJE |tasheet.pdf
paketll (distribuovany switching)

17. |Virtudlni zafizeni se ve v8ech Catalyst_2960X_da
ohledech chové jako jeden sitovy | PODPORUJE | PODPORUJE |tasheet.pdf
prvek

18. | Moznost pied konfigurace PODPORUJE | PODPORUJE Catalyst_2960X_da

neexistujiciho prepinae ve stohu

tasheet.pdf
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pred jeho pfipojenim

19. Sesl_(uE)enl, portu (IEEE 802.3ad) PODPORUJE | PODPORUJE Catalyst_2960X_da
mezi ruznymi prvky stohu tasheet.pdf
20. |Kterykoli prvek ve stohu mUze byt Catalyst_2960X_da
fidicim  prvkem stohu (1:N| PODPORUJE | PODPORUJE |tasheet.pdf
redundance)
21 | \EEE 802.3-2005 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
22. T Catalyst_2960X_da
Podpora "jumbo ramcu 9200 Bytes 9200 Bytes tasheet.pdf
23 | |EEE 802.3ad (LACP) PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
24, T . Catalyst_2960X_da
Minimalni pocet LACP skupin 24 24 tasheet pdf
25. | Pocet aktivnich linek v jedné LACP Catalyst_2960X_da
- S 8 8
skupiné tasheet.pdf
26 |\EEE 802.1Q PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
27| Minimalni poget aktivnich VLAN 1000 1023 Catalyst_2960X_da
tasheet.pdf
28. | podpora IEEE 802.3az PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
29. | HW pripraveny na nasazeni IEEE PODPORUJE | PODPORUJE Catalyst_2960X_da
802.1ae tasheet.pdf
30. |IEEE 802.1s - Multiple spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
tree tasheet.pdf
31. |IEEE 802.1w - Rapid spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
Tree tasheet.pdf
32. | \EEE 802.1p PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
33. |Podpora STP instance per VLAN s Catalyst_2960X_da
802.1Q tagovanim BPDU tasheet.pdf
(napriklad PVST+), minimalni PODPORUJE | PODPORUJE
poc&et podporovanych STP instanci
-128
34. Detekc,e pripojenych zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
pomoci CDP tasheet.pdf
35. | Detekce pfipojenych zafizeni Catalyst_2960X_da
pomoci LLDP a LLDP-MED PODPORUJE | PODPORUJE |41 et paf
36. | |pv4 a IPV6 statické smérovani PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
37 | podpora IPv4 a IPv6 QoS PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
38. |Hardware podpora IPv4 a IPv6 PODPORUJE | PODPORUJE Catalyst_2960X_da
ACL tasheet.pdf
39 | 1GMP Snooping viv2A3 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
40| MLD snooping vin2 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
41, . Catalyst_2960X_da
IPv4 a IPv6 multicast VLAN PODPORUJE | PODPORUJE tasheet pdf
42. | DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
43. | |pv6 DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
44. |Podpora ovéfovani 802.1X - Catalyst_2960X_da
minimalné 1024 ovérenych PODPORUJE | PODPORUJE |tasheet.pdf
uzivatelll na systém
45. | Podpora ovérovani MAC adres PODPORUJE | PODPORUJE |Catalyst_2960X_da
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tasheet.pdf

46. |Podpora zarazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé 802.1X ovéreni

47. |Podpora zarazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé MAC-autentizace

48. | Ovéfovani pfistupu do sité s Catalyst_2960X_da
podporou odlisnych Guest VLAN tasheet.pdf
(nedojde k pokusu o pfihlaSeni),

Fail VLAN (pfihlageni selze) a PODPORUJE | PODPORUJE
Critical VLAN (nedostupnost
RADIUS serveru)

49 | podpora IP source Guard pro IPv4 | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

50. |Podpora Source Address Catalyst_2960X_da
Validation pro IPv6 s vyuzitim tasheet.pdf
informaci obsazenych v DHCPv6 a PODPORUJE | PODPORUJE
SLAAC

51. | Netflow monitoring vSech - - Catalyst_2960X_da
prochéazejicich paketi (tzv. UMOZNUJE UMOZNUJE |tasheet.pdf
nesamplované NetFlow)

52. |[NetFlow v9 (nebo IPFIX RFC s s~ Catalyst_2960X_da
3917, RFC 3955) UMOZNUJE | UMOZNUJE |7 cheet pdf

53. |Sbérdat pro NetFIow nekgo I!:’FIVX UMOZNUJE UMOZNUJE Catalyst_2960X_da
export z kazdého portu prepinace tasheet.pdf

54. | Detailni flexibilni definice "flow" dle L 2 Catalyst_2960X_da
L2/L3/L4 parametr UMOZNUJE UMOZNUJE tasheet.pdf

55. Sber_ a (_axport TCIi> prlzn,aku pro UMOZNUJE UMOZNUJE Catalyst_2960X_da
monitoring bezpecnostnich hrozeb tasheet.pdf

56. |Navaznost skriptl - - Catalyst_2960X_da
interpretovanych prepinatem po UMOZNUJE UMOZNUJE |tasheet.pdf
detekci danych parametr( "flow"

57. | Zobrazeni sbiranych infromaci o . » Catalyst_2960X_da
"flow" pfimo v prepinadi. | v&etné UMOZNUJE UMOZNUJE |tasheet.pdf
"TopN" pohledu.

58. E,xport statlst!k flow" selektivné na UMOZNUJE UMOZNUJE Catalyst_2960X_da
vice kolektoru tasheet.pdf

59| cLi rozhrani PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

60. |ssHv2 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

61. . . Catalyst_2960X_da
Cisco Prime Infrastructure PODPORUJE | PODPORUJE tasheet.pdf

62. |Moznost omezeni pfistupu k Catalyst_2960X_da
managementu (SSH, SNMP) PODPORUJE | PODPORUJE |[tasheet.pdf
pomoci ACL

63 | Hierarchicky management PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

64. | sNmPv2c PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

65 | sNmPva PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

66. | sériova nebo USB konzolové linka | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

67. | AAA ovéiovani uzivatell Catalyst_2960X_da
(autentizace, autorizace, PODPORUJE | PODPORUJE |[tasheet.pdf
accounting) -RADIUS, TACACS+

68. | Port mirroring PODPORUJE | PODPORUJE |Catalyst_2960X_da
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tasheet.pdf

69. | Traffic mirroring PODPORUJE | PODPORUJE gif;gtggfsox—da
70. | \/zdaleny mirroring (RSPAN) PODPORUJE | PODPORUJE gif;gtggfsox—da
71. | Podpora vice monitorujicich port PODPORUJE | PODPORUJE Catalyst_2960X_da
soucasné tasheet.pdf
72. |Update SW - moznost voIné PODPORUJE | PODPORUJE Catalyst_2960X_da
stdhnout z webu tasheet.pdf
73 | podpora NTP PODPORUJE | PODPORUJE gifg;_%gfsox—da
74| podpora DHCP PODPORUJE | PODPORUJE gif;gtggfsox—da
PRISTUPOVY AKTIVNi PRVEK TYP C
1. Trida zafizeni - L2 switch PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
2. Format zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
3. Typ chlazeni - aktivni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
4. Pocet porti 10/100/1000 RJ45 - 48 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
5. Pocet portli 1000/1000 SFP - 4 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
6. Wirespeed (neblokujici) na vSech PODPORUJE | PODPORUJE Catalyst_2960X_da
portech tasheet.pdf
7. Moznost pripojit externi PODPORUJE | PODPORUJE Catalyst_2960X_da
redundantni napajeci zdroj tasheet.pdf
8. Minimalni  propustnost L2/L3 Catalyst_2960X_da
prepinaciho systému - 210 Gbit/s PODPORUJE | PODPORUJE tasheet.pdf
9. Minimalni paketovy vykon Catalyst_2960X_da
prepinace - 107 Milionti | PODPORUJE | PODPORUJE |tasheet.pdf
paketl/vtefinu
10. [Minimalni podet MAC adres Catalyst_2960X_da
16000 PODPORUJE | PODPORUJE tasheet pdf
11. [Stohovani pres dedikované porty, Catalyst_2960X_da
bez snizeni poétu pouzitelnych| PODPORUJE | PODPORUJE |tasheet.pdf
ethernetovych portl
12. | Pocet stohovacich portt 2 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf
13. |2 Metalické stohovaci porty v&etné PODPORUJE | PODPORUJE Catalyst_2960X_da
stohovaciho kabelu tasheet.pdf
14. |Moznost agregace do pod&tu prvki PODPORUJE | PODPORUJE Catalyst_2960X_da
-8 tasheet.pdf
15. [ Propustnost stohovaciho propoje - Catalyst_2960X_da
80 Gbit/s PODPORUJE | PODPORUJE tasheet pdf
16. [V3echna zafizeni ve virtualnim Catalyst_2960X_da
celku se podili na forwardingu| PODPORUJE | PODPORUJE |tasheet.pdf
paketll (distribuovany switching)
17. |Virtudlni zafizeni se ve v8ech Catalyst_2960X_da
ohledech chovéa jako jeden sitovy | PODPORUJE | PODPORUJE |tasheet.pdf
prvek
18. [Moznost pred konfigurace Catalyst_2960X_da
neexistujiciho prepinate ve stohu| PODPORUJE | PODPORUJE |tasheet.pdf
pred jeho pfipojenim
19. |Seskupeni portl (IEEE 802.3ad) PODPORUJE | PODPORUJE Catalyst_2960X_da
mezi riznymi prvky stohu tasheet.pdf
20. | Kterykoli prvek ve stohu muze byt PODPORUJE | PODPORUJE Catalyst_2960X_da

fidicim  prvkem stohu (1:N

tasheet.pdf
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redundance)

21 | \EEE 802.3-2005 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
22. o on Catalyst_2960X_da
Podpora "jumbo ramcu 9200 Bytes 9200 Bytes tasheet pdf
23 ||EEE 802.3ad (LACP) PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
24, T . Catalyst_2960X_da
Minimalni pocet LACP skupin 24 24 tasheet pdf
25. |Pocet aktivnich linek v jedné LACP 8 8 Catalyst_2960X_da
skupiné tasheet.pdf
26 ||EEE 802.1Q PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
27| Minimalni poget aktivnich VLAN 1000 1023 Catalyst_2960X_da
tasheet.pdf
28 | podpora IEEE 802.3az PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
29. | HW pripraveny na nasazeni IEEE PODPORUJE | PODPORUJE Catalyst_2960X_da
802.1ae tasheet.pdf
30. |IEEE 802.1s - Multiple spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
tree tasheet.pdf
31. |IEEE 802.1w - Rapid spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
Tree tasheet.pdf
32. | \EEE 802.1p PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
33. |Podpora STP instance per VLAN s Catalyst_2960X_da
802.1Q tagovanim BPDU tasheet.pdf
(napiiklad PVST+), minimalni PODPORUJE | PODPORUJE
poc&et podporovanych STP instanci
2128
34. Detekc,e pripojenych zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
pomoci CDP tasheet.pdf
35. | Detekce pfipojenych zafizeni Catalyst_2960X_da
pomoci LLDP a LLDP-MED PODPORUJE | PODPORUJE |41 et paf
36. | |pv4 a IPV6 statické smérovani PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
37 | podpora IPv4 a IPv6 QoS PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
38. |Hardware podpora IPv4 a IPv6 PODPORUJE | PODPORUJE Catalyst_2960X_da
ACL tasheet.pdf
39 | 1eMP Snooping viv2A3 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
40| MLD snooping vin2 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
41- | |pv4 a IPV6 mutticast VLAN PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
42. | DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
43. | |pv6 DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
44. |Podpora ovérovani 802.1X - Catalyst_2960X_da
minimalné 1024 ovérenych PODPORUJE | PODPORUJE |tasheet.pdf
uzivatelll na systém
45 | podpora ovéfovani MAC adres PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
46. |Podpora zafazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zakladé 802.1X ovéfeni
47. |Podpora zafazovani do VLAN a PODPORUJE | PODPORUJE |Catalyst_2960X_da
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pridéleni pfistupovych filtrd na
zékladé MAC-autentizace

tasheet.pdf

48. | Ovéfovani pfistupu do sité s Catalyst_2960X_da
podporou odlisnych Guest VLAN tasheet.pdf
(nedojde k pokusu o pfihlaSeni),

Fail VLAN (pfihlageni selze) a PODPORUJE | PODPORUJE
Critical VLAN (nedostupnost
RADIUS serveru)

49 | podpora IP source Guard pro IPv4 | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

50. |Podpora Source Address Catalyst_2960X_da
Validation pro IPv6 s vyuzitim tasheet.pdf
informaci obsazenych v DHCPv6 a PODPORUJE | PODPORUJE
SLAAC

51. | Netflow monitoring vSech - - Catalyst_2960X_da
prochéazejicich pakett (tzv. UMOZNUJE UMOZNUJE |tasheet.pdf
nesamplované NetFlow)

52. | NetFlow v9 (nebo IPFIX RFC v o Catalyst_2960X_da
3917, RFC 3955) UMOZNUJE | UMOZNUJE | oot bar

53. |Sbérdat pro NetFIow nekgo I!:’FIVX UMOZNUJE UMOZNUJE Catalyst_2960X_da
export z kazdého portu prepinace tasheet.pdf

54. | Detailni flexibilni definice "flow" dle 2 2 Catalyst_2960X_da
L2/L3/L4 parametri UMOZNUJE UMOZNUJE tasheet.pdf

55. Sber_ a (_axport TCIi> prlzn,aku pro UMOZNUJE UMOZNUJE Catalyst_2960X_da
monitoring bezpecnostnich hrozeb tasheet.pdf

56. |Navaznost skriptl - - Catalyst_2960X_da
interpretovanych prepinatem po UMOZNUJE UMOZNUJE |tasheet.pdf
detekci danych parametr( "flow"

57. | Zobrazeni sbiranych infromaci o . . Catalyst_2960X_da
"flow" pfimo v prepinadi. | v&etné UMOZNUJE UMOZNUJE |tasheet.pdf
"TopN" pohledu.

58. E,xport statlst!k flow" selektivné na UMOZNUJE UMOZNUJE Catalyst_2960X_da
vice kolektoru tasheet.pdf

59| cLl rozhrani PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

60. |ssHv2 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

61| cisco Prime Infrastructure PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

62. |Moznost omezeni pfistupu k Catalyst_2960X_da
managementu (SSH, SNMP) PODPORUJE | PODPORUJE |[tasheet.pdf
pomoci ACL

63 | Hierarchicky management PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

64. | snmPv2c PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

65 | sNmPva PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

66. | sériova nebo USB konzolové linka | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

67. | AAA ovéiovani uzivatell Catalyst_2960X_da
(autentizace, autorizace, PODPORUJE | PODPORUJE |[tasheet.pdf
accounting) -RADIUS, TACACS+

68. | port mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

69. | Traffic mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

70. | \/zdaleny mirroring (RSPAN) PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf
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71. Podvporavwce monitorujicich portu PODPORUJE | PODPORUJE Catalyst_2960X_da
soucasné tasheet.pdf

72. Up,)date SW - moznost volné PODPORUJE | PODPORUJE Catalyst_2960X_da
stahnout z webu tasheet.pdf

73 | podpora NTP PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

74. Catalyst_2960X_da
Podpora DHCP PODPORUJE | PODPORUJE tasheet pdf

PRISTUPOVY AKTIVNi PRVEK TYP D

1. Trida zafizeni - L2 switch Catalyst_2960X_da
PODPORUJE | PODPORUJE tasheet pdf

2. Format zarizeni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

3. Typ chlazeni - aktivni PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

4, Pocet portu 10/100/1000 RJ45 - 48 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

5. Pocet portu 1000/1000 SFP - 4 PODPORUJE | PODPORUJE Catalyst_2960X_da
tasheet.pdf

6. Podpora PoE IEEE 802.3af. PODPORUJE | PODPORUJE Catalyst_2960X_da
802.3at tasheet.pdf

7. Dostupny vykon pro napéjeni Catalyst_2960X_da
portii- 740W PODPORUJE | PODPORUJE tasheet pdf

8. Wirespeed (neblokujici) na vSech PODPORUJE | PODPORUJE Catalyst_2960X_da
portech tasheet.pdf

9. Moznost ] pr’|_pOJ!t _ externi PODPORUJE | PODPORUJE Catalyst_2960X_da
redundantni napajeci zdroj tasheet.pdf

10. [Minimalni  propustnost L2/L3 Catalyst_2960X_da
prepinaciho systému - 210 Gbit/s PODPORUJE | PODPORUJE tasheet.pdf

11. [ Minimalni paketovy vykon Catalyst_2960X_da
prepinace - 107 Milionti | PODPORUJE | PODPORUJE |tasheet.pdf

paketl/vtefinu

12. [Minimalni podet MAC adres - Catalyst_2960X_da
16000 PODPORUJE | PODPORUJE tasheet pdf

13- | |EEE 802.3-2005 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

14. T Catalyst_2960X_da
Podpora "jumbo ramcu 9200 Bytes 9200 Bytes tasheet pdf

15| |EEE 802.3ad (LACP) PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

16. S . Catalyst_2960X_da
Minimalni pocet LACP skupin 24 24 tasheet pdf

17. | Pocet aktivnich linek v jedné LACP Catalyst_2960X_da

- 8 8

skupiné tasheet.pdf

8. | |EEE 802.1Q PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

19- | Minimaini potet aktivnich VLAN 1000 1023 Catalyst_2960X_da
tasheet.pdf

20 | podpora IEEE 802.3az PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

21. | HW pripraveny na nasazeni IEEE PODPORUJE | PODPORUJE Catalyst_2960X_da
802.1ae tasheet.pdf

22. ||IEEE 802.1s - Multiple spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
tree tasheet.pdf

23. ||IEEE 802.1w - Rapid spanning PODPORUJE | PODPORUJE Catalyst_2960X_da
Tree tasheet.pdf

24 | \EEE 802.1p PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf

25. | Podpora STP instance per VLAN s | PODPORUJE | PODPORUJE | Catalyst_2960X_da

27



802.1Q tagovanim BPDU
(napfiklad PVST+), minimalni

poc&et podporovanych STP instanci

tasheet.pdf

- 128
26. |Detekce pfipojenych zafizeni Catalyst_2960X_da
pomoci CDP PODPORUJE | PODPORUJE tasheet pdf
27. | Detekce pfipojenych zafizeni Catalyst_2960X_da
pomoci LLDP a LLDP-MED PODPORUJE | PODPORUJE |41 et paf
28 ||pv4 a IPV6 statické smérovani PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
29 | podpora IPv4 a IPV6 QoS PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
30. |Hardware podpora IPv4 a IPv6 PODPORUJE | PODPORUJE Catalyst_2960X_da
ACL tasheet.pdf
31 | 1eMP Snooping viv2A3 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
32. | MLD snooping vin2 PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
33 | |pv4 a IPv6 multicast VLAN PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
34 | DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
35 | |pv6 DHCP snooping PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
36. | Podpora ovéfovani 802.1X - Catalyst_2960X_da
minimalné 1024 ovérenych PODPORUJE | PODPORUJE |tasheet.pdf
uzivatelll na systém
37 | podpora ovéfovani MAC adres PODPORUJE | PODPORUJE | Catalyst_2960X_da
tasheet.pdf
38. | Podpora zafazovani do VLAN a Catalyst_2960X_da
pridéleni piistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé 802.1X ovéreni
39. |Podpora zarazovani do VLAN a Catalyst_2960X_da
pridéleni pfistupovych filtrd na PODPORUJE | PODPORUJE |tasheet.pdf
zékladé MAC-autentizace
40. | Ovéfovani pfistupu do sité s Catalyst_2960X_da
podporou odlisnych Guest VLAN tasheet.pdf
(nedojde k pokusu o pfihlaSeni),
Fail VLAN (pfihlageni selze) a PODPORUJE | PODPORUJE
Critical VLAN (nedostupnost
RADIUS serveru)
41. Catalyst_2960X_da
Podpora IP source Guard pro IPv4 | PODPORUJE | PODPORUJE tasheet.pdf
42. |Podpora Source Address Catalyst_2960X_da
Validation pro IPv6 s vyuzitim tasheet.pdf
informaci obsazenych v DHCPv6 a PODPORUJE | PODPORUJE
SLAAC
43. | Netflow monitoring viech . - Catalyst_2960X_da
prochéazejicich pakett (tzv. UMOZNUJE UMOZNUJE |tasheet.pdf
nesamplované NetFlow)
44. | NetFlow v9 (nebo IPFIX RFC v o Catalyst_2960X_da
3917, RFC 3955) UMOZNUJE | UMOZNUJE | qp oot bar
45, | Sbérdat pro NetFIow nekgo I!:’FIVX UMOZNUJE UMOZNUJE Catalyst_2960X_da
export z kazdého portu prepinace tasheet.pdf
46. |Detailni flexibilni definice "flow" dle L L Catalyst_2960X_da
L2/L3/L4 parametri UMOZNUJE UMOZNUJE tasheet.pdf
47. Sber_ a (_axport TCIi> prlzn,aku pro UMOZNUJE UMOZNUJE Catalyst_2960X_da
monitoring bezpedénostnich hrozeb tasheet.pdf
48. | Navaznost skriptl UMOZNUJE UMOZNUJE | Catalyst_2960X_da
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interpretovanych prepinatem po
detekci danych parametr( "flow"

tasheet.pdf

49. | Zobrazeni sbiranych infromaci o . . Catalyst_2960X_da
"flow" pfimo v prepinadi. | v&etné UMOZNUJE UMOZNUJE |tasheet.pdf
"TopN" pohledu.

50. | Export statistik "flow" selektivné na 2 L Catalyst_2960X_da
vice kolektort UMOZNUJE UMOZNUJE tasheet.pdf

51| cLi rozhrani PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

52. | ssHw2 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

53. | Gisco Prime Infrastructure PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

54. | Moznost omezeni pfistupu k Catalyst_2960X_da
managementu (SSH, SNMP) PODPORUJE | PODPORUJE |[tasheet.pdf
pomoci ACL

55 | Hierarchicky management PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

6. | sNMPv2c PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

57 | SNMPv3 PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

58. | sériova nebo USB konzolové linka | PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

59. | AAA ovéfovani uzivatell Catalyst_2960X_da
(autentizace, autorizace, PODPORUJE | PODPORUJE |[tasheet.pdf
accounting) -RADIUS, TACACS+

60 | port mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

61 | Traffic mirroring PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

62 | vzdaleny mirroring (RSPAN) PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

63. Podvporavwce monitorujicich portu PODPORUJE | PODPORUJE Catalyst_2960X_da
soucasné tasheet.pdf

64. Up,)date SW - moznost volné PODPORUJE | PODPORUJE Catalyst_2960X_da
stahnout z webu tasheet.pdf

65 | podpora NTP PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf

66. | podpora DHCP PODPORUJE | PODPORUJE | Catalyst_2960X_da

tasheet.pdf
SMEROVAC TYP A

Tfida zafizeni - Router PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Format zafizeni — fixni konfigurace | PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Moznost osazeni SFP rozhrani | PODPORUJE |PODPORUJE |ISR_1000_datashe

typu 100BASE-FX et.pdf

Typ chlazeni - pasivni PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Minimalni propustnost systému —|PODPORUJE |PODPORUJE |ISR_1000_datashe

150 Mbit/s et.pdf

IEEE 802.3 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IEEE 802.3ad PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IEEE 802.1D PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IEEE 802.1Q PODPORUJE |PODPORUJE |ISR_1000_datashe
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et.pdf

Podpora 4096 VLAN ID podle| PODPORUJE |PODPORUJE |ISR_1000_datashe

802.1Q et.pdf

Minimalni pocet aktivnich VLAN - | PODPORUJE |PODPORUJE |ISR_1000_QandA.

32 pdf

Router Redundancy protokol pro | PODPORUJE |PODPORUJE |ISR_1000_datashe

IPv4 (napf. VRRP, HSRP) et.pdf

IPv4 QoS PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

QoS Classification PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

QoS Marking PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

QoS Policing PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

DHCP relay a UDP helper PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Router Redundancy protokolu pro | PODPORUJE |PODPORUJE |ISR_1000_datashe

IPv6 (napf. VRRP, HSRP) et.pdf

IPv6 ACL PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IPv6 QoS PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IPv6 services (DNS, Telnet, SSH, | PODPORUJE |PODPORUJE |ISR_1000_datashe

Syslog, ICMP, DHCP) et.pdf

OSPFv3 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

MP BGP PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Statické smérovani PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

RIPv2 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

OSPFv2 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

BGPv4 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Dynamické smérovaci protokoly | PODPORUJE |PODPORUJE |ISR_1000_datashe

podporuji autentizaci et.pdf

Policy-based routing PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Vytvaieni  logicky  oddélenych | UMOZNUJE UMOZNUJE ISR_1000_datashe

instanci virtualnich smérovacich et.pdf

tabulek v ramci téhoz smérovacde

pro tvorbu VPN (virtualizace

smérovacich tabulek - napf.

funkéni ekvivalent Virtual Routing

and Forwarding/Multi VRF) . .

Protokoly a sluzby ve VRF (napf. | UMOZNUJE UMOZNUJE ISR_1000_datashe

TACACS+, VRRP nebo HSRP, et.pdf

SNMP, Syslog, NTP, PING a dalsi)

podpora protokolu - Locator ID|UMOZNUJE UMOZNUJE ISR_1000_datashe

Separation Protocol (LISP) et.pdf

PIM SM (Protocol Independent| PODPORUJE |PODPORUJE |[ISR_1000_datashe

Multicast, Sparse Mod) et.pdf

PIM SSM (PIM Source Specific| PODPORUJE |PODPORUJE |ISR_1000_datashe

Multicast) et.pdf

IGMPV2, IGMPV3 PODPORUJE |PODPORUJE |ISR_1000_datashe

et.pdf
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Unicast Reverse Path Forwarding | PODPORUJE |PODPORUJE |ISR_1000_datashe

(uURPF) et.pdf

ACL na rozhrani IN/OUT (v€etné [PODPORUJE |PODPORUJE |ISR_1000_datashe

virtualnich - VLAN, 802.3ad) et.pdf

ACL pro IP PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

ovéfovani dle IEEE 802.1x PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Ochrana centralniho procesoru | PODPORUJE |PODPORUJE |ISR_1000_datashe

(control plane) pred datoky typu et.pdf

DoS

CLI rozhrani PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Konfigurace zafizeni v ¢&lovéku |[PODPORUJE |PODPORUJE |ISR_1000_datashe

Citelné textové formé et.pdf

SSHv2 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Moznost omezeni pfistupu k|PODPORUJE |PODPORUJE |ISR_1000_datashe

managementu  (SSH, SNMP) et.pdf

pomoci ACL

SNMPv2 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

SNMPv3 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

SNMP - minimalné 3 servery,| PODPORUJE |PODPORUJE [ISR_1000_datashe

podpora minimalné 5 komunit s et.pdf

rozlisenim RO/RW, zabezpe&eni

ACL

Konzolova linka (napf. sériova, | PODPORUJE |PODPORUJE |ISR_1000_datashe

USB...)) et.pdf

DNS klient PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

NTP klient s MD5 autentizaci PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

NetFlow PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Sbér dat pro NetFlow PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

AAA ovérovani uzivatell | PODPORUJE |PODPORUJE [ISR_1000_datashe

(autentizace, autorizace, et.pdf

accounting) - TACACS+, RADIUS

- minimalné 3 servery

Vzdalené zrcadleni portll (napf.|PODPORUJE |PODPORUJE |ISR_1000_datashe

RSPAN ekvivalentni) et.pdf

Syslog - minimalné 3 servery PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Syslog SNMP trap PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Uzivatelsky modifikovatelné | PODPORUJE | PODPORUJE |ISR_1000_datashe

automatické reakce/obsluhy et.pdf

udalosti pfi provozu smérovale

(napi. pomoci EEM skriptd nebo

ekvivalentni)

Néastroje pro méreni odezev v siti| PODPORUJE |PODPORUJE |ISR_1000_datashe

(napfiklad IP SLA nebo et.pdf

ekvivalentni)

Moznost automatické nebo | PODPORUJE |[PODPORUJE |ISR_1000_datashe

manudlni zazalohy a obnovy et.pdf

firmware véetné konfigurace z
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externiho zdroje (napf. protpkoly
FTP, TFTP...)

Stavovy firewall PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

FlexVPN PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

GETVPN PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

DMVPN PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

IPSec s podporou AES-128; AES- [ PODPORUJE |PODPORUJE |ISR_1000_datashe

256; DES; 3DES et.pdf

Hardwarova akcelerace S§ifrovani | PODPORUJE |PODPORUJE |ISR_1000_datashe

pro IPSec AES 256 et.pdf

Minimalni propustnost smérovace | PODPORUJE |PODPORUJE |ISR_1000_datashe

pfi aktivovanych sluzbach IPSec et.pdf

Sifrovani a QoS mérena pro IMIX

provoz — 150 Mbit/s

IKEv2 PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

Ovérovani pravosti  Sifrovaciho | PODPORUJE |PODPORUJE |ISR_1000_datashe

algoritmu: RSA 748/1024/2048 bit; et.pdf

ECDSA (256/384 bit)

Ovérovani integrity Sifrovaciho | PODPORUJE |PODPORUJE |ISR_1000_datashe

kliCe: MD5, SHA, SHA-256, SHA- et.pdf

384, SHA-512

Vytvéieni Sifrovanych Hub&Spoke | PODPORUJE |(PODPORUJE |ISR_1000_datashe

VPN s moznosti dynamicky et.pdf

sestavovat tunely mezi ,spoke®

lokalitami (napf. pro IPT provoz)

NTP klient i server PODPORUJE |PODPORUJE |ISR_1000_datashe
et.pdf

DHCP server PODPORUJE |PODPORUJE |ISR_1000_datashe

et.pdf

SERVER PRO RIZENI

PRISTUPU K AKTIVNIM PRVKUM

Virtualni
Vmware

server do prostiedi

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Jednoznacéna identifikace kazdého
pfipojeného  administratora  a
zafizeni

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Centralizovany management politik
aplikovanych na zafizeni

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Podpora protokolu RADIUS

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Podpora protocolu TACACS+

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Centralizovany monitoring,
reporting a troubleshooting s
podporou, jak realtimovych, tak
historickych dat

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Ve spolupraci s aktivnimi prvky
(LAN prepinaéi, bezdratovymi AP
nebo fidicimi moduly, VPN
branami) poskytuje ochranu pied
neopravnénym pfistupem K jejich
administraci

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Poskytuje AAA funkce (viz nize)

PODPORUJE

PODPORUJE

ISE_datasheet.pdf

Podporuje centralizované nebo
distribuované nasazeni pro
vysokou odolnost a rozSifovani

capacity

PODPORUJE

PODPORUJE

ISE_datasheet.pdf
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10. [Umoziuje snadné zalohovani,| PODPORUJE | PODPORUJE |ISE_adminguide.pd
rychlou a uplnou obnowvu f
konfigurace
11. |RADIUS pro autentizaci,| PODPORUJE | PODPORUJE |[ISE_adminguide.pd
autorizaci, zaznamenavani f
12. | proxy funkce pro externi RADIUS PODPORUJE | PODPORUJE |ISE_adminguide.pd
f
13. |[podpora TACACS+ pro centrdlni| PODPORUJE | PODPORUJE |ISE_datasheet.pdf
fizeni administrativnino pfistupu
na zaiizeni
14. |Interni (pro uzivatele i koncovda| PODPORUJE | PODPORUJE |ISE_adminguide.pd
zalizeni) f
15. |[podpora vicero nezavislych Active| PODPORUJE | PODPORUJE |ISE_adminguide.pd
Directory f
16. | LDAP (RFC 2251) PODPORUJE | PODPORUJE |[ISE_adminguide.pd
f
17. |RADIUS Token indentity source | PODPORUJE | PODPORUJE |ISE_adminguide.pd
(RFC 2865) f
18. | RSA RADIUS token server PODPORUJE | PODPORUJE |[ISE_adminguide.pd
f
19. | Certifikadni profil PODPORUJE | PODPORUJE |[ISE_adminguide.pd
f
20. | Ovéreni administratorti na zafizeni| PODPORUJE | PODPORUJE |ISE_adminguide.pd
heslem f
21. |Moznost definovat set piikaz(,| PODPORUJE | PODPORUJE |ISE_adminguide.pd
které mlze dany administrator na f
zaiizeni zadat
22. |Moznost pro jednoho | PODPORUJE | PODPORUJE |ISE_adminguide.pd
administratora definovat rlzny set f
piikaz{ na rliznou skupinu zafizeni
23. |Centralizovana sprava PODPORUJE | PODPORUJE |ISE_adminguide.pd
f
24. |Definice roli administratort a| PODPORUJE | PODPORUJE |ISE_adminguide.pd
urovni pfistupu k ovérovacimu f
systému
25. |ZjednoduSeni spravy vytvarenimi| PODPORUJE | PODPORUJE |[ISE_adminguide.pd
skupin uZivatelli, koncovych a f
sitovych zarizeni
26. |Grafické rozhrani pro definici| PODPORUJE | PODPORUJE [ISE_adminguide.pd
pravidel pfistupu k siti f
27. | Grafické rozhrani pro| PODPORUJE | PODPORUJE |ISE_adminguide.pd
monitorovani, definici  vykazd, f
feSeni problémil
28. | Diagnostika problemU (systémova,| PODPORUJE | PODPORUJE |ISE_adminguide.pd
udaje o chybéach pfihlasovani, TCP f
dump, packet capture)
29. |Zaznamenavani udalosti na| PODPORUJE | PODPORUJE |ISE_adminguide.pd
externi syslog server f
30. |[Podpora SNMPv3 PODPORUJE | PODPORUJE |[ISE_adminguide.pd
f
31. | NTP pro synchronizaci ¢asu PODPORUJE | PODPORUJE |ISE_adminguide.pd
f
32. | SMTP pro zasilani zprav a vystrah | PODPORUJE | PODPORUJE |ISE_adminguide.pd

pres e-mail

f
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6.2. LABORATORNI TESTY

Na dodavané technologii mohou byt provedeny jakékoli testy nebo jejich libovolnd kombinace, které
odpovidaji pozadavkim ze zadavaci dokumentace. Testy mohou byt provedeny v jakémkoli poradi a
nemusi byt provedeny v3echny, pfipadné pouze na &asti dodavané technologie. S ohledem na
¢asovou naroénost budou technologické testy provedeny na technologiich dodavatelll, dle poradi
z prvni ¢asti vyhodnoceni a to pouze na technologiich téch dodavatell, ktefi se umisti na prednich
mistech. Testy jsou brany jako prokazani technickych parametri deklarovanych v nabidce.

Dodavatel se zavazuje, poskytnout nutnou soucinnost technicky zplsobilou obsluhou pro nastaveni
dodavané technologie pro potieby testovani dané technologie.

Ke kazdému uskuteénénému testu bude vyhotoven protokol, ze kterého bude patrné, jestli byl test
spinén &i nikoli. Pfi negativnim vysledku testu bude v protokolu popséno, v jakych parametrech
technologie nevyhovéla testu.

NespInéni jakéhokoli testu je chapano jako nesplnéni pozadavkl ze zadavaci dokumentace.
Pro priklad uvadime vycet moznych testi:

switching
zakladni vlan a stp
mac learning
unicast flooding
multicast flooding
broadcast flooding
advanced switching
test 4096 vlan (core, distribution)
vlan translation (core, distribution)
bezpe&nost spanning tree
interoperabilita routingu
zakladni ospf
zakladni ip multicast
zatézovy test ospf
routing a forwarding
propustnost ipv4
propustnost ipv6
propustnost ip multicast
zakaznické funkce
bezpe&nostni acl na vstupu
omezovani rychlosti na vstupu
omezovani rychlosti na vystupu
bezpe&nostni acl na vystupu
unicast reverse path forwarding
acl logging
netflow
route flapping test
odolnost proti dos Gtokiim
brute force dos
routing dos
broadcast dos
ip options dos
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Priloha €. 2 Kupni smlouvy €. 0058/19

Pol.

Cislo

Vykaz vymer

Dodavka komponent infrastruktury

Obchodni nazev

1. Pristupové aktivni prvky
1.1. Pfistupovy aktivni prvek typ A
Hardware zafizeni véetné software

1 WS-C2960X-48FPD-L

2.

CAB-ACE

Catalyst 2960-X 48 GigE PoE 740W, 2 x 10G SFP+, LAN Base
AC Power Cord (Europe), C13, CEE 7, 1.5M

Servisni podpora a prodlouzeni zaruky od vyrobce

1

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

1.2. Pfistupovy aktivni prvek typ B
Hardware zafizeni v€etné software

1

2.
3.
4

WS-C2960X-48TD-L
CAB-ACE
C2960X-STACK
CAB-STK-E-0.5M

Catalyst 2960-X 48 GigE, 2 x 10G SFP+, LAN Base
AC Power Cord (Europe), C13, CEE 7, 1.5M
Catalyst 2960-X FlexStack Plus Stacking Module
Cisco FlexStack 50cm stacking cable

Servisni podpora a prodlouzeni zaruky od vyrobce

1

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

1.3. Pfistupovy aktivni prvek typ C
Hardware zafizeni v€etné software

1

2.
3.
4

WS-C2960X-48TS-L
CAB-ACE
C2960X-STACK
CAB-STK-E-0.5M

Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN Base
AC Power Cord (Europe), C13, CEE 7, 1.5M
Catalyst 2960-X FlexStack Plus Stacking Module
Cisco FlexStack 50cm stacking cable

Servisni podpora a prodlouzeni zaruky od vyrobce

1

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

1.4. Pfistupovy aktivni prvek typ D
Hardware zafizeni v€etné software

1 WS-C2960X-48FPS-L

2.

CAB-ACE

Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base
AC Power Cord (Europe), C13, CEE 7, 1.5M

Servisni podpora a prodlouzeni zaruky od vyrobce

1

1.5. Smérovac typ A

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

Hardware zafizeni v€etné software

1

© © N oA WD

C1111-4P
SL-1100-4P-IPB
PWR-66W-AC-V2
SL-1100-4P-SEC
GREEN-OPTION
CAB-ACE
SISR1100UK9-169
FL-VPERF-4P-100
GLC-GE-100FX

ISR 1100 4 Ports Dual GE WAN Ethernet Router

IP Base License for Cisco ISR 1100 4P Series

Power Supply 66 Watt AC V2 for C890 and C1100 series
Security License for Cisco ISR 1100 4P Series

Eco-friendly - Ship router with only Power cables only

AC Power Cord (Europe), C13, CEE 7, 1.5M

Cisco ISR 1100 Series 10S XE Universal

IPSEC PLUS 100 Mbps License for Cisco ISR 1100 4P Series
100FX SFP on GE ports

Servisni podpora a prodlouzeni zaruky od vyrobce

1

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

2. Server pro fizeni pristupu k aktivnim prvkdm
2.1. Server pro fizeni pfistupu k aktivnim prvkdm typ A
Hardware zafizeni v€etné software

1
2.

R-ISE-VMS-K9=
L-ISE-TACACS-ND=

Cisco ISE Virtual Machine Small
Cisco ISE Device Admin Node License

Servisni podpora a prodlouzeni zaruky od vyrobce

1

Cena celkem bez DPH

DPH 21%
Cena celkem s DPH

Servisni podpora, prodlouzeni zaruky na 48 mésicl od vyrobce

datum:

MJ

ks
ks

kmpl

ks
ks
ks
ks

kmpl

ks
ks
ks
ks

kmpl

ks
ks

kmpl

ks
ks
ks
ks
ks
ks
ks
ks
ks

kmpl

ks

ks

kmpl

Pocet

NNNN

NNNN

T e e e e e

21%

Cena/MJ

66 209 K&
0 K&

22 513 K&

61 226 K&
0 K&
12 370 K&
0 K&

15 724 K&

38 462 K&
0 K&
12 370 K&
0 K&

11 810 K&

54 615 K&
0 K&

18 529 K¢

11 183 K&
0 K&
0 K&
6 743 K&
0 K&
0 K&
0 K&
11 239 K&
2 810 K&

3082 K&

75 301 K&
112 389 K&

59 890 K&

ver 2.00

Celkem

132418 K&
0 K&

45 026 K&

122 452 K¢
0 K&
24 740 K&
0 K&

31 448 K&

76 924 K&
0 K&
24 740 K&
0 K&

23 620 K&

54 615 K&
0 K&

18 529 K¢

11 183 K&
0 K&
0 K&
6 743 K&
0 K&
0 K&
0 K&
11 239 K¢
2810 K&

3082 K&

75 301 K&
112 389 K¢

59 890 K&

837 149 K¢

175 801 K&
1012 950 K&

20190130

Oznaceni vyrobku - typové

¢islo, vyrobce vybrané

prvky (*>

WS-C2960X-48FPD-L
CAB-ACE

CON-SNT-WSC296XL

WS-C2960X-48TD-L
CAB-ACE
C2960X-STACK
CAB-STK-E-0.5M

CON-SNT-WSC298DL

WS-C2960X-48TS-L
CAB-ACE
C2960X-STACK
CAB-STK-E-0.5M

CON-SNT-WSC248TS

WS-C2960X-48FPS-L
CAB-ACE

CON-SNT-WSC294SL

C1111-4P
SL-1100-4P-IPB
PWR-66W-AC-V2
SL-1100-4P-SEC
GREEN-OPTION
CAB-ACE
SISR1100UK9-169
FL-VPERF-4P-100
GLC-GE-100FX

CON-SNT-C11114P

R-ISE-VMS-K9=

L-ISE-TACACS-ND=

CON-ECMU-RISEVISM
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Standardni bezpecnostni zasada (SBZ)

Neni-li u konkrétni poptavky/vyb&rového fizeni z odpodstatnénych diivodl pozadovano jinak, plati
nasledujici obecné zavazné standardy (pozadavky) pro jednotlivé oblasti.

1.

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Strukturovana kabelaz

Systém metalické kabelaze musi spliovat pozadavky kategorie 6A, dle 1ISO IEC 11801
dodatek 1 (02/2008), schopného datového prenosu 10Gbit/s.

Instalovany metalicky kabel musi byt schopen frekvenéniho prenosu min. 1200 MHz, resp.
1500 MHz pro pfenos datového, telefonniho, televizniho signalu, POE a PoE+. Tato Sitka
pasma je uréena z divodu budouciho prechodu na vy$$i prenosovou rychlost.

Instalovany metalicky kabel musi mit kazdy komunika&ni par stinény zvlast pomoci kovové
félie pro odstinéni ruSeni a indukce vysokych frekvenci a navic musi mit kabel stinéni
opletenim pro odstinéni ruSeni a indukce nizkych frekvenci. PI45t musi splfiovat specifikaci
LSFRZH.

VSechny instalované prvky metalické kabeldaze musi byt ve stinéném provedeni.

Instalovany metalicky kabel musi mit kategorizaci B2ca,s1,d0 dle vyhlaSky 23/2008 Sh. —
novelizace 268/2011 o technickych podminkach pozami ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, s dolozenim certifikdtu, vydaného certifikabnim organem,
akreditovanym Ceskym institutem pro akreditaci.

Instalovany opticky kabel musi mit kategorizaci B2ca,s1,d1 dle vyhlaSky 23/2008 Sb. —
novelizace 268/2011, o technickych podminkach pozarni ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, sdolozenim certifikatu vydaného certifikalnim organem,
akreditovanym Ceskym institutem pro akreditaci, plast se specifikaci ULSZH - nehoilavost ve
svazku ISO/IEC 60332 a funkéni zkouSka pfi pozaru 180 minut IEQ/IEC 60331, s doloZzenim
prohlaseni od vyrobce (mUze byt v éeském nebo anglickém jazyce).

Nové instalovany uceleny kabelazni systém bude realizovan nejen souladu se stavajici
technologii, ale soudasné také v provedeni s LED indikaci portd a jeho konstrukce bude
umozriovat snadny pifechod na monitoring fyzické vrstvy.

Cely systém strukturované kabeldze musi splfiovat podminky pro certifikaci se systémovou
garanci vyrobce systému na 25 let (opticka i metalicka ¢ast) — Dodavatel dolozi certifikat o
partnerstvi s vyrobcem systému na nejvy8Si drovni (projektovani a instalace), s dolozenim
prohlaseni od vyrobce (mUze byt v éeském nebo anglickém jazyce).

Instalace systému univerzalni metalické i optické kabelaze musi byt provedena plné v souladu
s CSN EN 50174 a se standardy a pravidly pro navrhovani a montaz univerzalnich kabelaznich
systém0. Dale musi byt v souladu s poZadavky vyplyvajicimi z Pozarné bezpeénostniho feseni
(PBR) a souvisejicich norem a predpis(i. Cely systém v&etné pfipojnych kabelli bude od
jednoho vyrobce. V datovych rozvadédéich musi byt ukonéeni metalickych i optickych kabeld
provedeno na panelech s podporou managementu fyzické vrstvy, véetné indikace pro snadnou
spravu sité.

Instalovany systém univerzalni kabelaze musi byt (z provozné ekonomickych divodd -
personalni uspora) plné kompatibilni a odpojitelné komponenty prenositelné a zaménitelné se
stavajici, jiz instalovanou univerzalni kabelazi tak, aby napf. nebylo vyzadovano:
e Skoleni obsluhy na jiny kabelazni systém,
e tvorba jinych dokumentaénich $ablon (rozlozeni a pocéet portl) v elektronickém
systému dokumentace,
e specialni vybaveni obsluhy pro riizné datové uzly, budovy, lokality
a nedochazelo:
e ke ztraté systémové zaruky pii pfipojeni komponent z jiného datového uzlu, budovy,
lokality,
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e k poSkozeni komponent RJ45 pfi pouziti komponent z jiného datového uzlu, budovy,
lokality,

e ke snizeni zastupitelnosti osob,

e ke snizeni dostupnosti sluzeb provoznimi komplikacemi.

1.11. Pokud neni pozadovano jinak, pro ukon&eni strukturované kabelaze a k instalaci aktivnich
prvk( a zalozZnich zdrojl v datovych uzlech budou instalovany datové rozvadéce s parametry:

min. rozméry v=2000mm, $=800mm, hI=800mm

minimalni nosnost 1300 kg

rezerva hloubky rozvadéte musi byt vpfedu minimalné 50 mm a vzadu min. 100
mm, nez hloubka instalovaného vybaveni (z divodu pfivodu, zapojeni kabelaze a
proudéni vzduchu)

zamykatelné prosklené predni dveie

predni i zadni 19“ vertikalni listy

ventilaéni jednotka s termostatem do kazdého rozvadécée, ktery obsahuje aktivni
prvky

umisténi kabelll datové kabelaZe vrozvadéc¢i nesmi branit: instalaci aktivnich
prvkd, jejich rozsifovani, vyméné, spravné orientaci, chlazeni a pouzivani zadnich
portt

montaz aktivnich prvk( a zaloZnich zdroji UPS do rozvadéde pomoci piisluénych
rack-mounting kitQ

police dostateéné tuhé pro otekavané zatizeni.

1.12. Pii pfedani nainstalovaného systému strukturované kabelaze objednateli budou ze strany
zhotovitele prfedany néasledujici dokumenty:

méfici protokol metalické kabelaze s uvedenim naméfenych hodnot méfeni
jednotlivych portdl a s doloZzenim kalibradniho protokolu pouZitého mériciho
pfistroje

méfici protokol optické kabeldze s uvedenim namérenych hodnot oboustranného
mérfeni jednotlivych viaken a s dolozenim kalibra&niho protokolu pouzitého
méficiho pfistroje

revizni zpravu o revizi elektrického zarizeni NN a uzemnéni datovych rozvadédi
montazni (stavebni) denik, s uvedenim vSech skuteénosti o pribéhu stavby,
podepsany zhotovitelem i objednatelem

dokumentace skute&ného stavu v papirové podobé — 2x a elektronicky na nosici
CD v upravitelné podobé 1x (vykresova €ast se zakreslenim a popisem kabelovych
tras, uZivatelskych zasuvek a portd, technicka zprava, schéma datového
rozvadéce)

certifikat na systémovou garanci v délce 25 let od vyrobce systému strukturované
kabelaze. Dodani certifikatu Ize odloZit o 60 kalendainich dnd, coz bude uvedeno
jako zavada v prfedavacim protokolu dila bez sankci

seznam provedenych protipozarich ucpavek s dolozenim certifikovaného
opravnéni zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.

2. Aktivni prvky — pfistupové prepinace

2.1. Obecné vlastnosti:

L2 nebo L3 neblokujici pfepinage, rackmount provedeni

Minimalni celkova potencialni propustnost prepinaciho subsystému 90 Gbit/s u 24
portového prepinacée a 170 Gbit/s u 48mi portového

Minimalni celkovéa propustnost v Mpps - 65 Mpps u 24 portového piepinage a 125
Mpps u 48mi portového

Minimalni velikost sdilenych paketovych bufferl na jeden piepina¢ - 6 MB u 24
portového prepinaée a 12 MB u 48mi portového

podpora protokolu pro definici Sifenych VLAN (napi. VTP ve v8ech dostupnych
verzich).
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podpora zalozniho napajeni (mizZe byt externi) , v mistech, kde je nutné z hlediska
redundance

Moznost redundantniho interniho napéjeciho zdroje, vyménitelného za chodu,
v mistech, kde je nutné z hlediska redundance

IEEE 802.3, 3x (Flow Control)

Podpora IEEE 802.3af (PoE) a IEEE 802.3at (PoE+)

IEEE 802.1D (spanning tree)

IEEE 802.1Q (trunking)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

podpora per VLAN rapid spanning tree — PVRST+, nebo ekvivalentni. Vyzadovano
kvlli rychlej$i konvergenci sit¢ po zméné topologie &i vypadku. Klasické
technologie jako STP (standard 802.1D), jsou v tomto ohledu nedosta&ujici.

IEEE 802.3ad podpora velkych ramct (min. 9000 B)

sdruzovani GB rozhrani do svazk(, vyvazovani pies porty ve svazku

podpora NTP protokolu

10/100/1000 Gb/s pro pfipojeni klientskych stanic

Podpora CDP protokolu, nebo obdoby umoziiujici identifikovat sousedni zafizeni
na L2, napf. LLDP

Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych
selhani / jednosmérného spoje na fyzické vrstvé — nedovoluje se pouziti
alternativnich technologii a protokolt kvdli vzajemné nekompatibilité.

Podpora diagnostiky pfipojenych metalickych kabelt pomoci technologie TDR
Kombinovana podpora uplink porttl pro 1 Gbps nebo 10 Gbps

vestavéna podpora pro usporu energie IEEE 802.3az EEE (Energy Efficient
Ethernet)

podpora L2 raceroute (moznost snadného zjisténi fyzické cesty (na L2) paketu
mezi zdrojem a cilem)

Integrovana funkcionalita WiFi kontroleru

Podpora distribuovanych bezdratovych vliastnosti (mobility) v pfepinadi, fizenych
stavajicim centralnim kontrolerem Zadavatele

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
pozaduje originalni a nova zafizeni.

IPv6 Ready Logo faze Il — v sou¢asné dobé& je postupny prfechod k IPv6
nevyhnutelny a nelze akceptovat produkty, které na tuto zménu nejsou pfipraveny

2.2. Zabezpedeni:

podpora SSH v1, 2 protokolu pro vzdalenou spravu pfepinace

podpora RADIUS protokolu pro AAA sluzby pfi pfistupu k prepinadiim

podpora 802.1x protokolu s centralizovanou spravou uzivateli na RADIUS serveru
podpora IEEE 802.3ae v HW — L2 Sifrovani mezi prvky sité. Jedna se o nutnost k
zajisténi zabezpeteni LAN na ochranu proti Gtokim na druhé vrstvé
(odposlouchavani, atoky typu man-in-the-middle a ¢&astené DoS, Denial of
Service) prostiednictvim pribézného monitorovani, identifikace neautorizovanych
stanic v LAN a zabranéni souvisejici neautorizované komunikaci. Souéasné se
chrani pfenasena fidici data Sifrovanim pro autentizaci zdroje dat, ochranu integrity
fidicich zprav, utajeni a ochranu pred pifehravanim. Umoziuje piné vyuziti 802.1x
(nedilné soucasti moderniho zabezpedeni nejen WiFi)

podpora SNMPv3 crypto

podpora pfifazeni do VLAN z RADIUS serveru podle vysledk( 802.1x autentizace
podpora tzv. multidomain autentizace — moznost autentizace telefonu a uzivatele
na stejném portu a jejich spravné zarazeni do VLAN (telefon do VLAN pro hlas a
uzivatele do VLAN pro data)

podpora RADIUS change of Authorization — moznost vynuceni zmény v pravidlech
pro jiz autentizovaného uzivatele/zafizeni

ochrana DHCP protokolu — blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.
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moznost presmeérovat data na port prepinaCe (pro monitorovani provozu)

podpora paketovych filtrl na jednotlivych rozhranich a na terminalovych spojenich
na zakladé L2,L.3,L4 informaci v paketu

moznost definovat asova omezeni filtrd

moznost omezeni pfistupu podle MAC adres stanic, moznost omezeni
maximalniho poctu MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné FeSit také samostatnymi sondami pro shér nesamplovaného
NetFlow ze vSech portli poptavaného zarizeni. Nedovoluje se pouziti technologii a
protokold, které nemonitoruiji veskery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvy3ujicimi hrozbami a Getnosti kybernetickych Utokd.
IPv6 first hop security pro zabranéni Gtokdm “man in the middle”, DDoS, address
spoofing - jedna se o nutny a provazany pozadavek s IPv6 certifikaci a pozadavky
na bezpecnost

2.3. Klasifikace sluzeb (QoS):

2.4. Multicast:

classification, policing, marking, queuing&scheduling
IEEE 802.1p (class of service prioritization)

podpora prednostni fronty (strict priority queueing)
omezeni toku na vstupu

klasifikace podle DSCP

podpora IGMP snooping v1,v2,v3
podpora MLD snooping

2.5. Management:

CLI rozhrani

SNMPv2, SNPMv3

TACACS+ klient

PovySovani operaéniho software zafizeni po siti pomoci protokoldl TFTP, FTP a
HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti pomoci protokoll TFTP,
FTP aHTTP

PIna kompatibilita se stavajicim management systémem prvkid LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené vV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html

Shér parametrli o pfenasenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZzenosti.

Sbér parametrll o kazdém paketu prenasenych datovych tokl a jejich export do
nadfazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpe&nosti.

Detailni a flexibilni definice pfenaSeného datového toku vyZzadovaného pro sbér
parametr( dle L2, L3 i L4 sitovych parametrli ISO/OSI modelu.

Shér parametrdl o pfenasenych datovych tocich na kazdém portu prepinace.

Shér a export TCP pfiznakdl v pfenasenych datovych tocich pro monitoring
bezpecnostnich hrozeb

Zobrazeni sbiranych infromaci o pfenaSenych datovych tocich pfimo v prepinaci.
I v€etné "TopN" pohledu.
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Navaznost skriptl interpretovanych prepinaGem po detekci danych parametrd
prenadeného datového toku

2.6. Troubleshooting
Z ddvodu snadného troubleshootingu je poZzadovana maximalni sada podporovanych nastrojd
a CLI prikaz( pro analyzu pfpadnych potizi

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Mé&reni zakondeni a délky metalického kabelu (TDR)

Rozpoznani a klasifikace prfendSené aplikace sitovym prvkem za spoluprace
externiho autoritativniho serveru. Z dlvodu nasledné aplikace pozadovanych
sitovych/bezpedénostnich/... politik na danou aplikaci. Je pozadovana rovnéz
klasifikace aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinag obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute,
trasovani MAC adres)

Konfigurtovatelna interni diagnostika subsystém( a komponent zafizeni.
Proveditelna pfi startu i za b&hu zafizeni. Spoustitelna a vyuzitelna spravcem z
pfikazové fadky, planovatelna v uréitych &asech a intervalech, i s navaznosti
skriptll spousténych piimo v zafizeni po riznych diagnostickych vystupech.

V zafizeni zabudovany mechanismus odchytu jednotlivych paketd pro pozdejsi
analyzu provozu nebo analyzu v realném Gase

Zrcadleni provozu smérujicino do centralniho procesoru (control plane) na externi
analyzator pro analyzu a feSeni problém0l s fidicimi protokoly v siti nebo s
vytizenim control plane.

Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu
prepinade (pomoci skriptl interpretovanych v samotném zafizeni)

2.7. Automatizace

Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pfipojeni na portu

Konfiguraéni Sablony aplikovateIné na rozhrani, spravované samotnym zafizenim
bez dodateénych externich nastrojd

Prepinad si mliZze automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smérovace nebo prepinace

Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu
prepinade (pomoci skriptl interpretovanych v samotném zafizeni)

Méfeni a ovladani spotieby energie pfipojenych koncovych zafizeni a
infrastruktury

3. Aktivni prvky - distribuéni prepinace

3.1.0becné viastnosti:

L3 neblokujici pfepinade, rackmount provedeni

Minimalni celkovéa potencialni propustnost prepinaciho subsystému 750 Gbit/s
Minimalni celkova propustnost centralnich fidicich moduld (IPv4/IPv6) - 245/120
Mpps

Minimalni velikost sdilenych paketovych bufferd 32 MB na jeden prepinaé
podpora OSPF

podpora OSPF s MD5 a NSSA

podpora RIPv2

podpora Policy-based routing podle ACL
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podpora Statické smérovani

podpora EIGRP stub routing (dle RFC draft-savage-eigrp-01)

podpora protokolu pro definici Sifenych VLAN (napf. VTP ve v8ech dostupnych
verzich).

podpora zalozniho napéajeni (mizZe byt externi) , v mistech, kde je nutné z hlediska
redundance

Moznost redundantniho interniho napéjeciho zdroje, vyménitelného za chodu,
v mistech, kde je nutné z hlediska redundance

IEEE 802.3, 3x (Flow Control)

IEEE 802.1D (spanning tree)

IEEE 802.1Q (trunking)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

podpora per VLAN rapid spanning tree — PVRST+, nebo ekvivalentni. Vyzadovano
kvlli rychlej$i konvergenci sit¢ po zméné topologie &i vypadku. Klasické
technologie jako STP (standard 802.1D), jsou v tomto ohledu nedosta&ujici.

IEEE 802.3ad podpora velkych ramct (min. 9000 B)

sdruzovani GB a 10GB rozhrani do svazk{, vyvazovani pfes porty ve svazku
podpora NTP protokolu

1 a 10 Gb/s pro pfipojeni pristupovych piepinacl

Podpora CDP protokolu, nebo obdoby umoziiujici identifikovat sousedni zafizeni
na L2, napf. LLDP

Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych
selhani / jednosmérného spoje na fyzické vrstvé — nedovoluje se pouziti
alternativnich technologii a protokoltl kvili vzajemné nekompatibilité.
Kombinovana podpora portti pro 1 Gbps nebo 10 Gbps

podpora L2 raceroute (moznost snadného zjisténi fyzické cesty (na L2) paketu
mezi zdrojem a cilem)

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
pozaduje originalni a nova zafizeni.

IPv6 Ready Logo faze Il — v sou¢asné dobé& je postupny prfechod k IPv6
nevyhnutelny a nelze akceptovat produkty, které na tuto zménu nejsou pfipraveny
Podpora HSRP nebo VRRP pro IPv6

Podpora IPv6 ACL

Podpora IPv6 QoS

Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, DHCP).

3.2.Zabezpeceni:

podpora SSH v1, 2 protokolu pro vzdalenou spravu pfepinace

podpora RADIUS protokolu pro AAA sluzby pfi pfistupu k prepinadiim

podpora 802.1x protokolu s centralizovanou spravou uzivatell na RADIUS serveru
podpora IEEE 802.3ae v HW — L2 Sifrovani mezi prvky sité. Jedna se o nutnost k
zajisténi zabezpeteni LAN na ochranu proti Gtokilm na druhé wvrstvé
(odposlouchavani, atoky typu man-in-the-middle a ¢&astené DoS, Denial of
Service) prostiednictvim pribézného monitorovani, identifikace neautorizovanych
stanic v LAN a zabranéni souvisejici neautorizované komunikaci. Soutasné se
chrani pfenasena fidici data Sifrovanim pro autentizaci zdroje dat, ochranu integrity
fidicich zprav, utajeni a ochranu pred pifehravanim. Umoziuje piné vyuziti 802.1x
(nedilné soucasti moderniho zabezpedeni nejen WiFi)

podpora SNMPv3 crypto

podpora RADIUS change of Authorization — moznost vynuceni zmény v pravidlech
pro jiz autentizovaného uzivatele/zafizeni

ochrana DHCP protokolu — blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.

moznost pfesmérovat data na port prepinace (pro monitorovani provozu)
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podpora paketovych filtr(l na jednotlivych rozhranich a na terminalovych spojenich
na zakladé L2,L.3,L4 informaci v paketu

moznost definovat ¢asova omezeni filtrdi

moznost omezeni pfistupu podle MAC adres stanic, moznost omezeni
maximalniho poctu MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné FeSit také samostatnymi sondami pro shér nesamplovaného
NetFlow ze vSech portll poptavaného zafizeni. Nedovoluje se pouZiti technologii a
protokold, které nemonitoruji veskery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvy3ujicimi hrozbami a Getnosti kybernetickych Utokd.
IPv6 first hop security pro zabranéni Gtokdm “man in the middle”, DDoS, address
spoofing - jednd se o nutny a provazany pozadavek s IPv6 certifikaci a pozadavky
na bezpecnost.

3.3. Kilasifikace sluzeb (QoS):

3.4. Multicast:

classification, policing, marking, queuing&scheduling
IEEE 802.1p (class of service prioritization)

podpora prednostni fronty (strict priority queueing)
omezeni toku na vstupu

klasifikace podle DSCP.

podpora IGMP snooping v1,v2,v3
podporaMLD snooping

podporalPv6 Multicast (MLDv1 & v2)
podpora IPv6 Multicast (PIM SSM)
podpora IPv6 Multicast (PIM SM)
podpora PIM (dense i sparse maéd)
podpora Source-Specific Multicast (SSM)
podporalGMPv2

podporalGMPv3

podpora IPv6 MLDv1 & v2 snooping.

3.5. Management:

CLI rozhrani

SNMPv2, SNPMv3

TACACS+ klient

Povy3Sovani operaéniho software zafizeni po siti pomoci protokoldl TFTP, FTP a
HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti pomoci protokold TFTP,
FTP aHTTP

PInd kompatibilita se stavajicim management systémem prvk( LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené vV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html

Sbér parametrl o prenasenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytizenosti.

Shér parametrd o kaZzdém paketu prendSenych datovych tokl a jejich export do
nadfazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpecnosti.

Detailni a flexibilni definice pfenaSeného datového toku vyzadovaného pro sbér
parametrll dle L2, L3 i L4 sitovych parametrd 1ISO/OSI modelu.

Shér parametrdl o pfenasenych datovych tocich na kazdém portu prepinace.
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Sbér a export TCP pfiznakl v pienaSenych datovych tocich pro monitoring
bezpe&nostnich hrozeb

Zobrazeni sbiranych infromaci o pfenasenych datovych tocich pfimo v prepinadi.
| v&etné "TopN" pohledu.

Navaznost skriptll interpretovanych prepinaGem po detekci danych parametri
prenadeného datového toku.

3.6. Troubleshooting

Z dlvodu snadného troubleshootingu je poZzadovana maximalni sada podporovanych nastrojd
a CLI prikaz( pro analyzu pfpadnych potizi

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Rozpoznani a klasifikace prfendSené aplikace sitovym prvkem za spoluprace
externiho autoritativniho serveru. Z dlivodu nasledné aplikace pozadovanych
sitovych/bezpedénostnich/... politik na danou aplikaci. Je pozadovana rovnéz
klasifikace aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinag obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute,
trasovani MAC adres)

Konfigurtovatelna interni diagnostika subsystém( a komponent zafizeni.
Proveditelna pfi startu i za b&hu zafizeni. Spoustitelna a vyuzitelna spravcem z
pfikazové fadky, planovatelna v uréitych &asech a intervalech, i s navaznosti
skriptl spousténych piimo v zafizeni po riznych diagnostickych vystupech.

V zafizeni zabudovany mechanismus odchytu jednotlivych paketd pro pozdejsi
analyzu provozu nebo analyzu v redlném Gase

Zrcadleni provozu smérujicino do centralniho procesoru (control plane) na externi
analyzator pro analyzu a feSeni problémd s fidicimi protokoly v siti nebo s
vytizenim control plane.

Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu
prepinade (pomoci skriptl interpretovanych v samotném zafizeni).

3.7. Automatizace

Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pfipojeni na portu

Konfiguraéni Sablony aplikovateIné na rozhrani, spravované samotnym zafizenim
bez dodateénych externich nastrojd

Prepinad si mliZze automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smérovacée nebo prepinace

Uzivatelsky modifikovatelnd automaticka reakce/obsluhy udalosti pfi provozu
prepinade (pomoci skriptl interpretovanych v samotném zafizeni)

Méfeni a ovladani spotieby energie pfipojenych koncovych zafizeni a
infrastruktury.

4. Aktivni prvky - bezdratové zafizeni (access pointy)

4.1.Obecné vlastnosti:
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podporuji pfenosové rychlosti dle specifikaci norem IEEE 802.11a,b,g,n, ac (wave
2

n)apéjenl’ pfimo po ethernetovém kabelu pomoci Power-Over-Ethernet+ (PoE+) -
jsou nepfipustna zafizeni pouzivajici Pasivni PoE (tj. nekompatibilni s normou
IEEE 802.3af Ci takovd, ktera potfebuji specialni adaptér)

uzamykatelna montazni konzole

podpora simultanniho vicepasmového provozu

optimalizace a formovani vice signal( pro jednoho klienta

podpora 160 MHz kanald

pro vybrané modely - mozZnost rozSifeni o externi moduly

autentizace - 802.1X (LEAP, EAP-FAST, PEAP-GTC, PEAP-Microsoft, PEAP-
MSCHAPvV2, EAP-TLS, EAP-TTLS, EAP-SIM, MAC adres autentizace

Sifrovani - AES-CCMP encryption (WPA2),

podpora pro Sifrovani AES v HW

podpora |IEEE 802.11 i

ethernetové rozhrani 802.3bz (mGig = podpora multigigabit ethernetu - moznost
volby rychlosti portu 100Mbps,1,2.5 a 5 Gbps pres standardni metalickou kabelaz
normy 5e )

podpora managementu prostfednictvim SSH, HTTPS, SNMP

podpora VLAN, mapovéani VLAN na SSID

podpora minimalné 4x4 MIMO a 3 spatial stream(

podpora automatické analyzy radiového spektra s moznosti automatického
preladéni AP na jiny nezaruSeny (Ci méné zaruSeny) kanal

podpora Dual 5 GHz radia

moznost automatického povoleni 802.11r na WLAN SSID bez omezeni moznosti
pfipojeni pro non 802.11r zafizeni (integrace s Apple zafizenimi)

Podpora standardu ,802.11r“ pro rychly roaming klientd mezi AP, moZnost
selektivniho vyuziti 802.11 r na sdileném SSID pouze pro Apple zafizeni, které
tento standard podporuji

moznost upfednostnéni aplikacniho provozu (podpora QoS) od mobilniho iI0OS10 a
novéjSiho klienta smérem k bezdratovému prvku - video, voice - zlepSeni
uzivatelské skuSenosti s aplikacemi pro telekonferenc¢ni hovory, stream videa
apod.

moznost umistnéni kontroleru na kazdy pofizovany pfistupovy bod s podporou
802.11 ac Wave 2 - ochrana investice v pfipadé nutnosti zmény sité
komplementarita s nadstavbovym analytickym nastrojem umoznujicim lokalizaci
KlientC

podpora |IEEE 802.1Q na fyzickém Ethernet portu

podpora komunikace s centrdlnim prvkem pfes standardizovany protokol
CAPWAP (RFC 5416)

MoZnost omezeni pfistupu k managementu

moznost integrace se stavajicim centralnim managementem bezdratové sité na
arovni fizeni WiFi AP ze stavajiciho centralniho kontroleru Zadavatele

PIna kompatibilita se stavajicim management systémem prvk(l LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené vseznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.ntml

5. Pozadavky na zaruku a technickou podporu
vSech typl aktivnich prvk( vysSe uvedenych

Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW
releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo
zadani Zadavatele a fungovalo bez zavad. Dodavatel se zaroven zavazuje
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informovat Zadavatele o novych SW verzich a funk&nostech, které mohou
rozSifovat dodané fe$eni zpltisobem, ktery Zadavatel shleda ve shodé s potiebami
dal§iho rozvoje dodaného fedeni. Dodavatel se dale zavazuje ziskat potfebné SW
produkty legainim zplsobem za podminek stanovenych vyrobcem zafizeni.
Dodavatel je povinen fadnym zptisobem uzaviit dohodu o podpoie s vyrobcem
zalizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni Dodavatel
schopen sam odstranit, bylo mozné tuto zavadu eskalovat pifimo k vyrobci zafizeni.
Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce
zalizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.
Dodavatel je povinen zajistit dostupnost nahradnich dildi od vyrobce a dostupnost
vlastni podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.
Vyse specifikovanou podporu a dostupnost nahradnich dili Zadavatel poZzaduje po
dobu min. 5 let od data dodani.
Dodavatel zajisti seznameni zastupcll Zadavatele a jejich pro$koleni pro praci s
nastroji pro centralni spravu, s funkcemi administratorského pristupu k nastrojum
jednotlivych funkci, se zabezpelenym pfistupem pro vzdalenou spravu
jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu jednotlivych
komponent feSeni, s nastroji pro hromadné a davkové konfigurace a s nastroji pro
monitorovani technickych parametril systému.
VSechna dodana sitova zafizeni musi pochazet od stejného vyrobce a musi byt
100% kompatibilni se zafizenim pouzivanym v sou¢asné dobé.
Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o
uréeni dodavaného HW (seznamu sériovych Gisel dodavanych zafizeni) pro ¢esky
trh a koncového Zakaznika - Zadavatele, pokud o to Zadavatel pozada. Zadavatel
pozaduje originalni a nové zafizeni, licencované na jméno Zakaznika tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.
Vyrobce nabizenych aktivnich sitovych prvkd ma implementovan tzv. “SDL -
secure development lifecycle “ pfi vyvoji svych produktl a tzv. “SIRT - Security
Incident Response Team” pro reportovani bezpeénostnich incidentd spojenych s
nabizenymi produkty.
Musi byt mozno se zaregistrovat na strankach vyrobce (na pfimém internetovém
odkazu) k odbé&ru automatickych mailovych zprav tykajicich se zafizeni a
upozoriiujicich s denni frekvenci na:

1. bezpeénostni incidenty, které vyzaduji od Zadavatele povyseni

operadniho systému/firmware Gi aplikovani zmény konfigurace &i zaplaty,

2. konec prodeje &i podpory,

3. nové verze operaéniho systému/firmware

4. znamé chyby operaéniho systému/firmware.
Musi byt mozno v ramci zaruky instalovat obraz virtualniho serveru vyrobce, ktery
bude pinit funkci sondy a bude zajiStovat automaticky funkce uvedené v
predchozim odstavci bez nutnosti zpfistupnit zafizeni mimo zabezpedenou &ast
sité.

6. Zalozni zdroje napajeni

6.1.Obecné vlastnosti:

dvojkonverzni on-line zalozni zdroj

nulovy &as prepnuti na baterie

Siroky rozsah vstupniho napéti 160-280V

sinusovy vystup

korekce vstupniho G&iniku

automaticky bypass

Skalovatelnost doby bé&hu pfidavanim externich baterii

definici vystupniho napéti (220/230/240)

programovani vystupni frekvence

rackové provedeni, UPS obsahuje odpovidajici pfislusenstvi pro montaz do racku
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snadno vyménitelné baterie za provozu

minimalni doba b&hu v3ech pfipojenych zafizeni na baterie 15 minut

studeny start (moznost zapnuti zalozniho zdroje i pfi Uplném vypadku napajeciho
proudu)

u UPS se jmenovitym vykonem 10kVA a vy38im, moznost odpojeni/premosténi
UPS pomoci manualniho BY-PASSu.

UPS obsahuje rozhrani RJ45, pro vzdaleny monitoring po siti LAN, nebo interni
zasuvny modul s rozhranim RJ45 pro vzdaleny monitoring po siti LAN.

interni zasuvny modul UPS musi byt (z provozné ekonomickych ddvodi) piné
kompatibilni, pfenositelny a zaménitelny s ostatnimi stavajicimi, jiz instalovanymi
internimi zasuvnymi moduly v jinych UPS.

Jednotny dohled a sprava zaloznich zdroj(.

6.2. Motorgenerator

pfipojeni do datové sité pro moznost sledovani b&éhu motorgeneratoru
management pres Web/SNMP (rozhrani RJ 45 10/100BaseT a sériovy
komunikaéni port).

7. Standardy architektury

Byvaiji konkretizovany projektem pro kazdou zakazku, jestlize ne, plati pozadovany stav:

hlavni piepinaé feSené budovy bude propojen optickou linkou o rychlosti 10 Gb/s
do (jednoho nebo i druhého) datového centra Zadavatele

ostatni prepinae budou pfipojeny k paternimu prepinadi rychlosti 10Gbps nebo 1
Gb/s

koncovi uzivatelé budou do datové sité pfipojeni rychlosti 1 Gb/s

celd dodavka novych aktivnich prvki musi byt tvofena zafizenimi od jednoho
vyrobce a musi byt zaji§téna plna funkcionalita se stavajici pocitadovou siti.
Vyjimku mdzou tvofit zdroje zalozniho napajeni, které mohou byt od jiného
vyrobce.

vicezdrojové piepinace budou zalohovany dvéma zaloznimi zdroji napéti a to vzdy
jeden zdroj aktivniho prvku (pfepinacde) na jeden zalozni zdro;j.

V kazdém feSeném datovém uzlu musi byt minimalné jeden modul nebo prepinaé
se 48 porty UTP, které maji funkcionalitu Power over Ethernet+ (PoE+).

Paterni pfipojeni datového uzlu k nadfazenému datovému centru/uziu musi
zahrnovat minimalné tyto kabely:

» Pfipojeni optickym kabelem singlemode min. 8 vlaken

» Priipojeni telefonnim kabelem CAT3 min. 10 pard.

8. Standardy datového uzlu nebo centra

Datovy uzel: obsahuje komponenty pro provoz budovy, nebo jeji &asti - rozvadéte, zakon&eni
pasivni kabelaze, aktivni prvky, UPS, pfipadné dalSich systémd napi. AV techniky, CCTV, EPS,

EZS, ...

minimalni Sifka pfistupu (dvefi): 900 mm

étecka u dvefi napojena na centralni pfistupovy systém

dveini kontakt a prostorové &idlo napojené na centralni EZS

protipozarni &idlo napojené na centralni EPS

klimatizace prostoru (do celkového prikonu 5 kW 1 klimatizaéni jednotka, jinak
2 nezavislé klimatizagni jednotky), funkce autostart (automaticky nabéh po
vypadku napéjeni)

samostatny elektro rozvadé&cg s jisténymi okruhy a méfenim spotieby energie

v mistnosti nejsou rozvody vody ani odpady

2 patra nad mistnosti neni provozovan vodovod ani WC.
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Standardni bezpecnostni zasada (SBZ)

Datové centrum: obsahuje komponenty pro pfipojeni datovych uzlli a provoz centralizovanych
sluzeb. Proti datovému uzlu obsahuje vice spotiebitl, servery, datova Glozisté apod.
e  VSechny vySe uvedené parametry platné pro datové uzly a dale:
nosnost podlahy (stavbou nebo statickym posudkem) deklarovana min 800 kg/m2
bezpe&nostni dvefe
napdjeni instalovanych zafizeni pfes motorgenerator
antistaticka podlaha
rozvadéce pro servery:
o  hloubka 1200 mm
o predni dvere jednodilné, dérované
o zadni dvefe dvoudilné, dérované
o nosnost min. 1300 kg.

9. Standardy servisni smlouvy / zaruky

9.1. Odstranéni zavady

Minimalni poZadavky na odstranéni zavady u aktivnich prvkd.
Kategorie:
e A" —odstranéni zavady do 4 hodin, aktivni prvky
e B“-odstranéni zavady do 12 hodin, v3e ostatni
e ,C"—odstranéni zavady do 48 hodin, vie ostatni.

9.2. Zaruka/servis aktivni prvky

Pozadavky na dodavané aktivni prvky.
e zaruka na hw na 4 roky
feSeni reklamace do 5 pracovnich dni
pri reklamadénim procesu zlstava vadné zbozi u Zakaznika
bezplatny pfistup k novym verzim firmware po dobu 3 rokd

vyrobce aktivnich prvk(.

9.3. Zaruka zalozni zdroje
e zaruka na hw 4 roky

10. Jazykové verze

VeSkeré dokumentace vztahujici se k Zadavateli, konzultace, jednani a servisni podpora jsou
vyzadovany v &estiné. Ostatni dokumentace, manudly a produktové listy jsou vyzadovany
v angli¢tiné nebo &estiné.
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