SMLOUVA O DILO

»IT bezpeénostni audit*

uzaviena nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona ¢. 89/2012 Sh., ob¢anského
zakoniku, ve znéni pozd¢jsich predpist a podle zakona €. 121/2000 Sb. (autorsky zadkon), ve znéni

pozd¢jsich predpist

CL 1. Smluvni strany

1.1. mésto Cheb

se sidlem: namésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb
ICO: 00253979

DIC: CZ00253979

zastoupeng: Antonin Jalovec, starosta mésta Cheb
bankovni spojeni: KB a.s., pobocka Cheb

¢islo uctu: 528331 /0100

kontaktni osoba: Bc. Martin Trnka, vedouci odboru informatiky
telefon: (+420) 354 440 198

e-mail: trnka@cheb.cz

(dale jen ,, objednatel )
a

1.2. Taylor McCoy s.r.o.
se sidlem / mistem podnikani: Bratislavska 1487/7, 102 00. Praha 10 - Hostivar

ICO: 01865340

DIC: CZ01865340

zastoupeny/jednajici: Lucie Zabelkova, jednatel

bankovni spojeni: Raiffeisenbank

¢islo uctu: 7394093001/5500

zapsan v obchodnim rejstiiku, vedeném u Méstského soudu v Praze, sp. zn. C 212710
zhotovitel je platce DPH: Ano

kontaktni osoba: Ing. Michal Zabelka, obchodni reditel

telefon: (+420) 736 677 543

e-mail: michal.zabelka@tmcoy.cz

(ddle jen ,,zhotovitel )

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,,IT bezpecnostni audit®

zadavanou objednatelem.

b


mailto:michal.zabelka@tmcoy.cz

Cl. 2. Predmét smlouvy

2.1.1.

2.1.2.

2.2.
2.2.1.

2.3.
2.3.1.

2.3.2.

Predmeétem dila je provedeni IT bezpecnostniho auditu ve dvou ¢asové oddélenych navazujicich
Castech a vyhotoveni dokumentace o zplisobu provadéni, IT bezpecnostnich zjisténich
a doporuceni k naprave.

Piedmétem dila je provedeni bezpe&nostniho auditu v IT prostiedi M&U Cheb, a to ve vazbé na
nasledujici informaéni a komunikaéni systémy, K povySeni jejichz bezpecnosti ma dojit
Vv prostiedi objednatele mezi realizovanymi ¢astmi dila v ramei plnéni této smlouvy
e serverova fyzicka a virtualizovana infrastruktura
e sitova infrastruktura
e anad nimi provozovanymi informacnimi systémy:
o FLUXPAMS — informacni systém pro zpracovani personalni agendy uiadu
o GINIS — ekonomicky informacni systém a elektronicka spisova sluzba
o ESPI9 - evidence spravnich fizeni
o PROXIO EOS - evidence organizacni struktury
o MS Exchange 2010 — postovni server, provoz elektronické posty

Rozdéleni piedmeétu dila na casti dle Casu jejich plnéni

Objednatel rozdélil pfedmét plnéni na dvé ¢asti, které vyplyvaji ze skuteénosti, ze v mezidobi
mezi témito Castmi dojde kUpravé IT prostiedi objednatele (dodavka novych sitovych
a bezpecnostnich technologii v odlisné samostatné veifejné zakazce), a objednatel pozaduje
provedeni sluzeb IT auditu pfed a po provedeni danych uprav IT prostiedi objednatele;

e cast dila ,IT audit pfed upravou prostiedi“ bude vstupnim provedenim IT auditu
s pfedpokladanou majoritou rozsahu provadénych praci, které jsou predmét plnéni této
smlouvy o dilo,

e cast dila ,IT audit po tupravé prostfedi“ bude vystupnim provedenim IT auditu
s pfedpokladanym ovéfeni vystupd ¢asti dila, kterd predchazela, a revizi jejich vystupl
a dokumentace na zaklad¢ provedené upravy IT prostfedi objednatele.

Piedmétem dila jsou nasledujici Cinnosti zhotovitele:

Bezpecnostni audit, ktery je predmétem dila dle této smlouvy, bude proveden v souladu
metodikou National Institute of Standards and Technology U.S. Department of Commerce
(NIST) 800-115 Technical Guide to Information Security Testing and Assessment dostupnou na
URL.: https://csrc.nist.gov/publications/detail/sp/800-115/final.

V ramci plnéni je dale pozadovano

e testovani siti

o odhalovani aktivnich zafizeni,

o identifikace komunikaénich cest a z toho vyplyvajici skute¢na sitova architektura,
e testovani portl a identifikace sluzeb

o odhalovani aktivnich zafizeni,

o odhalovani otevienych portl a jejich asociace se sluzbami a aplikacemi,
e scanovani zranitelnosti

o identifikovani hosti a otevienych portt,


https://csrc.nist.gov/publications/detail/sp/800-115/final

o identifikovani znamych zranitelnosti,
sledovani a analyza sitového provozu

o analyzovani provozu na siti a vyhleddni potencidlné nebezpecnych nebo
nestandardnich typd komunikace,
pfi realizaci testll musi byt dale vyuzity i vSechny znalosti prosttedi, které pro urcitou cast
a typ testd umozni simulaci aktivity potencialniho uto¢nika se znalosti prostfedi (napf.
zamgstnance).

2.3.3. Predmétem plnéni je provedeni bezpecnostnich testli (externich a internich) v nasledujicich
oblastech a rozsahu:

fyzickych servert v poétu 9 ks,

virtualnich servert v po¢tu 54 ks,

4 ks diskovych poli,

koncovych pocitacovych stanic s platformou MS Windows v poétu 262 ks,
notebooku s platformou MS Windows v po¢tu 50 ks,

sitovych aktivnich prvki v poétu 64 ks,

VLAN v poctu 20 ks,

kontrolovanych externich IP adres a souvisejicich domén v poétu 12 ks.

2.3.4. Bezpecnostni testy budou simulovat utok vnéjsiho uto¢nika a budou proveéfovat minimalné

nedostatky nebo chyby v navrzené architektufe infrastruktury,

nedostatky nebo chyby v konfiguraci jednotlivych OS,

nedostatky nebo chyby v konfiguraci jednotlivych prvka infrastruktury,

nedostatky nebo chyby autentiza¢nich procesii (a nebezpeci piipadné eskalace prav),

nebezpeci zneuziti opravnénymi osobami, vyplyne-li dané nebezpeci z vysledku testa.

2.3.5. Bezpecnostni testy dale overi minimalné nasledujici oblasti

zapomenuta defaultni hesla,

neaktualni verze protokoll, OS, aplika¢nich casti,

neopravené publikované chyby operacnich systémd,

neopravené publikované chyby aplikaci,

nevhodné chovani osob spjatych s IT (vyplyne-li dané nebezpeéi z vysledki testh),

nedostatecné chranéné postupy.

2.4. Hloubkova analyza sit’ového provozu

2.4.1. Specialnim testem bude test na sledovani a analyzu sitového provozu. Z vysledkd bude sestaven
podrobny report v rozsahu min. 20 stran A4 podrobné popisujici zjisténé anomalie a rizika vetné
navrht na jejich eliminaci.

2.4.2. Tento hloubkovy test bude probihat minimalné 30 dni v rdmci prvni €asti plnéni dle této smlouvy

o dilo a 14 dni v ramci druhé ¢asti plnéni dle této smlouvy o dilo.



2.5. Dokumentace piedmétu dila

2.5.1. Vysledkem kazdé z ¢asti dila dle této smlouvy o dilo bude dokument bezpecnostniho auditu, ktery
bude shrnovat vysledky dle metodiky NITS800-115 uvedené vyse v této smlouvée a dale zjisténé
zranitelnosti a navrhy na jejich opravu.

2.5.2. Tento dokument musi byt zpracovan takovym zptisobem, aby umoznil rozdéleni na ¢ast popisujici
prubéh a vysledek IT bezpecnostniho auditu bez detailniho popisu zjisténych zranitelnosti, ktera
bude soucasti dokumentace i vii¢i organim kofinancovani pfedmétu plnéni této verejné zakazky,
a na Cast obsahujici konkrétni a detailni zranitelnosti, u nichz potfebuje objednatel zajistit co
nejvyssi miru diskrétnosti a ml¢enlivosti spojenou s rizikem zneuziti predmétnych zranitelnosti a
zjisténi pied zajiSténim jejich napravy.

2.5.3. Dokumentace provedeni IT bezpecnostniho auditu bude hlavnim pisemnym vystupem predmétu
dila.

2.5.4. V ramci dokumentace IT bezpe¢nostniho auditu v ¢asti plnéni dila ,,IT audit po pravé prostiedi‘
soucasné shrne zhotovitel vysledky provedené upravy IT prostiedi objednatele a jejich dopady na
bezpecnost informacnich a komunikacnich systému vyslovné uvedenych v této smlouve o dilo.
Takové shrnuti bude obsahovat minimalné porovnani stavu pted a po Gpraveé IT prostiedi mezi
jednotlivymi ¢astmi plnéni dle této smlouvy o dilo a dopady v oblasti bezpecnosti v disledku
takové upravy prostredi.

2.6. Vzddleny p¥istup do prostiedi objednatele

2.6.1. Pfedmétem této smlouvy je dale i zaji$téni a sjednani podminek vzdaleného piistupu zhotovitele
bez aktivni ucasti objednatele do prostedi objednatele za ti¢elem plnéni této smlouvy.

2.6.2. Objednatel se zavazuje, ze umozni zhotoviteli vzdaleny pfistup k informaénim systémiim
a aplikacim uvedenym v piredmeétu plnéni této smlouvy nejpozdeji do 10 dnli ode dne uzavieni
této smlouvy.

Cl. 3. Doba a misto plnéni

3.1. Doba realizace a dokonceni dila
3.1.1. Cast dila ,,IT audit pted upravou prostiedi bude provedena nejpozdéji do 6 tydnt od G&innosti
této smlouvy.

3.1.2. Cast dila ,,IT audit po tpravé prostiedi bude provedena nejpozdgji do 4 tydni od odeslani
pisemné vyzvy K realizaci této ¢asti plnéni ze strany objednatele zhotoviteli.

3.1.3. PInéni pfedmétu dila této smlouvy bude dokonceno jeho fadnym zhotovenim ze strany zhotovitele
a fadnou a bezvyhradnou akceptaci se strany objednatele. S vyjimkou ustanoveni tykajicich se
vzdaleného pfistupu, ktery je pfedmétem této smlouvy.

3.2. Misto plnéni:

3.2.1. Pfedmét plnéni bude realizovan na adrese sidla objednatele — Mésto Cheb, namésti Krale Jifiho
z Podébrad 1/14, 350 20 Cheb a v dalsi lokalité — 26. dubna 21/4, Cheb.



CL 4. Prava a povinnosti smluvnich stran

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.15.

4.1.6.

4.1.7.

4.1.8.

4.2.
4.2.1.

4.2.2.

4.3.
4.3.1.

4.3.2.

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na sviij naklad a na své
nebezpedi ve sjednaném terminu splnit cely predmét smlouvy. Zhotovitel se dale zavazuje dodat
fadné a v¢as plnéni podle této smlouvy bez pravnich a faktickych vad.

Pti zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl zcela naplnén
pfedmét a tcel smlouvy.

Zhotovitel je povinen vynalozit maximalni usili, aby docilil nejlepSiho mozného vysledku
pfi plnéni predmétu této smlouvy prostiednictvim vyuziti svych znalosti a zkusenosti.

Pti provadeéni dila postupuje zhotovitel samostatné, je vSak vazan zejména pisemnymi pokyny
objednatele. Zhotovitel je povinen bez zbyte¢ného odkladu pisemné upozornit objednatele na
nevhodnost jeho pokynii k provedeni dila. Pokud nevhodné pokyny brani v fadném provadéni
dila, je zhotovitel povinen v nezbytné nutném rozsahu pterusit provadéni dila do doby zmény
pokynli objednatele nebo pisemného sdéleni, ze objednatel trva na provadéni dila dle svych
pokynd.

Zhotovitel je povinen v priabéhu provadéni dila dodrzovat obecné zavazné predpisy a normy,
postupovat s nalezitou odbornou péci, podle nejlepsich znalosti a schopnosti, sledovat a chranit
opravnéné zajmy objednatele.

Zhotovitel je povinen v pribéhu provadéni dila neprodlené informovat objednatele o vSech
skute¢nostech, které maji nebo mohou mit vliv na provedeni dila.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je opravnén
pozadovat, aby zhotovitel odstranil v objednatelem stanovené lhité vzniklé vady a dilo provad¢l
fadnym zplisobem.

Objednatel se zavazuje fadné a vCas dokonceny piedmét smlouvy od zhotovitele protokolarné
prevzit a zaplatit zhotoviteli sjednanou cenu.

Soucinnost

Objednatel pozaduje, aby maximum prace odvedl zhotovitel samostatné, bez zatézovani
pracovniki objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se
vztahovat piedev§im na schvalovani vystupt zhotovitele a na nezbytnou IT podporu nutnou
k realizaci auditu.

Neposkytnuti souc¢innosti jako diivod pro posun smluvnich termind bude akceptovan pouze tam,
kde byla sou¢innost objednatelem pfislibena.

Rizika v oblasti testii

Samotné testy provadéné zhotovitelem budou provadény vyhradné v rozsahu a casech predem
odsouhlasenych s pracovniky objednatele, a to z divodu, Ze techniky pouzité pti provadéni Gtokd
v ramci bezpecnostnich (penetracnich) testi mohou znamenat pro objednatele a jeho prostiedi
negativni dopady piimého i nepiimého charakteru, a to v disledku ¢asového vytizeni
zaméstnancti IT odboru nebo smluvnich dodavateli zajistujicich chod dotéenych technologii,
resp. zdmérnou nedostupnosti nékterych klicovych komponent nebo sluzeb.

Pro maximalni moZnost eliminace rizik s pojenych s provadénim testii si smluvni strany na tvod
realizace plnéni této smlouvy o dilo v ramci realizacniho tymu, ktery bude pfedmét plnéni
smlouvy zajiStovat, dohodnou vzajemny postup piedavani informaci tykajicich se projektu.
Zhotovitel uzije jen takové techniky, aby bylo mozné na zaklad€ Zadosti ¢lena realiza¢niho tymu



objednatele utok zastavit v co nejkrat§im Case, nebo aby bylo mozné na zakladé ptedanych
informaci u€init opatieni zamezujici pokracovani utoku.

CL 5. Cena dila
5.1.1. Cena za zhotoveni dila pfedstavuje objednatelem akceptovanou nabidkovou cenu, ptedlozenou
zhotovitelem v nabidce na vetfejnou zakazku ,,IT bezpe¢nostni audit

5.1.2. Zhotovitel vyslovné prohlasuje, Zze nabidkova cena a cena jednotlivych ¢asti dila obsahuje veskeré
prace a dodavky, poplatky a jiné naklady nezbytné pro fadnou a uplnou realizaci sjednaného
pfedmétu plnéni a veskeré naklady véetné vsech rizik a vlivii souvisejicich s plnénim predmétu
smlouvy.

5.1.3. Objednatel a zhotovitel se dohodli, Ze cena za fadné a vCasné provedeni jednotlivych ¢asti dila
specifikovaného v ¢l. 2 této smlouvy ¢ini celkem Castku

ZA CAST DILA IT AUDIT PRED UPRAVOU PROSTRED]
296 450 K¢ véetné DPH, pricemz

cena bez DPH ¢ini 245 000 K¢,
sazba DPH ¢ini 21 %,
vySe DPH ¢ini 51 450 K¢,

ZA CAST DILA IT AUDIT PO UPRAVE PROSTRED]
127 050 K¢ véetné DPH, pricemz

cena bez DPH ¢ini 105 000 K¢,
sazba DPH ¢ini 21 %,
vySe DPH ¢ini 22 050 K¢,

5.1.4. Tato cena je stanovena jako cena konecna a uplna.

5.1.5. Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy.

5.1.6. Zhotovitel na sebe vyslovné¢ bere odpoveédnost za to, Ze sazba a vySe dané z ptidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy.

5.1.7. Dan z ptidané hodnoty bude piipoctena k cené dila ve vysi dle pravni upravy platné ke dni
uskuteénéni zdanitelného plnéni.

5.1.8. Sjednana celkova cena dila dle této smlouvy je cenou nejvySe pripustnou, kterou je mozné
ptekrocit pouze v piipad€ zvySeni sazby DPH, a to tak, Ze zhotovitel ke sjednané cen¢ bez DPH
ptipo¢itd DPH v procentni sazbé odpovidajici zakonné upraveé ucinné k datu uskutecnitelného
zdanitelného plnéni.

Cl. 6. Platebni podminky

6.1.1. Cena dila bude objednatelem uhrazena jednorazovou platbou na zéklad¢ zhotovitelem vystavené
faktury a to vzdy s uvedenim konkrétnich ¢asti dila.

6.1.2. Fakturu je zhotovitel opravnén vystavit nejdiive nasledujici den po dni uskuteénéni zdanitelného
plnéni, jimZ se pro Gcely této smlouvy rozumi fadna realizace odpovidajici ¢asti predmétu dila
definovaného v ¢l. 2 této smlouvy.



6.1.3.
6.1.4.

6.1.5.
6.1.6.

6.1.7.

6.1.8.

6.1.9.

Podkladem pro vystaveni faktury je podepsany protokol o piedani a prevzeti predmétu Casti dila.

Vsechny faktury dle této smlouvy musi obsahovat nazev a registracni ¢islo projektu Nazev
projektu  ,Kyberneticka ~ bezpednost M&U  Cheb, registraéni  &islo  projektu:
CZ.06.3.05/0.0/0.0/15_011/0006910.

Splatnost faktury ¢ini 30 dnti ode dne jejiho prokazatelného doruceni na adresu sidla objednatele.

Faktura bude mit nélezitosti dafiového dokladu dle platnych pravnich ptedpist (zdkona
¢. 563/1991 Sb., o Gcetnictvi, v platném znéni a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni).

Faktury musi obsahovat oznaceni smlouvy, ¢islo i¢tu zhotovitele a vS§echny idaje uvedené v § 28
odst. 2 zakona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich ptredpisi.

Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi Gcetnimi a
danovymi predpisy, a to za ucelem fadného vedeni evidence majetku objednatele v souladu
S témito pravnimi predpisy.

V piipadé, ze faktura — danovy doklad nebude obsahovat stanovené nalezitosti nebo v ném
nebudou spravné uvedené udaje, je objednatel opravnén ji vratit ve lhité splatnosti zpét
zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaji. V takovém ptipadé
se prerusi beh lhity splatnosti a nova lhita splatnosti po¢ne bézet doru¢enim opravené faktury —
danového dokladu.

6.1.10. Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli pedat fakturu.

6.1.11. Cena bude zhotoviteli zaplacena bezhotovostni formou pievodem na jeho bankovni ucet.

Faktura je povazovana za proplacenou okamzikem odepsani piislusné ¢astky z uctu objednatele
ve prospech zhotovitele.

6.1.12. Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finan¢ni kontrole

ve vefejné spravé a o zmeéneé nékterych zakonti (zakon o finan¢ni kontrole), ve znéni pozdéjsich
ptredpist, provedly finan¢ni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy s tim, ze se
zhotovitel podrobi této kontrole, a bude spolupiisobit jako osoba povinna ve smyslu ust. § 2 pism.
e) uvedeného zékona pii vykonu finan¢ni kontroly provadéné v souvislosti s thradou sluzeb
z vefejnych vydaju.

6.1.13. Pro pfipad, ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskuteénéni zdanitelného

plnéni stane na zaklad¢ rozhodnuti spravce dané ,,nespolehlivym platcem* ve smyslu ustanoveni
§ 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni pozdé&jsich piedpist, souhlasi zhotovitel s tim,
Ze mu objednatel uhradi cenu plnéni bez DPH a DPH v piislusné vysi odvede za nespolehlivého
platce ptimo pfislusnému spravci dang. V souvislosti s timto ujednanim nebude zhotovitel
vymahat od objednatele ¢ast z ceny plnéni rovnajici se vy$i odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vii¢i objednateli, a to ve vysi rovnajici se
vysi odvedené DPH.

6.1.14. Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu

(predmétu plnéni této smlouvy) véetné Gcetnich dokladii minimalné do konce roku 2029.

6.1.15. Zhotovitel je povinen minimalné do konce roku 2029 poskytovat poZzadované informace

a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této smlouvy) zaméstnancim
nebo zmocnénctim povéfenych organit (CRR, MMR CR, MF CR, Evropské komise, Evropského
ucetniho dvora, Nejvyssiho kontrolniho ufadu, pfislusného orgénu financni spravy a dalSich
opravnénych organtl statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout
jim pii provadéni kontroly soucinnost.



CL 7. Predani dila

7.1.1.

7.1.2.

7.1.3.

7.14.

7.1.5.
7.1.6.

7.1.7.

Zhotovitel splni svoji povinnost zhotovit dilo fddnym a v€asnym dokoncenim jednotlivych ¢ésti
dila v souladu s podminkami této smlouvy a pfedanim hotového dila objednateli.

Objednatel prohlasuje, ze prevezme pouze dokoncené dilo a jeho casti bez zjevnych vad,
nedodélkd a podstatnych vad branicich funkcionalit¢ pifedavaného dila. V opa¢ném piipade
si objednatel vyhrazuje pravo ptevzeti dila odmitnout, bez naroku na navyseni ceny dila.

Predani a prevzeti dila probéhne na zaklad¢€ porovnani skute¢nych vlastnosti jednotlivych ¢ésti
dila dle specifikace dila uvedené v €. 2. této smlouvy. PInéni bude potvrzeno podpisem protokolu
o ptredani Objednatelem. Soucasti protokolu o pfedani je jednozna¢na identifikace predavaného
dila a jeho casti.

Zjisti-li objednatel nedostatky, nedodélky, ¢i vady, oznami to pisemnou formou bez zbytecného
odkladu zhotoviteli.

Mistem predani dila je sidlo objednatele.

Za objednatele je opravnén hotové dilo pfevzit a akceptaéni protokol podepsat Bc. Martin
Trnka, vedouci odboru informatiky.

Vlastnické pravo k dilu pfechazi na objednatele okamzikem piedani dila objednateli. Prava
Z poskytnuté licence objednatel nabyva okamzikem pievzeti dila od zhotovitele.

Cl. 8. Zaruka za dilo

8.1.1.

8.1.2.
8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.1.7.

Zhotovitel poskytuje objednateli zaruku v délce trvani 1 roku. Zaruka se vztahuje zejména
na vystupy a na jejich zaklade poskytnuta doporuceni v dobé realizace IT bezpecnostniho auditu.

Zarucni doba zacina béZet ode dne prevzeti dila objednatelem.

Veskeré zjisténé nedostatky, nedod€lky a vady dila, které se vyskytnou v zaruéni dobg,
je objednatel povinen bez zbyteéného odkladu pisemné oznamit zhotoviteli.

Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni
dila, jeho parametry a skute¢nym stavem dila.

Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:

e pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po oznameni vady
objednatelem, nejpozdéji ve 1htité 15 dnti od oznameni vady objednatelem,

e pravo na poskytnuti pfimefené slevy zceny odpovidajici rozsahu reklamovanych vad
¢i nedodélka,
e pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru,
ze zt€zuji ¢i dokonce brani v uzivani dila, nebo
e pravo na zaplaceni nakladd na odstranéni vad v ptipadé, kdy si objednatel vadu ¢i nedodélek
odstrani sam nebo pouzije tfeti osoby k jejich odstranéni.
Uplatnénim narokl z odpovédnosti za vady neni dotceno pravo na nahradu Skody. Zhotovitel

odpovida objednateli za piipadnou $kodu, ktera mu vznikne z titulu neodstranéni vady dila
zhotovitelem ve stanoveném terminu.

Zaruka je poskytovana v souladu s ustanovenim § 2113 a nasl. zakona ¢. 89/2012 Sb., ob¢anského
zakoniku, v platném znéni.



CL 9. Licenc¢ni ujednani

9.1.1. Zhotovitel udéluji objednateli bezvyhradnou a neomezenou licenci pro nakladani s pisemnymi
vystupy provedeného IT bezpecnostniho auditu.

C1.10. Odpovédnost za §kodu

10.1.1. Smluvni strany nesou odpovédnost za zplisobenou Skodu v ramci platnych pravnich predpist
a této smlouvy.

10.1.2. Smluvni strany se zavazuji kvyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

CL11.  Vzdaleny p¥istup do prostiedi objednatele

11.1.1. Vzdaleny pfistup je poskytovan vyhradné zhotoviteli a nelze ho dale prevadét na jinou osobu
nebo osoby. Poruseni této povinnosti bude povazovano za podstatné poruseni této smlouvy.

11.1.2. Zhotovitel se zavazuje, Zze vzdaleny pfistup k informa¢nim systémim a aplikacim v prostiedi
pocitacové sité objednatele na zakladé této smlouvy bude vyuzivat jen za Gcelem realizace
predmétu plnéni této smlouvy. Poruseni této povinnosti bude povazovano za podstatné poruseni
smlouvy.

11.1.3. Zhotovitel se zavazuje postupovat pii realizaci svych prav a povinnosti vyplyvajicich z této
smlouvy tak, aby v pocitacové siti objednatele nezptisobil poskozeni, ztratu nebo odcizeni dat.
Pokud by se tak stalo, zavazuje se na vlastni naklady takto vzniklé zavady odstranit v co
nejkrat§im terminu, nejpozdéji vSak do 5 pracovnich dnti.

Cl. 12. Milcenlivost

12.1.1. Pfedmét realizace tohoto dila je jednou ze zdsadnich IT bezpeénostnich oblasti objednatele,
kdyz informace a skutecnosti pfedané a zjisténé v ramci plnéni dila nesmeji byt uvetejnény ani
S nimi nesmi byt nakladano jakkoliv tak, aby mély potencial ohrozit bezpe¢nost objednatele.

12.1.2. Vramci plnéni bude zhotovitel pracovat s detailni znalosti IT infrastruktury objednatele
a konkrétnimi technologiemi a jejich zranitelnostmi v prostfedi objednatele. Tyto informace jsou
z pohledu objednatele a moznosti ochrany jeho prostiedi naprosto kritické, a proto ze strany
zhotovitele musi byt u¢inény veskeré mozné a odpovidajici kroky, aby bylo zamezeno tniku nebo
zneuziti takovych informaci.

12.1.3. Zhotovitel se zavazuje informace ziskané a zjisténé v ramci plnéni této smlouvy uzit vyhradné
za ucelem plnéni této smlouvy.

12.1.4. Zhotovitel se zavazuje informace ziskané¢ a zjiSténé v ramci plnéni této smlouvy nikdy
nepublikovat ani je neposkytne Zadnym dal§im subjektiim odliSnym od jeho osoby, s vyjimkou
pisemného souhlasu k takovému kroku ze strany objednatele.

Cl.13.  Sankéni ujednani

13.1.1. Dojde-li k prodleni s thradou danového dokladu - faktury, je zhotovitel opravnén uctovat
objednateli urok z prodleni ve vysi 0,05 % z dluzné Castky za kazdy zapocaty den prodleni
po terminu splatnosti az do doby zaplaceni dluzné ¢astky.

13.1.2. Nesplni-li zhotovitel svlij zavazek v rozsahu a ¢ase plnéni sjednaném touto smlouvou, je
opravnén objednatel poZzadovat po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi
10.000 K¢ za nedodrZeni terminu pInéni a dale smluvni pokuty ve vysi 0,2 % ze sjednané ceny
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plnéni dle této smlouvy za kazdy zapocaty den prodleni, az do fadného dokonceni a predani
celého predmétu plnéni a zhotovitel je povinen takto pozadovanou smluvni pokutu zaplatit. Tato
vyse smluvni pokuty se vztahuje na ob¢ ¢asti plnéni smlouvy.

13.1.3. Nesplni-li zhotovitel v dohodnutém terminu sviij zavazek odstranit vady a nedodélky vytknuté
pti prevzeti dila nebo v prubéhu zaru¢ni doby, je objednatel opravnén pozadovat na zhotoviteli
zaplaceni smluvni pokuty ve vysi 0,05 % ze sjednané ceny pfedmétu plnéni za kazdy zapocaty
den prodleni az do jejich Gplného odstranéni a zhotovitel se zavazuje takto pozadovanou smluvni
pokutu objednateli zaplatit.

13.1.4. Pokud zhotovitel nesplni sviij zavazek vyplyvajici ze vzdaleného pfistupu na zakladé této
smlouvy, zejména v oblasti odstranéni vzniklych zavad v souvislosti s jeho vzdalenym ptistupem
do pocitacové sité objednatele, zavazuje se uhradit objednateli nutné naklady spojené s uvedenim
pocitacové sit€¢ do ptivodniho stavu a navic se zavazuje zaplatit smluvni pokutu ve vysi 10.000
K¢ za kazdy zjistény a prokazany ptipad poruSeni povinnosti spojené se vzdalenym pfistupem do
pocitatové sité objednatele.

13.1.5. V piipadé poruseni pravidel mlCenlivosti dle ¢lanku s nazvem ,,MI¢enlivost™ dle této smlouvy
o dilo se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy
zjistény a prokazany ptipad poruseni povinnosti zhotovitelem.

13.1.6. V piipad¢ realizace testi mimo pfredem dohodnuté rozsahy a ¢as dle ¢lanku ,,Rizika v oblasti
testd” dle této smlouvy o dilo se zavazuje zhotovitel uhradit objednateli smluvni pokutu ve vysi
5.000 K¢ za kazdy zjistény a prokazany piipadé poruseni povinnosti zhotovitelem, kdyz takové
skutecnost miize vést k zdsadnimu naruseni schopnosti objednatele jako organu vefejné moci
poskytovat vetejné sluzby.

13.1.7. Zaplacenim smluvni pokuty neni dotceno pravo poskozené strany na nahradu vzniklé $kody.
Vysi smluvnich pokut povazuji obé smluvni strany shodné€ za pfimétené.

13.1.8. Zakladem pro vypocet smluvni pokuty je na zdkladé dohody smluvnich stran cena v K¢ v¢etné
DPH.

13.1.9. Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splatné do 30 dnti ode dne doruceni

jejich vyactovani. Zhotovitel dava vyslovny souhlas k eventualnimu provedeni vzajemného
zapoctu pohledavek.

Cl. 14.  Ukonéeni smlouvy

14.1.1. Tuto smlouvu Ize ukon¢it dohodou smluvnich stran. Dohoda o ukonceni smluvniho vztahu musi
byt pisemna, jinak je neplatna.

14.1.2. Od této smlouvy lze odstoupit v pfipadé podstatného poruSeni povinnosti jednou smluvni
stranou, jestlize je takové poruSeni povinnosti oznaceno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je u¢inné dnem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané.

14.1.3. Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele
povazuji:
e dodani nebo zhotoveni vadného predmétu plnéni,

e prodleni s plnénim zavazku vyplyvajiciho z této smlouvy po dobu delsi nez tficet (30) dni
a nezjednani napravy ani do patnacti (15) dni od doruceni oznameni objednatele 0 prodleni
S plnénim zavazku.

14.1.4. Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povazuji:
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14.1.5.

14.1.6.

e prodleni se zaplacenim vyfakturované ceny dila (jeho casti) delSi nez tficet (30)
kalendainich dnti.

Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je
tteba splnit v dodatecné ptrimétené lhuté k tomu poskytnuté.
Odstoupenim od této smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut a troki

Z prodleni a stejné tak prava a povinnosti smluvnich stran vznikld do okamziku u¢innosti
odstoupeni od smlouvy.

Cl. 15. Z.avérefna ustanoveni

15.1.1.

15.1.2.

15.1.3.

15.1.4.

15.1.5.

15.1.6.

15.1.7.

15.1.8.

Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici nebo
S ni souvisejici se fidi zakonem ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpist.
Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zdvazek ¢i ustanoveni nahradit novym, platnym a vymahatelnym zavazkem,
nebo ustanovenim, jehoz predmét bude nejlépe odpovidat predmétu a ekonomickému ucelu
puvodniho zavazku ¢i ustanoveni.

Tato smlouva nabyva Gc¢innosti nejdiive dnem uvetejnéni prostiednictvim registru smluv dle
zakona ¢. 340/2015 Sb., o zvlaStnich podminkach tc¢innosti nékterych smluv, uvetejiiovani
téchto smluv a o registru smluv. Objednatel se zavazuje realizovat zvefejnéni této smlouvy
V predmétném registru v souladu s uvedenym zakonem.

Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy ma platnost originalu.
Kazda ze smluvnich stran obdrzi po jednom vyhotoveni.

Tuto smlouvu je mozno platné ménit pouze na zakladé dohody smluvnich stran, formou
pisemnych a vzestupné Cislovanych dodatkti, podepsanych obéma smluvnimi stranami.

Smluvni strany ujednaly, v souladu s ustanovenim § 89a zdkona ¢. 99/1963 Sb., obcansky
soudni tad, ve znéni pozdg&jsich predpist, ze v pripade jejich sporu, ktery by byl fesen soudni
cestou, je mistné pfislusSnym soudem mistné pfislusny soud objednatele.

Smluvni strany prohlasuji, Ze tuto smlouvu pted jejim podpisem piecetly, zcela rozumi jejimu
obsahu a s celym jejim obsahem souhlasi. Dale prohlasuji, ze tato smlouva vyjadiuje jejich
pravou a svobodnou vuli. Na dikaz toho pfipojuji vlastnoru¢ni podpisy svych opravnénych
zastupcil.

Tato smlouva je uzaviena v souladu s ustanovenim ¢lanku IV. odst. 1 pism. a) smérnice

¢. 30/2016 o0 zadavani vetejnych zakazek méstem Cheb a pravnickymi osobami ziizenymi nebo
zalozenymi méstem Cheb, schvalené usnesenim Rady mésta Chebu ¢. RM 445/17/2016.

Vo dne ................. V Chebudne ..o
Za zhotovitele Za objednatele
Lucie Zabelkov3a, BA Antonin Jalovec
jednatel starosta mésta Cheb
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